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			Introduction

			« La meilleure stratégie est celle qui permet d’atteindre ses 

			objectifs sans avoir à se battre  » Sun Tzu

			Juin 2010. Un virus informatique du nom de Stuxnet est découvert dans les ordinateurs d’un client iranien vendus par VirusBlokAda, une entreprise biélorusse de sécurité. Mis au point un an auparavant, ce même ver provoque l’arrêt d’un cinquième des centrifugeuses atomiques – soit quelque mille centrifugeuses – installées par Téhéran à Natanz et qui produisent de l’uranium enrichi. Stuxnet prend le contrôle du panneau de commande du réacteur de Bushehr et rend cet immense complexe d’un milliard de dollars subitement inopérant. Deux mois plus tard, le réacteur est toujours à l’arrêt. Certains analystes affirment que l’attaque a retardé la capacité de l’Iran à créer ses premières bombes nucléaires d’au moins deux ans. L’un d’entre eux, Brent Huston1, qualifie même l’apparition d’un tel virus de « moment Oppenheimer ». En effet, Stuxnet passe du statut de trouble-fête « classique » à celui d’arme de destruction à part entière, capable de changer l’Histoire et la donne stratégique régionale, tout comme la première arme nucléaire élaborée par Oppenheimer à Los Alamos. Stuxnet a paralysé les principaux sites nucléaires d’Iran et aurait infecté environ 60 000 de ses ordinateurs au moment même où les Israéliens semblaient se préparer à bombarder ces installations2. Le président iranien Mahmoud Ahmadinejad a immédiatement accusé « le régime sioniste et les pays occidentaux » d'être les instigateurs de ces attaques. L’intensité de l’attaque informatique est telle que les experts interrogés s’accordent à dire qu’elle ne peut avoir été réalisée par de simples hackers mais par des experts en informatique recrutés par un État. « Nous sommes en guerre contre l’Iran. La plus grande partie de cette guerre est clandestine. Et les deux parties ont intérêt à ce qu’elle reste secrète », a affirmé Efraim Halevy, ancien directeur du Mossad, les services de renseignements israéliens, invité au Center of Political and Foreign Affairs (CPFA), le 18 janvier 2011. Fruit d’une collaboration israélo-américaine, l’efficacité de Stuxnet aurait été testée à Dimona, dans le complexe qui abrite, au milieu du désert du Neguev, le programme atomique non déclaré israélien. « [Grâce au virus] nous avons plus de temps que nous le pensions », reconnaît le général Michael Hayden, ancien directeur de la CIA. Le ministre des Affaires stratégiques israélien, Moshe Yaalon, a alors affirmé que l’accession de Téhéran au rang de puissance atomique avait été retardée de plusieurs années, éloignant provisoirement l’option d’une frappe militaire contre les installations nucléaires iraniennes. Trop compliquée, trop risquée et trop peu soutenue par Washington qui, du temps de l’Administration Bush déjà, avait refusé aux Israéliens la possibilité d’utiliser l’espace aérien irakien en cas d’attaque contre l’Iran. « Ce programme malveillant n’a pas été conçu pour voler de l’argent, envoyer du spam ou voler des données personnelles, mais pour saboter des usines et endommager des systèmes industriels. », a déclaré Eugene Kaspersky, PDG de Kaspersky Lab. Nous entrons dans une nouvelle ère de cyberguerre et de cyberterrorisme. 

			Deux ans plus tard, fin mai 2012, le virus Flame, d’une envergure encore plus grande, est découvert à son tour. Si Stuxnet s’est attaqué principalement à des éléments industriels présents dans les centrales iraniennes, Flame s’est retrouvé dans de multiples canaux comme les entreprises, les particuliers et les universités, principalement situés au Moyen-Orient, mais aussi au Soudan et une fois encore en Iran. Véritable outil de cyberespionnage, le virus traque les e-mails, les documents, les messages et autres discussions à l’intérieur d’endroits sensibles.

			Ces deux attaques d’envergure prouvent que la guerre cybernétique fait depuis quelques années partie intégrante de la stratégie de l’État hébreu pour contrer son ennemi iranien. La sphère cybernétique est un nouveau champ de bataille, dans lequel Israël entend bien s’imposer. Miser sur le virtuel et les technologies suffira-t-il à sauver les intérêts d’Israël ?

			Depuis la naissance d’Israël en 1948, les relations entre l’Etat hébreu et l’Iran ont été façonnées par leurs intérêts stratégiques régionaux respectifs et peuvent être divisés en trois périodes majeures : une première comprise entre 1948 et 1979, sous la dynastie Pahlavi où les rapports entre les deux pays étaient cordiaux. L’Iran fut le deuxième pays à majorité musulmane à reconnaître Israël en tant qu’Etat souverain après la Turquie. Après le coup d’Etat de 1953 qui porte Mohammad Reza Pahlavi au pouvoir, une coopération s’opère dans différents domaines dont la sécurité. Ainsi, des années 1950 jusqu’à 1975, un vaste schéma sécuritaire du nom de code Plan fut mis en place au Levant et au Kurdistan pour contrer la menace arabe commune. Dans cette même période, l’Iran fut le fournisseur de pétrole exclusif d’Israël.3 Toutefois, la révolution islamiste de 1979 va bouleverser cette bonne entente. L’Iran rompt ses liens diplomatiques avec Israël tandis que la légitimité de l’Etat hébreu est contestée. L’invasion israélienne de 1982 au Liban mobilise les chiites. En pleine guerre, l’imam Khomeini, mu par la volonté d’exporter la révolution islamique, ouvre un second front en créant la milice chiite du Hezbollah tandis que la Syrie devient un levier pour acheminer l’aide iranienne au Parti de Dieu. Quelques milliers de pasdarans sont entraînés par Damas au Liban, alors sous tutelle syrienne, et combattent au côté du Hezbollah. 

			L’Iran arme et finance également le Jihad islamique, qui mène des attaques terroristes contre Israël dans les années 1990 (implication dans l’attentat contre l’ambassade d’Israël à Buenos aires en 1992 et le centre communautaire de l’AMIA en 1994)4 et à partir de la bande de Gaza depuis les années 1980.

			Par ailleurs, le développement du nucléaire iranien va contribuer à faire monter la tension régionale. Celui-ci a été initié par le Shah d’Iran dans les années 1950 avec l’aide des États-Unis dont le président Eisenhower lance en 1953 le programme « Atomes contre paix ». Un programme qui donnera lieu à la création, en 1957, de l’Agence internationale de l’énergie atomique (AIEA). Devenu membre de l’AIEA le 16 septembre 1959, l’Iran signe en juillet 1968, le traité de non-prolifération nucléaire (TNP), adopté par les Nations Unies le 12 juin 1968 et devenu effectif le 5 mars 1970. Toutefois, l’Iran, de même qu’Israël et le Pakistan dans la région, n’ont pas paraphé le texte qui impose à ses signataires des restrictions en matière de recherches dans le domaine de l’armement nucléaire. Lors de son accession au pouvoir, le 1er avril 1979, au terme de la Révolution islamique, l’ayatollah Ruhollah Khomeini gèle le programme nucléaire iranien. Durant la guerre entre l’Iran et l’Irak, de 1984 à 1987, le réacteur nucléaire de Bouchehr, bombardé à six reprises, est intégralement détruit. La montée en puissance militaire d’Israël va amener l’Iran, la Syrie et la Libye à s’accorder sur la nécessité de développer un armement nucléaire en 1985.

			Le 14 août 2002, Alireza Jafarzadeh, un dissident iranien, révèle l’existence de deux sites nucléaires inconnus, une installation d’enrichissement de l’uranium à Natanz (dont une partie est souterraine) et une installation à l’eau lourde à Arak. Alors que la menace nucléaire est avérée, les discours de représentants iraniens sont de plus en plus hostiles à l’égard d’Israël. Quand le président Ahmadinejad arrive au pouvoir en 2005, le sentiment anti-israélien devient obsessionnel et ses déclarations antisémites et antisionistes exacerbent les tensions : menaces d’éradication, rejet complet (« Le sionisme est une tumeur cancéreuse »), qui ont pour seule vertu de rallier la communauté internationale à Israël et qui accuse Téhéran depuis 2009 d’enrichir clandestinement son uranium à des fins militaires et de préparer sa bombe. La situation inquiète fortement Israël, pour qui la seule manière d’empêcher l’Iran de se doter de l’arme nucléaire est de fixer clairement à Téhéran « une ligne rouge » à ne pas franchir. « Les lignes rouges ne mènent pas à la guerre. Les lignes rouges empêchent la guerre », déclarait le Premier ministre israélien, Benjamin Netanyahu, le 27 septembre 2012, lors d’une intervention très remarquée devant l’Assemblée générale des Nations unies. Selon Yukiya Amano, l’actuel directeur général de l’Agence internationale de l’énergie atomique (AIEA), des activités illicites ont été décelées sur le complexe militaire iranien de Parchin. Un site qui n’a toujours pas été visité par les inspecteurs de l’agence.

			L’Iran affirme pourtant enrichir son uranium pour développer son nucléaire civil afin de trouver une énergie alternative au pétrole. Menace réelle ou jeu de dupes ? Israël est bien décidé à anticiper une éventuelle attaque. 

			La puissance militaire et technologique dont s’est doté Israël en quelques décennies en fait un Etat fort. La sécurité du pays, priorité absolue depuis 1948, revêt aujourd’hui de nouveaux aspects. L’évolution des menaces et de la nature des conflits contraint Israël à mettre en œuvre des dispositifs pour protéger sa population civile, toujours menacée par le terrorisme. D’autre part, si Israël s’est pendant longtemps fort peu soucié de son image, il a compris depuis quelques années la nécessité de soigner sa communication et de déployer toutes les technologies nécessaires, fournies par l’essor de la nouvelle économie, pour s’assurer un soutien plus grand de la communauté internationale. Dans un contexte de mondialisation toujours plus accrue, Israël a développé un modèle économique fondé sur le déploiement et l’exploitation de technologies innovantes mondialement reconnues. Cela a fortement contribué à la croissance économique du pays et créé des opportunités de coopérations avec des pays périphériques, aux États-Unis bien sûr, en Europe, en Afrique et en Asie. Cette « ceinture » d’alliés lui permet de sortir de son isolement géographique.

			La guerre secrète entre Israël et l’Iran se poursuit et s’intensifie par l’usage de plusieurs leviers : les attaques cybernétiques menées par Israël et destinées à retarder le développement du programme nucléaire iranien, l’utilisation d’experts et d’ingénieurs iraniens pour faire face à cette guerre de l’ombre ; les attentats croisés contre les scientifiques iraniens et contre les diplomates israéliens ; le renforcement de l’arsenal militaire en Israël et en Iran et surtout les joutes oratoires entre les deux Etats. Tandis que l’Iran vante les forces de son arsenal dans des vidéos de propagande, le gouvernement israélien instrumentalise la logorrhée iranienne pour asseoir sa position d’allié dans la région et consolider l’union nationale.

			Le 2 avril 2015 à Lausanne, un accord-cadre a été négocié entre les P5+1 (États-Unis, Grande-Bretagne, Chine, France, Allemagne, Russie) et Téhéran sur les paramètres clés d’un futur accord final. Cette percée diplomatique dans le long bras de fer commencé il y a douze ans, constitue le premier pas d’un grand retour de l’Iran sur la scène internationale mais divise déjà les Occidentaux: peut-on avoir confiance dans les engagements de la République islamique alors même que depuis le début elle a toujours menti sur l’ampleur de ses projets nucléaires et de leur caractère clairement militaire ?

			1.

			L’obsession mutuelle

			La tension vis-à-vis de Téhéran n’est pas nouvelle et a toujours été un leitmotiv d’une partie de la classe politique israélienne. L’idéologie anti-juive de la République islamique, le soutien de l’Iran à des groupes islamistes de la région – Hezbollah, Hamas, Jihad islamique –, son opposition au processus de paix entre Israël et les pays arabes voisins, ont largement contribué à nourrir les craintes de l’Etat hébreu.

			Le spectre d’un Iran nucléarisé et les conséquences apocalyptiques qui pourraient en découler sont régulièrement dénoncés dans les discours de Benyamin Netanyahou. Menace exagérée ou non, le Premier ministre israélien peut s’appuyer sur la verve du guide suprême iranien. Dans un discours prononcé le 27 novembre 2014, l’ayatollah Ali Khamenei déclarait : « qu’un accord sur le nucléaire soit atteint ou non, Israël sera de plus en plus dans une situation d’insécurité. »

			Depuis la révélation d’un programme nucléaire iranien clandestin en 2002, Israël a joué la carte de l’offensive. Au nom de la défense nationale, l’État hébreu n’a pas hésité à menacer à son tour l’Iran de frappes préventives sur les sites nucléaires iraniens. L’universitaire israélien Haggai Ram avait, en 2009, décrit cette obsession de la droite israélienne face à l’Iran dans Iranophobia: The Cultural Logics of an Israeli Obsession. La question iranienne, expliquait-il, est un exutoire pour obtenir le soutien de l’opinion israélienne, en brandissant en permanence l’idée d’un danger existentiel. Elle permet en effet de souder la nation autour d’un danger qui semble imminent, alors même que le conflit israélo-palestinien divise et semble sclérosé. Pour autant, il faut aussi comprendre que si le dossier du nucléaire iranien a pris une telle place dans la vie politique israélienne, c’est parce que la notion de sécurité est une valeur fondatrice de l’État qui repose sur le droit de tout juif de s’en voir assuré, et un objectif à atteindre face à la menace permanente. Le fait que le pays soit constitué de descendants des survivants de la Shoah contribue à renforcer cette idée que la sécurité d’Israël est primordiale.

			La destruction d’Israël : le leitmotiv iranien

			La négation de l’Etat d’Israël fait partie des dogmes du régime islamique. Mais la rhétorique antisémite et antisioniste s’est largement vulgarisée sous la présidence de Mahmoud Ahmadinejad en 2005. Elle se manifeste aussi tous les ans lors du défilé militaire des forces armées, où des missiles à longue portée Chahab-3, capables d’atteindre le territoire de l’Etat hébreu et sur lesquels il est inscrit « Israël doit disparaître » sont exhibés.

			L’un des thèmes majeurs des déclarations des responsables du régime iranien est l’armement de la Cisjordanie. Lors d’une conférence islamique tenue à Téhéran fin novembre 2014, le guide suprême Ali Khamenei a réitéré son souhait prononcé quelques mois auparavant, de doter la Cisjordanie de missiles, à l’instar de Gaza, et que la sécurité d’Israël se dégraderait de jour en jour. Le commandant Mohammad Ali Jafari a quant à lui prédit qu’Israël serait éliminé grâce aux missiles des factions de la résistance. Son adjoint, Mohammad Hossein Salami, a déclaré que la Cisjordanie deviendrait un enfer pour Israël, dont la destruction serait imminente. Le commandant du Basij Mohammad Reza Naqdi a déclaré que l’Iran était déterminé à prononcer des prières de victoire à la mosquée Al-Aqsa de Jérusalem tandis qu’Hossein Sheikholeslam, secrétaire général du Comité de soutien à l’Intifada palestinienne basé à Téhéran et conseiller du président du Majlis, a déclaré que l’Iran était déterminé à répondre à l’appel du fondateur du régime iranien l’ayatollah Ruhollah Khomeini à détruire Israël. Il a exhorté les Palestiniens à lancer une Intifada, qui est le « moyen le plus pacifique » de retrouver leurs terres volées. Des membres du comité de sécurité nationale et de politique étrangère du Majlis ont souligné que Khamenei avait ordonné l’armement de la Cisjordanie afin de hâter l’anéantissement d’Israël, précisant que l’Iran avait l’intention d’exécuter cet ordre.

			Sous la présidence de Mahmoud Ahmadinejad, le gouvernement iranien avait incité les productions culturelles sur le thème de la destruction de l’État d’Israël, que ce soit dans des poèmes, des peintures, des romans ou encore des dessins animés. L’ancien président avait d’ailleurs suscité la polémique sur la scène internationale en niant la réalité de l’Holocauste. À l'époque, il participe à une conférence intitulée « Le monde sans le sionisme » et prend la parole : « Beaucoup de déçus dans la lutte entre le monde islamique et les infidèles ont essayé de rejeter la responsabilité en annonçant qu’il n’est pas possible d’avoir un monde sans les États-Unis et le sionisme. Mais vous savez que ce sont un but et un slogan réalisables. » Pour étayer ses propos, il cite l’ayatollah Khomeini, fondateur de la République islamique : « Lorsque notre cher imam (Khomeini) a annoncé que le régime (du Shah) devait être supprimé, beaucoup de ceux qui prétendaient être politiquement bien informés ont déclaré que ce n’était pas possible. » Il répète à plusieurs reprises ses propos puis évoque enfin Israël, et annonce, en persan : « L’Imam (Khomeini) a annoncé que le régime occupant Jérusalem devait disparaître de la page du temps. » Pourtant, la traduction du discours en anglais proposera : « Israël doit être rayé de la carte ». Etonnamment c’est l’Irna (Islamic Republic News Agency), l’agence de presse iranienne qui est à l’origine de cette erreur de traduction. En appelant ouvertement à la disparition de l’Etat d’Israël, le président ultraconservateur iranien, Mahmoud Ahmadinejad, ne pensait sans doute pas une telle réaction de condamnation dans le monde. Il avait par ailleurs mis en garde les dirigeants des pays musulmans contre la reconnaissance de l’Etat hébreu. «Les dirigeants de la nation musulmane qui reconnaîtront Israël brûleront dans les flammes de la colère de leur propre peuple », avait-t-il affirmé en ajoutant que tout accord de paix avec Israël serait synonyme de «reddition du monde musulman ». Face à l’émoi suscité en Occident, le ministre iranien des Affaires étrangères de l’époque, Manouchehr Mottaki, tentera de rectifier le tir, en précisant en février 2006, lors d’une visite au Parlement européen : « Personne ne peut supprimer un pays d’une carte. Il y a un malentendu en Europe sur ce que notre président a annoncé », mais Ahmadinejad ne corrigera jamais par la suite les journalistes étrangers lui demandant pourquoi il voulait « rayer Israël de la carte ». Pire, il qualifiera la Shoah de « mythe ».

			Les diatribes enflammées de Mahmoud Ahmadinejad ont eu pour effet de permettre à Israël de dénoncer la menace d’un Iran nucléaire et de rallier la communauté internationale à sa cause. Mais depuis que le président ultra-conservateur a cédé son fauteuil à Hassan Rohani, considéré comme plus « ouvert », l’intransigeance de l’État hébreu à l’encontre de la République islamique ne paraît plus aussi justifiée. Néanmoins, les Occidentaux ne baissent pas la garde en ce qui concerne les sanctions.

			La peur de l’anéantissement : le trauma israélien

			Après la Seconde Guerre mondiale où 6 millions de Juifs périrent, la question de la sécurité des rescapés se posait naturellement en Europe. Le traumatisme devint l’un des fondements de la construction sioniste, les Juifs n’étant plus en sécurité nulle part. Plus de soixante ans après, le soutien indéfectible à l’impératif sécuritaire d’Israël est quasi-intact.

			La sécurité revêt une dimension à la fois objective et subjective : objective par le droit international, subjective par sa dimension psychologique en jouant sur la peur pour imposer des politiques publiques. 

			Les menaces sécuritaires qui pèsent sur Israël depuis toujours lui ont permis à partir de 1950, suite au vote d’une série de lois d’urgence dites « sécuritaires », de mener des politiques pour des « raisons de sécurité », et protéger ainsi des « zones frontalières » devenues « zones de sécurité » ou « zones tampon ». Jusqu’aux années 1980, Israël avait la réputation de gagner toutes ses guerres, réactives et préventives, l’idéal sécuritaire était alors une réalité et un facteur de cohésion interne : la menace extérieure fédérait tous les Israéliens. L’éternelle errance du peuple juif si présente dans la culture juive a sans doute favorisé l’enracinement dans la psyché israélienne de ce qu’on appelle la « bitakhon » et la « tzadkanout ». La « bitakhon», ou obsession sécuritaire, pourrait se définir comme une orientation prise par une société issue de l’exil, qui doit intégrer ses composantes diverses sans dissoudre son identité. La sécurité est alors perçue comme le pilier de la nation. Et pour que celle-ci puisse se maintenir, elle doit entretenir un sentiment de peur. Les stratèges israéliens se sont souvent servis de l’historiographie juive pour galvaniser les troupes et mobiliser les citoyens. A titre d’exemple, Massada est l’un des symboles de la résistance et un lieu de pèlerinage où les soldats israéliens viennent prêter serment et tentent de comprendre comment cette poignée de zélotes avaient résisté face à l’envahisseur et l’occupant romain : il s’agit là de mettre en avant la notion de sacrifice. 

			La « tzadkanout », autre notion ancrée dans la culture israélienne et qui pourrait se définir comme l’auto-justification systématique, intervient de façon récurrente dans le discours politique israélien. Depuis les années 1970, les gouvernements israéliens, quel que soit leur bord, ont construit leur discours autour d’un impératif politique et deux lignes de force géostratégiques : la ligne Bar Lev5 et le plan Allon6. 

			Israël envisage donc la guerre dans une double perspective : celle de la guerre juste et celle de la guerre nécessaire : dès sa création en 1948, le pays a été confronté à des problèmes sécuritaires majeurs. Il lui a fallu gérer très rapidement de multiples conflits armés, garantir la sécurité de ses citoyens, gagner une légitimité internationale en étant reconnu comme État souverain. Après avoir accepté le plan de partage des Nations Unies, Israël se heurte au rejet des États arabes. C’est à ce moment-là que l’État hébreu se dote d’institutions pour se garantir une assise aux yeux du monde tandis que les dirigeants du pays s’attèlent au développement économique du jeune État. De surcroît, tout au long des guerres qui ont jalonné son histoire, Israël a du faire des choix cruciaux en matière de sécurité nationale et de politique étrangère, les deux dimensions étant imbriquées. Il lui a aussi fallu définir son identité, comme « État juif » ou « État des Juifs »7, déterminer ses frontières et les défendre. Bon gré mal gré, Israël est parvenu à une certaine normalité. Cependant, Israël demeure un État atypique : par sa taille, à peine plus grande que la Bretagne et par sa couverture médiatique sans précédent et sans égal ; par sa dimension symbolique et sacrée, berceau de l’Histoire et des trois religions monothéistes; par sa gestion de l’immigration, massive et hétérogène; par sa réussite économique compte tenu de son jeune âge. De plus, il concentre à lui seul tous les problèmes géopolitiques que notre monde connait : porosité de l’État, conflits asymétriques, terrorisme, menace nucléaire, enjeux énergétiques, etc. Les élections législatives du 17 mars 2015 remportées par le Likoud de Benyamin Netanyahou ont une fois encore prouvé que les craintes sécuritaires des Israéliens l’emportent toujours sur les questions économiques et sociétales. 

			Diabolisation de l’ennemi et jeux de guerre

			La rivalité entre l’Iran et Israël est davantage motivée par la recherche de puissance régionale plutôt que par des croyances contradictoires. Aujourd’hui, alors que les négociations sont au point mort, la stratégie à adopter face à l’Iran est en question : faut-il isoler la République islamique et étouffer ses ambitions en renforçant les sanctions économiques ou plutôt que d’isoler l’Iran du reste du monde, les États-Unis doivent-ils la réhabiliter dans l’ordre économique et politique du Moyen-Orient en échange de changements significatifs dans son comportement, notamment en mettant fin à ses hostilités contre Israël ?

			Israël craint qu’un accord Téhéran-Washington sur le nucléaire n’ouvre à l’Iran la porte à un développement de la bombe dès que la pression sera retombée. Une inquiétude qui fait sens surtout lorsqu’on observe l’attitude de Barack Obama concernant la Syrie, le président américain ayant préféré signer un accord avec Moscou sur le démantèlement de l’arsenal chimique de Damas plutôt que d’intervenir. Il aura même besoin de la République islamique pour désamorcer la crise syrienne. 

			Rohani reste le défenseur d’une conception de l’intérêt national et du caractère islamiste de la République largement partagés et qui excluent toute concession sur la souveraineté de la République sur les questions stratégiques, ensuite parce que l’un des paris qu’ont pu faire les tenants de la ligne dure du régime est de lui laisser en partie la bride sur le cou pour pouvoir soit se solidariser de ses succès, soit se vanter de ses échecs.
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