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Introduction

Nous avons décidé de proposer à nos lecteurs un livre
qui ne part pas du principe que vous êtes un passionné
d’informatique, un geek dans l’âme, le pape du PC sous
Windows 10. Vous êtes donc et avant tout un être humain, avec
toutes les forces, les fragilités, et les contradictions que cela
suppose.

Notre objectif est de vous expliquer sans discours superfétatoire (Aïe ! Ça commence mal avec un mot pareil), comment
devenir un internaute capable de surfer librement sur la vague
d’Internet.

Ce livre va donc concentrer son étude sur le Web et les deux
outils de navigation par excellence qui permettent de l’explorer
sous Windows 10, je veux parler du tout nouveau navigateur
Microsoft Edge et de l’ancien, mais néanmoins compétent Internet Explorer 11. Nous verrons également comment envoyer
et recevoir du courrier électronique (courriel), et aussi comment acheter en ligne et télécharger ce que l’on trouve sur le
Net (entre autres choses).

Windows 10 est le tout nouveau système d’exploitation de Microsoft, c’est-à-dire le programme qui permet d’utiliser l’ordinateur et d’accéder à d’autres programmes : les traitements
de texte, les visionneuses photographiques, les navigateurs
Web, etc.

À propos de ce livre

Ce livre est destiné à toute personne qui utilise Windows 10 et
qui souhaite, étape par étape, être guidée sans perte de temps
dans les méandres du dédale qu’est Internet. Nous souhaitons
faire de vous un Icare des temps modernes, mais sans vous
brûler les ailes au soleil de l’informatique. Par conséquent,
envisagez ce livre comme un guide susceptible de vous faire
prendre conscience de tout ce que vous pouvez faire d’intelligent et d’utile sur le Web. Lorsqu’un problème vous embarrasse, parcourez le sommaire, consultez l’index, feuilletez ! En
bref, cherchez et vous trouverez !

Voici quelques-uns des sujets abordés :


» Comprendre ce qu’est Internet.

» Comment se connecter à Internet.

» Comment surfer à l’aise sur le Web.

» Comment trouver toutes sortes de choses sur la toile
(autre nom du Web).

» Comment s’instruire, acheter des livres, réserver des billets
de spectacle, etc.

» Comment acheter sans quitter son nid douillet.

» Comment communiquer par courrier électronique.

» Comment télécharger les trésors du Net.




Comment utiliser ce livre ?

Mettez toutes les chances de votre côté en lisant les trois premiers chapitres. Vous aurez ainsi un aperçu d’ensemble d’Internet et vous découvrirez le vocabulaire de base sans lequel la
suite de l’ouvrage serait cabalistique.

Lorsque vous vous estimerez prêt à vous connecter au « réseau
des réseaux » (l’un des surnoms d’Internet), poursuivez votre
lecture au rythme de vos besoins.

Les commandes et adresses Web que vous devez saisir à l’aide
de votre clavier sont signalées en gras. Saisissez ce que nous
vous indiquons tel que c’est écrit. Respectez les MAJUSCULES
et les minuscules, notamment dans les adresses des sites Internet. Et surtout, n’oubliez pas qu’il faut terminer toute commande par la touche Entrée. Cette action se nomme « Valider » : on valide un choix, un paramètre, une option.

Les étapes des procédures un peu longues ou compliquées sont
expliquées pas à pas. Nous vous indiquons alors ce qui se passe
en réponse à vos saisies et les options envisageables.

Quand vous devez exécuter des commandes à partir de menus,
nous utilisons des barres obliques (/) pour indiquer les subdivisions de ces menus. Lorsque nous vous demandons de cliquer
sur Fichier/Ouvrir, par exemple, cela signifie qu’il faut cliquer
sur la commande Ouvrir du menu Fichier. Pour cela, vous cliquez d’abord sur le mot Fichier de la barre des menus. Le menu
se déroule. Cliquez alors sur la commande Ouvrir. C’est long à
lire, mais cela s’effectue intuitivement en un clin d’œil.

Qui êtes-vous ?

En écrivant ce livre, nous avons présumé que :


» Vous avez accès ou désirez avoir accès à Internet.

» Vous souhaitez vous en servir dans un but pratique (que
ce soit au travail, pour vous divertir ou vous instruire).

» Vous ne cherchez pas à devenir le plus grand expert de la
planète dans ce domaine. Enfin, pas encore...




Suivez le guide !

[image: ]Ce pictogramme vous signale qu’il s’agit d’une information
technique plutôt pointue qu’il vous est loisible de ne pas lire.

[image: ]Vous découvrirez là une (brillante ?) astuce, un raccourci ou
toute autre info qui vous facilitera la vie et vous fera gagner du
temps.

[image: ]Attention, danger ! Faites tout pour que cela ne vous arrive
pas !

[image: ]Ce pictogramme pointe vers une ressource du Web accessible
avec votre navigateur.

Et maintenant ?

Eh bien, c’est tout ce que vous devez savoir pour entamer votre
découverte d’Internet sous Windows 10. Lorsque, l’air féroce,
vous tombez sur un os, jetez-vous sur le sommaire ou sur l’index (mais pas sur l’auteur de ce livre) ! Internet ne cessant
d’évoluer, ne vous en faites pas si vous avez l’impression de
passer pas mal d’heures à feuilleter le livre avant de vous sentir
à l’aise. Internet ne s’est pas fait en un jour – il en va de même
de votre apprentissage !

Avertissement aux lecteurs

Les éditions First attirent l’attention de leurs lecteurs sur les
risques encourus par le téléchargement illégal sur Internet, ou
la gravure de fichiers protégés par des droits d’auteur.

Les éditions First rappellent que la copie partielle ou totale et,
par voie de conséquence, les téléchargements d’œuvres littéraires, cinématographiques ou musicales sont strictement
interdits sans autorisation expresse des ayants droit. En l’absence d’une telle autorisation, les utilisateurs d’Internet téléchargeant des œuvres protégées s’exposent aux peines prévues
à l’article L. 335-4 du Code de la propriété intellectuelle.

Quel que soit le pays d’où ils téléchargent, les lecteurs sont
invités à prendre connaissance des lois locales portant sur la
protection des œuvres intellectuelles.




ILe cybermonde… Waouh !!



DANS CETTE PARTIE...

Il semble qu’Internet soit comme les Galeries Lafayette… À chaque instant, il s’y passe quelque chose.
Pour bien comprendre cet univers abstrait, commençons par découvrir Internet et ses dangers.
Nous verrons également comment utiliser le Net
dans le cadre privé, y compris pour les enfants. Vous
apprendrez à vous protéger gratuitement en utilisant le pare-feu de Windows 10 ainsi que Windows
Defender. Qui que vous soyez, ce chapitre démythifie un univers qui impressionne le néophyte tout en
l’attirant.






Chapitre 1 Internet : ses vertus et ses vices



DANS CE CHAPITRE :


» Qu’est-ce qu’Internet, au fond ?

» Qu’est-ce qu’un réseau ?

» Quel est l’intérêt d’Internet ?

» Internet est-il un lieu sûr ?

» Les virus et autre hameçonnage






Internet est un réseau d’ordinateurs connectés les uns aux
autres et qui échangent des informations. Venez découvrir
comment les choses se déroulent en interne.

Internet ? C’est quoi !

Internet est un réseau d’ordinateurs connectés les uns aux
autres.

Il s’agit d’un moyen de communication qui a affecté notre
existence au même titre que le téléphone, la télévision, voire
l’invention de l’imprimerie en son temps. Si vous utilisez un
téléphone, écrivez du courrier, lisez un journal, et vous adonnez aux jeux vidéo ou à un travail, Internet changera radicalement votre perception du monde, et peut-être même votre
façon de penser.

Voici les aspects les plus marquants d’Internet :


» Le courrier électronique (e-mail, « mél », ou « courriel »).
C’est sans doute le service le plus largement utilisé. Il
permet de correspondre avec des gens partout dans le
monde. Des serveurs de courrier ou serveurs de mail, des
programmes répondant automatiquement aux messages
e-mail, permettent de recevoir toutes sortes d’informations.

[image: ]» Le World Wide Web (le Web, en abrégé, ou à la rigueur la
Toile). Ces gens-là prétendent « surfer sur le Net » ? Cela
signifie que vos interlocuteurs se branchent sur (attention le jargon !) des sites informatiques de type multimédia
interconnectés afin de constituer une hyperbase de données
mondiale.

[image: ]Le programme qui permet de parcourir le Web est appelé
navigateur. Les navigateurs les plus répandus sont Firefox,
Chrome et Microsoft Edge, précisément illustré à la Figure 1.1.

[image: ]Microsoft Edge est le nouveau navigateur Web de Microsoft livré avec Windows 10. Il simplifie le paramétrage et
l’utilisation que l’on pouvait avoir d’Internet Explorer qui
reste accessible sous Windows 10 mais un peu caché par
Edge. Ce livre ne traitera que de Microsoft Edge.





[image: ]

FIGURE 1.1
Edge, le
nouveau navigateur Web de
Microsoft.




» Les conversations en ligne ou chat (prononcez à l’anglaise « tchate »). Avec un ordinateur et une connexion
Internet, les gens peuvent communiquer d’un point du
globe à l’autre pour discuter de n’importe quel sujet.

» La messagerie instantanée. À l’aide de programmes installés sur votre ordinateur et celui de votre interlocuteur,
vous entamerez une conversation en un clin d’œil. Les
programmes de messagerie instantanée comme Skype,
Facebook, Yahoo ! Messenger, AOL Messagerie instantanée (AIM, c’est-à-dire AOL Instant Messenger), et tout autre
serveur de chat de votre fournisseur d’accès à Internet,
permettent l’envoi de messages qui apparaissent sur
l’écran du destinataire.

» Les blogs. Sorte d’extension de la page Web personnelle ;
à l’origine, le blog comprenez weblog, « journal Web » -était un journal intime publié sur le Web.

» Les réseaux sociaux. Ces sites d’un nouveau genre ont
pour noms Skyrock Network, MySpace, Badoo, ou encore
Facebook, Wikipédia, YouTube, DailyMotion, et Tweeter.
Le contenu de ces sites est créé par les internautes qui s’y
inscrivent.




Les avantages du Net

Voici quelques-uns des usages les plus fréquents d’Internet :


» Recherche d’informations : Les sites Web sont riches en
informations, la plupart gratuites. Cela va des formulaires
de déclaration d’impôts que vous pouvez remplir en ligne,
aux offres d’emploi et autres annonces immobilières en
passant par les recettes de cuisine. En d’autres termes,
vous trouvez tout mais aussi n’importe quoi sur le Net, ce
qui doit vous pousser à une certaine vigilance.

» Recherche de personnes : vous pouvez utiliser un service
de recherche pour consulter tous les annuaires téléphoniques ou écumer les sites d’anciens des écoles et lycées
(http://copainsdavant.linternaute.com/).

» Recherche d’adresses de commerces et de prestataires
de services : de nouveaux types d’annuaires vous permettent de trouver une entreprise. En France, le site www.pagesjaunes.fr (qui propose également un lien vers les
pages blanches) remplace l’annuaire de France Télécom et
le Minitel.

» Enseignement : des enseignants intègrent, dans leurs
projets pédagogiques, un échange avec des classes du
monde entier. Les étudiants font des recherches à l’aide de
leur ordinateur familial. Certaines encyclopédies sont en
ligne (pas toujours gratuitement). Les étudiants éloignés
de leur famille communiquent avec celle-ci par le courrier
électronique ou mieux, grâce à la téléphonie par Internet,
ce qui diminue considérablement leurs frais de téléphone.

» Achat et vente d’objets : Sur Internet, vous pouvez
tout acheter, des livres aux voitures en passant par des
vêtements. Vendez vos vieilleries sur Leboncoin, eBay,
PriceMinister (Figure 1.2), ou encore 2xmoinscher (pour ne
citer qu’eux).





[image: ]

FIGURE 1.2
Marre des
vide-greniers ?
Vendez sur le
Net !




» Voyages : Internet permet de trouver des informations
météorologiques, des horaires de train et les heures d’ouverture des musées. Vous pouvez acheter vos billets de
train et d’avion en ligne et les imprimer depuis chez vous.

» Marketing et vente : Les éditeurs de logiciels vendent
leurs produits et proposent des mises à jour sur le Net.
Même des bouquets de fleurs peuvent être commandés
en ligne !

» Jeux et bavardage : Grâce à Internet vous affronterez, en
ligne, des joueurs du monde entier.

» Amour : Les sites pour célibataires et les agences matrimoniales fleurissent un peu partout, tant il est vrai que la
solitude est un marché porteur. La Figure 1.3 présente la
page d’accueil d’un des sites de rencontre les plus connus :
Meetic.





[image: ]

FIGURE 1.3
Et si vous
refaisiez votre
vie grâce à
Internet ?!




» Santé : Patients et médecins se tiennent au courant des
derniers progrès de la médecine, les malades partagent
leur expérience et se réconfortent mutuellement.

» Investissements : Les achats et ventes d’actions se font
de façon courante sur Internet. Certaines entreprises ont
pignon sur le Web et y vendent directement leurs actions.

» Organisation de manifestations : Pour les organisateurs de conférences et de salons commerciaux, le Web
est un excellent moyen de diffuser leurs informations, de
contacter les services de communication et d’enregistrer
les inscriptions des participants.

» Organisations sans but lucratif : Les associations
utilisent abondamment le Web pour communiquer entre
elles et préparer leurs actions.




Sécurité et confidentialité

Difficile aujourd’hui d’être totalement anonyme sur Internet.
Donc, si vous souhaitez surfer en toute confidentialité, il est
préférable d’utiliser un pseudonyme comme l’expliquent les
quelques lignes qui suivent :


» Vous exercez une profession bien spécifique (médecin, par
exemple) et vous voulez participer à un forum de discussion sans avoir à donner de consultation gratuite.

» Vous voulez parler d’un problème personnel, sans que
votre entourage puisse se douter que c’est de vous qu’il
s’agit.

» Vous faites du commerce sur le Net et vous utilisez aussi
votre nom d’utilisateur à des fins personnelles, mais vous
ne souhaitez pas que les deux activités soient confondues.




[image: ]L’anonymat d’Internet étant illusoire, nous vous recommandons de ne jamais utiliser votre nom complet et encore moins
de fournir vos coordonnées (nom, adresse et numéro de téléphone) à un étranger, a fortiori sur le Net. Ne faites jamais
confiance à qui que ce soit prétendant faire partie de l’assistance technique de votre fournisseur d’accès ou à tout autre
organisme vous demandant votre mot de passe. Aucune entité légale ni bancaire ne vous demandera jamais votre mot de
passe ou un code. Méfiez-vous également des organismes et
commerçants qui pourraient se servir de vos coordonnées personnelles pour vous inonder de publicités.

Voici également quelques conseils si vous projetez une rencontre physique avec une personne contactée sur le Net :


» Conversez au téléphone avant de convenir d’un véritable
rendez-vous. Si un détail vous intrigue ou pire, vous
inquiète (le ton de la voix, la manière de s’exprimer, le tour
que prend la conversation...), ne donnez pas suite.

» Si vous êtes une femme, convenez d’un rendez-vous dans
un lieu public, un café ou une brasserie.

[image: ]» Parents, ne laissez jamais un mineur converser sans surveillance sur Internet ! Les maniaques usent et abusent du
Net pour extirper des renseignements aussi vagues que
le nom d’une ville, celui d’un sport pratiqué, le jour d’un
entraînement sportif, qu’ils sauront exploiter le moment
venu. Il est important de sensibiliser les enfants aux
problèmes d’Internet, leur dévoiler les pièges et surtout
contrôler leurs conversations. Conseillez-leur d’utiliser un
nouveau pseudonyme à chaque connexion. Vous mesurez
mal les risques ? Connectez-vous à un chat pour adolescents et faites-vous passer pour une gamine de 13 ans.
Vous comprendrez très vite ! D’autant que si vous avez
pu vous faire passer pour une adolescente, songez que
n’importe qui peut faire de même…




Le Net est un endroit merveilleux qui permet d’agrandir le
cercle de ses relations, mais où la candeur et la naïveté peuvent
se payer très cher.

Virus and Co

Les nouvelles technologies nous rendent certes de grands services, mais elles contribuent aussi à nous espionner. Tout participe à cette surveillance : les cartes bancaires, les téléphones
mobiles, les cartes de fidélité électroniques, le GPS, et bien sûr
Internet. Dès que l’ordinateur est connecté, vous êtes « surveillé ».

La pêche aux gogos, ou hameçonnage

L’hameçonnage (ou phishing) est une forme de délit sur Internet, dont chacun peut être victime. Il est heureusement facile à
déjouer tant la ficelle est grosse et l’hameçon visible.

Il s’agit d’un courrier électronique envoyé à des millions d’internautes en espérant que dans la masse certaines personnes
naïves ou inconséquentes cliquent sur l’un des liens.

Ce genre de message vous invite généralement à indiquer le
numéro de la carte bancaire sous prétexte qu’un paiement a
été refusé par votre banque, ou bien encore que les impôts
doivent vous verser un trop-perçu. À la lecture d’un message
de ce genre, quelques indices devraient vous mettre la puce à
l’oreille :


» Le message contient souvent du texte en français et en
anglais.

» L’adresse de l’expéditeur est usurpée, mais il est difficile de
savoir si cette personne existe ou pas.

» Une connaissance approximative de la langue française
(fautes d’orthographe et de grammaire, jargon technique
abscons, anglicismes, etc.) révèle un message rédigé à
l’étranger.

» Le message demande de cliquer sur des liens. Or, jamais –
et ce « jamais » est impératif – une banque ne demandera
de cliquer sur un lien. Ce sera toujours à vous de taper
l’adresse dans le navigateur Web, ce qui est le moyen le
plus sûr d’aller directement vers le site Web visé.




Si vous cliquez sur un des liens, vous arrivez sur une page Web
imitant parfaitement celle de la banque (ou de tout autre organisme). Dès que vous avez saisi votre nom d’utilisateur et votre
mot de passe, une autre page à l’aspect tout aussi officiel s’affiche. Elle vous invite à entrer votre numéro de carte bancaire,
un PIN (c’est-à-dire un numéro d’identification personnel,
Personal Identification Number), une adresse de facturation, le
détail de votre compte, votre numéro de sécurité sociale, voire
le code confidentiel de votre carte bancaire. Cette page frauduleuse est suffisamment intelligente pour refuser un numéro de carte bancaire non valide. Si vous communiquez toutes
les informations demandées et que vous cliquez sur le bouton
Suivant ou Poursuivre, une page affiche un message indiquant
que vous êtes déconnecté du site. Et maintenant ? C’est aux
fraudeurs de jouer, et sans perdre de temps. Ils utiliseront les
informations dans un jour, mais peut-être aussi plus tard. Ils
paieront leurs achats avec votre numéro de carte bancaire.

La règle de sécurité fondamentale est simple : il ne faut jamais
taper de mots de passe, de numéros de carte bancaire, ou toute
autre information personnelle sur une page Web à laquelle
vous avez accédé par un clic sur un lien situé dans un courrier
électronique.


Les cookies peuvent vous vouloir du bien


Lorsque vous naviguez sur le Web, certains sites ont besoin de
vous identifier afin de vous connecter en tant qu’utilisateur
fidèle. Cette identification n’est pas forcément dommageable
ou à visée commerciale. Elle évite parfois de ressaisir plusieurs
fois votre mot de passe et nom d’utilisateur pour accéder à
certaines pages. Les éléments informatiques qui permettent
ce suivi sont de petits fichiers de texte appelés cookies que le
serveur du site installe dans votre ordinateur. Ils contiennent
l’adresse du site Web ainsi que des codes d’identification. En
général, les cookies ne comportent pas d’informations personnelles ou de nature dangereuse. Ils sont uniquement là pour
faciliter la navigation dans des sites spécifiques.


Les virus arrivent par courrier électronique


Les virus informatiques sont des programmes qui se transmettent d’un ordinateur à un autre. L’infection se produit par
l’intermédiaire de n’importe quel système de communication,
comme un réseau, des disques optiques, et même une liaison
infrarouge. Les virus sont principalement diffusés par courrier
électronique, sous forme de pièces jointes ou par la messagerie
instantanée. En revanche, un message sans pièce jointe ne peut
pas transporter de virus.

Le virus est un mini-programme informatique qui, pour fonctionner, doit être exécuté, c’est-à-dire démarré. Ce démarrage peut s’effectuer dès le téléchargement par un simple clic
de votre part, ou être déclenché par un événement extérieur
comme une date ou, beaucoup plus rarement, la présence de
tel ou tel fichier.

En règle générale, un virus commence par localiser un carnet
d’adresses, et s’auto-expédie vers chacun des contacts. Ce premier forfait accompli, il exécute la mission pour laquelle il a
été réellement créé. Il mémorisera par exemple toutes les séquences de touches du clavier sur lesquelles vous appuyez (y
compris vos mots de passe) afin de les transmettre à son seigneur et maître, qui en fera assurément un usage répréhensible.
Il peut également lancer une attaque sur des cibles spécifiques
ou aléatoirement choisies tandis que vous surfez sur le Web.
Il peut aussi transformer votre PC en PC zombie qui envoie ou
relaie à votre insu des millions de spams. Si votre ordinateur
se comporte étrangement, révèle une lenteur anormale, il est
probablement infecté par un ou plusieurs virus.

Que faire contre les virus ?

Ne paniquez pas à l’idée que des virus puissent sévir par courrier électronique. Il suffit d’installer un programme antivirus
pour être à l’abri de leurs méfaits.

[image: ]Windows 10 est livré avec Windows Defender (Figure 1.4). Si
vous jugez sa protection inefficace, achetez un autre antivirus
ou bien cherchez un antivirus gratuit réputé pour sa vigilance.

[image: ]Vous trouverez deux excellents antivirus gratuits aux adresses
suivantes : http://free.avg.com/fr-fr/accueil (Figure 1.5) et
http://www.zonealarm.com/fr/index.html.

Les vers sont dans le fruit

Un ver est comme un virus, sauf qu’il ne se transmet pas par
courrier électronique. Il s’introduit dans votre machine directement par la connexion Internet. Pour limiter cette invasion,
vous devez mettre Windows régulièrement à jour. Ces correctifs comblent les failles de sécurité par lesquelles les vers s’introduisent. Cependant, ces mises à jour ne s’installent pas en
moins d’une minute. Je vous encourage donc vivement à utiliser une connexion Internet protégée par un pare-feu logiciel
(Windows 10 en possède un) ou matériel (boîtier installé entre
le modem et l’ordinateur). Les routeurs placés entre un réseau
local et Internet sont équipés d’un pare-feu. Vérifiez que c’est
bien le cas du vôtre, si vous en possédez un.


[image: ]

FIGURE 1.4
Windows
Defender,
le système
antivirus de
Windows 10.




[image: ]

FIGURE 1.5
Un antivirus,
ne serait-ce
que gratuit,
est indispensable.




Les espiogiciels proviennent des sites Web


Un espiogiciel (c’est-à-dire un logiciel espion) est un virus qui
arrive dans l’ordinateur par téléchargement depuis votre navigateur Web. Il suffit de cliquer sur un lien par curiosité pour en
lancer le téléchargement et l’installation.

L’espiogiciel mémorise vos saisies au clavier et vos clics. L’ensemble des informations ainsi collectées est envoyé à votre
insu vers des destinataires peu scrupuleux. Une fois installé
dans l’ordinateur, il vous assaille de fenêtres publicitaires qui
surgissent chaque fois que vous activez votre navigateur Web.
Ces fenêtres sont parfois appelées pop-up.

Bien sûr, ces publicités sont assez faciles à bloquer ou du
moins à limiter. Des navigateurs comme Microsoft Edge sont
dotés d’un bloqueur de publicités intempestives qu’il faut activer, comme à la Figure 1.6 ; il est appelé bloqueur de fenêtres
contextuelles.

Les espiogiciels sont également capables d’envoyer des courriers indésirables, ou spams, depuis votre ordinateur.


[image: ]

FIGURE 1.6
Activer le
bloqueur
de fenêtres
publicitaires
de Microsoft
Edge.



La gratuité de certains programmes découverts sur des sites
Web ou reçus par courrier électronique n’oblige pas à les installer. Si vous avez un doute sur un programme gratuit qui vous
tente, renseignez-vous à son sujet sur Internet (tapez son nom
dans Google et recherchez sur les sites francophones, c’est
souvent édifiant).

Les espiogiciels sont des programmes très difficiles à désinstaller. Donc, avant d’en arriver à des extrêmes, évitez purement
et simplement leur installation. Pour bloquer un espiogiciel, il
suffit d’être attentif aux éléments sur lesquels vous cliquez.
Installez également un programme anti-espiogiciels comme
Spybot, dont la page d’accueil est illustrée à la Figure 1.7, et
lancez régulièrement l’analyse de votre ordinateur afin de déloger ces logiciels de votre machine.


[image: ]

FIGURE 1.7
Spybot, un
logiciel gratuit
et efficace.



Spam, pourriel, polluriel, etc.

Les spams sont des millions de copies d’un même message envoyées à autant de millions d’internautes, ou de groupes de
discussion, de bulletins d’information, et même de messageries instantanées. Généralement, le message de ces mails est
pauvre : comment devenir riche en un rien de temps, comment
hypertrophier telle ou telle partie de son anatomie que l’on estime peu avantagée par la nature (il y en a pour les hommes et
pour les dames), comment frimer avec une montre de prestige,
évidemment contrefaite, acheter des médicaments au risque de
mettre sa santé en péril, etc.

Un filtre antispam peut être souscrit auprès de votre FAI (Fournisseur d’accès à Internet), mais le filtrage n’est pas totalement
sûr : vous pourriez perdre des courriers importants considérés
par erreur comme des spams (ce que l’on appelle des faux négatifs) et voir quand même arriver des courriers indésirables
(les faux positifs).

[image: ]De nombreux spams affichent un lien pour supprimer votre
adresse courrier électronique de leur liste. Confiant et naïf,
vous pensez vous libérer ainsi de cette occupation excessive et
vider enfin le contenu de votre boîte de réception. Or, très souvent, ce lien sert simplement à vérifier que l’adresse est toujours active, autrement dit qu’il existe un gogo au bout de la
ligne. Ces adresses involontairement confirmées par leur destinataire sont très prisées des spammers. En croyant se désinscrire, le malheureux internaute devient en réalité la proie d’un
nombre encore plus grand de spammers.

Vous ne pouvez malheureusement pas faire grand-chose
contre les spams. Les filtres empêchent bon nombre de spams
d’arriver jusqu’à vous, mais pas les spammers de les envoyer.

Quel est le mot de passe ?

Sur Internet, vous serez très souvent amené à saisir des mots
de passe. Voici quelques conseils émanant des experts en sécurité informatique :


» Créez des mots de passe aléatoires, longs et compliqués
pour que personne ne puisse en découvrir la logique, donc
le contenu. N’utilisez jamais un mot commun, un prénom,
le nom du chien, celui du chat, etc. Faites un savant mixage
de lettres et de chiffres.

» N’utilisez jamais le même mot de passe pour tous vos
comptes.

» Mémorisez vos mots de passe. Ne les inscrivez nulle part.

» Changez régulièrement vos mots de passe.




Sortez couvert sur le Web

Avec tous ces virus, espiogiciels, hameçonnages, pop-up et
spams, Internet ne peut apparaître que comme un lieu de tous
les dangers. Il suffit pourtant d’un peu de vigilance pour vagabonder en toute sécurité sur le Web. Voici quelques bonnes
attitudes :


» Soyez toujours sur vos gardes. Personne ne partagera avec vous les 30 millions d’euros ou de dollars ayant
appartenu à un dictateur sanguinaire, qu’un courrier électronique vous propose de faire transiter par votre compte
bancaire.

» Mettez vos programmes à jour. Les correctifs des
systèmes d’exploitation Windows, y compris Windows
Update, comblent de nombreuses failles de sécurité. Sous
Windows 10, les mises à jour sont obligatoires et automatiques.

» Activez un pare-feu. Par défaut, le pare-feu de Windows 10 est actif, comme le montre la Figure 1.8.

» Installez des antivirus et anti-espiogiciels fréquemment mis à jour. Un excellent antivirus ne coûte guère
plus de 40 euros pour deux ans de mises à jour gratuites
en général. De nombreux programmes anti-espiogiciels
sont gratuits.

[image: ]La mise à jour des définitions de virus doit être effectuée
plusieurs fois par semaine (quotidiennement serait l’idéal).
De même, vous devez lancer régulièrement une analyse
complète de l’ordinateur pour détecter et détruire d’éventuels virus qui auraient pu s’y introduire.

» N’ouvrez jamais une pièce jointe d’un message électronique, sauf si vous en connaissez l’expéditeur et qu’il
vous a dûment informé que cet envoi comportait une
pièce jointe. En cas de doute, envoyez une demande de
confirmation à l’expéditeur.



[image: ]

FIGURE 1.8
Le pare-feu de
Windows 10.



» Dans un courrier électronique, ne cliquez sur un lien
que si vous savez exactement vers quel site il va vous
conduire. Si vous cliquez et que le site demande la saisie
d’un mot de passe, d’un numéro de carte bancaire, ou le
nom de votre chien, fermez la fenêtre de votre navigateur
Web. Ne communiquez jamais la moindre information
à des sites auxquels vous accédez par un clic sur un lien
contenu dans un message.

» Créez des mots de passe compliqués et ne les communiquez à personne.

» Communiquez ! Ne gardez pas ces conseils pour vous.




Sécuriser gratuitement votre ordinateur

La gratuité existant toujours un peu sur Internet, il reste possible de protéger son ordinateur gratuitement.

Pour illustrer mon propos, mon choix s’est porté sur ZoneAlarm, mais rien ne vous empêche d’en chercher un autre dans
un moteur de recherche comme Google.

Télécharger et installer ZoneAlarm

Voici comment télécharger et installer ce système de protection Internet gratuit, mais performant :


1. Ouvrez Microsoft Edge.

[image: ]Je rappelle qu’il s’agit du nouveau navigateur Web livré
avec Windows 10. Nous en détaillons l’utilisation plus loin
dans ce livre.

[image: ]2. Dans le champ situé sous Où aller ensuite de Microsoft Edge, tapez http://www.clubic.com/telechar-ger-fiche10494-zonealarm-free-antivirus-firewall.html, et appuyez sur la touche Entrée.

Vous accédez à la page de téléchargement de la version
gratuite de ZoneAlarm compatible Windows 10.

3. Sur la page de téléchargement, cliquez sur le bouton
Télécharger, comme à la Figure 1.9.





[image: ]

FIGURE 1.9
Télécharger
ZoneAlarm sur
Clubic.




Le téléchargement commence comme l’indique la partie
inférieure de Edge.

4. Cliquez sur le bouton Exécuter (Figure 1.10).





[image: ]

FIGURE 1.10
Lancer
l’installation
par un clic sur
Exécuter.




5. Dans le message du contrôle du compte de l’utilisateur, cliquez sur Oui.

L’assistant d’installation apparaît.

6. Cliquez sur le bouton Installation rapide.

7. Cliquez sur Accepter.

Le programme commence le téléchargement des éléments nécessaires à l’installation de la protection Internet.
Cela peut durer un long moment, car il y a plus de 200 Mo
de données à récupérer.

8. À la demande de saisie d’une adresse mail, tapez la
vôtre ou bien laissez ce champ vide, et cliquez sur
Terminer.

Cette action ouvre la page Web de ZoneAlarm. Fermez-la,
car il n’y a rien d’intéressant à y faire.

9. Si ZoneAlarm ne s’ouvre pas automatiquement suite à
l’installation, double-cliquez sur son icône du Bureau.

Une autre technique consiste à cliquer sur la petite flèche
de la zone de notifications. Dans le menu local qui apparaît, effectuez un clic-droit sur l’icône de ZoneAlarm. Dans
le menu contextuel choisissez Afficher Contrôleur, comme
à la Figure 1.11.




Par défaut, la protection accordée est très efficace. La personnalisation des paramètres ne doit être réalisée que par des utilisateurs avancés. Il vous faudra donc patienter encore quelques
mois (ou années) avant de pouvoir maîtriser tous les aspects de
la sécurité Internet et ainsi entreprendre la personnalisation de
votre système Pare-feu et antivirus.


[image: ]

FIGURE 1.11
Pour exécuter
ZoneAlarm
depuis la zone
de notifications.



Mettre à jour ZoneAlarm

Par défaut, ZoneAlarm est programmé pour mettre à jour le
produit en lui-même, c’est-à-dire le pare-feu, et l’antivirus.
Celui-ci se met automatiquement à jour toutes les 24 heures.
Pour personnaliser cette périodicité, conformez-vous aux
étapes suivantes :


1. Ouvrez l’interface de ZoneAlarm par un double-clic
sur son raccourci du Bureau ou via la zone de notifications, comme expliqué dans la précédente section.

2. Cliquez sur Outils/Tâches programmées.

3. Dans la boîte de dialogue qui apparaît, modifiez la
périodicité de la mise à jour dans le menu local Mise à
jour de l’antivirus, comme le montre la Figure 1.12.

4. Validez par un clic sur OK.




[image: ]Lorsque vous n’avez pas utilisé votre ordinateur depuis un certain temps, et/ou que vous n’êtes pas certain que la mise à jour
se soit bien déroulée, effectuez-la manuellement en cliquant
sur Mise à jour dans la partie supérieure droite de l’interface
de ZoneAlarm. Une fois la mise à jour terminée, cliquez sur le
bouton Fermer.
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FIGURE 1.12
Modifiez la
périodicité des
mises à jour
de ZoneAlarm.



Analyser l’ordinateur

ZoneAlarm est configuré pour lancer des analyses rapides et
complètes à des périodes plus ou moins espacées. Donc, vous
n’avez pas à vous en préoccuper. Toutefois, si vous avez l’impression que votre système fonctionne au ralenti ou que les
programmes ne répondent pas comme ils devraient, lancez une
analyse manuellement :


1. Affichez l’interface de ZoneAlarm comme expliqué
précédemment.

2. Dans la partie supérieure droite, cliquez sur Analyse.

3. Dans le menu local qui apparaît, comme à la Figure 1.13, choisissez Analyse rapide ou complète.

La différence entre les deux est que l’analyse rapide se
limite à des zones sensibles du système, notamment sur le
disque dur système, tandis que la complète analysera tous
les fichiers de tous vos disques.





[image: ]

FIGURE 1.13
Démarrer
manuellement
l’analyse du
système.
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