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Liste des contributeurs



Comité de rédaction

Olivier BRUN, commissaire de police à la Direction de la surveillance du territoire (DST), il y occupe successivement des postes opérationnels et stratégiques, avant de rejoindre en 2008 le Secrétariat général de la Défense nationale (SGDN), en charge d’une structure de renseignement, contribuant également à la mise en place de la coordination du renseignement à la présidence de la République. Devenu directeur adjoint de l’Académie du renseignement à sa création, il a été ensuite sous-directeur en charge de la protection du secret au SGDSN, puis, depuis 2018, sous-directeur au sein du secrétariat général du ministère de l’Intérieur.

 

Jean MAFART, préfet, est en poste à Bruxelles, où il dirige l’équipe chargée des affaires de sécurité, de coopération policière, de terrorisme, de justice, d’immigration et d’asile au sein de la représentation permanente de la France auprès de l’Union européenne. Il a occupé des postes en préfecture, à la Direction générale de la police nationale et dans deux services de renseignement français (DGSE, puis DGSI). À ce titre, il a été chargé de la conception et de la mise en œuvre de la transformation de la DCRI en DGSI, en 2014.

 

Hugues MOUTOUH, préfet et agrégé de droit, est un spécialiste des questions de sécurité et de libertés publiques. Ancien conseiller à la présidence de la République et au cabinet du ministre de l’Intérieur, il a publié de nombreux articles sur le renseignement et la lutte contre le terrorisme. Parmi ses principaux ouvrages, on retiendra : 168 heures chrono. La traque de Mohamed Merah (Plon, 2013), et Libertés publiques, 2 tomes (PUF, 2003).

 

Jérôme POIROT est docteur de l’université de Paris-IV Sorbonne et ancien élève de l’ENA. Il a été conseiller du ministre de l’Économie et des Finances et du ministre de la Justice, et durant six ans, adjoint du coordonnateur national du renseignement.

 

Clément TIBÈRE et Gaëlle INCHAURRAGA sont les pseudonymes de deux hauts fonctionnaires.




Autres contributeurs

Laurence BÉRODY est titulaire d’un DEA de lettres modernes et agrégée de lettres modernes. Elle enseigne dans un lycée parisien et à l’université. Elle est membre du comité consultatif du Conseil national d’évaluation du système scolaire.

 

Jean-Baptiste CARPENTIER, inspecteur général des finances, a d’abord été magistrat de l’ordre judiciaire, spécialisé dans les affaires financières, puis sous-directeur en charge de la justice pénale spécialisée. Il a ensuite été conseiller de Thierry Breton, ministre de l’Économie, des Finances et de l’Industrie, directeur juridique de l’Agence des participations de l’État, puis directeur de Tracfin, de 2008 à 2015, et commissaire à l’information stratégique et à la sécurité économique auprès du ministre de l’Économie et des Finances.

 

Cécile CERF est normalienne (Fontenay-Saint-Cloud), agrégée de lettres modernes, docteur ès lettres modernes. Elle enseigne en classes préparatoires et est directrice de collection chez Atlande.

 

Jean-Paul GARCIA a consacré sa carrière à la lutte contre les fraudes douanières. Il a été attaché douanier en Espagne, directeur opérationnel de Tracfin, chef de la division de la surveillance douanière à Roissy-Charles-de-Gaulle. Il a supervisé la rédaction des textes relatifs à l’activité répressive de la douane entre 1986 et 1990 et contribué à la création, en 1999, du statut d’officier de douane judiciaire. Il a ensuite occupé des postes de direction à Marseille, à Lyon, et a été chef du bureau de la gestion du personnel de la douane. En tant qu’administrateur général des Douanes, il a dirigé la DNRED de 2010 à 2017.

 

Olivier HUBAC est diplômé de l’École spéciale militaire de Saint-Cyr, et chercheur associé à la Fondation pour la recherche stratégique (FRS). Il a publié plusieurs ouvrages à La Martinière, dont Israël-Palestine : un siècle de conflit (2005) et France : la fin d’une influence (2007). Il a dirigé l’ouvrage collectif Mercenaires et polices privées (Universalis, 2006). Il est également coauteur des livres L’Enjeu afghan, la défaite interdite (André Versaille, 2010) et Des guerres et des hommes. Idées reçues sur 25 siècles de conflits (Le Cavalier Bleu, 2012).

 

Léa LEMARIGNIER est diplômée en histoire contemporaine. Elle est notamment titulaire du master « Armées, guerres et sécurité dans les sociétés de l’Antiquité à nos jours » de Paris-Sorbonne. Elle se consacre depuis plusieurs années à la géopolitique du golfe Persique.

 

Frédéric MARTIN a plus de dix ans d’expérience dans le monde du renseignement. Il est l’auteur de l’ouvrage L’Antiquité au cinéma (Dreamland, 2002).

 

 

Certains auteurs ne figurent pas dans la liste des contributeurs. Ils conservent l’anonymat et écrivent sous pseudonyme car la plupart d’entre eux ont servi ou servent au sein de la communauté française du renseignement.









Liste des sigles et acronymes








	AAC

	Allied Clandestine Committee




	AASSDN

	Amicale des anciens des services spéciaux de la Défense nationale




	ACE

	Automatic Computing Engine




	ACI

	Autorité de contrôle indépendante




	 ACINT


	Acoustical Intelligence




	ACO

	Allied Command Operations (Commandement allié des opérations)




	ACOUSTINT

	Acoustical Intelligence (autre acronyme de ACINT)




	ACSR

	Association des anciens combattants – services de renseignement de France et des pays alliés « ex-invisibles »




	ACT

	Allied Command Transformation (Commandement allié Transformation)




	AD

	Attaché de défense




	ADARI

	Association des anciens du renseignement intérieur




	ADIV

	Algemene Dienst Inlichting en Veiligheid (Service général du renseignement et de la sécurité – SGRS)




	AFIO

	Association of Former Intelligence Officers




	AFN

	Afrique française du Nord




	AFP

	Agence France Presse




	AFSA

	Armed Forces Security Agency




	AIEA

	Agence internationale de l’énergie atomique




	AIS

	Automatic Identification System




	AISE

	Agenzia Informazioni e Sicurezza Esterna (Agence de renseignement et de sécurité extérieure)




	AISI

	Agenzia Informazioni e Sicurezza Interna (Agence de renseignement et de sécurité intérieure)




	ALAT

	Aviation légère de l’armée de terre




	ALFUSCO

	Amiral de la force maritime des fusiliers marins et commandos




	ANACSR

	Ancien acronyme de l’ACSR




	ANCIB

	Navy-Army Communication Intelligence Board




	ANCICC

	Navy-Army Communication Coordinating Committee




	ANL

	Armée de libération nationale




	ANSSI

	Agence nationale de la sécurité des systèmes d’information




	API

	 Advance Passenger Information





	APL

	Armée populaire de libération




	APN

	Aussen Politischen Nachrichten




	AQPA

	Al-Qaïda dans la péninsule Arabique




	ARIO

	Association of Retired Intelligence Officers




	ARW

	Army Ranger Wing (Irlande)




	ASD

	Australian Signals Directorate




	 ASI


	Attaché de sécurité intérieure




	ASIO

	Australian Security and Intelligence Organisation




	ASIS

	Australian Secret Intelligence Service




	BACA

	Brigade aérienne connaissance-anticipation




	BBC

	British Broadcasting Corporation




	BCE

	Banque centrale européenne




	BCRP

	 Bureau central du renseignement pénitentiaire





	BCRA

	Bureau central de renseignements et d’action




	BCRAM

	Bureau central de renseignements et d’action militaire




	BDL

	Bureau de liaison




	BFST

	Brigade des forces spéciales terre




	BfV

	Bundesamt für Verfassungschütz (Service fédéral de protection de la Constitution)




	BIA

	Belgian Intelligence Academy




	BIS

	Bezpečnostní Informační Služba (Service de sécurité et de renseignement)




	BMA

	Bureaux des menées antinationales




	BND

	Bundesnachrichtendienst (Service fédéral de renseignement)




	BOI

	Bureau of Investigation




	BR

	Brigade de renseignement




	BR

	Bulletin de renseignement




	BRUSA

	Britain-United States of America Agreement




	BSS

	British Security Service




	BStU

	Bundesbeauftragte für die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik (Commissaire fédéral pour les documents du service de sécurité de l’État de l’ancienne République démocratique allemande)




	BUPO

	Bundesamt für Polizei (Office fédéral de la police – FEDPOL)




	CAF

	Canadian Armed Forces (Forces armées canadiennes – FAC)




	CANAFE

	Centre d’analyse des opérations et déclarations financières du Canada (Financial Transaction and Report Analysis Centre of Canada – FINTRAC)




	CAP

	Controlled Access Program




	CCSDN

	Commission consultative du secret de la Défense nationale




	CD

	Confidentiel défense




	CDAOA

	Commandement de la défense aérienne et des opérations aériennes




	CE

	Contre-espionnage




	CEA

	Commissariat à l’énergie atomique




	CEA

	Commissariat à l’énergie atomique et aux énergies alternatives




	CECT

	Centre européen contre le terrorisme (European Counter-Terrorism Centre – ECTC)




	CEE

	Communauté économique européenne




	CEERAT

	Centre d’enseignement et d’études du renseignement de l’armée de terre




	 CEI


	Communauté des États indépendants




	CEMA

	Chef d’état-major des armées




	CEMP

	Chef d’état-major particulier




	CERES

	Capacité de renseignement électromagnétique spatiale




	CERM

	Centre d’exploitation du renseignement militaire




	CERN

	Organisation européenne pour le recherche nucléaire




	
CERT
 
	Centre d’exploitation du renseignement terrestre




	CERT

	Computer Emergency Response Team




	CESIS

	Comitato Esecutivo per i Servizi di Informazione e Sicurezza (Comité exécutif pour les services de renseignement et de la sécurité globale)




	CFEEE ou CF3E

	Centre de formation et d’emploi relatif aux émissions électromagnétiques




	CFIAR

	Centre de formation interarmées au renseignement




	CFIII ou CF3I

	Centre de formation et d’interprétation interarmées de l’imagerie




	CI3RH

	Centre interarmées de recherche et de recueil du renseignement humain




	CFIM

	Centre de formation initiale des militaires du rang




	CFINTCOM

	Canadian Forces Intelligence Command (Commandement du renseignement des forces canadiennes – COMRENSFC)




	CFJIC

	Canadian Forces Joint Imagery Centre




	CFLN

	Comité français de libération nationale




	CFNCIU

	Canadian Forces National Counter-Intelligence Unit




	CFST

	Commandement des forces spéciales terre




	CGE

	Centre de guerre électronique




	CGI

	Comisaria General de Informacion




	CGSU

	Commissariat général Special Units




	CIA

	Central Intelligence Agency




	CIA

	Cellule interagences




	CIAC

	Convention sur l’interdiction des armes chimiques




	CIBDU

	Commission interministérielle des biens à double usage




	CIC

	Civilian Intelligence Committee (Comité du renseignement civil)




	CICIR

	China Institute of Contemporary International Relations




	CIET

	Centre intégré d’évaluation du terrorisme (Integrated Terrorism Assessment Centre – ITAC)




	 CIEEMG


	Commission interministérielle pour l’étude des exportations de matériels de guerre




	CIFAS

	Centro de Inteligencia de las Fuerzas Armadas




	CIR

	Comité interministériel du renseignement




	CISSE

	Commissaire à l’information stratégique et à la sécurité économique




	CJUE

	Cour de justice de l’Union européenne




	CNAPR

	Centre national d’assistance et de prévention de la radicalisation




	CNCIS

	Commission nationale de contrôle des interceptions de sécurité




	CNCT

	Centre national de contre-terrorisme




	CNCTR

	Commission nationale de contrôle des techniques de renseignement




	CNHD

	Centre national des habilitations de la Défense




	CNI

	Centro National de Intelligencia




	CNIL

	Commission nationale de l’informatique et des libertés




	CNR

	Conseil national de la Résistance




	CNR

	Conseil national du renseignement




	CNR

	Coordination nationale du renseignement




	CNR

	Coordonnateur national du renseignement




	CNRLT

	Coordination nationale du renseignement et de la lutte contre le terrorisme




	CNRLT

	Coordonnateur national du renseignement et de la lutte contre le terrorisme




	CNRS

	Centre national de la recherche scientifique




	CNSAS

	Conseil national pour l’étude des archives de la Securitate




	CNTC

	Centre national du contre-terrorisme




	COI

	Centre opérationnel interarmées




	COINTELPRO

	Counter-Intelligence Program




	COMDOS

	Commission de divulgation de documents et d’établissement de liens entre des citoyens bulgares avec la Sécurité d’État et les services de renseignement de l’armée nationale bulgare




	COMIDAC

	Comité d’action militaire




	COMINT

	Communication intelligence




	COMRENSFC

	Commandement du renseignement des forces canadiennes (Canadian Forces Intelligence Command – CFINTCOM)




	COS

	Chief of station




	COS

	Commandement des opérations spéciales




	COSSI

	Centre opérationnel de la sécurité des systèmes d’information




	CP

	Contre-prolifération




	CPA

	Code autopropageable




	CPA

	Commando parachutiste de l’air




	CPA

	Communist Party of Australia




	CPC

	Clandestine Planning Committee




	CPCO

	Centre de planification et de conduite des opérations




	CPUSA

	Communist Party of the USA




	CRA

	Centre de renseignement air




	CRAC

	Centre de recherche et d’analyse du cyberespace




	CRF

	Cellule de renseignement financier




	CRGE

	Centre de renseignement et de guerre électronique de la marine




	CSGE

	Centre support de guerre électronique de l’état-major de la force d’action navale




	CRGI

	Centre de renseignement géospatial inter-armées




	CRIM

	Commission spéciale sur la criminalité organisée, la corruption et le blanchiment de capitaux




	CRISTINA

	Centralisation du renseignement intérieur pour la sécurité du territoire et des intérêts nationaux




	CrMar

	Centre du renseignement de la marine




	CROSS

	Centre régional opérationnel de surveillance et de sauvetage




	CSARS

	Comité de surveillance des activités de renseignement de sécurité




	CSDN

	Commission du secret de la Défense nationale




	CSDN

	Conseil supérieur de la Défense nationale




	CSE

	Communication Security Establishment




	CSID

	Centro Superior de Informacion de la Defensa




	CSIRT

	Computer Security Incident Response Team




	CSIS

	Canadian Security Intelligence Service (Service canadien du renseignement de sécurité – SCRS)




	CSS

	Central Security Service




	CSTC

	Centre de la sécurité des télécommunications




	CTC

	Counter-Terrorism Committee




	CTI

	Garda Counter-Terrorism International (Irlande)




	CTIF

	Cellule de traitement des informations financières




	CVFS

	Commission de vérification des fonds spéciaux




	DA

	Direction de l’administration




	DAM

	Direction des applications militaires




	DAOS

	Détachement ALAT des opérations spéciales




	DAP

	Direction de l’administration pénitentiaire




	DARPA

	Defense Advanced Research Projects Agency




	DCE

	Direction du contre-espionnage




	DCI

	Direction de la coopération internationale




	DCRG

	Direction centrale des renseignements généraux




	DCRI

	Direction centrale du renseignement intérieur




	DCS

	Defense Clandestine Service




	DCSA

	Direction centrale de la sécurité de l’armée




	DCSSI

	Direction centrale de la sécurité des systèmes d’information




	DDAI

	Décret de dépenses accidentelles et imprévisibles




	DDPS

	Département fédéral de la défense, de la protection de la population et des sports




	D2IE

	Délégation interministérielle à l’intelligence économique




	DEA

	Drug Enforcement Administration




	DED

	Direction des enquêtes douanières




	 DFJP


	Département fédéral de justice et police




	DGA

	Direction générale de l’armement




	DGA

	Délégué général pour l’armement




	DGAS

	Direction générale des affaires spécialisées




	DGD

	Direction générale de documentation




	DGDDI

	Direction générale des douanes et des droits indirects




	DGED

	Direction générale des études et de la documentation




	DGER

	Direction générale des études et recherches




	DGFIP

	Direction générale des finances publiques




	DGGN

	Direction générale de la Gendarmerie nationale




	DGPN

	Direction générale de la Police nationale




	DGSE

	Direction générale de la sécurité extérieure




	DGSI

	 Direction générale de la sécurité intérieure





	DGSN

	Direction générale de la sûreté nationale




	DI

	Defense Intelligence




	DIA

	Defense Intelligence Agency




	DIGO

	Defense Imagery and Geospatial Organisation




	DINA

	Dirección de Inteligencia Nacional




	DIO

	Defense Intelligence Organisation




	DIS

	Dipartimento Informazioni per la Sicurezza (Département de l’information pour la sécurité)




	DLI

	Département des liaisons internationales




	DMA

	Délégation ministérielle pour l’armement




	DMF

	Département militaire fédéral




	DMP

	Dublin Metropolitan Police




	DND

	Department of National Defence




	 DNED


	Direction nationale des enquêtes et de la documentation




	DNED

	Direction nationale des enquêtes douanières




	DNI

	Director of National Intelligence (Directeur du renseignement national)




	DNR

	Directives nationales du renseignement




	DNRED

	Direction nationale du renseignement et des enquêtes douanières




	DO

	
Direction des opérations
 



	DOD

	Direction des opérations douanières




	DP

	Dominion Police




	DPID

	Direction de la protection des installations, moyens et activités de la Défense




	DPR

	Délégation parlementaire au renseignement




	DPSD

	Direction de protection et de sécurité de la Défense




	DR

	Direction du renseignement




	DRAC

	Drone de reconnaissance au contact




	DRD

	Direction du renseignement et de la documentation




	DRO

	Direction du renseignement et des opérations




	DRPP

	Direction du renseignement de la préfecture de police




	DRS

	Département de la recherche et de la sécurité




	DRSD

	Direction du renseignement et de la sécurité de la défense




	DS

	Direction de la stratégie




	DSM

	Direction de la sécurité militaire




	DSR-SM

	Direction des services de renseignement et de la sécurité militaire




	DSS

	Direction des services spéciaux




	DST

	Direction de la surveillance du territoire




	DT

	Direction technique




	DTT

	Données techniques de connexion




	DTC

	Direction technique du chiffre




	DTCNR

	Direction des télécommunications du Conseil national de recherches




	EAU

	Émirats arabes unis




	EDVIGE

	Exploitation documentaire et valorisation de l’information générale




	EDVIRSP

	Exploitation documentaire et valorisation de l’information relative à la sécurité publique




	EES

	Entry/Exit System




	EIIL

	État islamique en Irak et au Levant




	EIREL

	École interarmées du renseignement et des études linguistiques




	ELINT

	Electronic Intelligence




	ELSA

	Engin léger de surveillance aérienne




	EMA

	État-major des armées




	EMBR

	État-major de la brigade de renseignement




	EMI

	État-major militaire international




	EMIAT

	État-major interarmées terrestre




	EMOPT

	État-major opérationnel de prévention du terrorisme




	EMS

	État-major de sécurité




	EMUE

	État-major de l’Union européenne (European Union Military Staff – EUMS)




	ENISA

	European Union Agency for Cybersecurity




	ERR

	Établissements à régime restrictif




	ESH

	Escadrille spéciale Hélicoptères




	ETA

	Euskadi Ta Askatasuna (Pays basque et liberté)




	ET POITOU

	Escadron de transport POITOU




	EUROPOL

	Office européen de police




	FA

	Forschungsamt des Reichsluftfahrt Ministeriums (Bureau de recherche du ministre de l’Air du Reich)




	 FAC


	Forces armées canadiennes (Canadian Armed Forces – CAF)




	Fadette

	Facture détaillée




	FAPSI

	Agence fédérale pour les communications gouvernementales et l’information




	FARREC

	Fédération des amicales de réseaux Renseignement et évasion de la France combattante




	FBI

	Federal Bureau of Investigation




	FBIS

	Foreign Broadcast Information Service




	FEDPOL

	Office fédéral de la police (Bundesamt für Polizei – BUPO)




	FFL

	Forces françaises libres




	FHO

	Fremde Heere Ost (section d’évaluation des armées de l’Est)




	FHW

	Fremde Heere West (section d’évaluation des armées de l’Ouest)




	FIPO

	Finanspolisen Rikskriminalpolisen (cellule de renseignement financier suédoise)




	FISC

	Foreign Intelligence Surveillance Court




	FIU

	Financial Intelligence Unit




	FinCEN

	Financial Crime Enforcement Network




	FLNC

	Front de libération nationale de la Corse




	FNL

	Front national de libération




	FORFUSCO

	Force maritime des fusiliers marins et commandos




	FPLP

	Front populaire de libération de la Palestine




	FPR

	Fichier des personnes recherchées




	FRA

	Försvarets Radioanstalt (Institut national de défense radio de la Suède)




	FSB

	Service fédéral de sécurité de la fédération de Russie




	FSK

	Service fédéral de sécurité de contre-espionnage




	FSSI

	Fonctionnaire de sécurité des systèmes d’information




	FTP

	
Francs-tireurs et partisans
 



	GAFI

	Groupe d’action financière (Financial Action Task Force – FATF)




	GAL

	Groupes antiterroristes de libération




	GANC

	Groupement autonome de nageurs de combat




	GAO

	Groupe d’appui opérationnel




	GAT

	Groupe antiterroriste




	GC&CS

	Government Code and Cypher School




	GCHQ

	Government Communications Headquarters




	GCMA

	Groupement des commandos mixtes aéroportés




	GEOINT

	Geospatial Intelligence




	GIA

	Groupe islamique armé




	GIC

	Groupement interministériel de contrôle




	GIEC

	Groupe international d’experts sur le climat




	GKND

	Gesprächskreis Nachrichtendienste in Deutschland (Groupe de discussion sur les services de renseignement)




	GMI

	Groupement mixte d’intervention




	GNECB

	Garda National Economic Crime Bureau (Irlande)




	GOLT

	Groupe opérationnel de lutte contre le terrorisme




	GPU

	Direction politique d’État




	GQG

	Grand quartier général




	GRC

	Gendarmerie royale du Canada (Royal Canadian Mounted Police – RCMP)




	GRE

	Groupe de renseignement et d’exploitation




	GRS

	Groupe renseignement et sécurité




	GRU

	Direction principale du renseignement de l’état-major général




	GSM

	Global System for Mobile Communications




	HALE

	Haute altitude longue endurance




	HC

	Honorable correspondant




	HFDS

	Haut fonctionnaire de défense et de sécurité




	HUMINT

	Human Intelligence




	HvA

	Hauptverwaltung Aufklärung (Administration centrale de reconnaissance)




	HVT

	High Value Target




	ICA

	Intelligence Corps Association




	IDS

	Initiative de défense stratégique




	IERT

	Institut d’études sur les régimes totalitaires




	IGI 1300

	Instruction générale interministérielle no 1300




	IM

	Inoffizielle Mitarbeiter (Collaborateur officieux)




	IMINT

	Imagery Intelligence




	IMO

	International Maritime Organization




	INO

	Département étranger (de la Tchéka)




	INRIA

	Institut national de recherche en informatique et en automatique




	INTCEN

	Intelligence and Situation Centre




	INTERPOL

	Organisation internationale de police criminelle




	IP

	Interprétateur d’images




	IRA

	Irish Republican Army




	IRU

	Internet Referral Unit




	IS

	Intelligence Service




	 ISIS


	Intranet sécurisé interministériel pour la synergie gouvernementale




	ISR

	Inspection des services de renseignement




	ISR

	Intelligence Surveillance and Reconnaissance




	ISTAR

	Intelligence, Surveillance, Target Acquisition and Reconnaissance




	ISU

	Internal Security Unit (Irlande)




	ITAC

	Integrated Terrorism Assessment Centre (Centre intégré d’évaluation du terrorisme – CIET)




	JAI

	Justice et affaires intérieures




	JIC

	Joint Intelligence Committee




	JIT

	Joint Intelligence Team




	JMC

	Joint Meteorological Centre




	JTF-X

	Joint Task Force X




	KGB

	Comité pour la sécurité de l’État




	KI

	Comité d’information




	LBDL

	Le Bureau des légendes




	LEDA

	Loyauté, exigence, discrétion et adaptabilité.




	LfV

	Landesämter für Verfassungsschutz (Bureaux régionaux de protection de la Constitution)




	LID

	Lutte informatique défensive




	LIO

	Lutte informatique offensive




	LPM

	Loi de programmation militaire




	MAD

	Militärischer Abschirmdienst (Service de contre-espionnage militaire)




	MALE

	Moyenne altitude longue endurance




	MALG

	Ministère pour l’Armement et les Liaisons générales




	MAOC-N

	Centre opérationnel d’analyse du renseignement maritime pour les stupéfiants




	MASINT
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Préface


« Le renseignement est un métier de Seigneur » selon un dicton prussien. C’est sans conteste une des raisons pour lesquelles le grand public est fasciné par le monde de l’espionnage et du renseignement. Cet univers, que l’on imagine volontiers peuplé de guerriers de l’ombre et de secrets d’État, nourrit largement l’imaginaire des enfants comme celui des adultes. L’essentiel de ce qu’ils connaissent de ce monde hermétique provient de la fiction, de romans, de films, et dorénavant, de séries, dont certaines, mêlant réalisme et héros hyperactifs, donnent l’occasion au spectateur de se familiariser un peu avec son vocabulaire particulier : « secret défense », « compromission », « légende », « traitement de sources »… En outre, la publication de livres traitant de renseignement croît années après années : ouvrages universitaires, biographies, essais, enquêtes historiques et journalistiques, toutes ces productions contribuent à mieux faire connaître les services de renseignement et le travail des fonctionnaires et des militaires qui y servent.

L’univers du renseignement fascine le public, et cette fascination tient pour beaucoup au secret et au silence qui l’entourent, entretient le mythe et laisse le champ libre à l’imagination fertile des cinéastes et romanciers avides de spectaculaire. Il est vrai que le sujet s’y prête particulièrement. En ce domaine, comme l’Histoire l’a montré, la réalité dépasse souvent la fiction. Le public s’amuse des gadgets fantaisistes de Mister « Q » dans James Bond ? Que dire alors des multiples tentatives d’assassinat de Fidel Castro par la CIA, à l’aide de cigares ou de stylos empoisonnés ! Les lecteurs ont aimé le maître livre de John le Carré, L’espion qui venait du froid ? Il fait vraiment pâle figure à côté de l’incroyable saga de Vladimir Vetrov, alias « Farewell », agent du KGB retourné par la DST (le contre-espionnage français) en pleine guerre froide ! Vous souvenez-vous du film Wargames, sorti en 1983, qui racontait les aventures d’un jeune surdoué de l’informatique ayant piraté un supercalculateur de l’armée américaine ? Vous adorerez Stuxnet, le premier missile informatique de l’Histoire, conçu par les services américains et israéliens pour s’attaquer aux centrifugeuses iraniennes d’enrichissement d’uranium ! Que dire encore de l’affaire du Rainbow Warrior, ce bateau amiral de la flotte de Greenpeace coulé par des agents français, alors qu’il mouillait dans le port d’Auckland ? Ou de la révélation, au mois de décembre 2019, qu’une quinzaine de membres du GRU – le service de renseignement militaire russe – appartenant à une unité spécialisée dans les assassinats ciblés, s’était établie en Savoie depuis 2014 et sévissait depuis lors en Europe ?

Loin d’être toujours aussi spectaculaire ou tragique, le monde du renseignement n’en occupe pas moins une place tout à fait particulière dans notre société, même une place à part. Nul besoin d’être un expert pour comprendre que les services de renseignement, bien qu’appartenant à la famille des institutions publiques chargées d’assurer la protection des citoyens, à l’instar de la police, de la gendarmerie ou de l’armée, s’en distinguent nettement. D’instinct, nos concitoyens comprennent parfaitement que la nature particulière de leurs missions peut conduire les agents de ces services à côtoyer les lignes de crête de notre démocratie et à agir, sinon hors du droit (les gardiens de la République se doivent d’incarner également ses valeurs), du moins à ses confins.

On aurait tort, toutefois, de réduire à de la simple fascination l’attention que nos concitoyens portent au monde du renseignement. Depuis quelques années, ils manifestent le besoin de comprendre sérieusement le fonctionnement des services et de savoir ce qu’ils font réellement. Cet intérêt particulier repose sur la conviction que le renseignement occupe dorénavant une fonction stratégique majeure, conviction qui trouve sa source dans un certain désenchantement du monde, en particulier pour cette génération qui a grandi dans l’après-guerre froide. Le « nouvel ordre mondial », ordre de paix et de prospérité, censé survenir après la chute du mur de Berlin, n’est jamais advenu. La démocratie et les droits de l’homme ne se sont finalement pas imposés universellement et le mythe de la « fin de l’Histoire », de la mise hors la loi de la guerre comme du règne du cynisme et de la brutalité sur la scène internationale, a fait long feu. Le monde dans lequel nous vivons n’est pas ce monde postmoderne sans ennemis qu’on nous avait naïvement promis. L’Union européenne constitue, à cet égard, une exception notable. Elle est l’un des rares espaces de « paix perpétuelle » sur Terre, où le droit est effectivement devenu le mode presque exclusif de règlement des différends et des conflits entre États. Le reste du monde continue obstinément de vivre dans l’ère de la modernité, cette ère où se déploient sans retenue les relations machiavéliennes entre États, la politique de puissance et le recours à la force.

Pour faire face aux dangers qui nous menacent ainsi qu’aux grands enjeux du siècle, nous devons développer de la connaissance et des capacités d’anticipation qui constituent la raison d’être des services de renseignement. « Connaître et anticiper », cet impératif de notre stratégie de défense et de sécurité nationale a été affirmé pour la première fois dans le Livre blanc de 2008, puis rappelé et conforté dans sa dernière version de 2013. Alors que la dissuasion nucléaire était au centre du premier Livre blanc de 1972, c’est bien le renseignement qui est devenu la pierre angulaire de notre politique de sécurité nationale. Il est notre « première ligne de défense ». Comme le déclarent les rédacteurs du dernier Livre blanc, le renseignement s’avère indispensable, parce qu’il « sert autant à la prise de décision politique et stratégique qu’à la planification et à la conduite des opérations au niveau tactique. Au-delà, il éclaire notre politique étrangère et notre politique économique ».

 

Sans l’action des services de renseignement, comment, par exemple, pourrions-nous lutter efficacement contre le terrorisme ? Le jihadisme, cette hydre aux mille têtes et aux mille formes, hier Groupe islamique armé (GIA), puis al-Qaïda ou Daesch – demain elle portera un nouveau nom – tente de mettre en œuvre un programme politico-religieux simple : créer un califat mondial ce qui impose d’exterminer tous ceux qui constitueraient un obstacle. Souvenons-nous qu’en 1995, au cours d’une des vagues terroristes les plus sanglantes qu’ait connu la France, le GIA avait sommé le Président Jacques Chirac de se convertir. Pour combattre le terrorisme, il faut, outre une politique étrangère appropriée et la volonté de mener un combat idéologique, une forte réponse policière et judiciaire. Il faut même parfois engager des forces armées au sol, à l’instar des interventions militaires au Mali et en Irak. Mais notre sécurité dépend aussi de notre capacité à recueillir et exploiter le plus efficacement possible les données issues du renseignement.

Loin de l’image d’Épinal d’un James Bond collectant ses informations confidentielles à une table de baccara, les agents du XXIe siècle recourent à des procédés de plus en plus sophistiqués pour recueillir le bon renseignement. L’expérience tragique du 11 septembre 2001 leur a, bien sûr, appris à ne pas négliger le renseignement d’origine humaine (ROHUM). Mais les renseignements d’origine électromagnétique (ROEM) et d’image (ROIM) offrent des possibilités presque illimitées, à condition de maîtriser les dernières technologies de pointe et d’y consacrer les moyens nécessaires. Sans oublier le datamining, c’est-à-dire la capacité à extirper des informations utiles enfouies parmi des milliards d’autres, ce que décrit très bien Michael Hayden, qui fut directeur de la NSA de 1999 à 2005 à travers une formule éclairante : « Pour trouver une aiguille dans une meule de foin, il me faut d’abord une meule de foin. » Cette course technologique est devenue vitale pour les services de renseignement : ils doivent s’adapter aux profondes et constantes évolutions (explosion des données à traiter et généralisation simultanée du chiffrement) ou subir un déclassement préjudiciable à la préservation des intérêts fondamentaux de leur pays. Comme peu d’États ont les capacités budgétaires, et plus encore, les ressources humaines de haut niveau nécessaires pour demeurer à la page, l’écart se creuse entre une poignée de nations qui demeurent à la pointe et de plus en plus d’autres dont les communautés du renseignement perdent graduellement en efficacité. Le grand défi du renseignement français au XXIe siècle ne se limite ainsi pas à la seule lutte contre le terrorisme. De façon plus structurelle, l’enjeu principal pour les services est de s’adapter au cybermonde. Ainsi, la France a rendu publique au début de l’année 2019 sa doctrine militaire offensive dans le cyberespace et a annoncé que notre pays prenait « des mesures pour assurer la préparation et la supériorité stratégique de la France dans la lutte dans le cyberespace ».

On comprend, compte tenu de ces enjeux majeurs et du vif intérêt suscité par les affaires de renseignement, qu’il devenait indispensable d’offrir au public français le grand livre de référence en la matière, un ouvrage qui réponde autant à la curiosité du citoyen qu’aux exigences des lecteurs plus avertis, professionnels, chercheurs et responsables politiques. La forme du dictionnaire s’est imposée rapidement, en ce qu’elle satisfaisait parfaitement à ce double critère d’accessibilité et d’érudition. Mais l’innovation la plus marquante de ce premier Dictionnaire du renseignement tient à la composition inédite de son équipe de rédaction. Pour la première fois dans l’histoire de l’édition française, ce sont des professionnels du renseignement encore en activité qui ont pris la plume, pour analyser les concepts clés de leur métier, expliciter le vocabulaire qu’ils utilisent et commenter les grandes affaires d’espionnage qui ont défrayé la chronique et, parfois, changé le cours de l’Histoire. Cette initiative exceptionnelle offre au lecteur, non seulement la garantie de voir traité le sujet dans son exhaustivité, mais surtout de pouvoir bénéficier d’informations privilégiées. Sa première édition, parue en 2018, a reçu un excellent accueil : le monde universitaire, les journalistes spécialisés dans les questions internationales, de défense, de sécurité ou de renseignement, les directeurs des services de renseignement français, des responsables politiques, les libraires, ont salué cet ouvrage, considéré comme un outil de travail. Cette nouvelle mouture offre une quarantaine de nouvelles entrées et près d’une centaine ont été mises à jour ou augmentées.

Il va de soi que le contenu des entrées de ce Dictionnaire n’engage que la responsabilité exclusive des auteurs. Nous vous invitons maintenant à découvrir le monde très secret du renseignement, accompagné des meilleurs guides qui soient.



Hugues MOUTOUH
Jérôme POIROT




Avant-propos


« Renseignement » est un mot d’une grande banalité, dont il faut se méfier. Niché au cœur d’un vocabulaire d’une relative richesse technique, il ouvre la porte à des notions essentielles pour comprendre le secret des États. Le monde anglo-saxon, qui le dénomme intelligence, y voit trois réalités, devenues classiques depuis la définition qu’en a donnée Sherman Kent, l’un des fondateurs de la CIA : le renseignement désignerait à la fois une information, une activité et une organisation1.

Mais dans une démocratie, le renseignement n’est pas tout à fait l’espionnage. Alain Dewerpe, observateur aiguisé du sujet, estime que « ce qui apparaît comme neuf et fort de sens, c’est la substitution du renseignement […] à l’espionnage, innovation sémantique qui révèle autant la neutralisation d’une éthique que l’institutionnalisation d’une pratique2 ». Faut-il donc y voir une nouvelle ruse des monstres froids que sont les États et leurs maîtres ?

En français contemporain, le mot désigne une double réalité. Le renseignement est avant tout une information particulière marquée par des besoins spécifiques, par des considérations d’État et par le souci de sécurité. Il correspond aussi à une organisation spécifique, conçue au sein de l’État pour produire cette information.

Cette dernière était déjà identifiée par Clausewitz comme l’« ensemble des connaissances relatives à l’ennemi et à son pays3 ». Elle se distingue des informations ordinaires, qualifiées par les professionnels de « sources ouvertes », en ce qu’elle est détenue par des entités ou des personnes qui répugnent à la communiquer. Le renseignement est donc un secret qu’il faut dérober. Ainsi le transfuge britannique Kim Philby le définissait-il comme l’« information secrète sur les pays étrangers par des moyens illégaux4 ».

Ainsi défini, ce renseignement ne saurait légitimement perdurer dans une démocratie s’il n’était pas utile aux responsables publics, voire indispensable à leur action. Il vise généralement, comme le souligne le Livre blanc français de 2008 sur la défense et la sécurité nationale, à leur permettre de « disposer d’une autonomie d’appréciation, de décision et d’action ».

Mais, comme l’indique prudemment le Dictionnaire de l’Académie française, un renseignement n’est jamais qu’un « indice qui nous aide à connaître certaines choses ou qui nous éclaire sur une personne5 », mais ne peut prétendre à les expliquer entièrement. Un excellent connaisseur du sujet donne peut-être la définition la plus utile de sa finalité : « Le but du renseignement est de permettre une optimisation de l’action en réduisant l’ignorance… Le renseignement secret sera toujours incomplet, fragmentaire et parfois faux ou, au moins, mal interprété. Il ne peut raisonnablement constituer la seule base d’une politique. Mais il peut apporter de la valeur en modifiant en notre faveur les données relatives aux questions de sécurité6. » Toujours délicat à obtenir, le renseignement reçoit parfois un accueil mitigé – on le dit incomplet, imprécis, tardif, biaisé, etc. –, et quand une déconvenue (défaite, attentat, crise…) survient, ses producteurs sont les premiers convoqués dans la recherche des responsabilités.

Comme l’a rappelé le chercheur canadien Jean-Paul Brodeur, « le renseignement n’est pas un objet qui tient sa spécificité de ses caractères intrinsèques mais plutôt de ses propriétés relationnelles7 » avec divers termes : information, savoir, science, preuve, surveillance, producteur, destinataire, contenu, processus. Le grand helléniste et résistant Jean-Pierre Vernant y voit une attitude, celle qu’il prête à la déesse Mètis : « Un ensemble complexe, mais très cohérent, d’attitudes mentales, de comportements intellectuels qui combinent le flair, la sagacité, la prévision, la souplesse d’esprit, la feinte, la débrouillardise, l’attention vigilante, le sens de l’opportunité, des habiletés diverses, une expérience longuement acquise8. » Faire rechercher un renseignement pour un responsable public, c’est naturellement admettre que sa connaissance du monde est incomplète, mais aussi reconnaître une volonté d’agir sur les choses dans le cadre d’une stratégie. En cela, le renseignement est moins un objet visant à assurer la sécurité matérielle du responsable public que sa sécurité décisionnelle. Il est donc davantage un facteur habilitant de l’action de l’État qu’un facteur directement agissant.

Quelques chercheurs anglo-saxons semblent s’interroger sur la nature épistémologique du renseignement9 : est-ce un art, proche de la divination, ou une science ? Est-ce une discipline que l’on peut enseigner, comme on le fait à Londres, à Washington et, désormais, à Paris ? Quoi qu’il en soit, cette démarche vise à acquérir une connaissance et celle-ci n’est pas, pour reprendre les distinctions d’Aristote10, de l’ordre de la connaissance théorique (épistémé) mais bien de celui de la connaissance pratique (phronesis), qui correspond à une volonté concrète, temporelle et présomptive.

Ainsi, croire que le renseignement est une donnée objective, indépendante de son producteur ou de son consommateur, est une vue de l’esprit. Pour Peter Gill et Mark Phythian, deux chercheurs britanniques, il n’est pas seulement un processus d’information et de connaissance, mais aussi un processus de puissance qui implique politique et action11. Si chacun mesure bien ce que peut être le risque de détournement et de corruption du renseignement sous l’effet d’un processus habituellement appelé « politisation », il y a donc quelque naïveté à voir une commission d’enquête britannique ou américaine constituée après un échec (11 septembre 2001, invasion de l’Irak en 2003, etc.) chercher à séparer radicalement renseignement et politique. C’est peut-être l’héritage des Grecs anciens qui nous conduit plutôt à estimer, au contraire, que le renseignement est éminemment politique et qu’une démocratie doit le reconnaître comme s’inscrivant dans une véritable politique publique qu’il faut organiser, piloter et encadrer. Il revient, en particulier, aux responsables publics de répondre aussi bien aux attentes des agences, qui raisonnent en termes d’opérations, qu’aux craintes des citoyens qu’une surveillance excessive de leurs faits et gestes inquiéterait.

Mais, dans un système politique où le jeu des acteurs ne se fonde pas seulement sur la loyauté personnelle, le renseignement représente également des organisations et des communautés chargées de recueillir, traiter, analyser et diffuser les informations secrètes. L’Académie française reconnaît depuis 1932 qu’un « service de renseignement » ne fait pas que répondre aux usagers de lignes téléphoniques en dérangement. Ces entités sont singulières, non pas parce qu’elles échappent aux lois de la bureaucratie, mais parce que la nature particulière de leur activité justifie leur différence, leur confidentialité et leur autonomie. On évoque volontiers des agences plutôt que des administrations, on se préoccupe avec un soin particulier d’organiser la communauté de celles-là. Ce renseignement représente aujourd’hui, dans nombre de démocraties, un enjeu humain (plusieurs milliers de professionnels) et budgétaire (plusieurs centaines de millions d’euros) qui justifie l’attention d’un nombre croissant d’acteurs publics et de citoyens. S’adaptant au développement des institutions d’État, qui remonte au XIXe siècle, le substantif « renseignement » gagne alors des adjectifs : « policier », « militaire », « économique », « douanier », « pénitentiaire », « stratégique »… Il se spécialise par rapport à des menaces comme le terrorisme, l’espionnage ou la prolifération, où il se voit confier le rôle du « contre » (contre-terrorisme, etc.) au point d’acquérir un tel statut qu’il est cité trente-deux fois dans la Revue stratégique de défense et de sécurité nationale publiée par le gouvernement français en octobre 2017.

Dans ces conditions, il est évident que le renseignement, loin d’avoir disparu dans les vapeurs méphitiques de régimes déchus, est devenu une fonction reconnue dans les démocraties contemporaines. Les fantasmes qui s’attachaient au secret qui l’entoure s’estompent peu à peu sous l’effet de l’accroissement d’une certaine transparence des agences, qui ont des adresses, des responsables, des organigrammes ou des budgets désormais connus. Il faut cependant se garder de faire preuve de naïveté. Parce qu’il relève de l’intime du pouvoir exécutif et peut mettre à sa disposition diverses techniques spéciales, le renseignement demeure corrosif pour la démocratie. Devant l’urgence d’une menace, l’autorité politique ou le responsable d’agence peut être tenté de mobiliser des moyens qui ont été décuplés par les progrès des technologies de l’information. C’est à bon droit que, depuis quelques décennies (une seule, cependant, en France), le renseignement se voit soumis à un statut législatif, à un pilotage formalisé par l’exécutif, à un contrôle parlementaire et à des procédures rigoureuses. Le renseignement entre ainsi progressivement dans l’ère de la conformité avec les standards politiques, juridiques et éthiques des démocraties. Il doit s’accommoder de principes tels que la subsidiarité de son emploi ou la proportionnalité des méthodes qu’il met en œuvre au résultat qu’il vise.

Dans un tel contexte, le renseignement est-il menacé de disparition ? Vraisemblablement pas, car le tumulte du monde et son impact sur nos vies individuelles et collectives sont loin de décroître, comme le montrent, spectaculairement, les attentats qui frappent le cœur de nos cités et, plus discrètement, les basculements des équilibres de la puissance économique. Il demeure essentiel à la protection des communautés et des États, mais son avenir ne pourra être garanti que s’il parvient à s’adapter aux nombreux défis qu’il rencontre. Il devra ainsi concilier son origine souveraine avec la nécessité d’une intense coopération internationale, ou encore sa nature profondément secrète avec le besoin de faire adhérer les citoyens à son existence, malgré les inquiétudes que peuvent susciter les technologies auxquelles il recourt.

Comme le relevait déjà il y a plusieurs décennies un observateur américain, en fin de compte, « le renseignement est un service essentiel, mais ce n’est qu’un service. C’est un élément important du processus de décision, mais ce n’est qu’un élément : son utilité dépend entièrement de son usage et de son pilotage […]. Ce ne peut jamais être un substitut pour la politique ou la stratégie, pour la sagesse politique ou la puissance militaire12 ».
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Académie du renseignement


L’Académie du renseignement a été créée, en 2010, pour compléter la nouvelle architecture du renseignement issue des réformes voulues par Nicolas Sarkozy : publication d’un arrêté le 9 mai 2011 délimitant la communauté du renseignement, création de la Direction centrale du renseignement intérieur, institution du Conseil national du renseignement et nomination d’un coordonnateur national du renseignement, création de la Délégation parlementaire au renseignement. Six services de renseignement composaient alors la communauté : la Direction générale de la sécurité extérieure (DGSE), la Direction centrale de la sécurité intérieure (DCRI), devenue ensuite Direction générale de la sécurité intérieure (DGSI), la Direction du renseignement militaire (DRM), la Direction de la protection et de la sécurité de la défense (DPSD), la Direction nationale du renseignement et des enquêtes douanières (DNRED) et le Service de traitement du renseignement et d’action contre les circuits financiers clandestins (Tracfin). École mutualisée à ces six entités, l’Académie a constitué une innovation majeure dans ce monde du renseignement, par définition cloisonné et secret, dans lequel la notion de partage est tout sauf spontanée.

Il a, en effet, fallu une impulsion politique forte et une étroite concertation entre les parties prenantes pour faire accepter et aboutir le projet, préconisé (jusqu’au nom qui y figure) par le Livre blanc sur la sécurité et la défense nationale de 2008 et inscrit dans la loi de programmation militaire de 2009. Le premier coordonnateur national du renseignement en a confié la charge à une spécialiste de la formation, extérieure au monde du renseignement, en gage de neutralité entre les services. La mission de préfiguration, installée en février 2010, a achevé en quelques mois ses travaux, et le Premier ministre, François Fillon, a inauguré l’Académie du renseignement, qui lui était administrativement rattachée, en septembre de la même année.

Structure interministérielle légère, puisque c’est un service à compétence nationale indépendant des services de renseignement et doté de moyens modestes, l’Académie a pour mission de « [concourir] à la formation du personnel des services de renseignement, au renforcement des liens au sein de la communauté française du renseignement ainsi qu’à la diffusion de la culture du renseignement » (décret no 2010-800 du 13 juillet 2010). De ses premières années, peu d’informations filtrent, si ce n’est par le biais de déclarations de services qui regrettent de ne pas y avoir accès ou de commentaires d’universitaires qui décrivent ce qu’elle devrait être sans pour autant savoir ce qu’on y fait. Les déclarations officielles des ministres de tutelle des services ou les auditions des directeurs des services de renseignement devant les commissions parlementaires permettent toutefois d’affirmer que l’Académie a joué très rapidement un rôle essentiel dans la constitution d’une vraie culture commune du renseignement et dans le renforcement de la coopération entre services, y compris sur un plan opérationnel. La gravité des menaces de tous ordres et la montée des actions terroristes dans les années 2015-2016 incitent le gouvernement à renforcer considérablement les moyens consacrés au renseignement, tant en termes budgétaires qu’en ressources humaines, tout en encadrant juridiquement l’activité des services et en ouvrant l’Académie à d’autres partenaires, dont le renseignement territorial et l’administration pénitentiaire.

Les programmes comportent une formation initiale à destination des fonctionnaires nouvellement affectés dans les services de renseignement, des séminaires thématiques et un cycle pour les cadres supérieurs à haut potentiel. Les contenus, protégés par le secret de la défense nationale, ne sont pas connus, mais l’Académie a précisé dans la première plaquette sur la « communauté française du renseignement » publiée en 2015 qu’elle fait appel à des intervenants variés, favorise la réflexion partagée sur des sujets d’intérêt commun pour les services de renseignement, tout en organisant des rencontres de haut niveau et des visites sur le terrain.

À côté de ces programmes par nature sensibles, ouverts aux seuls membres habilités des services, l’Académie a, par étapes, développé une activité externe pour diffuser une culture du renseignement dans l’administration, le monde politique et, plus généralement, la société française, par le biais notamment de séminaires de sensibilisation. Le premier colloque public organisé sous son égide, en partenariat avec le ministère de la Défense, s’est tenu à l’automne 2014 sur le thème du « Renseignement durant la Première Guerre mondiale », suivi d’un deuxième au printemps 2016, consacré au « Renseignement au début de la guerre froide » et d’un troisième en 2019 portant sur le droit du renseignement. Ces trois manifestations – qui ont réservé une très large place à des experts et universitaires français et étrangers de renom – ont clairement marqué une nouvelle étape dans le développement des activités de l’Académie, qui semble vouloir et pouvoir désormais jouer un rôle majeur dans l’essor des études sur le renseignement en France. L’Académie du renseignement peut par là même contribuer à une fertilisation réciproque, dont les Anglo-Saxons récoltent les fruits depuis longtemps, entre renseignement et recherche universitaire.

En retard concernant la culture du renseignement, au sens ouvert du terme, la France s’est donc montrée particulièrement innovante dans son approche de la formation des hommes et des femmes du renseignement. Nombre de partenaires étrangers ont marqué leur intérêt pour le modèle de l’Académie du renseignement, comme par exemple la Belgique, qui s’est dotée en 2015 d’une Belgian Intelligence Academy, chargée d’assurer des formations continues communes pour les agents de la Sûreté et des Renseignements militaires.

Fruit d’une volonté politique, cette jeune institution semble donc répondre à un réel besoin de la communauté française du renseignement, dont elle fait partie depuis 2014 (décret no 2014-474 du 12 mai 2014) et à laquelle elle apporte non seulement une offre pédagogique professionnelle utile, mais aussi un espace d’échange et de coopération privilégié ainsi qu’un ciment identitaire.

Le rapport de la Délégation parlementaire au renseignement publié le 11 avril 2019 fait état de certaines des conclusions de la mission confiée par lettre par le directeur de cabinet du Premier ministre à l’inspection des services de renseignement sur la formation. Ce document laisse apparaître une sorte de marginalisation de l’Académie au sein de l’appareil de formation des services. La réussite qu’est néanmoins l’Académie a conduit le président de la République à proposer, dans son discours de la Sorbonne du 26 septembre 2017 consacré à l’avenir de l’Union européenne, « la création d’une Académie européenne du renseignement pour renforcer les liens entre nos pays, par des actions de formation et d’échanges. » Ce projet, approuvé le 19 novembre 2018 par le Conseil européen des ministres des affaires étrangères et de la défense, porté par la France, a permis de fédérer les 28 États membre de l’Union, plus la Norvège et la Suisse et a abouti non pas à la création d’une institution nouvelle disposant de locaux, mais du « collège européen du renseignement », inauguré à Paris le 5 mars 2019 par Emmanuel Macron lui-même en présence de soixante-six services de sécurité extérieure, intérieure et militaire. L’ambition, élevée, consiste moins à former des agents de services, qu’à « établir un lien entre la communauté du renseignement et les échelons de décision ». Ce collège poursuit trois objectifs : le rayonnement, pour mieux faire comprendre aux décideurs les enjeux du renseignement, le partage des expériences et des savoir-faire et la réflexion stratégique. À plus long terme, le président français espère que le Collège sera en mesure de « créer un parcours de formation européen intégré pour l’ensemble des professionnels du renseignement ».
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Advocacy Center


Il n’y a pas de puissance sans prospérité économique. Conscients de cette évidence, de nombreux pays mettent leur appareil de renseignement au service de leur économie, soit pour piller les secrets de sociétés ou de laboratoires de recherches étrangers – comme le fait sans complexe la Chine –, soit pour favoriser leurs entreprises dans la compétition internationale. Dans ce dernier domaine, les États-Unis sont très bien organisés et obtiennent des résultats spectaculaires. Gerard P. Burke, directeur exécutif du President’s Intelligence Advisory Board (ou President’s Foreign Intelligence Advisory Board, selon les époques) de 1970 à 1973, a confié, bien plus tard, qu’en 1969, le renseignement économique était devenu une des priorités de sécurité nationale, au même titre que le renseignement diplomatique ou militaire. Dans ce cadre, en 1977, le Département du Commerce, la CIA et la NSA créèrent le très secret Office of Intelligence Liaison (qui devint The Office for Executive Support en 1996), dont l’existence fut révélée par un média britannique en 1993.

Mais une inflexion déterminante fut donnée par les présidents George Bush et Bill Clinton, après la chute du bloc soviétique. Dans la National Security Review 29 du 15 novembre 1991, consacrée à la définition des priorités en matière de renseignement pour les années 1992 à 2005, le président Bush pose la question suivante : « De quel renseignement économique avons-nous besoin ? » Avec les mêmes intentions, son successeur créa, en 1993, l’Advocacy Center dont la mission consiste à favoriser le succès des entreprises américaines dans la compétition internationale en leur apportant l’appui de toutes les administrations concernées, dont les services de renseignement, et, au premier chef, la NSA et la CIA. Il est certain que les décisions arrêtées à cette époque visant à fortement développer le renseignement économique furent aussi le fruit de la volonté des agences elles-mêmes qui, n’entendant pas voir leurs moyens être réduits après la disparition de l’adversaire communiste, se devaient de proposer de nouvelles orientations de recherche.

L’Adcovacy Center relève du Département du commerce. Il sélectionne chaque année un certain nombre d’appels d’offres lancés par des gouvernements étrangers présentant un intérêt pour les États-Unis et offre son appui aux exportateurs américains qui souhaitent emporter ces contrats. Officiellement, le soutien des autorités américaines est justifié par la nécessité de corriger les inégalités qui peuvent exister entre les concurrents, certains usant de procédés répréhensibles, comme la corruption, ou bénéficiant d’avantages indus conférés par leurs gouvernements. C’est donc au nom de la morale et de l’égalité qu’intervient l’Advocacy Center. Ce dernier travaille en étroite collaboration avec le Trade Promotion Coordinating Committee (TPCC), structure interagences créée par l’executive order 12870 du 30 septembre 1993 dans le cadre de la mise en œuvre de l’Export Enhancement Act voté en 1992. Le Conseil national de sécurité est l’un des membres du TPCC, ce qui montre la place qu’occupent les questions de sécurité nationale en matière d’exportations.

Pour mieux garder secrètes les activités des services de renseignement au profit des entreprises soutenues par l’Advocacy Center, les autorités américaines livrent volontiers de nombreuses informations le concernant dans les pages internet du site export.gov qui lui sont consacrées. On y apprend que souvent, à la demande des entreprises, le gouvernement américain transmet un message au gouvernement étranger dont l’administration a lancé un appel d’offre. Ou que l’Advocacy Center coordonne l’activité de 21 agences fédérales. On y trouve également une rubrique Intelligence Market qui donne accès à des informations économiques sur l’environnement des affaires de tous les pays du monde ou sur des secteurs économiques.

Ces dernières années d’autres décisions ont été prises pour favoriser les exportations américaines. L’executive order 13534 – National Export Initiative (NEI) du 11 mars 2010 a ainsi créé l’Export Promotion Cabinet qui comprend quatorze membres, les ministres concernées, mais aussi le conseiller à la sécurité nationale de la Maison Blanche, ce qui montre que, s’il y a bien une constante dans la politique américaine du commerce extérieur, c’est l’implication des services de renseignement dans ce domaine. Dans le même esprit, l’executive order 13630 – Establishment of an Interagency Task Force on Commercial Advocacy du 6 décembre 2012 a créé l’Interagency Task Force on Commercial Advocacy. Cette structure travaille en étroite collaboration avec l’Advocacy Center puisqu’elle hiérarchise les projets qu’il a retenus.

L’Advocacy Center n’est censé intervenir que dans le cadre d’appel d’offres lancés par des gouvernements. Mais lui ou des structures comparables resteraient inertes quand d’autres enjeux économiques de premier plan pour les Etats-Unis – acheter un concurrent étranger par exemple –, pourraient recevoir un appui déterminant des autorités américaines ? Faut-il voir la main de la Maison Blanche, de l’Advocacy Center et de la CIA ou de la NSA dans des opérations telles que l’acquisition de la branche énergie d’Alstom par General Electric en 2015 ? Il est vrai que l’entreprise française avait conduit parallèlement, dans les mois précédents, des négociations d’une part avec le Département de la Justice (DoJ) qui la poursuivait depuis 2010 pour des faits de corruption, et d’autre part avec General Electric qui souhaitait l’acheter. D’aucuns ne pourront s’empêcher de penser que pour faciliter l’opération voulue par General Electric, Alstom a été affaiblie par une enquête qui la conduisit à conclure un accord avec le DoJ mettant fin aux poursuites après le versement de 772 millions de dollars.

Peut-on connaître l’efficacité de l’Advocacy Center ? Des enquêtes ou des fuites d’informations permettent de disposer de quelques éléments. D’après Wikileaks, dès qu’un appel d’offre susceptible de revêtir un intérêt pour les Américains est supérieur à 200 millions de dollars, la NSA met en œuvre ses capacités d’interception pour recueillir toutes les informations le concernant. On serait donc loin d’une sélection stricte des projets par l’Advocacy Center, mais plutôt en présence d’une vaste pêche au filet. Beaucoup plus documenté, mais plus ancien, le rapport du Parlement Européen de 2001 consacré à Echelon contient un développement sur l’espionnage économique américain, présenté comme immoral et illégal. On y lit « que le rôle de l’Advocacy Center du ministère américain du commerce n’est toujours pas absolument clair et qu’un entretien avec cet organisme, qui devait contribuer à la clarification, a été refusé ». Cependant, dans le cadre des travaux menés pour le compte du Parlement Européen, le journaliste d’investigation écossais Ducan Campbell a, sur la base de différents rapports et des informations rendues publiques par l’Advocacy Center lui-même, dressé un bilan de son action pour les années 1993 à 2000. On y apprend que durant ces huit années, l’Advocacy Center aurait permis aux firmes américaines de remporter pour 26,2 milliards de dollars de contrats. Les noms des vainqueurs et des vaincus est cité. Les contrats ont des montants qui s’échelonnent de 300 000 dollars pour le secteur de l’environnement au Liban à 6 milliards pour la commande d’avions civils en Arabie Saoudite qui revint à Boeing et McDonnell Douglas malgré l’activisme du Premier ministre Édouard Balladur, promoteur des Airbus. Il semble que des interceptions de la NSA mirent en évidence des tentatives de corruption d’officiels saoudiens par l’avionneur européen et que cette information, utilisée à bon escient par les Américains, leur assura la victoire. Les principales victimes de l’Advocacy Center durant cette période furent les entreprises françaises, pour 17 milliards de dollars : en 1994, Thomson-CSF voit le contrat de surveillance de l’Amazonie être dévolu par le Brésil à Raytheon ; en 1995, Aéroport de Paris est battu par TAMS Consultants qui remporta le marché d’un milliard de dollars en Thaïlande. La deuxième victime fut l’Allemagne (4,1 milliards de dollars), puis le Royaume-Uni (3 milliards de dollars).

Malgré des recherches poussées, nulle trace n’a été détectée en France d’un équivalent de l’Advocacy Center.
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Agent


Au renseignement et à l’espionnage est immanquablement associée dans les esprits la figure de l’« agent », surtout s’il est « secret ». En lui-même, le terme n’a pas de sens précis : pour Littré, l’« agent » est « celui qui fait les affaires d’autrui, qui est chargé d’une fonction, d’une mission publique ou privée ». Dans le domaine du renseignement, il peut appartenir à un service comme il peut agir pour le compte de celui-ci. L’« agent 007 », sous les traits de Sean Connery ou de Daniel Craig, est le représentant le plus célèbre de la première espèce, qui comptait également les special agents du FBI, à l’époque de Hoover. Aux États-Unis, cependant, on distingue le plus souvent l’operative ou officer, qui appartient au service, de l’agent au sens strict, qui travaille pour le service sans en faire partie. À cette seconde catégorie, on peut rattacher un personnage de Conrad, l’anarchiste Verloc : dans L’Agent secret, ce terne boutiquier londonien est stipendié par une ambassade étrangère pour la renseigner sur les agissements de ses camarades révolutionnaires.

L’Art de la guerre de Sun Tzu, il y a vingt-cinq siècles, se penchait déjà sur le rôle de l’agent secret et sur la manière de l’employer. Sun Tzu y distingue cinq sortes d’agents : les « agents indigènes », qui sont les « ressortissants du pays ennemi que nous employons » ; les « agents intérieurs », qui sont « des fonctionnaires ennemis que nous employons » ; les « agents doubles », qui sont « des espions ennemis que nous employons » ; les « agents morts », « condamnés » ou « liquidables » (selon les traductions), qui sont « ceux de nos espions à qui nous donnons délibérément des informations forgées de toutes pièces » et qui s’exposent à une mort certaine – d’où leur nom – le jour où leur employeur découvrira qu’il a été dupé ; les agents « volants », « vivants » ou « survivants », qui sont ceux qu’on envoie observer le camp ennemi et qui reviennent faire leur rapport. « Lorsque, ajoute Sun Tzu, ces cinq types d’agents sont à l’ouvrage simultanément et que personne ne connaît leurs procédés, ils sont appelés le “divin écheveau” et constituent le trésor d’un souverain. » Depuis, l’espionnage et le contre-espionnage se sont perfectionnés et sont devenus des disciplines à part entière, le plus souvent indépendantes de l’art de la guerre. On y retrouve cependant, même si les appellations ont pu changer, les catégories de Sun Tzu.

L’agent double – celui qui travaille pour deux maîtres dont l’un, au moins, est sa dupe – demeure une arme redoutable. Dans le contexte de la guerre froide, propice à toutes les manipulations, l’ancien directeur de la CIA, Allen Dulles, décrit la marche à suivre : « Le but est de faire de l’agent un appât en lui permettant de rapporter au bloc soviétique des renseignements inoffensifs bien mis en scène. On espère que les Soviétiques lui donneront par la suite de nouvelles instructions, qui nous montreront ce qu’ils désirent savoir et comment ils cherchent à obtenir ces informations. […] Un agent double plus précieux est l’habitant d’un pays occidental qui, lorsqu’il est contacté par un service de renseignement adverse pour accomplir une mission, en fait discrètement rapport aux autorités de son pays. […] Les autorités de contre-espionnage de son pays lui conseilleront en général d’“accepter” l’offre soviétique et de simuler la coopération, en rendant compte de toutes les activités qui lui seront confiées. » Parfois, l’agent double occupe des fonctions au cœur même d’un service de renseignement : c’est l’« agent intérieur » de Sun Tzu. Tel fut le cas de célèbres « taupes » comme le Britannique Kim Philby, haut cadre du MI 6 à la solde de l’URSS, les Soviétiques Poliakov et Penkovski, qui travaillaient pour les États-Unis, leur compatriote Vetrov, source « Farewell » de la DST, ou encore Aldrich Ames, cadre de la CIA qui renseignait le KGB. À part Philby, ces agents doubles appartiennent aussi à l’espèce que les Américains appellent les agents in place, ceux qui occupent déjà des fonctions dans le service adverse et qui proposent une collaboration (par opposition à l’agent qu’on envoie s’infiltrer dans le service adverse). Parfois, l’agent est même « triple » : Markus Reichel, un agent du BND allemand, fut ainsi condamné à huit ans de prison, en mars 2016, pour avoir collaboré avec la CIA tout en ayant proposé ses services au SVR russe.

L’agent double peut aussi être utilisé pour intoxiquer le camp adverse, comme l’« agent liquidable » de Sun Tzu. En 1993, un membre du cabinet du Premier ministre Édouard Balladur, approché par la CIA qui recherchait des informations sur les positions françaises dans le cadre de négociations commerciales, avait été chargé par la DST de transmettre aux Américains des informations erronées. Cette opération, qui dura plusieurs mois, fut suivie de l’expulsion de cinq agents de la CIA en poste à Paris.

L’art de l’espionnage recourt aussi parfois aux « agents dormants » : implantés sous couverture dans le pays adverse, ils ont pour mission de se fondre dans la population et d’attendre – peut-être des années, voire des décennies – des instructions ultérieures. On prête aux Soviétiques, et aujourd’hui aux Russes, une science particulière dans ce domaine. Les agents dormants appartiennent à la catégorie des agents dits « illégaux », ceux qui opèrent clandestinement et sans couverture officielle (par opposition aux « légaux », qui disposent du statut diplomatique). Le cas le plus connu – et illustré en 2015 par Le Pont des espions, film de Steven Spielberg – est sans doute celui du faux Rudolf Abel, arrêté par le FBI en 1957 alors qu’il dirigeait aux États-Unis, pour le compte du KGB, un vaste réseau d’espionnage. Dans les années 1980, le président russe Vladimir Poutine exerçait lui-même la profession d’agent sous couverture en Allemagne.

Quant à l’« agent d’influence », c’est celui qui, consciemment ou non, relaie les positions d’une puissance étrangère. L’influence peut emprunter de nombreux canaux différents, plus ou moins discrets. Pendant la guerre froide, le camp soviétique disposait de multiples relais dans les pays occidentaux : le Mouvement mondial des partisans de la paix, par exemple, a été à l’initiative de l’« appel de Stockholm » contre l’arme nucléaire, signé en 1950 par maintes personnalités. Instituts divers et cercles de réflexion peuvent aussi servir une stratégie d’influence.

Dans un registre moins subtil, il faut aussi évoquer l’« agent provocateur » (expression d’ailleurs adoptée telle quelle par l’anglais) : l’agent secret Verloc, déjà rencontré, en est un spécimen. Cet agent est celui qui évolue dans un milieu donné pour l’espionner, mais aussi pour y provoquer des troubles : suscitant la réprobation populaire ou fournissant un prétexte d’arrestation, ces troubles serviront les autorités. L’officier traitant de Verloc n’est pas satisfait de ses services : « Vous vous donnez pour un agent provocateur. Un agent provocateur qui fait son métier provoque. Autant que j’en puisse juger d’après le dossier que nous avons ici sur vous, vous n’avez rien fait pour gagner votre argent depuis trois ans. » Et voilà Verloc chargé d’organiser un attentat terroriste… Cette situation n’a rien d’exagéré, comme le montre l’historien américain Richard Bach Jensen. Ainsi, Yevno Azev, le plus célèbre des agents provocateurs de la Russie tsariste, avait réussi à prendre la tête de l’organisation clandestine du Parti socialiste révolutionnaire et, dans les premières années du XXe siècle, avait organisé le meurtre du ministre de l’Intérieur puis d’un oncle du tsar. Moins tragique, l’attentat perpétré nuitamment contre la statue d’Adolphe Thiers, à Saint-Germain-en-Laye en juin 1881, semble avoir été le fait des agents du préfet de police Andrieux, qui finançait, par ailleurs, une publication anarchiste, La Révolution sociale. Sans aller jusqu’à l’attentat terroriste, les cas de complot ou d’émeute fomentés par la police, et destinés à provoquer un mouvement de répression, abondent sous le Second Empire et surtout la Restauration. Les agents provocateurs ont-ils encore une existence dans les régimes démocratiques ? Le chercheur Jean-Paul Brunet, qui analyse minutieusement le rôle des indicateurs et agents provocateurs dans l’histoire policière française, répond par la négative. C’est encore une fois donner raison à Sun Tzu, qui ne connaissait pas cette sorte d’agents.
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Allemagne


« Die Nachrichtendienst ist ein Herrendienst » (« Le métier du renseignement est un métier de seigneur »). Les services secrets allemands n’ont pas toujours été à la hauteur de cette orgueilleuse maxime, sans doute parce qu’ils ont été bousculés, tout au long des cent cinquante dernières années, par les fureurs d’une histoire nationale particulièrement éprouvante. Certes, ils ont produit de grands princes qui figurent parmi les plus célèbres légendes de l’espionnage. Mais, hélas, ils ont aussi compté dans leurs rangs de petits hobereaux sans le moindre talent et, parfois, de bien tristes sires.

Celle qui est encore – mais plus pour longtemps – la Prusse est l’un des tout premiers États à se doter d’une entité administrative bien identifiée chargée de la collecte du renseignement et, surtout, à en employer les ressources à l’appui de sa stratégie politique. L’initiative en revient au chancelier Otto von Bismarck qui, en 1866, crée le Nachrichtenbüro, ou Bureau du renseignement, confié à Wilhelm Stieber, un ancien avocat devenu membre de la police politique de Berlin. La mission assignée au nouveau service consiste à préparer le terrain pour les troupes prussiennes dans leurs opérations contre l’Autriche-Hongrie en 1866, puis contre la France en 1870. Stieber s’y attelle en combinant recherche du renseignement purement militaire et actions secrètes d’influence. Après la chute de Napoléon III et la création du nouveau Reich, les attributions militaires du Nachrichtenbüro sont reprises par une section du grand état-major, l’Abteilung IIIb, qui concentre ses forces sur ses deux principaux ennemis : la Russie et la France. « Pendant plus de quarante ans, l’espionnage allemand a inondé la France d’indicateurs à sa solde, relèvent Jean-Pierre Faure et Geoffroy d’Aumale ; on estime à 10 000 le nombre de garçons de café, d’employés des wagons-lits, de voyageurs de commerce ou de jeunes femmes régulièrement ou occasionnellement appointés pour fournir des informations. »

À l’aube du premier conflit mondial, le « IIIb » est en ordre de bataille. Comme en 1870, il dispose d’une somme considérable de données tactiques et logistiques destinées à faciliter l’avancée des troupes d’invasion. Il est également responsable des opérations d’influence, de censure et de relations avec la presse. Il peut, en outre, compter sur un nouveau chef, le lieutenant-colonel Walter Nicolaï, réputé compétent. Cependant, lors des premières semaines d’engagement, les services allemands semblent s’essouffler, ne parvenant pas, par exemple, à détecter la contre-offensive française qui se prépare sur la Marne. Ils apparaissent également en nette infériorité sur le plan technique, qu’il s’agisse d’observation aérienne photographique ou d’interception. Ces lacunes sont partiellement corrigées au fil des mois : Nicolaï améliore sensiblement la collecte des informations sur le champ de bataille et réorganise la formation de ses cadres ; en 1916, un service des écoutes, l’Abhorchdienst, est enfin créé.

Après l’armistice, le traité de Versailles contraint l’Allemagne à limiter le format de son armée à 100 000 hommes. La république de Weimar est également supposée démanteler entièrement ses services secrets. Elle n’en fait rien : dès 1920, elle reconstitue, plus ou moins clandestinement, ses capacités de renseignement. Les cadres de l’ancien Abteilung IIIb se regroupent pour former le noyau de la future Abwehr, en français « Défense ». La nouvelle structure est repérée par les SR britanniques et français en 1925. Parallèlement, chaque arme de la Reichswehr se dote d’un service d’écoute, tandis que le ministère des Affaires étrangères ouvre un bureau de cryptanalyse : le Referat I Z, ou Pers Z. Lorsque Adolf Hitler arrive au pouvoir en 1933, le paysage s’étoffe avec deux autres structures dépendant de l’appareil policier nazi. La première est le service de renseignement et de police politique de la SS : le Sicherheitsdienst – littéralement « Service de sécurité », en abrégé SD –, créé en 1931 par Reinhard Heydrich. La seconde est un organisme d’écoutes téléphoniques : la Forschungsamt des Reichsluftfahrt Ministeriums, ou FA, qui dépend directement d’Hermann Göring, le ministre de l’Air. En 1939, le SD fusionne avec la Gestapo – Geheime Staatspolizei, la « police secrète d’État » – et la police criminelle au sein de l’Office central de la sécurité du Reich – Reichssicherheitshauptamt, ou RSHA –, dont Heydrich prend la tête. Ce véritable « ministère de la terreur » concentre toutes les missions de sécurité intérieure et de lutte contre la subversion, mais ne parvient cependant pas à prendre le contrôle du FA, qui reste jusqu’à la fin de la guerre entre les mains de Göring. De son côté, l’Abwehr, dirigée depuis 1935 par l’amiral Wilhelm Canaris, est intégrée à l’état-major général – Oberkommando der Wehrmacht, ou OKW –, au sein duquel elle a la responsabilité du renseignement extérieur et du contre-espionnage. À l’état-major de l’armée de terre – Oberkommando des Heeres, ou OKH – existent deux autres structures : les Fremde Heere Ost et West – FHO et FHW –, Sections des armées étrangères de l’Est et de l’Ouest, chargées du renseignement militaire opérationnel et, respectivement, commandées par le général-major Reinhard Gehlen et par le colonel Alexis von Roenne.

Les services secrets du IIIe Reich ont acquis une triste réputation. D’une manière ou d’une autre, ils ont tous contribué à asseoir la machine de domination nazie. Plusieurs d’entre eux ont pris une part zélée aux atrocités commises par le régime, avec au tout premier chef la Gestapo et le SD, qui ont été considérés en 1946 par la tribunal de Nuremberg comme des « organisations criminelles ». Indéniablement, leur activité policière a été d’une redoutable efficacité – par exemple, la Gestapo « tenait » toute la France occupée avec 3 000 agents à peine et on estime qu’un tiers des réseaux de la Résistance étaient infiltrés. Toutefois, le bilan des différents services en matière d’espionnage est plus contrasté. L’Abwehr obtient quelques succès en Espagne, en France ou face à l’Angleterre, avec des « jeux radio » réussis, mais elle s’avère incapable de déceler la compromission des machines à chiffrer Enigma. Elle n’anticipe pas davantage les débarquements alliés en Italie, en Provence ou en Normandie. Sur le front de l’Est, la FHO se montre nettement plus performante et constitue une expertise unique sur le monde soviétique. Le SD s’apparente quant à lui surtout à un organe de police : grâce à des méthodes barbares, il excelle dans la répression des mouvements de résistance ou d’opposition, mais il n’a jamais pratiqué le « grand jeu » qu’à coups d’intoxications ou de provocations, la plus célèbre demeurant l’« opération Himmler », le faux incident de frontière avec la Pologne qui a servi de prétexte à l’offensive allemande de septembre 1939.

Dès la fin du second conflit mondial commence l’affrontement Est-Ouest. L’Allemagne, coupée en deux, en constitue rapidement l’un des épicentres. À l’Ouest, les Américains s’appuient sur Reinhard Gehlen ainsi que sur quelques éléments de la FHO et de l’Abwehr pour constituer dès 1946 un embryon de service secret, principalement tourné vers le monde soviétique qu’ils connaissent très mal. Progressivement, l’« organisation Gehlen », ou « Org », parvient à s’imposer dans le paysage institutionnel. Et, en 1956, elle devient officiellement, sous le nom de Bundesnachrichtendienst – Service de renseignement fédéral, ou BND –, le service de renseignement extérieur de la République fédérale d’Allemagne, dont elle constitue l’un des tout premiers instruments de souveraineté. La même année, le régime de Bonn crée un service de renseignement intérieur : le Bureau fédéral de protection de la Constitution – Bundesamt für Verfassungschütz, ou BfV –, ainsi que des structures de renseignement et d’écoute militaires, qui changeront plusieurs fois de périmètre et d’appellation au fil des ans. De manière semblable, dans leur zone d’occupation, les Soviétiques mettent sur pied de puissants organes de sécurité, bientôt centralisés au sein du ministère de la Sécurité de l’État, le Ministerium für Staatsicherheit, connu sous l’abréviation de Stasi, confié en 1958 à Erich Mielke, un militant communiste qui s’est illustré dans les années 1930 par le meurtre de deux policiers à Berlin. De cet organisme dépendent une sécurité intérieure et une police politique de sinistre réputation, ainsi qu’un service de renseignement extérieur : l’Administration centrale de la reconnaissance – Hauptverwaltung Aufklärung, ou HvA –, dirigée à partir de 1957 par Markus Wolf. L’édifice est complété, comme à l’Ouest, par un renseignement militaire : le Verwaltung für Koordination, ou VfK, en français « Administration de la coordination ».

Jusqu’à la chute du mur de Berlin, les services secrets de l’Allemagne de l’Est déploient une activité sans répit. Au plan intérieur, la Stasi enserre tout le pays dans un système de surveillance tentaculaire où, pour reprendre les mots de Roger Faligot et Rémi Kauffer, « le mari trahit la femme, la maîtresse surveille son amant, le frère dénonce la sœur ». Le ministre de l’Intérieur, le patibulaire Erich Mielke, ne proclame-t-il pas à qui veut l’entendre que « chaque citoyen est un risque potentiel pour la sécurité de l’État » ? Au total, pendant plus de quarante ans, 180 kilomètres linéaires de dossiers personnels sont accumulés, 6 millions d’individus sont fichés, soit près d’un tiers de la population d’Allemagne de l’Est. On estime qu’à son apogée la Stasi s’est appuyée sur des services d’interception – la Direction principale 3 – forts de 6 000 membres ainsi que sur un réseau de 180 000 « collaborateurs non officiels » – les Inoffizielle Mitarbeiter, ou IM –, soit, rapporté au nombre d’habitants, vingt fois plus que n’en a jamais compté la Gestapo. Formidable machine à réprimer, la Stasi est aussi dotée d’excellentes capacités de renseignement extérieur, chacun s’accordant à dire que la HvA de Markus Wolf forme l’un des meilleurs services d’espionnage au monde, « un grand service dans un petit pays » comme on aime à le souligner au KGB. Les Allemands de l’Est sont très actifs dans le tiers-monde, où ils fournissent de nombreuses prestations d’assistance technique, à Cuba, en Afrique ou au Moyen-Orient. Ils apportent également un important soutien financier et logistique à plusieurs mouvements terroristes – au nombre desquels figure en bonne place la Fraction armée rouge – qu’ils n’hésitent jamais à téléguider pour effectuer leurs sales besognes. Surtout, ils s’imposent comme des spécialistes reconnus en matière d’infiltration. La RFA, ce frère ennemi qu’ils connaissent intimement, est leur cible privilégiée : la HvA, dit-on, y entretient un millier de taupes, à tous les niveaux de l’administration, des médias, des entreprises ou des services secrets. Parmi les opérations les plus célèbres de la centrale est-allemande, on peut citer le recrutement du chef du contre-espionnage soviétique au BND, Heinz Felfe, démasqué en 1961, celui de son homologue au BfV, Hans Tiegde, qui prend la fuite à Berlin-Est en 1985, ou encore celui du secrétaire particulier du chancelier Willy Brandt, Günter Guillaume, confondu en 1974. Certains agents ne seront découverts qu’après la réunification, à l’instar de Gabrielle Gast, une analyste du BND recrutée vingt ans plus tôt alors que, jeune étudiante, elle effectuait un voyage à Berlin-Est.

La récurrence et l’ampleur de ces pénétrations compliquent singulièrement la tâche des services ouest-allemands. Si, dans les dix années qui suivent la guerre, ils remportent de beaux succès dans le monde soviétique, leurs performances s’essoufflent vite. Par exemple, en 1961, ils ne sont pas en mesure de détecter les préparatifs de la construction du mur de Berlin. Indépendamment de la qualité de leur travail sur le bloc de l’Est, ils pâtissent d’une image publique peu reluisante et passent volontiers pour un repaire d’anciens nazis. La rumeur n’est, hélas, pas totalement infondée, car au sortir de la guerre Gehlen, surnommé le « Général gris », a recruté massivement parmi les ex-membres du RSHA, qui représentaient, au milieu des années 1950, 25 % des effectifs de l’Org. Un nettoyage complet des cadres est effectué entre 1963 et 1965, après l’affaire Felfe, mais le mal est durablement fait dans l’opinion publique allemande.

En dépit de ces difficultés, le bilan des services ouest-allemands durant la guerre froide est loin d’être négatif. Ils contribuent à repositionner la RFA au Moyen-Orient et au Maghreb, en soutenant tout à tour, dans un difficile numéro d’équilibriste, Israël d’un côté et les pays arabes de l’autre. Dès la fin des années 1950, ils se rapprochent du Mossad, considéré par Gehlen comme un allié objectif dans le combat anticommuniste. Un accord secret prévoyant la livraison annuelle de matériel militaire est même signé. Dans le même temps, le BND apporte son aide au régime de Nasser en Égypte pour l’acquisition de capacités balistiques, de même qu’il assure un soutien discret au FLN dès le début de la guerre d’Algérie. Dans leur Histoire mondiale de l’espionnage, Roger Faligot et Rémi Kauffer révèlent ainsi, documents à l’appui, que la centrale ouest-allemande est allée jusqu’à expertiser, en 1960, un plan du FLN destiné à priver Paris d’eau potable. Malgré tout, leurs bons rapports avec les pays arabes n’auront pas suffi à empêcher certains fiascos, comme l’attentat de 1972 contre les athlètes israéliens aux Jeux olympiques de Munich.

Cela étant, la plus belle victoire des services secrets ouest-allemands est politique. Cette victoire est acquise, en réalité, dès 1946, à la création de l’Org. À sa manière, cet événement participe à la stratégie globale de containment imaginée par les Occidentaux. Elle confirme que l’expansion communiste s’arrête une bonne fois pour toutes à Berlin : « L’organisation Gehlen a joué – explique Constantin Melnik – un rôle historique majeur en fournissant une assistance plus politique et morale que militaire et de renseignement à l’Allemagne occupée par les alliés occidentaux, démontrant à une population apeurée que les Américains ne la livreraient pas à un communisme qui, grâce à la terrifiante Armée rouge, s’était emparé de l’Europe centrale. » Rétrospectivement, les impressionnants succès des services de Markus Wolf, aussi brillants qu’ils aient pu être, apparaissent donc comme cruellement vains, quand bien même ils ont largement contribué à retarder la chute du bloc communiste.

Leur tableau de chasse est emporté, avec tout le système sécuritaire est-allemand, lors de la chute du mur de Berlin et le démantèlement de la RDA. Les dirigeants de la Stasi et de la HvA passent en jugement. Les archives des services sont, quant à elles, transmises à leurs homologues de l’Ouest. Rendues accessibles au public, elles continuent de cracher périodiquement leurs doses de venin.

Aujourd’hui, la communauté allemande du renseignement se stabilise autour du triptyque mis en place du temps de la RFA : BND, BfV et renseignement militaire. Comme en 1956, le BND a la responsabilité de la recherche et de l’exploitation du renseignement d’origine humaine et technique, civile et militaire, à l’extérieur du territoire national. En 2016, le BND disposait d’un budget de 723,8 millions d’euros et de quelque 6 500 agents, dont les trois quarts sont aujourd’hui regroupés dans une nouvelle centrale à Berlin. Seules les directions techniques occupent encore les locaux historiques de l’Org, à Pullach en Bavière. À la fin des années 2000, le BND s’est engagé dans une profonde réforme axée sur une simplification de son appareil directionnel, le rapprochement progressif des fonctions d’analyse et de recherche, et la restructuration du renseignement technique. Il comprend actuellement douze directions, une treizième, consacrée aux opérations liées au déménagement, devant disparaître. Sa taille et son caractère intégré le rendent comparable à la DGSE, à ceci près qu’il ne dispose pas de direction des opérations ni de l’équivalent d’un service action. Toutefois, il remplit presque toutes les missions dévolues en France à la Direction du renseignement militaire.

De taille plus modeste – en 2016, 2 900 agents et 260,5 millions d’euros de budget –, le BfV est tourné vers les activités de contre-espionnage, de contre-prolifération, de lutte antiterroriste ainsi que de lutte contre les extrémistes de gauche et de droite. Il est placé sous l’autorité du ministère fédéral de l’Intérieur. La centrale du BfV est implantée dans la banlieue de Cologne depuis 1989, avec également une importante antenne berlinoise. Dans chacun des seize Länder, il s’appuie sur des Bureaux pour la protection de la Constitution – les Landesämter für Verfassungsschutz, ou LfV –, qui néanmoins demeurent des entités indépendantes. Le BfV et les LfV ne sont pas des services de police et ne disposent pas de compétences judiciaires.

Petit dernier, le Service de contre-espionnage militaire – le Militärischer Abschirmdienst, ou MAD – est chargé de la protection et de la sécurité des armées, en particulier lors des engagements extérieurs de la Bundeswehr. Il dépend du ministère de la Défense. Le MAD dispose actuellement de quatorze antennes régionales en Allemagne. Ses effectifs ont diminué à partir de 2012, pour se stabiliser autour de 1 100 agents environ. Son budget est de l’ordre de 75 millions d’euros.

Ces trois structures sont coordonnées et supervisées par le secrétaire d’État chargé des Services de renseignement à la chancellerie fédérale, lequel élabore un plan d’action précisant par ordre de priorité les pays et les thématiques d’intérêt. Leurs activités sont contrôlées par un « comité de confiance » du Bundestag – contrôle du budget –, par la Cour fédérale des comptes – contrôle de l’organisation et des coûts engendrés par les opérations – ainsi que par la commission dite « G10 » – contrôle des interceptions.

En dépit de cet encadrement rigoureux, l’activité des services secrets demeure, dans l’opinion publique allemande, un sujet particulièrement urticant, sans doute plus que dans le reste de l’Europe. Est-ce la conséquence d’une expérience historique particulièrement agitée ? Pas seulement : depuis une quinzaine d’années, d’effrayants scandales ont gravement entamé la crédibilité du renseignement allemand, à un point tel, d’ailleurs, que le BND a fait de l’amélioration de son image auprès du public l’une des thématiques de son dernier plan d’action. Commençons par le plus extravagant, mais aussi le plus grave : en 2000, le BND se laisse abuser par l’un de ses indicateurs, un ingénieur chimiste du nom de Rafid Ahmed Alwan al-Janabi, alias Curveball, qui affirme avoir travaillé, à Bagdad, au profit d’un programme d’armes biologiques. L’homme est prolixe : il donne même une description très réaliste de prétendus laboratoires bactériologiques mobiles. En 2003, ces renseignements imaginaires, entre-temps communiqués à la CIA, font partie des trois arguments brandis à la tribune de l’ONU par le secrétaire d’État américain Colin Powell pour justifier une intervention militaire en Irak. Six ans plus tard, en septembre 2009, à la suite d’une opération ratée de la Bundeswehr à Kunduz en Afghanistan, la centrale allemande est mise en cause pour avoir voulu masquer l’ampleur de la bavure, au cours de laquelle 142 personnes ont trouvé la mort. En 2012, c’est au tour du BfV et du MAD d’être sur la sellette lorsque sont révélés les liens qu’entretiennent les deux agences avec le mouvement néonazi NSU, responsable de dix assassinats à caractère raciste entre 2000 et 2007. De vieux démons se réveillent : le président du BfV, Heinz Fromm, ainsi que les chefs de quatre LfV sont acculés à la démission. Enfin, à partir de 2013, éclatent plusieurs affaires relatives aux activités de la NSA en Allemagne. En 2013, une série de documents publiés par Edward Snowden met au jour l’étendue insoupçonnée de la coopération technique germano-américaine et détaille les agissements secrets de la NSA sur le sol allemand. Deux ans plus tard, en avril 2015, le Spiegel puis la Süddeutsche Zeitung révèlent qu’entre 2002 et 2013 le BND a espionné pour le compte de la NSA plusieurs dirigeants européens, ainsi que des entreprises de défense, dont Airbus. Plus exactement, les services allemands ont communiqué à leur partenaire, au milieu de plusieurs millions d’échanges techniques censés relever de l’antiterrorisme, des renseignements d’ordre politique et économique. Le BND a-t-il réellement perçu ce qui se passait ? Si oui, le gouvernement allemand en était-il informé ? Toujours est-il que la polémique, en Allemagne mais également en Europe, est violente. Après un an de travail et de tractations, le gouvernement fédéral a annoncé, en juin 2016, la mise en place d’un nouvel échelon de contrôle des activités de renseignement. Il s’agit d’une commission composée de trois magistrats chargés d’examiner, sur signalement de la chancellerie, les opérations les plus sensibles des services.

En Allemagne, les « seigneurs de l’espionnage » ont la laisse de plus en plus courte.
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Alliance Base


« Alliance Base » désigne une cellule, longtemps restée secrète, de coopération entre la DGSE, la CIA et les services de quatre autres pays – l’Allemagne, l’Australie, le Canada, le Royaume-Uni –, installée en France de 2002 à 2009, à l’École militaire ou aux Invalides, pour mener des opérations contre des membres d’Al-Qaïda hors de l’Afghanistan ou de l’Irak. Ces informations ont été révélées par Dana Priest dans le Washington Post en 2005. « Alliance Base » est la traduction littérale, en anglais, d’« Al-Qaïda ». Elle aurait été créée à la demande des Américains, dans le cadre des dispositifs mis en place après le 11 septembre 2001. La France et le patron de la DGSE à l’époque où ce projet a émergé, Jean-Claude Cousseran, y auraient été réticents, au motif que la coopération avec la CIA et les autres services alliés fonctionnait déjà très bien, sans qu’il soit nécessaire de se doter d’un nouveau dispositif. Pour éviter que la centrale américaine n’apparaisse comme dirigeant cette cellule – ce qui aurait froissé ses partenaires –, sa langue de travail serait le français et elle devait être dirigée par un général de la DGSE, Gérard Martinez. Alliance Base avait pour mission de localiser à l’étranger des terroristes, de suivre leurs déplacements et de mener contre eux des opérations pouvant prendre plusieurs formes : les espionner, les arrêter pour les traduire devant la justice ou, selon des journalistes, les neutraliser.

D’après les confidences faites à la presse par des responsables américains, Alliance Base aurait été très efficace, grâce à la qualité exceptionnelle des relations entre la DGSE et la CIA, et parce qu’elle avait pour vocation, outre le partage du renseignement, de préparer des opérations. Sa création aurait pourtant suscité des oppositions, notamment de la part du centre antiterroriste de la CIA, qui n’acceptait pas de perdre une partie de ses prérogatives. Les succès d’Alliance Base auraient également reposé sur la complémentarité de ses membres. Les Américains auraient financé le système, employé toute la puissance de leur renseignement technique, fait voler leurs drones armés pour la destruction de cibles. Les Français auraient apporté la qualité de leur renseignement de source humaine, leurs relations très étroites avec les services de certains pays arabes, la densité du maillage de surveillance des individus ou de groupes islamistes, et les lois antiterroristes qui prévoyaient une garde à vue prolongée jusqu’à 96 heures et caractérisaient un délit unique au monde : l’association de malfaiteurs en relation avec une entreprise terroriste. Ce dernier point est fondamental : ainsi, certaines opérations d’Alliance Base auraient, selon des journalistes, simplement consisté à faire venir en France des cibles qui pouvaient dès lors être neutralisées par la voie judiciaire. En effet, ces terroristes ont pu être condamnés et incarcérés, ce que ne permettaient pas les législations d’autres pays.

Un des succès reconnus d’Alliance Base a été l’arrestation de deux membres présumés d’Al-Qaïda : l’Allemand Christian Ganczarski, qui aurait eu en charge les télécommunications du groupe terroriste et aurait donc été proche de Ben Laden, et le Marocain Ahmed Mehdi, qui s’était formé au maniement des explosifs. Grâce à la collaboration des services saoudiens, Ganczarski, qui était familier de l’Arabie saoudite, avait pris un avion à Riyad, le 3 juin 2003, à destination de Charles-de-Gaulle, où il fut arrêté. Impliqué dans l’attentat du 11 avril 2002 contre la synagogue de la Ghriba, à Djerba, qui fit vingt et un morts, dont deux Français, il a été condamné à dix-huit ans de prison le 5 février 2009 par la cour d’assises spéciale de Paris. Selon les services allemands, Mehdi, qui entretenait des liens avec Ganczarski, préparait un attentat à la Réunion. Lors d’une escale à Paris, le 1er juin 2003, en route pour la Réunion, il fut arrêté lui aussi.

Alliance Base a été dissoute en 2009 pour des raisons inconnues. Selon certains commentateurs, des différends au sein de la communauté américaine du renseignement et entre elle et le président Obama auraient eu pour conséquence la démission du DNI, l’amiral Dennis Blair, et la fermeture de la structure.
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Ames, Aldrich


Le FBI connut une double satisfaction, le 24 février 1994, lorsqu’il arrêta Aldrich Hazen Ames au terme d’une enquête ouverte en mai 1993, après avoir reçu des informations sur le train de vie de sa famille, peu en rapport avec ses revenus. Le Bureau mit par là même hors d’état de nuire un agent soviétique, puis russe. Mais il porta un rude coup à l’autre grande centrale américaine, sa rivale de toujours, car Ames était, depuis trente et un ans, un agent de la CIA, tout comme sa seconde épouse, Rosario, une diplomate colombienne qui l’a secondé dans son entreprise de trahison. Toutefois, les sourires des agents spéciaux du FBI laissèrent bientôt la place à des grimaces lorsqu’ils s’aperçurent que la taupe la plus destructrice de l’histoire du renseignement américain avait sévi pendant au moins neuf ans. Aldrich Ames, qui plaida coupable, fut condamné le 28 avril 1994, deux mois après son arrestation, à la prison à vie sans possibilité de libération conditionnelle. Rosario, quant à elle, écopa le 20 octobre 1994 de cinq ans de prison.

Ames, né le 16 juin 1941, fils d’un professeur d’université qui avait travaillé pour la CIA à partir de 1952, rêvait de devenir comme lui un espion. Il entra donc à la CIA en 1962, pour y occuper un poste subalterne avant d’être promu officier de renseignement en 1969, ce qui le conduisit à être affecté successivement à Ankara, New York, Mexico, puis à Rome à partir de l’été 1986. Sa première épouse, Nancy, était elle aussi officier de la CIA. Malgré un comportement peu compatible avec l’appartenance à une centrale de renseignement, et en dépit de compétences et d’un talent limités, il fit une carrière inespérée, en étant propulsé, à partir de 1983, date de son retour du Mexique, à la tête de différents services de la centrale chargés des pays de l’Est, y compris au sein du département du contre-espionnage soviétique. Russophone accompli, spécialiste des services de renseignement de l’Est, il était affecté au sein de la division Europe de l’Est de la CIA lorsqu’il fit basculer sa vie en offrant ses services, le 16 avril 1985, à la rezidentura du KGB de Washington. Telle est, du moins, la version officielle. Pour d’autres, il aurait travaillé pour Moscou avant cette date, ayant probablement été recruté lors d’une de ses affectations à l’étranger. Il est vrai que l’improbable promotion dont il a bénéficié, à son retour de Mexico, pourrait s’expliquer par de subits et inattendus succès de sa part en matière de chasse aux espions communistes. Le KGB lui aurait ainsi livré des informations considérées comme mineures par la centrale moscovite, pour favoriser sa carrière une fois rentré à Langley. Cette hypothèse, réaliste, plaide en faveur d’un recrutement antérieur à 1985.

Ames a livré un nombre considérable d’informations, au KGB puis au SVR, sur des sources humaines de la CIA et du FBI, parmi lesquelles beaucoup d’officiers supérieurs du KGB et du GRU, dont plusieurs seront exécutés par Moscou. Il a également communiqué des secrets sur les opérations techniques du renseignement américain visant l’Union soviétique. Selon la CIA, au moins cent de ses opérations auraient été compromises par son agent double. Ames était motivé par l’argent. Toujours d’après la CIA, il aurait reçu, durant les neuf années de sa trahison, 2,5 millions de dollars, dont 2,1 millions que le KGB conservait pour lui dans une banque à Moscou. D’autres sources font état de plus de 4,5 millions de dollars.

D’après le site internet de la CIA, une enquête interne fut ouverte en septembre 1986 à la suite de la perte de nombreuses sources importantes de l’agence sur l’adversaire soviétique. Celle-ci fut confiée à la très expérimentée Jeanne Vertefeuille, spécialiste de l’URSS, laquelle déduisit de ses investigations que trois causes pouvaient être à l’origine des fuites : l’interception des communications de la CIA par le KGB ; un accès, selon des modalités non définies, à des documents de la CIA ; la présence d’une taupe dans le service – seule hypothèse retenue à partir de 1991. Une liste de 190 noms d’agents ayant eu accès aux informations concernées fut dressée, puis réduite à 28 avant de se concentrer sur le seul Ames. Telle est la version officielle. Pour d’aucuns, c’est un agent du SVR travaillant pour les Américains qui l’aurait dénoncé en 1993. Il est, en outre, remarquable que les sites internet de la CIA et du FBI consacrent une page à Ames. Leur approche est la même : fournir une histoire officielle, à laquelle chacun puisse se référer, à l’un des pires traumatismes de la communauté américaine du renseignement.

Une des questions que pose l’affaire Ames est celle de l’efficacité du contre-espionnage américain, dont la responsabilité incombait en l’espèce autant à la CIA, qui doit s’assurer régulièrement de la loyauté de ses employés, qu’au FBI, dont c’est une des missions essentielles. Question d’autant plus troublante que Ames n’a jamais fait preuve d’un excès de prudence – il a sonné à la porte de l’ambassade soviétique à Washington le 16 avril 1985 –, qu’il étalait au grand jour son train de vie, qu’il a eu par moments des dettes de jeu, qu’il a violé à plusieurs reprises les règles de sécurité et qu’il avait un penchant prononcé pour l’alcool, comme son père. Excellent connaisseur du contre-espionnage américain, Ames a indiqué, lors de ses interrogatoires, qu’il n’avait craint ni le FBI ni la CIA, mais un transfuge russe qui le dénoncerait – ce qui fut sans doute la clé de son arrestation. Il est remarquable qu’à deux reprises, durant les neuf ans de sa duplicité, il ait passé avec succès l’épreuve du polygraphe, le détecteur de mensonges. La révélation de sa trahison a conduit le directeur de la CIA de l’époque, James Woolsey, à démissionner le 5 janvier 1995.

Reste une thèse plus troublante que celle communément admise : Ames aurait été un leurre. Il aurait servi au KGB à dissimuler une taupe bien plus importante que lui. Cette super-taupe aurait, pendant un temps, protégé Ames des enquêtes internes de la CIA, puis bénéficié de son arrestation, qui aurait agi comme un coupe-circuit entre lui et les chasseurs de traîtres. Sans nul doute, Ames ne connaissait ni l’identité ni même l’existence de celui qui le protégeait à son insu. Les Américains auraient compris, à un moment donné de leurs investigations – mais avant ou après la neutralisation de Ames ? –, qu’une taupe d’une tout autre envergure que lui existait à la CIA. A-t-elle été démasquée, mise hors jeu discrètement, puisqu’il n’y a pas eu d’autres procès ? Le mystère demeure. Si le directeur de la CIA a dû démissionner, il a eu le temps de sanctionner onze cadres supérieurs. Les trois les plus sévèrement punis ont été Frank Anderson, qui était chef de la division Proche-Orient à la direction des opérations de 1991 à 1994, John McGaffney, directeur adjoint des opérations, et Milton Bearden, chef de poste à Bonn. D’après un article du New York Times du 13 octobre 1994, il a été reproché à McGaffney d’avoir envoyé Anderson en Allemagne, le 29 septembre 1994, remettre une décoration à Bearden. Or Bearden était le supérieur hiérarchique de Ames, en 1985, lorsqu’il a, ou aurait, contacté l’ambassade d’URSS à Washington. Il avait donc failli en ne se rendant pas compte de la duplicité de son subordonné.

L’affaire Ames offre une bonne synthèse de ce qu’est le monde du renseignement : le jeu du chat et de la souris, le royaume de la manipulation et de la désinformation, un univers de secrets qui fait naître des fantasmes, des légendes, et permet à chacun de forger sa propre version de la vérité. Ames a fait l’objet d’un téléfilm, Aldrich Ames : Traitor Within, en 1998, aux États-Unis, sorti dans les salles de cinéma en France sous le titre de Aldrich Ames, agent trouble.
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Analyste


Dans l’acception commune du mot, l’analyste est une personne qui procède à l’examen approfondi d’un domaine spécifique : on parle ainsi d’analystes financiers, économiques, informatiques, etc.

Dans le domaine du renseignement, l’analyste assure, quant à lui, le recueil, le traitement et l’exploitation d’informations pour produire du renseignement stratégique, tactique ou opérationnel en vue d’orienter l’action des services ou d’informer les différentes autorités de l’État. C’est à lui que revient, en effet, la tâche de recevoir les masses d’informations que lui font parvenir l’ensemble des capteurs. Il peut s’agir d’images, de données économiques ou bancaires, de relevés ou d’écoutes téléphoniques, de messages sur Internet ou encore de toute autre source de renseignement.

Ses activités principales se répartissent entre l’organisation du recueil d’informations selon un plan de recherche défini, la rédaction et la diffusion de rapports, d’études et d’analyses de risques destinés à orienter les enquêtes, le suivi des résultats opérationnels obtenus sur la base des renseignements transmis, l’organisation et l’animation des opérations, l’activation du réseau de correspondants et la réponse aux sollicitations des autres services de renseignement, nationaux et étrangers. L’analyste exerce donc essentiellement un travail de bureau : ce n’est ni un agent de terrain, ni un officier de police judiciaire.

Ce métier au cœur de l’activité des services suppose de grandes connaissances dans un domaine d’expertise ainsi que l’acquisition de savoir-faire liés au monde du renseignement, en particulier des moyens de recueil dans le cadre de la recherche, des outils informatiques mis à disposition et de la méthodologie d’analyse.

À décrire la fonction sur le modèle d’une fiche de recrutement, on pourrait dire que son exercice implique rigueur et curiosité intellectuelle, deux qualités essentielles auxquelles s’ajoutent, comme pour beaucoup d’emplois, une aisance relationnelle certaine dans le cadre d’un travail en réseau, ainsi que la faculté d’être une force de proposition, le tout dans un environnement totalement soumis à l’événement. La réactivité est donc aussi une qualité majeure.

Le jugement, partie intégrante de toute analyse du renseignement, est ce à quoi les analystes recourent pour combler des lacunes dans leurs connaissances. Bien que l’objectif suprême de la collecte du renseignement soit une compréhension complète d’un sujet donné, cet objectif est rarement atteint dans la pratique. L’analyste travaille communément avec des données incomplètes, équivoques, et souvent contradictoires. La fonction de l’analyste du renseignement pourrait être décrite comme transcendant les limites de l’information incomplète par l’exercice de jugements étayés, laissant une part à l’incertitude.

Les analystes se recrutent parmi certains corps de fonctionnaires, essentiellement de la catégorie A, la plus élevée, et chez les officiers des armées. Mais, de plus en plus, ils sont embauchés sous forme contractuelle, pour une durée limitée, avec des profils correspondant à un très haut niveau d’études.

Les portails internet des ministères et, parfois de manière plus claire, ceux des services de renseignement, publient en permanence des fiches de recrutement d’analystes. Les profils recherchés sont souvent ceux de personnes très diplômées, de niveau Bac+5 ou titulaires d’un doctorat, ayant une bonne maîtrise d’un domaine précis, en géopolitique ou dans le champ de connaissances plus techniques, comme les procédures douanières ou fiscales. Il peut s’agir, sans prétendre à l’exhaustivité, de diplômés en science politique, en sociologie, en géopolitique, en relations internationales, en criminologie.

Au quotidien, l’analyste est à la frontière entre le renseignement humain, le renseignement technique et les sources ouvertes, qui permettent de donner un relief particulier à son travail et de fournir des éléments exploitables.

La production de notes de renseignement est ainsi le fruit d’un travail collaboratif permanent entre analystes, formés dès leur arrivée aux techniques d’exploitation. Mais, une fois qu’il a produit sa note, l’analyste doit passer la main : ne possédant pas tous les éléments d’appréciation, il s’efface devant le décideur. Il doit pouvoir résoudre la difficile équation énoncée par Jean-Yves Prax, spécialiste du knowledge management en entreprise, qui résume bien la problématique : « Délivrer l’information utile, là où on en a besoin, quand on en a besoin », et, si possible, sans qu’il ait été nécessaire d’en avoir fait la demande. Dans son livre Debriefing the President, l’analyste américain John Nixon souligne a contrario la tentation pour l’analyste de sélectionner des informations qui vont dans le sens du décideur, et ce pour éviter que celui-ci s’en prenne au messager qui produit une analyse à l’encontre de ses choix.

La formation aux techniques du renseignement des analystes, quel que soit leur parcours universitaire ou opérationnel, est essentielle. Sherman Kent aux États-Unis, initialement universitaire, ayant été amené à connaître les nécessités de l’espionnage pendant la Seconde Guerre mondiale, est l’un des premiers à avoir réfléchi au métier d’analyste. Il a contribué à mettre en place le dispositif initial de formation de ceux de la CIA, au point de donner son nom à l’école interne de l’Agence : la Sherman Kent School for Intelligence Analysis.

Le défi actuel consiste à former ces analystes dans un cadre entièrement renouvelé par l’apport des savoirs et des méthodes des sciences sociales. En France, l’Académie du renseignement est en cela un outil important, qui paraît offrir un cadre propice à un apprentissage pluridisciplinaire.

L’analyste est devenu une figure fondamentale du renseignement. Moins romanesque que l’agent de terrain, suscitant bien moins de fantasmes, il est pourtant très certainement « le » rouage essentiel des services de ce début de XXIe siècle.
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Angleton, James


Pour l’acharnement monomaniaque avec lequel il consacra tant d’années à la traque de la taupe soviétique, James Jesus Angleton fait penser à ces personnages du Faucon maltais qu’obsède la recherche d’une mystérieuse statuette : plus on croit toucher au but et plus l’objet de sa quête se dérobe. Chef du contre-espionnage à la CIA, Angleton n’a sans doute pas accumulé que des échecs. C’est pourtant bien sous cette image de paranoïaque, prisonnier d’une idée fixe, qu’il est entré dans la légende de l’espionnage et de la guerre froide : comme pour son ennemi Hoover, directeur du FBI, le nom d’Angleton semble n’avoir été retenu par la postérité que pour la faire ricaner. Dans son cas, c’est un peu injuste.

Né en 1917 dans l’Idaho, d’un ancien militaire et d’une mère mexicaine, James Jesus passa une partie de son adolescence à Milan, où Angleton père faisait des affaires. Envoyé en pension en Angleterre puis étudiant à Yale, il s’y adonna à la poésie – y compris en français – plus assidûment qu’à ses études. Lié avec plusieurs poètes d’avant-garde comme Ezra Pound, il participa à la création d’une importante revue littéraire, Furioso. De ces années datent sa rencontre avec sa femme Cicely, issue d’une riche famille de l’Arizona, et la longue amitié du couple avec l’écrivain Edward Cummings. Diplômé de Yale en 1941, il fut admis à Harvard et entama des études de droit, qu’il abandonna en mars 1943 pour entrer dans l’armée. À Yale, Angleton avait aussi rencontré Norman Holmes Pearson, un professeur de lettres qui allait travailler pour l’Office of Strategic Services (OSS), l’ancêtre de la CIA, dès sa création en 1942. C’est donc pour rejoindre Pearson qu’il s’embarqua pour Londres, où il fut affecté au service X 2, chargé du contre-espionnage au sein de l’OSS. De ce séjour londonien date sa rencontre malencontreuse avec Kim Philby, le talentueux agent double du MI 6 qui devait devenir son ami pour le pire.

En novembre 1944, alors que Pearson venait d’être nommé chef de l’X 2 pour toute l’Europe, le jeune Angleton, brillant et passionné par les raffinements du contre-espionnage, fut affecté en Italie, au SCI (Secret Counter-Intelligence). Disséminées sur les théâtres d’opérations, les unités du SCI étaient chargées, en lien avec Londres (et notamment avec Philby), de traiter les informations provenant des communications allemandes interceptées, mais aussi d’assister les armées alliées dans le démantèlement des réseaux d’espionnage de l’Axe. Parallèlement, Angleton père avait repris du service et, dissimulé derrière ses fonctions de président de l’American Chamber of Commerce d’Italie, travaillait lui-même pour l’OSS. Devenu chef de l’X 2 en Italie, Angleton fils ne quitta pas le pays tout de suite après la guerre : la nouvelle priorité des États-Unis était d’aider les Italiens à reconstruire des services de renseignement – inféodés aux leurs, bien entendu – et de faire échec à l’implantation du communisme. Angleton eut un rôle majeur dans cette politique, qui le conduisit à établir des relations étroites avec les services de renseignement alliés, à apporter un soutien occulte aux partis de droite et du centre de la jeune République italienne, ou encore à contribuer à la formation des réseaux Gladio (du nom de ces armées secrètes constituées en Europe, à l’initiative des États-Unis, pour parer à une éventuelle déferlante communiste).

Que faire après la guerre ? Angleton pouvait rester en Italie pour rejoindre l’entreprise familiale, comme l’y engageait son père ; mais sa vocation s’était solidement affermie pendant ses années romaines et il choisit de regagner les États-Unis où l’attendait Cicely. Engagé par la toute jeune CIA et affecté aux relations avec les services alliés, il contribua grandement à bâtir une coopération étroite avec les services israéliens. En 1949, c’est Philby qui débarqua à Washington, comme représentant du MI 6 et, bien sûr – mais on ne le savait pas encore –, comme agent soviétique. Compagnons de guerre et presque collègues de bureau, les deux hommes avaient toutes les raisons d’entretenir une grande proximité.

Cependant, une première alerte sérieuse intervint bientôt concernant Philby. En 1950, son camarade Guy Burgess – ils faisaient tous deux partie des « Cinq de Cambridge », le réseau d’espionnage soviétique mis en place dès les années 1930 – fut affecté à son tour à l’ambassade du Royaume-Uni. Les Philby lui offrirent le gîte, ce dont ils devaient très vite se repentir : Burgess faisait scandale par une vie dissolue d’alcoolique et Hoover en vint même à se plaindre qu’il utilisât des voitures de l’ambassade pour se rendre – sans risquer d’être arrêté – dans des lieux de rencontres interlopes. Comme si cela ne suffisait pas, l’ambassade britannique avait abrité jusqu’en 1948 un troisième membre du club des « Cinq », Donald Maclean. Or les Américains avaient établi, sans pouvoir l’identifier, l’existence de cette taupe qui correspondait avec les Soviétiques. En mai 1951, tandis que Maclean, en poste à Londres, était enfin sur le point d’être confondu, Philby envoya Burgess l’avertir. Mais Burgess craignit sans doute d’être lui-même arrêté ; et ce sont finalement les deux espions qui, de Londres, gagnèrent Moscou. À Washington, cette double défection fut un choc, et Philby, à bon droit soupçonné d’avoir prévenu ses amis, fut rappelé à Londres. L’épisode ne semble pas avoir suffi à dessiller les yeux d’Angleton.

En 1954, celui-ci fut choisi par le directeur de la CIA, Allen Dulles, qui l’avait rencontré quelques années plus tôt à Rome, pour diriger le contre-espionnage. Il put alors donner toute sa mesure : alors qu’il avait partagé tant de dîners avec un agent communiste de premier ordre, il s’employa à traquer la taupe au sein même du service. Cette politique, pour l’écrivain américain Michael Holzman, repose sur une idée simple : « Au plan opérationnel, Angleton pensait que les seules sources d’information fiables sur le “bloc” devaient être cherchées du côté des services de renseignement et de sécurité de ces pays, c’est-à-dire des transfuges. Il s’ensuivait que, lorsque les Soviétiques voudraient des informations fiables sur les États-Unis, c’est vers la CIA qu’ils se tourneraient. Et il s’ensuivait que la pénétration de la CIA serait logiquement la toute première priorité des services de renseignement soviétiques. Celui qui était chargé de tenir en échec ces tentatives de pénétration, dans ce scénario, le scénario d’Angleton, aurait une terrible responsabilité. De 1954 à 1975, cette personne fut James Angleton. »

Était-il absurde, pour le chef du contre-espionnage, de voir des taupes partout ? Peut-être pas. Lorsque l’officier du KGB Anatoli Golitsine passa à l’Ouest, en décembre 1961, c’est Angleton qui l’interrogea lui-même. Or Golitsine n’arrivait pas les mains vides : il dénonça de nombreux agents soviétiques – à commencer par Philby qui, cette fois, dut suivre ses camarades dans leur exil moscovite. Animé par un anticommunisme ardent, Angleton en était confirmé dans ses certitudes ; mais l’épisode Philby ne le laissa pas indemne, comme le relève l’historien Gérald Arboit : « Aux États-Unis, Angleton fut abattu, paralysé par la nouvelle. […] La révélation que Philby était une taupe, amplifiée par l’annonce triomphale qu’en fit Moscou en juillet 1963, fut sans nul doute l’événement le plus marquant de sa vie professionnelle. […] Toute sa carrière, Angleton poursuivit celui en qui il avait placé son amitié et qui l’avait si cruellement trahi. Il amassa une documentation impressionnante, qui finit par remplir quinze épais dossiers, et l’enferma dans un des coffres-forts de son bureau privé. »

La chasse aux taupes finit par prendre d’inquiétantes proportions, au risque d’affaiblir la CIA : nombre d’agents du service, soupçonnés par Angleton et son équipe, en pâtirent dans leur carrière ; et nombre de transfuges ou d’informateurs soviétiques, comme Penkovski, furent considérés comme des agents envoyés à la CIA pour l’intoxiquer. Isolé dans la pénombre d’un bureau enfumé, entre des monceaux de fiches cartonnées, Angleton entretenait une obsession que Golitsine semblait n’être venu que pour déchaîner : le chancelier Willy Brandt était une taupe soviétique, de même que le Premier ministre suédois Olof Palme et le Premier ministre britannique Harold Wilson ; la brouille entre l’URSS et la Chine était une mise en scène orchestrée par le KGB pour faire croire à des fissures dans l’unité du bloc communiste ; il en était de même des velléités d’émancipation de Tito en Yougoslavie, de Dubcek en Tchécoslovaquie, de Ceausescu en Roumanie ; quant à Kissinger, artisan du rapprochement avec la Chine, il était peut-être bien sous l’influence du KGB. Dans son roman très documenté sur l’histoire de la CIA, La Compagnie, Robert Littell dépeint une fin de règne pitoyable : « Au sein de la Compagnie, on se plaignait non sans sarcasmes de ce que la chasse paranoïaque qu’Angleton menait contre les taupes avait paralysé les opérations soviétiques ; de ce qu’il avait fait plus de mal à la Compagnie que n’importe quelle taupe aurait jamais pu en faire. Angleton avait encore ses défenseurs, mais leurs rangs semblaient se réduire un peu plus chaque année. Toute organisation de renseignement avait besoin d’un paranoïaque de service, assuraient-ils ; Angleton était celui de la Compagnie. Et le fait qu’il n’ait pas déniché une seule taupe soviétique à l’intérieur de la CIA ne prouvait pas qu’il n’y en eût pas. »

Mais Angleton était toujours là : depuis les années 1950, il avait su s’acquérir un statut à part, exerçant une autorité redoutée sur ses subordonnés en même temps qu’un fort ascendant sur ses chefs. Parmi ses surprenants privilèges, Angleton détenait le monopole des affaires israéliennes, qu’il suivait personnellement. Solitaire et secret, il se consacrait à la tâche sans mesure, jour et nuit : « La CIA fut la seule maîtresse que la postérité reconnut à Angleton », écrit Gérald Arboit. Ses loisirs mêmes n’échappaient pas à cette constante fuite hors de soi : le James Angleton privé cultivait les orchidées, pêchait la truite et taillait les pierres précieuses avec la même ardeur compulsive qu’il chassait les espions. Dans un portrait d’Angleton, le journaliste Alain Guérin attribue à son prestige littéraire, conjugué à une intelligence supérieure, une bonne part de sa mystérieuse aura à la CIA comme de l’abstraction tortueuse qui distinguait ses raisonnements : « Longtemps, tout se passa comme si son habilitation poétique, considérée comme inséparable de sa surprenante tournure d’esprit, avait conféré à ses échafaudages mentaux les plus périlleux une sorte d’impunité magique qui les protégeait des critiques de ses collègues et de l’agacement de ses supérieurs. Or, sans vouloir tout expliquer par la “littérature”, comment ne pas se souvenir ici de ce que le contre-espionnage a souvent tendance à décoller de ses assises militaires et policières pour procéder par une succession d’“hypothèses de travail” ? S’articulant selon le contexte politique, mais aussi selon l’imagination personnelle des spécialistes qui les conçoivent, ces “hypothèses”, au fur et à mesure qu’elles s’éloignent des constats et des preuves, ne tendent-elles pas à mener leur vie propre et à évoluer selon le même processus que certains personnages de roman dont leurs créateurs affirment volontiers qu’ils leur échappent ? » La réalité, de fait, semble avoir un peu échappé à Angleton.

C’est une opération de renseignement intérieur qui allait le faire tomber. C’est rageant : Hoover, décédé moins de deux ans auparavant dans ses fonctions de directeur du FBI, avait fait bien pire. Depuis les années 1960, la CIA opérait sur le territoire national pour surveiller divers mouvements contestataires et mettre au jour d’éventuelles influences étrangères (c’est-à-dire communistes). Dans le cadre de l’opération « HT Lingual », en particulier, la CIA interceptait un grand nombre de correspondances privées entre les États-Unis et l’Union soviétique. En 1969, cette surveillance fut amplifiée et devint l’opération « Chaos ». Dirigée principalement contre les mouvements opposés à la guerre du Vietnam, elle fut révélée par le journaliste Seymour Hersh en décembre 1974 dans le New York Times, et l’action du discret Angleton fut ainsi livrée à la curiosité du public. Après le scandale du Watergate – dans lequel la CIA n’était cependant pas impliquée –, cela commençait à faire beaucoup. Voilà qui offrait à William Colby, directeur de la CIA depuis 1973, le prétexte dont il avait besoin pour montrer la porte à son encombrant contre-espion. Laissons encore une fois Littell imaginer la scène, dans le bureau de Colby : « Corrigez-moi si je me trompe, Jim, mais HT Lingual était bien votre invention. […] Vos hommes ont indexé plus de trois cent mille Américains qui recevaient du courrier d’Union soviétique, sur une période de vingt ans. – Nous avions des raisons de croire que le KGB utilisait les voies du courrier ordinaire pour communiquer avec ses agents en Amérique. Nous aurions été stupides de les laisser faire à cause de lois imbéciles… » Colby ayant signifié son congédiement à Angleton, celui-ci lui répond, comme de juste : « Philby et le KGB s’efforcent de me détruire depuis des années – vous êtes leur meilleur instrument. »

Quelques années plus tard, dans ses souvenirs, Colby s’expliqua sans indulgence : « Au cours des très longs entretiens que j’eus avec Angleton, j’apportai toute ma bonne volonté à tâcher de comprendre et d’accepter ses théories fumeuses sur la toute-puissance et l’ubiquité d’un KGB qui serait parvenu, avec une habileté démoniaque, à noyauter la totalité des services secrets de nos alliés et à placer, partout ailleurs, les faux transfuges et les agents provocateurs innombrables dont il se servait pour influencer et contrecarrer la politique américaine. J’avoue que je n’y parvins pas. Non seulement les explications d’Angleton étaient impossibles à suivre mais, surtout, il étayait ses conclusions de preuves radicalement insuffisantes. En même temps, je m’efforçai en vain de découvrir quelques résultats tangibles dans le domaine du contre-espionnage. »

Poussé vers la sortie, Angleton pouvait-il se muer en paisible retraité ? Pendant plusieurs années, il s’employa à répandre ses thèses sur les actions d’intoxication du KGB et ses critiques sur l’action de la CIA. Il disposait pour cela du Security and Intelligence Fund, une association qu’il avait créée en 1977, et d’une arme encore plus redoutable : les nombreux auteurs et journalistes qu’il fréquentait. En 1977 parut Orchids for Mother, un roman d’Aaron Latham où le responsable du contre-espionnage à la CIA (surnommé « Mother ») est mis à la porte par le directeur, dépeint comme un intrigant. Au désespoir, le premier décide de débarrasser la CIA du second et engage un tueur contre lui-même afin que le directeur soit accusé du meurtre… Cet étrange roman fournit l’occasion de relever le surnom « Mother », auquel on associe souvent Angleton mais dont la réalité est contestée. On peut aussi voir la main d’Angleton derrière Legend. The Secret World of Lee Harvey Oswald : dans cet essai publié en 1978, l’écrivain et journaliste Edward Epstein faisait de l’assassin de Kennedy un agent du KGB et évoquait le noyautage de la CIA et du FBI par de faux transfuges. Le travail d’influence d’Angleton atteignit aussi le Royaume-Uni : il contribua à alimenter plusieurs ouvrages qui firent scandale de par leurs révélations sur les taupes soviétiques dans le pays (notamment The Climate of Treason d’Andrew Boyle, en 1979, et Their Trade is Treachery de Chapman Pincher, en 1981).

Comme tous ceux qui ne savent pas partir à temps, Angleton aura compromis par ses dernières années de carrière le prestige auquel les premières auraient pu lui donner titre. Après de brillants débuts pendant la guerre, il avait érigé le contre-espionnage en discipline à part entière, dans un contexte de guerre froide où les infiltrations soviétiques constituaient une réelle menace – le malheur voulut qu’Aldrich Ames, l’espion soviétique de la CIA, commençât ses activités bien après son départ. Mais, devenu trop dépendant de Golitsine et ne rencontrant aucune force de résistance au sein de la CIA, il avait fini par se fixer sur les menées maléfiques du KGB en négligeant tout le reste : Angleton avait perdu pied. Mort à Washington en mai 1987, il n’aura pu assister à l’effondrement du bloc de l’Est. Mais y aurait-il cru ?

Jean MAFART
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ANSSI (Agence nationale de sécurité des systèmes d’information)


L’Agence nationale de sécurité des systèmes d’information est un partenaire de premier plan des services de renseignement dans le domaine cyber. Elle a été créée par un décret du 7 juillet 2009 sous la forme d’un service à compétence nationale rattaché au Secrétariat général de la Défense et de la Sécurité nationale. L’ANSSI n’est cependant pas aussi récente, car d’autres structures ont eu avant elle en charge des missions comparables aux siennes depuis près de trois quarts de siècle. Ses prédécesseurs furent la Direction technique du chiffre (DTC), créée en 1943 par la France Libre à Alger, qui fut remplacée par le Service central technique du chiffre (STC-CH) en 1951, le Service central du chiffre et de la sécurité des télécommunications (SCCST), créé en 1977, le Service central de la sécurité des systèmes d’information (SCSSI) en 1986 et, enfin, la Direction centrale de la sécurité des systèmes d’information (DCSSI) créée le 31 juillet 2001 au sein du Secrétariat général de la Défense nationale (SGDN). La création de l’ANSSI est une conséquence des préconisations du Livre blanc sur la défense et la sécurité nationale de 2008, qui a attiré l’attention sur les risques d’attaques informatiques contre les infrastructures du pays et a souligné qu’il s’agissait de l’une des menaces majeures dont la réalisation était des plus probables dans les quinze ans à venir. Dès lors, l’État devait adapter son organisation et ses moyens à cette situation nouvelle afin d’ériger en priorité la protection et la résilience des systèmes d’information critiques des armées, des administrations et des services publics d’importance vitale, ce qui supposait notamment une capacité à détecter le plus en amont possible toute velléité d’attaque informatique.

L’ANSSI est chargée de proposer ou d’édicter les règles à appliquer pour la protection des systèmes d’information de l’État, de vérifier l’application des mesures adoptées et, en matière de défense des systèmes d’information, d’assurer un service de veille, de détection, d’alerte et de réaction aux attaques informatiques, notamment sur les réseaux de l’État. La détection des attaques informatiques repose sur un centre de détection chargé de la surveillance permanente des réseaux sensibles, notamment grâce à des sondes installées par l’ANSSI dans ces réseaux. Elle s’appuie, dans les ministères, qui demeurent responsables de la sécurité de leurs propres infrastructures, sur le haut fonctionnaire de défense et de sécurité (HFDS), qui est assisté par un fonctionnaire de sécurité des systèmes d’information (FSSI), et sur des CERT, Computer Emergency Response Team, qui sont des organismes d’alerte et de réaction aux attaques informatiques au service des entreprises et des administrations.

La cyberdéfense, en France, n’est pas confiée à une structure unique. Outre l’ANSSI, elle repose sur la Direction générale de l’armement (DGA), qui dispose d’un pôle consacré à la sécurité des systèmes d’information, sur l’état-major des armées, qui a créé une structure de cyberdéfense, et sur les services de renseignement qui ont pour mission de rechercher du renseignement au profit de la cyberdéfense. L’ANSSI travaille de manière très étroite avec les services de renseignement, comme l’a publiquement indiqué son directeur général. En 2016, un peu plus de 500 personnes sont employées par l’agence, dont la majorité sont des ingénieurs contractuels.

À l’occasion de leur audition devant les commissions de la Défense des Assemblées, le directeur général de l’ANSSI, l’officier général chargé de la cyberdéfense à l’état-major des armées, l’ingénieur général en charge de la cyberdéfense à la DGA ou le secrétaire général de la Défense et de la Sécurité nationale ont apporté des précisions sur la réalité de la menace informatique, l’organisation mise en place au sein de l’État et sur les collaborations de l’ANSSI avec ses différents partenaires. Ainsi apprend-on que la durée moyenne d’une attaque contre une grande entreprise ou une institution de l’État est supérieure à une année, ce qui permet soit d’espionner durant une longue période, soit de voler une masse considérable d’informations. Les auteurs d’attaques sont non seulement les services de renseignement étrangers, mais aussi une série d’acteurs, parfois de peu d’envergure mais qui peuvent, grâce à des techniques simples, et parce que les réseaux sont parfois mal protégés, se livrer à des attaques de grande ampleur.

L’ANSSI identifie d’autres menaces que l’espionnage, via les réseaux informatiques. Dorénavant, tout conflit, en France ou à l’étranger, politique ou social, entraîne des attaques informatiques à des fins de déstabilisation. Ainsi, l’opération « Serval » de l’armée française au Mali a conduit des opposants à cette intervention à mener des cyberattaques contre des cibles étatiques. Il s’agit d’une forme de contestation utilisant un vecteur nouveau, à travers la défiguration de sites internet, consistant à afficher un message sur la page d’accueil, à bloquer les sites en les saturant, comme ce fut le cas en décembre 2011 pour le site du Sénat, victime de pirates turcs mécontents de la loi réprimant la négation du génocide arménien. Il peut s’agir encore de la pénétration des systèmes d’information afin de rendre publiques des informations volées. Le Groupe international d’experts sur le climat (GIEC) a ainsi vu le contenu de sa messagerie révélé, ce qui a mis au jour les débats entre les chercheurs et a affaibli ses positions. Le dernier type de menace est le cybersabotage des systèmes informatiques qui contrôlent la production et la distribution d’électricité, d’eau, les réseaux de transport ou les systèmes de télécommunication.

Pour conduire ses missions, l’ANSSI a des relations avec ses homologues d’autres pays, les industriels des télécoms, des réseaux et de l’Internet, des services de renseignement étrangers. D’après les déclarations faites par les autorités, les liens les plus étroits sont ceux établis avec l’Allemagne et le Royaume-Uni, mais il en existe également avec de nombreux pays. Ces collaborations sont considérées comme essentielles, car la protection des réseaux tient pour une large part à la connaissance des attaquants et de leurs méthodes, connaissance qui est partagée entre alliés. Les questions relevant de la cyber sont même évoquées avec la Russie et la Chine dans le cadre du dialogue stratégique que la France entretient avec ces deux pays. En outre, l’ANSSI joue un rôle de premier plan dans la conception de la doctrine de l’Union européenne en matière de cybersécurité et dans sa mise en œuvre à travers des organismes spécialisés tel que The European Union Agency for Cybersecurity (ENISA).

L’ANSSI ne dispose pas de capacité offensive, contrairement au ministère des Armées. Ainsi l’officier général chargé de la cyberdéfense à l’état-major général des armées a-t-il une double mission : d’une part, assurer la protection des réseaux informatiques des armées et, d’autre part, en sa qualité de chef cyber du Centre de planification et de conduite des opérations (CPCO), garantir la « synchronisation des actions informatiques d’accompagnement des actions militaires », selon ses propres termes devant la représentation nationale le 12 juin 2013. Les relations entre l’état-major des armées et l’ANSSI sont, par conséquent, très étroites.

L’agence n’est pas épargnée par des attaques directes contre ses systèmes d’information. Ainsi, les activistes d’Anonymous, opposés aux dispositions sur la surveillance du cyberespace prévues par la loi sur le renseignement de 2015, ont tenté de bloquer par déni de service les sites internet du Parti socialiste, de l’Assemblée nationale, du Sénat, puis, dans la soirée du 4 février 2016, celui de l’ANSSI. Ils s’en sont pris à plus fort qu’eux, puisque le site de l’agence n’a été perturbé que pendant quelques minutes. L’ANSSI a démontré au grand public son savoir-faire en étant très active durant la campagne présidentielle de 2017. En effet, aucune cyberattaque n’a affecté le processus électoral, contrairement à ce qui a pu se produire aux États-Unis en 2016.

À l’occasion de la célébration de ses dix ans, le 4 juin 2019, l’ANSSI a présenté sa stratégie pour les années à venir. Elle souhaite se consacrer davantage à l’innovation, développer la formation aux métiers de la cybersécurité, favoriser le partage de données techniques.

Jérôme POIROT
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Appartement conspiratif


Un appartement conspiratif est un logement utilisé par des services de renseignement ou par des terroristes, des criminels ou encore par toute organisation qui a besoin d’un lieu discret pour organiser des rencontres ou planifier des actions.

Ce besoin de discrétion, voire de secret absolu, interdit d’utiliser des lieux publics comme des bars, des locaux professionnels ou les domiciles privés des personnes concernées. C’est pour cette raison que les appartements conspiratifs servent autant à des services de renseignement qu’à des groupes politiques combattants ou à des organisations terroristes. Le terme « conspiratif » renvoie au secret, au complot, à la mise en œuvre d’un projet. Un appartement conspiratif est soit un logement occupé par des personnes qui acceptent que se tiennent chez elles des rendez-vous soit un logement loué par un « conspirateur ».

Les Russes utilisent le mot iavka pour désigner les locaux où ils organisent le briefing de leurs agents à l’étranger. L’expression « appartement conspiratif » a reçu une consécration inattendue grâce à la loi polonaise du 18 décembre 1998 relative à l’Institut de la mémoire nationale. Cette loi de « lustration » vise à établir qui parmi les Polonais a été membre des services renseignement ou de sécurité ou a collaboré avec eux. Son annexe no 2 précise qu’est considéré comme un auxilliaire de ces organes répressifs le « détenteur d’un appartement ou d’un local de conspiration » ou encore le « détenteur d’un téléphone de conspiration ».

De nombreux ouvrages décrivent des scènes qui s’y déroulent. Ainsi, dans La Causalité diabolique. Essai sur l’origine des persécutions : du joug mongol à la victoire de Lénine, Léon Poliakov rapporte le récit fait par le chef de l’Okhrana de Saint-Pétersbourg de ses rendez-vous, au début du XXe siècle, avec un certain Azef dans un appartement conspiratif dont la logeuse préparait le samovar. Dans Les Officines. Trente ans de barbouzeries chiraquiennes, Frédéric Charpier évoque Jacques Delebois, agent de la DST rendu célèbre par l’affaire des micros du Canard enchaîné, qui utilisait un appartement loué par son service pour des rendez-vous. En actionnant un interrupteur dans l’entrée, les agents de la DST mettaient en marche une caméra et un enregistreur.

L’expression d’« appartement conspiratif » est même parfois employée dans des notes des services de renseignement. Dans Une société sous surveillance, Sonia Comb reproduit le compte rendu fait le 16 février 1960 par le lieutenant Seiss de la Stasi d’un de ses rendez-vous : « Source : agent Johannes ; lieu : appartement conspiratif Hopf. »
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Archives


Les services de renseignement collectent et produisent des masses considérables de documents. Leur capacité à les organiser de telle sorte qu’ils puissent y accéder aisément et procéder à des rapprochements d’éléments épars est essentielle. Ces caractéristiques sont même mises en évidence par l’ancien nom de la DGSE : le Service de documentation extérieure et de contre-espionnage (SDECE). Avant cela, la Section de statistiques de l’état-major de l’armée, créée en 1871, reflétait, de par sa dénomination, une activité de collecte large de données. Elle était d’ailleurs l’organe de recherche du renseignement au service du Deuxième bureau. L’ère des télécommunications électroniques et du cyberespace a démultiplié les possibilités de conserver et d’accéder à des informations, comme l’illustrent les méthodes de la communauté américaine du renseignement. Dès lors, plus un service de renseignement dispose d’informations, plus ses archives revêtent de l’intérêt pour les historiens ou pour des services adverses. Les archives du KGB, dont Vassili Mitrokhine a livré en 1992 environ 25 000 pages aux Anglais, ont constitué un matériau exceptionnel, tant pour les services occidentaux que pour les chercheurs. Les « archives Mitrokhine » ont été exploitées par le Russe lui-même en collaboration avec un professeur d’histoire moderne de Cambridge, Christopher Andrew, historien officiel du MI 5. Elles furent publiées en deux tomes : en 1999 et 2005 en Angleterre, et en France en 2000 et 2008.

L’effondrement du bloc soviétique a eu pour conséquence que les archives de la plupart des services des pays concernés ont été accessibles, dans des conditions variables. L’anarchie de courte durée qui a régné ici ou là, a permis à quelques audacieux et à des services occidentaux d’en consulter ou d’en voler avant que les nouveaux pouvoirs n’en reprennent le contrôle. Elles ont aussi été rendues publiques dans certains cas, pour permettre la tenue de procès et ainsi de favoriser la paix civile. Le cas de la Stasi est emblématique de cette période. L’Allemagne réunifiée a décidé de créer une administration chargée de gérer les archives de la police secrète de la RDA : le Bundesbeauftragte für die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik, ou BStU. Joachim Gauck, un pasteur luthérien est-allemand, en prend la tête en octobre 1990. Il y reste dix ans et devient président fédéral d’Allemagne de 2012 à 2017. La loi définissant les modalités de consultation des archives, Das Stasi-Unterlagen-Gesetz (StUG) est votée le 20 décembre 1991. Les missions principales du BStU consistent à permettre aux individus d’y accéder afin qu’ils puissent mesurer l’impact potentiel du travail de la Stasi sur le cours de leur vie, à faciliter la réévaluation historique, politique et judiciaire de l’activité de cette police secrète, ainsi qu’à reconstituer les documents que la Stasi n’a que partiellement réussi à détruire en 1989. Plusieurs condamnations ont été prononcées contre d’anciens membres de la Stasi sur le fondement de documents issus de ses archives. L’Allemagne s’est ainsi donné le droit de juger d’anciens fonctionnaires qui, en général, n’avaient pas commis d’infraction au regard du droit interne de l’État qu’ils servaient. Erich Mielke, qui fut chef de la Stasi de 1957 à 1989, a pour sa part été condamné en 1993 à six ans de prison, non pas pour les crimes qu’il aurait pu commanditer et que les archives auraient permis de prouver, mais pour le meurtre de deux policiers allemands, en 1931, lorsqu’il était un jeune militant communiste. Les anciens pays communistes ont adopté des lois dites de « lustration » pour interdire l’accès à des emplois publics ou à des mandats électifs aux citoyens qui avait été fonctionnaires ou collaborateurs des services de renseignement. Cette procédure nécessite de consulter les archives des polices politiques secrètes. Le terme de « lustration » renvoie à des pratiques en usage dans différentes religions et qui était déjà utilisé dans l’Antiquité pour désigner des méthodes de purification. Malgorzata Ulla, qui a consacré une thèse de droit à cette question, indique que la lustration est « considérée comme une mesure de justice transitionnelle » et qu’elle est « souvent située à mi-chemin entre l’amnistie et les poursuites pénales ». La République fédérative tchèque et slovaque a été le premier des anciens pays de l’Est à voter une loi de lustration, le 4 octobre 1991. Mais ce n’est qu’en 1996 que la République Tchèque a adopté une loi permettant à ses ressortissants de consulter leur dossier dans les archives de l’ancien service de renseignement tchécoslovaque, la StB (Sécurité d’État). Mais les noms d’autres personnes figurant éventuellement dans leur dossier, par exemple ceux de leurs délateurs ou de leurs tourmenteurs, étaient biffés. La loi de 1991 a été modifiée en 2002 pour permettre que l’identité des collaborateurs de la StB soit révélée. La liste ainsi constituée, longue de 75 000 noms, a été mise en ligne. Par la suite, la loi du 30 juin 2004 relative aux archives rend accessible l’ensemble des archives de la StB et du parti communiste tout en prohibant la divulgation d’informations sur les personnes qui y sont recensées, si ce n’est par les intéressés eux-mêmes. Enfin, la loi du 8 juin 2007 créé l’Institut d’études sur les régimes totalitaires (IERT) et un organisme qui lui est subordonné, l’« Archive des services secrets », appelé communément « l’Archive ». Les dossiers de la StB, mais aussi ceux des ministères de l’intérieur, de la défense, de la justice, ont été versés à l’Archive qui a pour mission de les publier, de permettre leur consultation et d’assister les services chargés de lancer des poursuites pénales. En Slovaquie, une loi sur l’accès aux documents des services de sécurité et créant l’Institut de la mémoire de la Nation a été adoptée le 19 août 2002. Comme la loi tchèque, elle ne se limite pas à la période communiste et couvre la période allant du 18 avril 1939 au 31 décembre 1989. Cet Institut a publié une liste de 81 000 noms recensant les personnes surveillées, les ennemis du régime ainsi qu’une liste des fonctionnaires de la StB et de ces collaborateurs. Les citoyens Slovaques peuvent consulter le dossier les concernant s’il existe ainsi que les dossiers des collaborateurs. La consultation des archives par les Tchèques ou les Slovaques est cependant contrariée par le fait que la StB a détruit une grande partie d’entre elles lorsque la révolution de 1989 a commencé.

En Bulgarie, la loi du 30 juillet 1997 sur l’accès aux documents de la Durjavna Sigurnost (DS), la Sécurité d’État, a permis de mettre en œuvre la lustration qui avait été balbutiante jusqu’alors. Mais la nouvelle majorité issue des élections de 2001, centriste et royaliste, a abrogé la loi de 1997. Ce n’est que le 6 décembre 2006 qu’une nouvelle loi relative à l’accès aux archives de la DS et du service de renseignement de l’ancienne Armée populaire bulgare a été votée. Elle créée la COMDOS, la « Commission de divulgation de documents et d’établissement de liens entre des citoyens bulgares avec la Sécurité d’État et les services de renseignement de l’armée nationale bulgare », plus connue sous le nom de « Commission dossiers ». Elle a pour mission d’établir l’appartenance de citoyens bulgares aux anciens services de renseignement et à rendre publiques ses constatations. Malgorzata Ulla indique que la COMDOS a mis en lumière le fait que « cent quatorze membres de tous les gouvernements, en place après 1990, ont coopéré avec la DS, dont vingt-cinq ministres et soixante-dix-sept vices ministres. Parmi eux figurait Jan Vasilev Videnov, Premier ministre. » Les archives les plus sensibles de la DS ont en partie été détruites (environ 140 000 dossiers) au moment de la chute du régime communiste, sur ordre du ministre de l’intérieur, ce qui limite la recherche de la vérité.

En Pologne, la loi sur la lustration date du 11 avril 1997, après des tentatives avortées initiées dès 1991. C’est à une formation spécialisée de la cour d’appel de Varsovie, la « Cour de lustration » (Sad Lustracyjny) qu’est alors confiée la responsabilité d’établir la nature des liens éventuels entre un citoyen polonais et douze organismes publics de la période communiste, dont le ministère de la sécurité publique. Les fervents anti-communistes Lech et Jaroslaw Kaczynski, respectivement président de la République depuis le 23 décembre 2005 et président du conseil des ministres à partir du 14 juillet 2006 voulaient purger le pays de son passé. Cela a conduit au vote d’une nouvelle loi de lustration, beaucoup plus sévère, le 18 octobre 2006, « sur la divulgation des informations relatives aux documents des organes de sécurité de l’État des années 1944-1990 » et au vote de la loi du 18 décembre 2006 étendant les prérogatives de l’Institut de la mémoire nationale (IMN) créé en 1998 qui joue dès lors le premier rôle pour la consultation des archives des organes de sécurité dont l’accès a été considérablement élargi. Le Bureau de la Lustration, qui dépend de l’INM, publie trois catalogues : le premier – appelé « liste de la honte » – qui compte 23 305 noms, recense les anciens fonctionnaires des organes de sécurité d’État ; le deuxième comporte le nom des 4 808 citoyens qui ont fait l’objet d’une surveillance ; le troisième répertorie 10 084 anciens hauts dignitaires du régime communiste. Comme dans d’autres pays communistes, une partie des archives a été détruite avant la transition politique. En Pologne, leur destruction a commencé très tôt, dès le mois d’août 1989.

La Roumanie est le pays qui a le plus tardé à ouvrir ses archives. Mais les dossiers les plus récents ont disparu alors qu’ils étaient susceptibles de concerner les membres du Front de salut national qui a succédé au Parti communiste. En 1999, la loi no 187 a créé le Conseil national pour l’étude des archives de la Securitate (CNSAS). Mais ces archives n’avaient pas été versées au CNSAS qui devait les demander au Serviciul Român de Informații (SRI), le nouveau service de renseignement intérieur, qui ne collabora que mollement. Ce n’est qu’au mois de mars 2005 que le nouveau président de la République a fait en sorte que l’accès aux dossiers de la Securitate devienne effectif en décidant de leur transfert au CNSAS. Tout citoyen a le droit de consulter le dossier qui a été constitué sur lui (art. 1er de la loi), mais a aussi « le droit d’apprendre l’identité des agents de la Securitate et des collaborateurs ayant contribué […] à l’élaboration du dossier » (idem). Plusieurs centaines d’agents de la Securitate et de ses informateurs, ont été « déconspirés », c’est-à-dire que leurs liens avec la police politique de Ceausescu ont été établis et rendus publics. Eu égard aux effectifs de la Securitate, soit 20 000 fonctionnaires s’appuyant sur 600 000 informateurs, pour une population de 23 millions d’habitants, il est probable que la police politique avait constitué un dossier sur chaque Roumain.

Dans les États Baltes, les lois de lustrations ont pour fonction de désoviétiser la société. Elles visent avant tout les minorités russophones. Une partie des archives du KGB a été transférée à Moscou avant l’indépendance des trois États Baltes. Ce qui en reste peut être consulté par les personnes qui ont fait l’objet d’une surveillance par l’ancien service de renseignement soviétique en Estonie et en Lettonie, mais pas en Lituanie. En outre, aucun des trois pays n’a publié de liste d’anciens agents ou collaborateurs du KGB. En Albanie, la lustration a été mise en œuvre par la loi no 8043 du 30 novembre 1995. Un deuxième texte, la loi no 10034 du 22 décembre 2008 a été intégralement abrogée par une décision du 2 mars 2010 de la Cour constitutionnelle de la République d’Albanie qui s’est appuyée sur un avis rendu par la Commission de Venise du Conseil de l’Europe en sa qualité d’amicus curiae.

La chute des régimes communistes et les traumatismes qu’ils ont causé ont conduit le Conseil de l’Europe a adopté le 13 juillet 2000 la Recommandation noR (2000) 13 du Comité des Ministres aux États membres sur une politique européenne en matière de communication des archives. Le Conseil de l’Europe considère que la possibilité d’accéder aux archives publiques est un droit dont l’exercice est indispensable pour le bon fonctionnement des démocraties, notamment de celles qui sont nées après des décennies de dictature. Les transitions démocratiques des années 1970 en Grèce, au Portugal ou en Espagne n’avaient cependant pas conduit le Conseil de l’Europe à s’intéresser à cette question, moins sensible dans ces pays qui ont fait le choix de la paix civile plutôt que celui de la vérité, les deux étant généralement incompatibles.

L’accès à des archives aussi sensibles que celles des services de sécurité et de renseignement de dictatures donne lieu à des découvertes surprenantes. La vie de nombreuses personnes peut en être bouleversée. La journaliste Amélie Cano de l’agence Youpress a raconté qu’en 2009 la porte-parole du Conseil national pour les archives de la Securitate avait apporté à un Roumain le dossier constitué par la police politique grâce à un informateur qui n’était autre que son épouse. Des responsables politiques des anciens pays communistes sont régulièrement amenés à démissionner quand leur passé d’anciens agents ou collaborateurs des polices politiques est révélé. Ainsi, Jan Sokol, archevêque de Bratislava et de Trnava, nommé à ce poste quatre mois avant la révolution de velours, est apparu à la fois comme un admirateur de la République slovaque (1939-1945, État fasciste instauré par l’Allemagne nazie), puis comme un collaborateur de la StB. En Lituanie, le premier chef du gouvernement libre a été accusé en 1990 d’être un ancien collaborateur du KGB. Kazimira Prunskienė aurait été un agent dont le nom de code était Šatrija (« Sorcière »). La justice, saisie de l’affaire, a affirmée, dans un jugement de 1992 que cela était établi, mais cette décision a été annulée par la Cour Suprême en 2004. Lech Walesa a lui aussi connu les vicissitudes nées de l’ouverture des archives des services de renseignement et de la lustration. En 1992, alors qu’il est président de la République, il est accusé d’avoir collaboré avec le Sluzba Bezpieczenstwa (SB), le Service de Sécurité d’État. La cour d’appel de Varsovie l’a blanchi en 2000, mais le doute subsiste dans une partie de la population polonaise. Quant à Julia Kristeva, la COMDOS a établi en 2018 que cette égérie de la gauche intellectuelle française avait été Sabina, c’est-à-dire un agent de la DS bulgare au début des années 1970, ce qu’elle a nié. En Occident, avoir collaboré avec les services de renseignement d’une démocratie ne provoque pas de polémique. En 1985, la presse américaine révéla que Ronald Reagan, ainsi que sa première épouse, Jane Wayman avait été, à partir des années 1940, un informateur du FBI enregistré sous le nom de code « T-10 ». Il dirigeait alors un syndicat d’acteurs, la Screen Actors Guild et contribua à démasquer des artistes ayant des sympathies communistes.

En France, les règles relatives à la consultation des archives sont déterminées par le Code du patrimoine qui fixe des délais, variables en fonction de leur nature, avant qu’elles ne puissent être exploitées. Son article L.213-2 prévoit un délai de vingt-cinq ans « pour les documents dont la communication porte atteinte au secret des délibérations du Gouvernement et des autorités responsables relevant du pouvoir exécutif, à la conduite des relations extérieures […] et de cinquante ans pour les documents dont la communication porte atteinte au secret de la défense nationale, aux intérêts fondamentaux de l’État dans la conduite de la politique extérieure, à la sûreté de l’État, à la sécurité publique ». La protection qui s’attache aux personnes obéit à des règles spécifiques. Ainsi, le délai est de « soixante-quinze ans ou […]de vingt-cinq ans à compter de la date du décès de l’intéressé si ce dernier délai est plus bref ». Enfin, « les mêmes délais s’appliquent aux documents couverts ou ayant été couverts par le secret de la défense nationale dont la communication est de nature à porter atteinte à la sécurité de personnes nommément désignées ou facilement identifiables ». L’article L.213-3 prévoit cependant que ces périodes peuvent être réduites au bénéfice des « personnes qui en font la demande dans la mesure où l’intérêt qui s’attache à la consultation de ces documents ne conduit pas à porter une atteinte excessive aux intérêts que la loi a entendu protéger. […] L’autorisation est accordée par l’administration des archives […] après accord de l’autorité dont émanent les documents ».

Quelles que soient les règles de droit, la façon la plus efficace d’accéder aux archives d’un service est qu’une collaboration s’instaure entre lui et un chercheur. Bruno Fuligni a pu ainsi publier en 2010 un ouvrage remarqué : Dans les archives inédites des services secrets. Un siècle d’histoire et d’espionnage français (1870-1989).
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