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Avertissement
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Préface


			L’année 2019 a marqué la dixième année d’existence de l’Agence nationale de la sécurité des systèmes d’information, l’ANSSI. Dix ans qui ont contribué à implanter durablement l’Agence dans l’écosystème français, européen et international de la cybersécurité. Dix ans, aussi, durant lesquels la menace numérique n’a cessé de croître, de s’adapter pour se faire toujours plus présente. Dix ans, enfin, qui ont permis de confirmer la pertinence du modèle français et le choix, audacieux, de ne pas cantonner la cybersécurité à un secteur tout en séparant strictement les activités défensives, confiées à l’Agence, des activités cyber offensives.


			Plus de dix ans après l’impulsion initiale, la cybersécurité est devenue une priorité stratégique majeure pour de nombreux États. C’est ainsi qu’on assiste, au niveau mondial, à la consolidation d’un « premier cercle » de puissances cyber, composé sans surprise des États-Unis, du Royaume-Uni, de la Chine, de la Russie et d’Israël. La dimension numérique est désormais pleinement intégrée dans les stratégies d’influence, d’ingérence ou de découragement des puissances étrangères. Le cyberespace est marqué par une montée des tensions, donnant lieu à une instabilité croissante, servies par des stratégies résolument offensives et, parfois, à visées hégémoniques.


			Dans ce contexte, la France demeure une puissance cyber. Sa stratégie audacieuse lui a permis de rapidement développer des capacités autonomes. Elle reste l’une des rares Nations capables de faire entendre une voix indépendante, équilibrée et forte, dans les instances européennes et internationales.


			Cette place singulière tient pour beaucoup à son modèle d’organisation, qui nous a permis d’accompagner l’évolution de la menace tout en rendant possible le déploiement d’une véritable politique publique de la cybersécurité, condition d’une transformation numérique en confiance.


			
Une menace en constante évolution


			C’est le quotidien du défenseur – plus généralement de quiconque évolue dans la gestion des risques – que d’être perçu comme un empêcheur de tourner en rond. On lui demande parfois d’arrêter de jouer les Cassandre (oubliant par ailleurs que celle-ci ne se trompait jamais). On lui reproche parfois de noircir le tableau ou de verser dans le catastrophisme pour précipiter une prise de conscience, voire justifier sa raison d’être. Mais si le défenseur est condamné à parler au conditionnel, c’est bien pour ne pas avoir à parler au passé.


			Nul besoin de grossir le trait en effet : l’activité de l’ANSSI ne cesse de démontrer que la menace numérique est tout sauf virtuelle, que les défis pour la sécurité du cyberespace restent immenses. Pour cause : la menace numérique est entrée dans une dimension nouvelle. Les attaques informatiques sont plus sophistiquées, mieux élaborées, plus destructrices. Elles touchent désormais toute la société, du citoyen à la grande entreprise jusqu’à nos institutions démocratiques. À la faveur d’une explosion des usages et d’une externalisation toujours plus importante, la surface d’attaque ne cesse d’augmenter, sans que cela ne se traduise mécaniquement par un accroissement de la sécurité – loin s’en faut.


			
Une recrudescence des attaques « par rebond »


			Dans un environnement globalisé, synchronisé, externalisé, dans lequel les flux sont devenus tout aussi physiques que numériques, l’interdépendance croissante des acteurs expose chacun d’entre eux à la défaillance d’un des membres de leur écosystème. En cela, la supply chain – comprendre les liens de sous-traitance et d’externalisation entre les acteurs – constitue tout à la fois un puissant moteur de performance pour les entreprises et les administrations, mais également un véritable défi pour la sécurité du numérique.


			Les attaquants l’ont bien compris. Ils exploitent désormais cette fragilité à leur profit, visant d’abord les prestataires d’entreprises pour atteindre leurs cibles principales. Cette tendance, particulièrement prégnante ces derniers mois, concerne notamment les entreprises de services du numérique (ESN) mais également un grand nombre de prestataires. Ces modes opératoires compliquent la mission du défenseur, qui doit surmonter les difficultés techniques et réglementaires induites par la nature de ces victimes et leur envergure souvent internationale.


			
Le risque (presque) nouveau du sabotage


			En plus de l’espionnage numérique, qui continue de mobiliser une partie significative des ressources de l’ANSSI, les derniers mois ont été marqués par une menace nouvelle – pas tant par sa nature que par son impact potentiel –, la menace du sabotage. Les conséquences humaines et économiques d’attaques de grande ampleur ou judicieusement ciblées pourraient en effet s’avérer catastrophiques. Imaginez : si vous coupez les transports en commun d’une capitale, toute l’activité économique du pays concerné pourrait être paralysée en quelques heures. Si du jour au lendemain, les distributeurs de billets ne distribuent plus de billets, il y a fort à parier que cela donnerait lieu à d’importants troubles à l’ordre public.


			Plus préoccupant encore : les infrastructures sensibles ou critiques semblent être de plus en plus ciblées par des actions de cartographie et de pré-positionnement. Qu’il s’agisse d’États ou d’organisations criminelles, les attaquants s’attachent aujourd’hui à préparer les conflits ou les actions criminelles de demain. Ces attaques, dont les objectifs demeurent encore flous, pourraient constituer des opérations de reconnaissance en vue de préparer des actions de sabotage futures. Cette menace se fait plus prégnante à mesure que le contexte géopolitique se fait de plus en plus incertain.


			
Une prolifération des armes numériques et des vulnérabilités


			La prolifération d’armes numériques et la divulgation de vulnérabilités informatiques, logicielles ou matérielles, favorisent la montée en compétence des attaquants. C’est ce qui a permis le franchissement d’un nouveau cap en 2017, avec des attaques inédites en termes d’échelle et de nocivité.


			En paralysant de nombreuses entreprises, grandes et petites, mais également des acteurs comme des services hospitaliers, les attaques WannaCry et NotPetya ont démontré qu’il était possible de porter des atteintes considérables à des intérêts nationaux, sans pour autant que des infrastructures critiques soient forcément touchées. Elles obligent le défenseur à toujours élargir son périmètre de supervision, pour tenir compte d’une plus grande variété de victimes et d’attaquants. En outre, le réemploi d’outils malveillants favorise l’anonymat et complique le travail déjà délicat d’attribution par les services compétents. Les découvertes de failles critiques, matérielles ou logicielles, parfois médiatisées avant l’application de correctifs, offrent enfin aux attaquants de nouvelles possibilités d’agression plus massives et plus discrètes.


			
Des attaques de plus en plus lucratives


			De plus en plus d’attaques ont pour finalité l’enrichissement des attaquants. Ceux-ci profitent en particulier des failles de sécurité pour compromettre un grand nombre d’équipements par le dépôt discret de « mineurs ». Il devient alors possible de se servir clandestinement de la puissance de calcul cumulée de ces systèmes pour générer des actifs de cryptomonnaies.


			La préoccupation croissante des organisations à l’égard des enjeux de sécurité numérique et le renforcement parallèle de leurs capacités de défense amènent par ailleurs nombre d’attaquants à se tourner vers des cibles moins exposées, mais plus vulnérables. Ainsi, de nombreuses campagnes d’hameçonnage ciblant des collectivités territoriales ou des acteurs du secteur de la santé sont observées depuis 2018. Les objectifs de ces campagnes sont multiples mais comprennent généralement le vol de données personnelles, la demande de paiement d’une rançon après chiffrement des données, le minage de cryptomonnaies et la constitution de réseaux de machines zombies (botnets).


			
Face à cet accroissement de la menace, 
l’intuition stratégique française était la bonne


			Cette évolution du risque numérique teste en permanence la résilience et la solidité de notre modèle de protection. Ce modèle s’organise autour d’une stricte séparation entre les activités cyber offensives et les activités dédiées à la sécurité numérique – ces dernières étant en large partie confiées à l’ANSSI, autorité nationale à portée interministérielle.


			
Aux origines du modèle français


			Le modèle français de cybersécurité est le résultat d’une succession de choix politiques ambitieux issus d’une prise de conscience : la transformation numérique de la société, de l’économie et de l’action publique devra se faire en confiance, ou elle ne se fera pas.


			Quelques mois après l’attaque informatique majeure – la première du genre – ayant paralysé l’Estonie pendant plusieurs semaines, le Livre blanc sur la défense et la sécurité nationale de 2008 aboutissait à la création, en 2009, de l’Agence nationale de la sécurité des systèmes d’information (ANSSI), dans une visée strictement défensive et interministérielle. Cette création préfigurait un modèle original d’organisation nationale de cybersécurité, capable d’en accompagner les différents aspects.


			En 2013, le nouveau Livre blanc sur la défense et la sécurité nationale élargissait le champ d’action de l’Agence aux acteurs privés les plus sensibles et stratégiques, dits opérateurs d’importance vitale (OIV). La Stratégie nationale pour la sécurité du numérique présentée publiquement par le Premier ministre en 2015 confirmait quant à elle l’ambition de porter une politique publique globale de la cybersécurité et de s’adresser au reste de la société, notamment les citoyens.


			Enfin, les travaux stratégiques conduits en 2018 ont permis de réaliser un saut qualitatif important dans la gouvernance et le pilotage des activités de réponse aux attaques informatiques, notamment les plus sensibles. Elle a en particulier permis d’expliciter les rôles des – désormais nombreux – acteurs institutionnels qui interviennent dans le champ de la sécurité numérique.


			
Contre-modèles


			L’effort français en matière de cybersécurité s’inscrit dans une dynamique de développement capacitaire et de réflexion stratégique que l’on retrouve chez les autres principales puissances cyber. Ces dynamiques ont donné lieu à des organisations parfois très distinctes – le reflet d’autant de stratégies et de doctrines propres à chaque État. Certains pays, essentiellement guidés par des considérations pratiques et d’efficacité technique, tendent ainsi à regrouper les capacités défensives et offensives au sein de leurs appareils de défense ou de renseignement.


			C’est le cas, par exemple, des États-Unis. Le modèle américain présente l’avantage de mutualiser les compétences techniques nationales au sein d’un même pôle d’expertise, en l’espèce la NSA. Il pose cependant la question de l’acceptabilité, par le secteur privé, des interventions de l’État en matière de cybersécurité.


			Par ailleurs, la concentration des capacités au sein des appareils militaires ou de renseignement peut rapidement déboucher sur une inclinaison naturelle à privilégier les aspects offensifs. Prenons l’exemple de la gestion des failles informatiques, qui sont recherchées par le « défenseur » à des fins de correction et par « l’attaquant » à des fins d’exploitation. La valeur de ces vulnérabilités ne cesse d’augmenter et le marché mondial connaît actuellement une forte inflation. Lorsque l’attaquant et le défenseur sont la même personne, on conçoit bien naturellement qu’il puisse être difficile de renoncer à un tel actif stratégique.


			Enfin, faute de dispositif global de cybersécurité, certains pays en sont presque contraints à attaquer pour se défendre, de manière à neutraliser la menace à sa source, dans une forme de « fuite en avant » qui se traduit par des stratégies offensives préjudiciables à la stabilité du cyberespace.


			
Avantages du modèle français


			Un peu plus de dix années après l’intuition initiale, le modèle français confirme toute sa pertinence. Mieux, il continue d’essaimer : des pays aussi divers que le Japon, Singapour, la Belgique ou Israël s’en inspirent parfois explicitement pour construire ou reconstruire leurs propres gouvernances.


			Du point de vue de l’ANSSI, il présente en effet quelques indéniables avantages. À la différence d’un service de renseignement, le périmètre strictement défensif de l’Agence lui permet d’afficher une posture non ambiguë devant ses interlocuteurs, qu’il s’agisse d’entreprises ou d’administrations victimes, d’assemblées parlementaires, de chercheurs, de médias ou encore d’industriels.


			Ce modèle a rendu possible l’élaboration de législations très ambitieuses – souvent pionnières. Il en va ainsi du dispositif réglementaire de sécurisation des activités d’importance vitale, qui nous est envié (officieusement) par nombre de pays étrangers. Les récentes évolutions législatives ont également permis d’accroître significativement les capacités de détection de l’ANSSI ; elles sont également rendues possibles par ce modèle protecteur et rassurant.


			D’autres pays ont cherché à élaborer un cadre contraignant pour leurs acteurs privés. À l’instar des États-Unis ou de la Russie, ces initiatives se sont souvent soldées par des échecs, les entreprises rechignant à collaborer activement avec les services de renseignement.


			Autre caractéristique propre au modèle français : l’ANSSI est un organisme interministériel, placé sous l’autorité du Premier ministre. Ce positionnement lui permet d’assurer la coordination interministérielle et la cohérence des positions. Il lui assure également un droit de regard et de contrôle sur les systèmes d’information des autres administrations, ce qui participe incontestablement du rehaussement de la sécurité de l’État.


			C’est là un point essentiel de notre stratégie, ce qui fait sa force : le modèle français permet de déployer une politique globale de cybersécurité, c’est-à-dire une politique qui s’attacherait non seulement à défendre les infrastructures – publiques et privées – les plus critiques, mais aussi à parler au plus grand nombre, c’est-à-dire à l’ensemble des acteurs de la transformation numérique du pays.


			Enfin, la séparation claire des missions, loin de les opposer, permet au contraire une répartition équilibrée des moyens mais également une coopération efficace au profit de la défense et de la sécurité nationale.


			
Tirer parti de toutes les opportunités offertes par notre modèle


			Le risque numérique, accru par l’accélération technologique et le développement des usages, rend nécessaire une bien meilleure prise en compte des enjeux de sécurité par l’ensemble des acteurs de la transformation numérique. La sécurité doit sortir de son domaine réservé pour associer l’ensemble des architectes de la société numérique. Car au-delà des menaces sur la société, l’économie, la souveraineté et la stabilité du cyberespace, il en va du développement même des technologies.


			L’État peut contribuer à créer les conditions de cette montée en puissance. Il s’agit en particulier de structurer un écosystème français de la cybersécurité, par la création de synergies entre les acteurs publics, économiques, de la recherche et de l’éducation. La vitalité de certains acteurs nationaux du secteur le démontre : un marché français de la cybersécurité est en construction. Il est désormais nécessaire de l’accompagner.


			D’autres pays ont mené cet effort structurant pour assurer la croissance de leurs industries de cybersécurité et ainsi garantir les moyens de leur souveraineté numérique. Israël constitue de ce point de vue un exemple particulièrement inspirant. L’État hébreu a en effet très tôt affirmé son ambition d’organiser son modèle autour de ces synergies. Cette ambition est caractérisée, pour Israël, par la création en 2016 du CyberSpark, qui réunit sur un même site des entreprises israéliennes et étrangères, des centres de recherche privés et publics et des unités de l’armée israélienne spécialisées.


			La mission pour la création d’un « cyber campus », récemment confiée à Michel Van Den Berghe par le Premier ministre, participe de cet objectif de rapprocher des mondes qui ne se parlent pas suffisamment. De la même manière, l’ANSSI a récemment entrepris une démarche inédite d’ouverture auprès de son écosystème. Notre modèle nous le permet.


			Cela passe par un changement de regard sur la cybersécurité. Celle-ci ne peut plus être appréhendée uniquement comme un poste de coût ou un « patch » appliqué en bout de course de l’innovation. Interrogez les experts de l’ANSSI : c’est un champ d’innovation passionnant, d’une grande richesse scientifique, profondément transdisciplinaire et associant une grande variété d’acteurs, privés et publics, en France comme à l’international. Elle pose des défis intellectuels majeurs pour les innovateurs de tous bords.


			Si ces défis concernent naturellement les ingénieurs, les artisans des politiques publiques, du droit et des relations internationales ne sont pas en reste. Comment œuvrer à la stabilité du cyberespace ? Doit-on permettre aux acteurs privés de se faire justice eux-mêmes, de riposter aux attaques dans un contexte où les entreprises deviennent elles-mêmes des « champs de bataille » ? La stabilité du cyberespace est un sujet qui bouscule les habitudes politiques, diplomatiques et militaires. Les questions sont nombreuses et les perspectives excitantes, passionnantes, structurantes.


			* * *


			Le « cyber », comme il est aujourd’hui convenu de l’appeler, est un domaine nouveau, d’importance économique et géostratégique majeure, souvent lieu d’expression violent et cynique mais également jugé, par les plus optimistes, prometteur de grandes transformations bénéfiques pour l’humanité.


			Yann Salamon, fin connaisseur du sujet et de ses nombreuses subtilités, nous emmène avec rigueur et passion dans ce monde nouveau qu’il est aujourd’hui indispensable de mieux comprendre afin de contribuer, chacun dans son rôle, à en tirer le meilleur… mais également à éviter des catastrophes.


			Guillaume Poupard


			Directeur général de l’Agence nationale
de la sécurité des systèmes d’information (ANSSI)


			Mai 2020


		




		

			
Avant-propos


			
I. Qu’entend-t-on par « enjeux stratégiques » ?


			Bien qu’il soit associé à une matière vieille de plusieurs millénaires, la signification du mot « stratégique » a aujourd’hui largement perdu en clarté. Souffrant d’une véritable déflation sémantique, le concept de « stratégie » est de nos jours entré dans le langage commun. Utilisé tantôt sous la forme d’un substantif tantôt sous la forme d’un adjectif, il peut désigner ou caractériser des réalités ou des propriétés très différentes. Nos réflexions nous ont amené à considérer trois principaux groupes de représentation.


			Le premier groupe voit la stratégie comme un art à exercer dans un contexte d’altérité, de conflictualité et d’adversité. C’est la stratégie des puristes, celle au sens le plus ancestral, celle de Sun Tzu, Machiavel, von Clausewitz et Beaufre pour le monde militaire, celle de Bruce Henderson et Michael Porter dans le monde de l’entreprise. Elle n’existe que dans l’affrontement avec un Autre, dont les volontés et actions sont souvent hors de notre champ de contrôle, dans un environnement dont la complexité est elle-même de plus en plus difficile à appréhender. Parmi les représentations les plus classiques de cet Autre, on trouve l’adversaire politique, l’ennemi militaire ou encore le concurrent commercial.


			La deuxième représentation utilise la stratégie comme un paramètre servant à désigner ce qui est perçu comme de « haut niveau ». On appellera ainsi « stratégique » ce qui est considéré comme important, crucial, névralgique, incontournable, structurant, très englobant, ayant une longue portée temporelle ou géographique, ou plus largement intéressant directement ou relevant des dirigeants d’une entité. Cette représentation emporte deux types d’enjeux : celui de la priorisation d’une part, qui traduit souvent un jugement de valeur ; et celui de la hiérarchisation d’autre part, qui tâche d’organiser une sorte de répartition verticale de responsabilités. S’agissant de ce deuxième enjeu, on trouve ainsi parfois – notamment dans les milieux militaires – des organisations en niveaux dits « stratégique », « opératif » et « tactique ». Pour fixer les idées : le niveau tactique cherche à gagner des batailles, le niveau opératif est responsable des campagnes, le niveau stratégique s’inquiète de gagner la guerre.


			Enfin, une troisième représentation comprend la stratégie comme une démarche planificatrice visant à définir une approche générale pour une entité ou une activité. On parlera alors de directions, d’orientations, de plans, de feuilles de route, d’axes d’efforts ou encore de principes structurants. Il s’agit ici, peu ou prou, d’expliquer comment l’on comprend un sujet ou une problématique, ce que l’on compte faire à ce propos et comment on veut le faire. Les « vrais » stratèges mettent souvent en garde contre l’aspect trop peu « décisionnaire » de cette acception, car il n’y a point de vraie stratégie sans décision, sans renoncement, sans irréversibilité, sans opposition. Force est de constater, néanmoins, que c’est une utilisation du mot « stratégie » très largement répandue.


			L’examen détaillé de la validité, des tenants et des aboutissants de chacune de ces catégories pourrait mériter à lui seul un ouvrage dédié. Le présent manuel s’autorisera à naviguer autant que nécessaire entre les trois acceptions, avec une perspective : faire ressortir les enjeux « cyber » les plus structurants.


			
II. Des enjeux stratégiques « cyber » ?


			Un peu comme le mot « stratégie », le mot « cyber » désigne un ensemble d’idées aux contours assez flous. Ce qui devrait normalement n’être utilisé que comme un préfixe (en tant qu’apocope du mot « cybernétique », qui désigne « la science des systèmes complexes ») est aujourd’hui utilisé, par abus de langage, comme un nom commun à part entière. Il renvoie de façon générale aux questions informatiques et numériques, aux environnements et systèmes au sein desquels elles existent et qui les soutiennent (« cyberespace », « cybercafé ») et aux pratiques – souvent teintées d’altérité et de conflictualité – qui les accompagnent (« cybermalveillance », « cyberdéfense », « cybercriminalité », « cyberdiplomatie »).


			Derrière le mot « cyber », c’est souvent du sujet de la sécurité numérique dont il est question. On parlera ainsi beaucoup de « cybersécurité », de « cyberdéfense » ou encore de « menace cyber ». Nous prenons ici le parti d’aborder les « questions cyber » sous l’angle de la sécurité numérique et nous nous proposons d’en explorer différentes facettes : champ de bataille, menace, protection et défense, politique publique nationale, enjeux internationaux, éléments d’histoire.


			La cybersécurité est aujourd’hui au cœur de l’une des grandes transformations de notre époque : la transformation numérique. Elle tire néanmoins ses origines dans un passé lointain, où la cryptologie était au service de la protection du « secret du Roi », qu’elle s’efforçait de rendre inintelligible pour qui n’avait pas à en connaître. Essor des communications télégraphiques ; mécanisation et automatisation des chiffrements, déchiffrements et décryptages ; apparition des premiers ordinateurs ; avènement des réseaux informatiques et d’Internet ; libéralisation et démocratisation des usages numériques ; numérisation croissante de la société, de l’économie et plus généralement des infrastructures essentielles au fonctionnement des nations ; explosion des problématiques liées aux données et aux informations : autant d’enjeux qui ont fait, en un peu plus d’un siècle, de la sécurité numérique un sujet structurant, « stratégique », pour les individus, les entreprises, les États et la civilisation plus largement.


			
III. Un manuel, pour quoi et pour qui ?


			En 2018, l’Agence nationale de la sécurité des systèmes d’information utilisait le slogan « tous connectés, tous concernés, tous responsables ». Si elle ne concernait autrefois que quelques métiers très spécifiques et n’intéressait que quelques sphères très restreintes, la sécurité numérique est aujourd’hui l’affaire de tous et de toutes. Les clichés ont le cuir épais : il y a fort à parier que les termes « informatique » et « sécurité informatique » continuent encore en 2020 à convoquer les images d’Épinal du geek boutonneux à grosses lunettes et cheveux gras, affublé d’un accoutrement au goût douteux, ou encore du vilain pirate, arborant le costume traditionnel du « sweat à capuche », terré au fond d’une cave éclairée de néons verts. Outre leur masculinisation à outrance, ces représentations centrées sur des individus isolés, très techniques, sont obsolètes. La cybersécurité a progressivement dépassé – sans pour autant s’en affranchir – les seules sphères des militaires, des transmetteurs, des informaticiens, des ingénieurs : elle est pleinement présente dans le domaine civil, dans les usages commerciaux, dans les politiques publiques, dans les enjeux de société.


			Le futur sera numérique – le présent l’est déjà ! – et point de numérique sans confiance et sans sécurité. Le numérique est source d’opportunités fantastiques, qu’elles soient culturelles, sociétales, ou encore économiques. Sans confiance et sans sécurité, l’adversité, l’hostilité et la conflictualité que nous mentionnions plus haut sapent toutes ces opportunités… d’où le besoin de comprendre et de s’approprier les enjeux stratégiques liés à la sécurité numérique.


			Permettre à toutes et à tous de prendre de la hauteur sur les questions de sécurité numérique sans exiger de prérequis autres que de l’intérêt pour le sujet, telle est l’ambition de ce manuel. Outre des cryptologues, des ingénieurs, des informaticiens et des cybercombattants, le monde a besoin d’entrepreneurs, de décideurs, de concepteurs de politiques publiques et plus largement de citoyens qui soient au fait de ces enjeux. Nous avons besoin de nouvelles générations qui, au-delà d’être digital natives, soient également cyber natives.


			
IV. Comment aborder ce manuel ?


			Cet ouvrage est structuré en six chapitres.


			Nous commencerons par nous intéresser à l’environnement actuel de la cybersécurité : l’espace numérique. Nous tenterons d’en décrire quelques propriétés structurantes et importantes pour le reste de nos considérations : des tendances, des enjeux, des caractéristiques topologiques, les acteurs en présence. Nous nous intéresserons enfin à des sujets très connexes à celui de la sécurité numérique : les données et la souveraineté numérique.


			Parce que l’existence de préoccupations de sécurité numérique implique la présence d’une adversité, nous tâcherons ensuite de décrire ce que nous appellerons la « menace d’origine cyber » : ses sources, les motivations et finalités des attaquants, leurs cibles, leurs modes opératoires.


			Dans un troisième chapitre, nous chercherons à atteindre un état optimal de cybersécurité : comprendre et gouverner le risque cyber, prévenir les cyberattaques, s’organiser en amont, s’en protéger, les détecter et y réagir.


			Le quatrième chapitre sera l’occasion de s’intéresser aux questions de politique publique et de présenter le modèle français de cyberdéfense, son organisation et quelques éléments structurants de doctrine.


			Le pénultième chapitre sera consacré aux enjeux internationaux liés à la sécurité numérique : coopérations bilatérales, enceintes multilatérales et stabilité stratégique du cyberespace.


			Enfin, forts de la conviction que savoir d’où l’on vient est d’une aide précieuse pour savoir où aller, nous terminerons cet ouvrage par un essai de rétrospective historique de la sécurité numérique en France.
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L’espace numérique


			
Introduction : un nouveau domaine d’opportunités… et de menaces


			Pour parvenir à comprendre les enjeux stratégiques relatifs à la sécurité du numérique, il semble que l’on ne puisse pas faire l’économie d’une étape très classique dans ce genre de démarche : comprendre l’environnement et l’état des lieux. En l’espèce, s’agissant des questions de cybersécurité, l’environnement s’appelle « l’espace numérique », voire tout simplement « le numérique ». À la différence des autres grands environnements investis par l’être humain – la terre, la mer, l’air, l’espace extra-atmosphérique – le numérique est une pure création humaine. Elle repose sur deux grandes composantes : l’informatique et la mise en réseau d’équipements informatiques. C’est bien ce dernier phénomène qui permettra la création d’un véritable « environnement numérique » tel que nous le connaissons aujourd’hui.


			Cet ouvrage ayant vocation à se concentrer sur la sécurité du numérique, on ne cherchera pas ici à couvrir de façon exhaustive toutes les questions liées au numérique, qui sont déjà traitées par ailleurs par une vaste littérature.


			Si le numérique fait l’objet d’autant d’attention, c’est très probablement parce qu’il constitue un gigantesque terrain de nouvelles opportunités pour nos sociétés, nos économies et notre civilisation. Accès quasi-instantané à des quantités phénoménales d’informations, maintien du lien social entre des individus physiquement éloignés, applications scientifiques et technologiques nouvelles, modèles économiques porteurs de valeur, nouvelles façons de se déplacer, d’apprendre, de se rencontrer, de se parler, de s’informer, de se soigner : ce sont autant de compartiments de terrain prometteurs dont il nous reste à explorer tout le potentiel.


			Afin de planter les bases de la suite, nous nous attarderons sur quelques points essentiels à la compréhension. Après un bref rappel historique et conceptuel portant sur le développement des réseaux informatiques, nous étudierons les grandes propriétés du cyberespace et chercherons à clarifier la notion relativement insaisissable de « données ». Ces premiers constats posés, nous chercherons à observer quelques grandes tendances de « ce qu’il se passe dans le numérique », sur les plans cognitifs, sociaux, économiques, sociétaux et conflictuels. Ce dernier aspect nous amènera, pour clore ce chapitre, à réfléchir à l’application d’un concept très ancien à un domaine plutôt nouveau et à décrypter les interprétations de la « souveraineté numérique ». Nous aurons alors toutes les cartes en main pour aller explorer la face plus sombre du numérique, la contrepartie inévitable à toutes les opportunités qu’il promet : la menace d’origine cyber.


			
I. Réseaux informatiques, Internet, cyberespace


			
1. Quelques rappels fondamentaux


			Réseaux informatiques, Internet, cyberespace, numérique : les liens entre ces différents concepts sont si forts, et parfois si flous, qu’il est aisé de les confondre, même dans les milieux les plus experts.


			L’on pourrait résumer la situation ainsi :


			•	les équipements dits « informatiques » (i.e. les ordinateurs et leurs systèmes périphériques) ont pour raison d’être la manipulation, le stockage et le traitement d’informations sous une forme dite « numérique » (ou « digitale », lorsque cet anglicisme est admis). Pour rappel, l’adjectif « numérique » fait référence au fait qu’à leur plus bas niveau de traitement, les informations peuvent être représentées de façon binaire par des 0 et des 1 ;


			•	l’interconnexion physique (par des câbles ou via des ondes électromagnétiques qui permettent de s’affranchir de support filaire) et logique (par des protocoles de communication) permet la création de réseaux informatiques ;


			•	ces réseaux informatiques peuvent eux-mêmes être mis en réseau, le plus célèbre et le plus utilisé de ces « réseaux de réseaux » étant probablement celui que l’on appelle Internet, qui relie un gigantesque ensemble de réseaux publics et privés par le biais d’un protocole de communication appelé TCP/IP ;


			•	malgré sa très vaste emprise, Internet ne constitue néanmoins qu’une partie de l’ensemble des interconnexions mondiales, certains réseaux ne lui étant pas du tout reliés ;


			•	plus largement, l’ensemble des équipements informatiques du monde et de leurs différentes formes de mises en réseaux constitue « l’espace numérique » ou le « cyberespace ».


			De par le rôle singulier qu’il a joué dans l’avènement de l’espace numérique et l’importance de son étendue actuelle, Internet mérite que l’on s’attarde sur les grands jalons de son histoire.


			
2. Brève histoire d’Internet


			Les années 1960 sont le théâtre des premiers travaux sur la commutation de paquets et les réseaux informatiques. Entre 1966 et 1972, la DARPA1 américaine lance ainsi le projet ARPANET, premier réseau à transfert de paquets. Contrairement à une légende largement répandue, le but initial de ce projet n’était pas militaire mais visait à faciliter les télécommunications entre chercheurs. Un projet de recherche indépendant, mené par la RAND Corporation2, s’est bien intéressé à un moyen de maintenir les communications en cas d’attaque – notamment nucléaire – mais est finalement resté théorique. Il est par ailleurs important de mentionner à ce stade une contribution française encore trop peu connue : celle d’une équipe menée par Louis Pouzin dans le cadre du projet Cyclades, qui aboutira à l’invention du datagramme.


			Très tôt, certains s’intéressent aux enjeux de sécurité liés à la mise en réseau des ordinateurs. Ainsi, en avril 1967, l’ingénieur américain Willis Ware publiera un article fondateur en la matière intitulé « Security and Privacy in Computer Systems3 ». À l’époque, ces considérations sont peu entendues. Les principes fondateurs d’ARPANET résideront dans la distribution et la déconcentration : par construction, la connectivité est préférée à la sécurité.


			À la fin des années 1980, la National Science Foundation – le CNRS étatsunien – ouvre des centres informatiques afin de rendre ARPANET accessible à plus grande échelle. Cela permet l’ouverture, au début des années 1990, du réseau à une utilisation commerciale. La décennie 1990 verra ainsi plusieurs jalons importants, en matière de technologie et de gouvernance :


			•	en 1991, la création par l’équipe de Tim Berners-Lee au CERN du « World Wide Web » (aussi appelé le « web », « WWW » ou encore la « Toile »), s’appuyant sur quelques briques fondatrices telles que le protocole HTTP, les liens hypertextes ou le langage HTML ;


			•	en 1992, la création de l’ISOC (Internet Society), pour promouvoir et coordonner les développements sur Internet ;


			•	en 1993, la création du premier navigateur web, et l’enregistrement des noms de domaine ;


			•	en 1994, la création du W3 Consortium, pour gérer l’évolution du web ;


			•	en 1998, la création de l’ICANN (Internet Corporation for Assigned Names and Numbers), pour superviser l’administration des noms de domaine.


			En toile de fond, le web est vite perçu par beaucoup comme un formidable terreau d’opportunités commerciales. Cette vision des choses, tirée par la volonté de dégager des profits, confirmera les principes fondateurs de l’architecture d’ARPANET – la connectivité est toujours préférée à la sécurité – et marquera l’essor d’un mouvement de pensée largement structurant dans les affaires numériques : le mouvement libéral.


			En parallèle, les années 1990 virent également la montée en puissance d’un autre courant de pensée significatif : le mouvement libertaire. En 1990 est ainsi créée l’Electronic Frontier Foundation (EFF). Ses fondateurs sont partis des postulats que les autorités de l’époque semblaient ignorer les formes émergentes de communication en ligne, et qu’il était nécessaire de protéger davantage les libertés fondamentales sur Internet. Quelques années plus tard, en 1996, l’un des co-fondateurs de l’EFF, John Perry Barlow, publiera même la Déclaration d’indépendance du cyberespace4, faisant de l’idée qu’aucun gouvernement ne peut s’approprier Internet un principe fondateur de ce manifeste5. La vision ainsi portée par Barlow faisait d’Internet un monde garantissant l’anonymat et où la surveillance serait impossible.


			Dans les années 2000, le développement des réseaux à haut débit, filaires ou sans fil, permit notamment la multiplication des services tels que les blogs, les wikis, les outils de partage de photos et de vidéos, les réseaux sociaux et, plus largement, l’Internet mobile. Le web passa ainsi une nouvelle étape, que Tim O’Reilly appellera le « web 2.0 » en 20056, en devenant de plus en plus participatif, interactif et social. L’internaute peut, sans connaissances techniques informatiques pointues, y contribuer à l’échange d’informations et interagir sur le contenu et la structure des pages qu’il visite. L’action de l’utilisateur ajoute ainsi de la valeur au service qu’il utilise, dont il devient en quelque sorte le co-développeur. Cette tendance contribuera à placer la donnée au cœur de tous les enjeux et à favoriser un essor considérable des effets dits de « plateformes ». De nombreux acteurs économiques ont su tirer profit de cette séquence, donnant ainsi naissance à de véritables géants du numérique tels que les entreprises américaines Google, Apple, Facebook et Amazon, figures de proue du mouvement connues sous le nom de « GAFA ».


			
3. Gouvernance technique d’Internet


			Loin de n’être qu’un objet technologique, les concepteurs d’Internet l’ont très vite doté d’organes de gouvernance technique. Pensé dès l’origine comme un système décentralisé, Internet est un maillage dépourvu d’autorité centrale unique. En l’état actuel des choses, l’on peut considérer qu’il est dirigé par un réseau international de groupes autonomes provenant de la société civile, du secteur privé, des États, des communautés académiques et des organisations internationales.


			Attention : le mot « gouvernance », largement entré dans le langage courant, est susceptible de prêter à confusion. Il s’agit bien ici d’aborder la question de la gouvernance d’Internet du point de vue de son architecture technique, s’agissant notamment de ses infrastructures, des normes techniques qui le concernent et des schémas de décision qui régissent les choix autour de ces éléments.


			Sans chercher à traiter de façon exhaustive ce sujet relativement complexe, l’on peut mentionner quelques entités qui jouent un rôle significatif dans la gouvernance technique actuelle d’Internet :


			•	l’ISOC, association de droit américain qui promeut le développement, l’évolution et l’usage d’Internet ;


			•	l’IAB (Internet Architecture Board), groupe informel chapeauté par l’ISOC en charge du développement technique ;


			•	l’IETF (Internet Engineering Task Force), groupe informel dépendant de l’IAB travaillant à l’élaboration et à la promotion de standards techniques tels que TCP/IP ;


			•	l’ICANN, société de droit californien à but non lucratif, sous tutelle du département du Commerce américain jusqu’en 2016, chargée de l’administration de l’adressage IP et de la gestion des treize serveurs DNS dits « racines » ;


			•	les cinq RIR (Regional Internet Registry), qui allouent les blocs d’adresses IP dans chacune des cinq zones du monde dans lesquelles ils sont situés ;


			•	l’IGF (Internet Governance Forum), sous tutelle de l’ONU, qui est le grand forum mondial sur la gouvernance d’Internet.


			Outre ces entités, la gouvernance d’Internet s’appuie également sur un principe assez célèbre : celui de la neutralité du net7. Sacralisant la séparation entre les fonctions de transport (réseau physique) et de traitement des informations (réseau logique), il postule la non-discrimination à l’égard de la source, de la destination ou du contenu de l’information transmise. À l’heure où ces lignes sont écrites, début 2020, et au regard d’enjeux politiques, économiques et techniques complexes, ce principe fait l’objet de nombreux débats.


			
4. Le « deep » et le « dark »


			Trois concepts régulièrement évoqués et emportant des considérations parfois « obscures » méritent un peu d’attention.


			Le « deep web », ou « web profond », représente la partie du web non indexée et non référencée par les moteurs de recherche. Il contient notamment toutes les pages web accessibles après une authentification de l’utilisateur, telles que les webmails, les banques en ligne, les sites à accès payant ou certains réseaux sociaux. Si, par définition, la taille du deep web est très difficile à mesurer, certaines estimations évoquent la proportion des trois quarts du web global.


			Un « darknet » est un réseau dit « superposé » disposant notamment de fonctions d’anonymisation. Cette propriété, qui permet une certaine discrétion aux utilisateurs, amène ce concept à être souvent associé à des activités illégales ou dissidentes. Le réseau Tor8 en constitue un célèbre exemple. Un « dark web » est un dispositif analogue à celui du web d’Internet, mais associé à un dark net.


			
II. Topologie du cyberespace


			Comment appréhender et se représenter le cyberespace ? Qui en sont les principaux acteurs ? Quelles en sont les grandes caractéristiques ? Telles sont les questions auxquelles cette section se propose de répondre.


			
1. Couches, frontières, centres de gravité, pentes


			Une représentation désormais communément admise du cyberespace le découpe en trois couches :


			•	une couche matérielle ou physique, la plus basse, composée d’équipements palpables (p. ex. des ordinateurs, câbles, terminaux mobiles, data centers, clés USB, disquettes, CD-ROM, etc.) ;


			•	une couche logicielle ou logique, intermédiaire, qui anime le fonctionnement des équipements de la couche matérielle. Elle met notamment en œuvre :


			– des systèmes d’exploitation et des applications au sein d’une machine donnée,


			– des protocoles permettant à plusieurs machines de communiquer entre elles,


			– et des langages de programmation et des interfaces d’entrées et sorties permettant aux machines et aux humains d’interagir ;


			•	et une couche sémantique, dans laquelle vivent des données porteuses d’un sens. Ce sens peut être plus ou moins compréhensible par l’humain et plus ou moins abstrait. Une catégorisation intéressante distingue par exemple :


			– les métadonnées, qui sont des « données à propos d’une donnée », telles que son propriétaire, son auteur, son destinataire, leurs éventuelles adresses IP, la date et l’heure de sa création ou encore des éléments de géolocalisation,


			– les contenus « directs »,


			– et les conglomérats d’information, dont un exemple très parlant nous est fourni par le concept du « mot-dièse » (« hashtag ») du réseau social Twitter. Qu’un mot-dièse donné soit situé dans les « trend topics » constitue par exemple une information en soi.


			Au-delà de la représentation en couches superposées, une question importante pour la bonne compréhension de tout environnement est celle des limites et des frontières. On entendra souvent dire qu’il « n’y a pas de frontières dans le cyberespace ». C’est une déclaration peut-être trop simpliste et réductrice. S’il est évident que les limites et frontières du et dans le cyberespace sont moins simples à appréhender que celles des milieux terrestres, maritimes et aériens par exemple, force est de constater qu’il en existe bel et bien.


			Dans la couche matérielle, sauf dans des cas extraordinaires, les équipements se situent bien dans des espaces géographiques aux frontières bien définies : les pays et les juridictions. Par ailleurs, si de nombreux éléments des autres milieux ne sauraient faire l’objet d’une propriété, les infrastructures informatiques appartiennent toujours à une entité, une personne physique individuelle ou une entreprise privée par exemple. Enfin, le trafic Internet entre et sort des pays par un certain nombre de points d’accès, plus ou moins facilement identifiables.


			Dans la couche logique, l’existence même du deep web et des dark nets, mentionnés plus haut, met en évidence l’existence de limites au sein du cyberespace. Certains outils, comme les pare-feux (firewalls), qui permettent de filtrer les flux traversant une interface constituent des exemples de limites logicielles. À une échelle très macroscopique, l’initiative du « Great Firewall of China » portée par les autorités chinoises, qui s’appuie sur des technologies analogues à celles utilisées dans les pare-feux, démontre la volonté de certains gouvernements d’ériger et de maîtriser des frontières logiques aux frontières physiques de leur territoire politique. De façon plus locale, en droit français, la loi dite « Godfrain9 » prévoit de punir de deux ans d’emprisonnement et de 60 000 euros d’amende le fait « d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement automatisé de données », ce qui implique, de nouveau, l’existence de limites d’ordre logiciel.


			Outre les couches et limites, d’autres éléments remarquables peuvent être mis en évidence dans le cyberespace. On peut notamment lui trouver des « centres de gravité », avec des effets de polarisation relativement forts autour de certains acteurs devenus largement incontournables tels que Microsoft, Intel, Google ou Facebook ; ou encore, de façon peut-être plus subtile, des « effets de pente », de « bulle » ou de « captivité ». Par ces effets, les internautes sont amenés, lorsqu’ils naviguent sur le web, à se retrouver « naturellement » ramenés vers certaines « zones » d’Internet. On pensera notamment aux moteurs de recherche ou aux différentes plates-formes. Ces effets ont intuitivement une adhérence forte avec les centres de gravité évoqués supra. Ils peuvent apparaître de façon émergente ou peuvent être délibérément recherchés par certains acteurs.


			
2. Acteurs en présence


			Après nous être intéressé à la topologie de l’espace numérique, il est judicieux de s’arrêter du côté des acteurs qui font le cyberespace et interagissent en son sein. Force est de constater qu’une myriade d’entités de natures très différentes ont désormais accès à l’espace numérique et sont amenées à y jouer un rôle. C’est un défi non trivial que d’essayer de les lister et de les représenter simplement. À grosses mailles, l’on constate que les acteurs du cyberespace jouent trois types de rôles vis-à-vis de celui-ci : ils en sont acteurs, constructeurs ou régulateurs. Ces acteurs peuvent par exemple être regroupés en quatre grandes catégories.


			Une première catégorie rassemble les acteurs étatiques et gouvernementaux. Ils sont acteurs du cyberespace : ils s’en servent pour accompagner leur développement économique et sociétal, par exemple pour échanger de façon efficace avec leurs citoyens. Ils en sont également régulateurs : ils sont impliqués dans la gouvernance technique d’Internet, ils élaborent des réglementations et des politiques publiques nationales ou de niveau plus macroscopique (p. ex. européen), ils s’intéressent à la « stabilité stratégique » du cyberespace. Ils en sont enfin, dans une certaine mesure, constructeurs : ils ont fait émerger un certain nombre d’innovations qui ont permis de bâtir le cyberespace et notamment ses infrastructures et normes sous-jacentes, et détiennent une partie de ces infrastructures.


			Une deuxième catégorie est celle du secteur privé, dont les rôles historiques d’acteurs et de constructeurs sont aujourd’hui rejoints par celui de régulateurs. Le commerce en ligne et les services proposés par les géants du numérique constituent de bons exemples d’activités menées dans le rôle d’acteurs : le secteur privé tire profit du cyberespace pour bâtir ses modèles économiques et améliorer son efficacité opérationnelle. L’émergence du numérique n’a par ailleurs été réellement possible qu’à partir du moment où les produits et services qui sous-tendaient le cyberespace ont pu être industrialisés : une très large partie des équipements informatiques, matériels et logiciels, dans le monde est aujourd’hui construite et fournie par le secteur privé. Enfin, force est de constater que l’émergence de géants du numérique incontournables comme les GAFA a fait largement croître un troisième rôle pour le secteur privé : celui de régulateur. Certains acteurs ont une taille et une portée systémique telles qu’ils sont devenus un maillon essentiel de la chaîne de régulation – ou parfois de dérégulation – du cyberespace.


			Une troisième catégorie regroupe les autres acteurs collectifs : organisations internationales, organisations non gouvernementales, médias, associations, groupes criminels, etc. Tous acteurs du cyberespace, plusieurs – comme certaines organisations internationales – jouent par ailleurs un rôle de régulateur.


			Enfin, une quatrième et dernière catégorie regroupe les individus, essentiellement positionnés sur le rôle d’acteurs.


			
3. Caractéristiques et propriétés


			Après la topologie et les acteurs, il nous reste à jeter un œil aux propriétés du cyberespace et aux « règles du jeu » en son sein. Cette sous-section est inspirée par les travaux de penseurs français du cyberespace dont quelques références bibliographiques pertinentes sont proposées en fin d’ouvrage.


			Une première catégorie de propriétés concerne l’espace numérique lui-même :


			•	il est artificiel et intangible – contrairement à la terre, la mer, l’air ou l’espace extra-atmosphérique, il est créé par l’être humain et ses couches logicielles et sémantiques ne sont pas physiquement palpables ;


			•	il est complexe, à comprendre, à modéliser et à prévoir – il est le siège de nombreuses parties, qui ont de nombreuses interactions entre elles ;


			•	il se veut résilient, par construction ;


			•	il est permanent et (presque) partout – utilisable tout le temps, les métriques et contraintes de distance qui s’appliquent aux autres milieux y sont largement différentes ;


			•	il est flou – du point de vue de l’utilisateur, les informations se comportent parfois comme un électron dans un atome : on sait qu’elles sont là et on peut interagir avec elles, mais on ne sait pas précisément où elles se trouvent physiquement ;


			•	il est le siège de nombreuses interdépendances – il existe notamment des interdépendances croissantes entre le milieu numérique et les milieux dits « cinétiques » ;


			•	il met en évidence de nombreuses dualités, dont les frontières sont parfois difficiles à appréhender : civil/militaire, privé/public, personnel/professionnel, individuel/collectif. Cette propriété emporte une implication importante en matière de régulation : il n’est pas toujours simple de savoir quelles « règles » appliquer.


			Une deuxième catégorie de propriétés regroupe des règles du jeu induites pour les utilisateurs :


			•	ceux-ci peuvent être facilement publics, via notamment les réseaux sociaux, les blogs ou plus généralement les plates-formes de diffusion de contenus telles que YouTube ou Dailymotion ;


			•	ils peuvent, à l’inverse, faire un usage discret, voire anonyme, voire même clandestin du cyberespace ;


			•	ils peuvent enfin se réunir et se focaliser sur des actions conjointes et ponctuelles alors même qu’ils sont séparés géographiquement et qu’ils ne se connaissent pas a priori. Ce principe, dit de « coalescence », rend notamment possibles un certain nombre de mouvements, qui peuvent ainsi se faire entendre en ligne et démultiplier les effets de leurs actions de communication, ou bien s’organiser plus facilement en ligne pour pouvoir se retrouver ensuite dans le « monde réel ».


			Enfin, et cela nous permettra d’aborder dès à présent des questions liées plus directement à la sécurité numérique, une troisième catégorie de règles du jeu dans le cyberespace sont plus spécifiques à la conflictualité en son sein :


			•	les actions n’y sont pas directement létales. S’il est désormais malheureusement établi que certaines actions offensives dans le cyberespace peuvent conduire à la perte de vies humaines, cet effet n’est le plus souvent qu’indirect, nécessitant toujours la transformation d’une commande numérique en une conséquence dans le monde « physique » ;


			•	c’est un espace dans lequel il peut être très difficile de détecter les attaques, et encore davantage de les attribuer, ce qui, en première approche, peut paraître relativement surprenant dans un milieu créé de toutes pièces par l’être humain, sur des fondamentaux essentiellement techniques. Cette propriété permet de mener des attaques de façon discrète, voire anonyme, voire clandestine, ce qui rend également très complexe, pour la partie défendante, l’option d’une éventuelle riposte dans des conditions « correctes » de temporalité, de proportionnalité et de nécessité – comme l’imposerait le cadre de la légitime défense tel qu’il est posé par le droit international ;


			•	les outils utilisés dans le cyberespace sont multiples, polyvalents et relativement changeants. Les outils offensifs, en particulier, peuvent proposer des effets très divers, permettre de toucher des cibles variées et différents aspects de ces cibles, comme nous le verrons plus loin. Ils nécessitent, et c’est probablement une spécificité forte de cet espace de conflictualité, d’être adaptés aux cibles visées (en fonction de leur architecture, de leur configuration, des logiciels qu’elles utilisent, etc.) ;


			•	le principe de coalescence, s’il peut être utilisé pour des fins louables, peut également l’être pour des usages plus malveillants, en permettant à des groupes d’attaquants de se former et de se disperser de façon très agile. Des groupes comme Anonymous, susceptibles d’orchestrer des actions offensives menées par des acteurs ne se connaissant pas a priori et significativement séparés géographiquement, constituent de bons exemples d’application de ce principe ;


			•	le cyberespace permet enfin de s’affranchir de certaines contraintes de frontières physiques et de temporalité qui se présenteraient dans d’autres milieux. S’il est probablement hâtif d’affirmer « qu’il n’y a pas de frontières dans le cyberespace », comme nous l’avons déjà vu, il est en revanche clair qu’il permet de mener des actions offensives qui traversent les frontières géographiques et sont susceptibles de délivrer quasi instantanément des effets sur des distances très lointaines.


			De façon générale, la conflictualité dans le cyberespace présente une asymétrie forte entre l’attaque et la défense. La partie attaquante n’a théoriquement besoin d’exploiter qu’une seule faille, d’un seul système, sur une temporalité relativement courte, pour réussir à mener à bien son action. Elle a par ailleurs l’avantage de l’initiative et surtout la possibilité de rester relativement furtive dans une large part de ses opérations. La partie défendante, quant à elle, doit protéger et défendre un ensemble de systèmes, en permanence, et contre l’ensemble des vulnérabilités connues susceptibles de les affecter.


			Plus largement, les caractéristiques du cyberespace ont grandement contribué à la montée d’une conflictualité significative, entre les États notamment. Le contexte géopolitique qui a émergé après la Seconde Guerre mondiale, doté notamment d’éléments constitutifs d’un cadre juridique international, d’une gouvernance intergouvernementale mondiale, d’alliances régionales stabilisatrices ou encore de technologies et de doctrines – telles que la dissuasion nucléaire – ayant vocation à décourager l’emploi de la force armée, était de nature à faire progressivement baisser le niveau général de conflictualité. Le cyberespace, s’il est indéniablement source de nombreuses opportunités, permet également de s’affranchir d’un certain nombre de contraintes, liées notamment à l’éloignement géographique, aux réglementations, ou encore à des rapports de forces a priori défavorables. C’est l’ensemble de ces caractéristiques qui a permis l’augmentation du niveau de la menace d’origine cyber durant ces dernières décennies, et par là même du niveau général de conflictualité entre les différents acteurs, étatiques ou non, en présence dans le cyberespace.


			
III. Les données numériques


			
1. De quoi parle-t-on ?


			Comment parler de numérique sans aborder la notion de « donnée » ? Concept à la fois fondamental pour le domaine informatique et incontournable dès lors que l’on s’intéresse aux enjeux liés aux nouvelles technologies, il est surtout extrêmement complexe à appréhender et à représenter.


			Si la donnée est parfois définie comme une « description élémentaire d’une réalité », l’on peut largement s’interroger sur ce caractère « élémentaire », tant l’impression est forte qu’il sera toujours possible de trouver une donnée plus élémentaire au sujet d’une donnée spécifique. À quelques approximations près, il n’est probablement pas inutile de s’appuyer ici sur l’image de la physique des particules qui composent la matière, dont on a également l’impression qu’il sera toujours possible – au fur et à mesure de l’amélioration de nos capacités scientifiques – d’observer des particules plus élémentaires que celles qui le sont à un instant précis.


			En tout état de cause, pour comprendre et se représenter ce qu’est une donnée, deux visions peuvent constituer des points de départ intéressants.


			La première appréhende le domaine informatique selon deux grands piliers : les données d’une part, qui représentent des informations, et les traitements qui sont faits de ces données d’autre part, par le biais notamment d’algorithmes, eux-mêmes mis en œuvre par des capacités de calcul. Dans cette approche, les données sont le carburant du moteur que constituent les capacités de traitement. Cette représentation permet notamment de donner tout son sens à l’expression populaire qui consiste à qualifier la donnée de « pétrole du XXIe siècle ». Elle est à considérer à la lumière d’une tendance lourde, observée depuis plusieurs années : l’effritement progressif de la notion de périmètre de système d’information, corrélé notamment à la montée en puissance des technologies de virtualisation et, par voie de conséquence, des services « d’informatique en nuage » (« cloud computing »).


			Une seconde approche, inspirée plus largement des sciences cognitives, considère la donnée comme un point de départ à un problème. Dans ce contexte, il est intéressant de s’attarder sur différents mots pour lesquels la tentation est grande de les traiter comme interchangeables et qui pourtant recouvrent des réalités différentes : donnée, information, connaissance et renseignement. Plus spécifiquement :


			•	donner un sens, une interprétation, à l’aide d’un raisonnement, à une donnée produit une information ;


			•	apprendre, appliquer et comprendre des informations permet de consolider des connaissances ;


			•	recueillir des données, informations et connaissances sur un adversaire ou, plus généralement, sur une situation et, par le traitement, l’analyse, la corrélation, la mise en perspective, les rendre utiles à des décideurs permet de produire du renseignement.


			De façon claire, les données que les humains et les machines sont susceptibles d’être amenés à traiter peuvent être de nombreux types : qualitatives ou quantitatives, discrètes ou continues, brutes ou interprétables, etc.


			
2. Quelques représentations en cycles de vie


			La donnée est une matière très évolutive. Il est ainsi intéressant d’en penser le cycle de vie et d’essayer d’en tirer des grandes phases. Il serait illusoire de chercher à définir un schéma unique. Il paraît plus pertinent d’explorer plusieurs façons de représenter ce cycle de vie.


			Une première approche générale, en cinq phases, est par exemple la suivante :


			•	création, par une machine ou un humain – soulevant notamment des problématiques d’étalonnage et de fiabilité ;


			•	traitement, exploitation, analyse, par une machine ou un humain – où des enjeux relatifs à la puissance de calcul sont fortement prégnants ;


			•	stockage ;


			•	accès, partage, diffusion – soulevant notamment la question du contrôle d’accès, et donc de la gestion de l’identification, de l’authentification et de l’autorisation ;


			•	destruction – potentiellement complexe pour les supports numériques.


			Une autre proposition, plus proche du champ de l’informatique décisionnelle, et donc très orientée sur la finalité d’aide à la décision, est la suivante : collecte ; structuration ; stockage ; traitement ; analyse ; visualisation ; décision.


			
3. Enjeux de valeur et de sensibilité


			Comme l’expression « or noir du XXIe siècle » le laisse entendre, les données sont potentiellement sources et porteuses d’une grande valeur. Leur nature particulière confère néanmoins des propriétés très spécifiques à cette valeur :


			•	elle est très subjective, n’est pas quantifiable de façon absolue et dépend grandement de l’utilisateur des données concernées ;


			•	elle est co-construite, et augmente notamment avec l’utilisation, le traitement, le croisement et l’agrégation des données ;


			•	son évolution dans le temps est difficile à prévoir.


			Par ailleurs, plusieurs aspects de la donnée peuvent être valorisés : le contenu « direct » ou les métadonnées associées par exemple.


			Enfin, la donnée peut être valorisée de plusieurs façons différentes. Elle peut être perçue comme une matière première et être marchandée en l’état, plus ou moins « raffinée », sous une forme agrégée, sous la forme d’un service ou encore sous forme d’analyses (p. ex. des bases de données, des fiches de synthèse, des listes de numéros de carte bancaire). Elle peut aussi être perçue comme un levier de prise de décision ou d’optimisation opérationnelle, et être utilisée par une organisation pour créer davantage de valeur et améliorer ses produits (p. ex. les recommandations de plates-formes comme Amazon, Netflix, Google ou Facebook s’appuient sur les données qu’elles détiennent concernant leurs utilisateurs pour proposer à ces derniers des contenus, services et produits en phase avec ce qu’elles pensent être leur profil). Enfin, elle peut également constituer un actif stratégique pour une organisation qui serait la seule à détenir certaines données, lui permettant ainsi de s’octroyer une position unique dans un domaine ou un marché.


			S’intéresser à la valeur des données nous amène assez naturellement à en étudier les aspects de sensibilité. Comme leur valeur, la sensibilité des données varie significativement en fonction du type de données concernées, tout au long de leur cycle de vie et, de façon plus générale, dans le temps.


			Outre ces enjeux de valorisation et de sensibilité, la gestion des données appelle de nombreuses considérations :


			•	des questions technologiques, et plus largement industrielles, pour avoir les moyens matériels et logiciels de traiter et stocker les données ;


			•	des questions juridiques et réglementaires, qui emportent de nombreux défis s’agissant des données (p. ex. de compréhension de l’objet réglementé, de temporalité, de localisation et d’extraterritorialité) ;


			•	ou encore des questions de gouvernance, liées notamment à la variété, au volume ou encore à la qualité des données gérées.


			
4. Aparté sur l’intelligence artificielle


			Sans chercher à traiter le sujet en détails, on ne saurait – à l’aube de la décennie 2020 – aborder les questions relatives aux données numériques sans évoquer, au moins brièvement, le thème de l’intelligence artificielle (IA).


			Ensemble de techniques, s’appuyant sur des algorithmes de traitement d’une part et des jeux de données d’autre part, et permettant à des machines d’accomplir des tâches et de résoudre des problèmes normalement réservés aux humains et à certains animaux, l’IA est susceptible de mobiliser quatre grandes fonctions : la perception, le raisonnement, l’action et l’apprentissage.


			Elle peut ainsi permettre :


			•	de voir et d’identifier des images ;


			•	d’entendre, de retranscrire et de « comprendre » du langage naturel ;


			•	de lire et de « comprendre » des informations écrites ;


			•	de mener des actions, sur la base de ce qui est vu, entendu et « compris » ;


			•	plus largement, de raisonner, en analysant par exemple des grandes quantités de données pour apprendre et prendre des décisions.


			L’apprentissage automatique (« machine learning ») est central dans le développement d’IA capables de « raisonner ». Il peut notamment se faire :


			•	de façon supervisée, lorsque les données d’apprentissage sont labelisées. Cela permet par exemple d’apprendre à une IA à classer des images parmi des catégories déjà définies ;


			•	par renforcement, lorsque l’IA « s’entraîne » dans un environnement qui lui délivre des « récompenses », positives ou négatives, en fonction des décisions qu’elle prend ;


			•	ou de façon non supervisée, grâce à des données d’apprentissage non labelisées. Cela permet par exemple d’apprendre à une IA à classer des images dans des catégories qu’elle définira elle-même.


			On parle également régulièrement « d’apprentissage profond » (ou « deep learning ») pour évoquer des modes d’apprentissage qui s’appuient sur des architectures spécifiques telles que les réseaux de neurones profonds ou les réseaux de neurones convolutifs.


			Notre intérêt principal se portant sur la sécurité numérique, il est utile d’essayer de dégager quelques grands axes d’adhérence de l’IA aux questions de cybersécurité. Nous pouvons brièvement en illustrer trois, entre autres :


			•	utilisation de l’IA à des fins d’attaque : la maîtrise de capacités de perception, de raisonnement, d’action et d’apprentissage devrait permettre aux attaquants de mener des cyber offensives plus sophistiquées, mieux planifiées, plus réactives, plus adaptées aux cibles, plus globales et plus efficientes ;


			•	utilisation de l’IA à des fins de défense : à l’inverse, la mobilisation de l’IA, et notamment de l’apprentissage automatique, pourrait servir la cause de la protection et de la défense, en aidant par exemple à la détection des cyberattaques ou à la recherche de vulnérabilités dans des produits ;


			•	vérification du fonctionnement propre de l’IA : de la même façon que l’on évalue les propriétés de sécurité des produits logiciels et matériels, on pourrait s’attendre à voir émerger des besoins d’évaluation de la sécurité des IA – tant dans les algorithmes mis en œuvre que dans la qualité des jeux de données qui permettront l’apprentissage.


			
IV. Ce qu’il se passe dans le numérique


			
1. Plusieurs grands aspects d’une transformation globale


			Après avoir étudié la genèse, la topologie et les grandes caractéristiques du cyberespace, et avoir jeté un bref regard sur les données numériques, il semble pertinent de s’attarder sur quelques grandes mutations et tendances qui peuvent être observées dans le contexte de la numérisation croissante de nos sociétés et de nos économies. Pour observer de plus près ce qui est parfois appelé, de façon assez générale, la « transformation numérique », nous choisissons de nous focaliser plus particulièrement sur plusieurs aspects.


			Le numérique s’appuyant, par nature, sur la science du traitement de l’information, nous commencerons par aborder quelques questions liées à la cognition : accès à la connaissance, apprentissage et esprit critique.


			Au-delà des changements cognitifs dont les individus peuvent être le siège à l’aune du numérique, il est également intéressant d’observer les changements sociaux qu’il induit, les transformations dans la façon qu’ont les êtres humains de créer et d’entretenir des liens entre eux.


			L’étape qui suit souvent l’établissement de liens sociaux entre les individus est celle de l’établissement de liens économiques. En la matière, le numérique a déjà permis – et devrait continuer à permettre – des évolutions majeures.


			Plus largement, le numérique et les usages associés influent sur la façon dont la société se consolide, s’organise et se perçoit, offrant ainsi de nouveaux défis aux régulateurs.


			Enfin, et cela constituera une transition vers le cœur de notre sujet, le numérique est à l’origine de différentes sources de conflictualité, et notamment d’une conflictualité que nous qualifierons de « stratégique » entre les États.


			Les lecteurs en feront probablement le constat : les sous-sections qui suivent aborderont les aspects précédemment cités sous un angle qui pourrait être perçu comme relativement pessimiste. Si l’auteur assume pleinement la prudence à l’égard des points qui vont suivre, il n’en reste pas moins convaincu que le numérique constitue une opportunité formidable de progrès pour l’humanité. Comme toute opportunité, cette tendance vient avec un certain nombre de risques, qu’il convient de comprendre et de maîtriser. Cet ouvrage a modestement vocation à contribuer à augmenter la compréhension de ces enjeux par les personnes en position de décision – tant dans le monde public que privé – mais également, plus largement, par l’ensemble des citoyens et citoyennes souhaitant s’approprier leur destin numérique.


			
2. Cognition : accès à la connaissance, apprentissage, esprit critique


			Nous l’expliquions plus haut : l’espace numérique est constitué par l’ensemble des équipements informatiques du monde et de leurs différentes formes de mises en réseaux. Ces équipements ont vocation à permettre la manipulation, le stockage et le traitement d’informations, sous formes numériques.


			C’est ainsi un fait : l’apparition du monde numérique a très logiquement accru l’accès des êtres humains à toutes sortes d’informations et de connaissances, participant ainsi à une diffusion plus large de la culture. Certains lecteurs peuvent encore se souvenir d’une époque où l’élaboration d’un exposé scolaire amenait les élèves à passer un temps certain dans une bibliothèque et à éplucher des ouvrages pour y glaner des informations. C’est une époque où l’on possédait des dictionnaires et des encyclopédies en papier chez soi. C’est également une époque où un repas entre amis, entre collègues ou en famille pouvait soulever des questions relevant du domaine de la culture générale pour lesquelles on n’aurait matériellement pas la possibilité de trouver des réponses avant le dessert…


			Le Baromètre du numérique 2018 établi par le CRÉDOC pour le CGE, l’ARCEP et l’Agence du numérique10 indique notamment que 75 % de la population française âgée de plus de 12 ans est dotée d’un smartphone en 2018, et que 80 % de la population française se connecte quotidiennement à Internet. Un corollaire important de ce fort taux de pénétration des smartphones et d’Internet est un accès quasi-permanent à une quantité potentiellement infinie d’informations. C’est à la fois une chance et un danger – car le « trop » peut vite s’avérer l’ennemi du « bien ». Ainsi, cet accès continu à l’information soulève plusieurs questions structurantes quant aux capacités cognitives de l’être humain, relatives notamment à l’attention, à l’apprentissage et à l’esprit critique.


			La capacité d’attention des individus fait l’objet d’une concurrence accrue de la part des acteurs de l’économie numérique. Si le concept « d’économie de l’attention » n’a pas émergé avec le numérique11, il semble toutefois que celui-ci est fortement susceptible de catalyser son essor. En effet, il stimule, par nature, des marchés structurés de façon à ce qu’une offre, en l’occurrence des contenus, soit abondante et que la « demande », à savoir ici le « temps de cerveau disponible » des consommateurs de l’Internet, soit rare et fasse l’objet de toutes les convoitises. En se basant sur les travaux du sociologue allemand Georg Franck, vers lesquels nous oriente le chercheur français Yves Citton, l’on peut dégager quelques éléments structurants de la transformation de l’attention en une nouvelle richesse, tous largement facilités par le numérique :


			•	l’attention est une grandeur mesurable – les différentes formes d’attention portée par les internautes sur un site web donné peuvent par exemple générer des statistiques et, plus largement, des éléments quantitatifs et qualitatifs riches (p. ex. le temps passé sur une page donnée, le nombre de pages consultées par un internaute donné durant une même visite, le nombre de visites uniques par mois, le nombre d’abonnés à une liste de diffusion) ;


			•	l’attention peut se capitaliser dans le temps, sous la forme de ce que l’on pourrait appeler la « notoriété » ;


			•	l’attention peut faire l’objet d’échanges, notamment sur des plates-formes où producteurs et consommateurs de contenus peuvent se retrouver.


			Les lecteurs et lectrices les plus avertis auront sans doute reconnu ici les trois grandes fonctions constitutives d’une monnaie, selon Aristote : unité de compte, réserve de valeur et intermédiaire d’échanges.


			Au-delà de la montée en puissance indéniable de cette économie de l’attention, la question des effets du numérique sur la capacité d’attention des individus invite également à la réflexion. Malgré une croyance populaire, il ne semble pas clairement établi que la capacité moyenne d’attention des êtres humains ait significativement baissé ces dernières années. En revanche, l’on peut tout de même voir se dégager une tendance au renforcement d’une certaine « culture de l’immédiateté », favorisée par l’habituation des utilisateurs à un environnement où tout est rapidement disponible « à portée de clic » : informations, contenus audiovisuels, produits, services, rencontres, etc.


			Au-delà de l’attention, ce sont également les processus d’apprentissage qui sont fortement touchés par l’avènement du numérique. En effet, la possibilité d’accéder depuis « presque partout », « presque tout le temps », à « presque tout » neutralise notamment, dans un certain nombre de cas, le besoin pour les individus d’apprendre des connaissances « par cœur » et, par voie de conséquences, leur fait progressivement perdre cette capacité en la mobilisant moins. Au-delà de l’exemple classique, et finalement relativement anecdotique, des numéros de téléphone que plus personne ne connaît par cœur puisqu’ils sont stockés dans la mémoire d’un smartphone, cet état de fait emporte de fortes implications dans le domaine de l’éducation. Pour l’apprentissage des langues étrangères par exemple : si des contenus de meilleure qualité sont accessibles plus facilement (via les plates-formes de streaming, qui diffusent des films et séries en version originale ou des contenus issus directement de médias nationaux) et permettent ainsi de se familiariser de façon plus efficiente avec les sonorités réelles d’une langue et ses idiomes, les bases grammaticales de certaines langues – conjugaisons, verbes irréguliers, prépositions, déclinaisons, genre des mots – nécessitent toujours une certaine forme d’apprentissage « par cœur », qui devient de plus en plus difficile à mobiliser.


			Enfin, devant la masse d’informations disponibles, un autre enjeu majeur pour les individus réside dans leur capacité à faire le tri entre le bon grain et l’ivraie, en mobilisant notamment leur esprit critique. Ce sujet en tire plusieurs autres, portant tant sur les sources d’information – leur pertinence et leur multiplicité – que sur la « qualité » de l’information elle-même.


			Sur le sujet des sources, la question dite de « l’enfermement algorithmique » mérite d’être mentionnée. Cette problématique est intrinsèquement liée au modèle économique d’un certain nombre de plates-formes numériques : pour capter au maximum l’attention de leurs utilisateurs et utilisatrices, celles-ci cherchent à leur livrer des contenus le plus en phase possible avec leur profil, et notamment leurs attentes, leurs besoins, leurs passions et leurs appétences. Après le visionnage d’un contenu vidéo, YouTube et Netflix en suggéreront d’autres. Google cherchera à répondre aux questions de ses utilisateurs avant même qu’ils aient fini de les lui poser, en suggérant des fins possibles pour les requêtes. Facebook et Twitter filtreront et choisiront des contenus à afficher sur la page d’accueil des utilisateurs. Après un achat, Amazon recommandera d’autres ouvrages. Toutes ces suggestions et recommandations, formulées grâce à ce que les plates-formes savent de leurs utilisateurs – connaissance construite et alimentée par toutes les données captées au fil des visites et des interactions – répondent à une intention qui pourrait être louable : proposer à l’utilisateur un contenu, produit ou service qui lui « correspondrait » le mieux. Cette approche emporte néanmoins un risque significatif : celui de l’isolation dans une « bulle intellectuelle et culturelle », défavorable à la confrontation des idées et des points de vue.


			Le sujet de l’esprit critique nous emmène également dans une sphère sémantique où divers concepts tels que « fake news », « désinformation » ou encore « propagande », parfois utilisés à tort de façon interchangeable, se retrouvent. Sans prétendre à une étude exhaustive sur le sujet – les lecteurs et lectrices intéressés pouvant par exemple trouver davantage d’éléments dans le rapport Les manipulations de l’information : un défi pour nos démocraties du CAPS et de l’IRSEM12 – il n’est pas inutile de s’attarder quelques instants sur la signification des termes. Le concept de « fake news », s’il n’est pas nouveau, a connu un regain d’intérêt très significatif dans le contexte de la campagne présidentielle américaine de 2016, prenant ainsi une teinte très politisée. Les autorités françaises, en s’appuyant notamment sur le rapport précité, ont cherché à s’entendre sur un mot ou une expression, ainsi que des définitions afférentes, qui permettrait de capturer au mieux l’essence du « problème ». Le concept de « désinformation », qui désigne des « informations dont on peut vérifier qu’elles sont fausses ou trompeuses, qui sont créées, présentées et diffusées dans un but lucratif ou dans l’intention délibérée de tromper le public et qui sont susceptibles de causer un préjudice public13 », est ainsi central. Plus largement, pour être considérée comme « manipulée », l’information doit avoir fait l’objet d’une campagne coordonnée de propagation de nouvelles falsifiées ou volontairement déformées dans le but politique de nuire. Tout comme l’économie de l’attention, la manipulation de l’information n’est pas un phénomène nouveau – c’est au contraire une pratique tout à fait ancestrale. En revanche, tout comme pour l’économie de l’attention, le numérique a grandement contribué à catalyser l’essor de ces pratiques, en permettant notamment une diffusion massive et extrêmement rapide des informations à travers les plates-formes numériques et les médias sociaux.


			Ce phénomène peut s’expliquer d’une part par des raisons techniques : une plate-forme numérique peut « toucher » beaucoup d’utilisateurs, avec très peu de contraintes de distance et de temps.


			Il est également intéressant de jeter ici un pont vers les sciences humaines et sociales, en constatant que la tendance décrite ci-dessus s’explique également par des raisons liées à la psychologie des individus, qui sont « naturellement » enclins à porter et à maintenir leur attention sur certains types d’information. Ainsi, des contenus que l’on pourrait qualifier de choquants, polarisants, extraordinaires ou encore voyeurs auront davantage tendance à capter l’attention, à susciter de l’engagement de la part des publics et à être repartagés, devenant ainsi populaires voire viraux.


			Plus largement, un détour du côté de la psychologie comportementale nous offre une grille de lecture de quelques « techniques » mises en œuvre, sciemment ou non, par les plates-formes numériques pour capter l’attention de leurs utilisateurs. Les quelques phénomènes suivants ont par exemple été documentés par Tristan Harris14, ancien employé de Google :


			•	l’effet « machine à sous » – fortement lié au concept béhavioriste, initié par Edward Thorndike et développé par le psychologue américain Burrhus Frederic Skinner, du « conditionnement opérant », qui décrit une méthode d’apprentissage fondée sur le renforcement et la punition. Plus précisément, il est établi qu’un « programme de renforcement intermittent à proportion variable » est la façon la plus efficace de maintenir un comportement acquis et de le rendre résistant à l’extinction. En d’autres termes : lorsqu’un individu « joue », la meilleure façon de le rendre dépendant est de le « récompenser », mais seulement de temps en temps et avec une récompense d’intensité variable. C’est le cas des machines à sous. Dans le numérique, ceci se matérialise de façon plus discrète via, par exemple :


			– les notifications (de message, de commentaire, de « like », etc.), qui arrivent de façon aléatoire et sont petit à petit perçues comme des « récompenses » de valeurs variables à aller récolter,


			– le rafraîchissement de pages, qui s’apparente à un nouveau tour de jeu sur une machine à sous, en étant susceptible de faire apparaître de nouveaux contenus, dont l’intérêt sera variable et inconnu a priori,


			– le « scroll » (défilement vertical, sur des réseaux sociaux comme Facebook, LinkedIn ou Twitter) et le « swipe » (défilement horizontal, sur des plates-formes comme Tinder), qui promettent de délivrer du nouveau contenu dont la valeur n’est pas prévisible ;


			•	l’effet « fear of missing something important », qui pousse par exemple à ne pas se désinscrire d’une newsletter, à ne pas supprimer de contacts sur les réseaux sociaux ou à ne pas cesser d’utiliser les médias sociaux, par peur de manquer une information importante qui y serait publiée ;


			•	l’effet « besoin d’approbation sociale », auquel certaines catégories de population comme les adolescents sont plus sensibles, et qui joue sur l’importance d’actions comme le fameux « like », l’identification dans une photo ou encore la publication d’une nouvelle photo de profil ;


			•	l’effet « réciprocité sociale », qui permet à l’activité d’une personne sur la plate-forme de générer de l’activité chez une autre. De la même façon qu’une convention sociale largement répandue invite à répondre « de rien » à un « merci », des règles sociales tacites ont émergé sur les plates-formes numériques : un courriel appelle une réponse, se faire « suivre » sur Twitter invite à « suivre » également en retour, obtenir une recommandation sur LinkedIn incite à rendre la pareille, etc. ;


			•	l’effet « tonneau des Danaïdes », du nom de ce tonneau sans fond que les Danaïdes, personnages issus de la mythologie grecque, ont été condamnées à remplir éternellement. Dans le monde numérique, cet effet, qui permet d’allonger le temps passé par les utilisateurs sur les plates-formes, se matérialise notamment :


			– par des mécanismes de lecture automatique, à la fin du visionnage d’un contenu sur YouTube ou Netflix par exemple,


			– ou par des mécanismes de remplissage automatique de fils d’actualités lors du défilement vertical, sur Facebook, LinkedIn ou Twitter par exemple.


			
3. Relations sociales


			Les outils numériques aident les gens à socialiser, à se rencontrer, à se parler et à entretenir des relations interpersonnelles. À cet égard, les réseaux et médias sociaux, en particulier, remplissent plusieurs fonctions : conserver et entretenir des relations sociales existantes ; accéder à de nouvelles relations sociales, élargir ses cercles de connaissances ; ou encore transmettre et recevoir de l’information, et en particulier relayer ce que l’on pense et fait.


			Sans chercher à disserter sur la passionnante question de la nature plutôt « sociale » ou plutôt « individualiste » de l’être humain, largement documentée par de nombreux philosophes tels qu’Aristote, Pascal ou Rousseau, il est intéressant d’essayer de tirer quelques constats empiriques d’effets potentiellement néfastes des réseaux sociaux numériques.


			Tout d’abord, force est de constater qu’au-delà des seules informations, les questions liées à l’enfermement algorithmique, soulevées plus haut, ont évidemment aussi une portée sociale – créant par exemple des risques de maintien d’individus radicalisés dans des groupes sociaux favorables à certaines idéologies peu recommandables.


			Par ailleurs, d’un autre constat central découleront plusieurs remarques : sur les réseaux sociaux, chacun se met en scène en montrant ce qu’il a envie de montrer – de façon plus ou moins consciente.


			Ce phénomène est susceptible de créer une vie sociale fondée sur une représentation très biaisée de ce que font, pensent et vivent les autres. En fonction de leur personnalité, les utilisateurs peuvent soit chercher à montrer les aspects sympathiques de leur vie, soit les aspects qui le sont moins (pour ceux qui cherchent par exemple à être plaints). Très peu captureront la réalité de leur vie dans les « bonnes » proportions. Même dans les cas où sa vie serait réellement fabuleuse et où il ne chercherait pas intentionnellement à mettre en scène un avatar extrêmement positif de lui-même, un utilisateur ne sera, en tout état de cause, capable de n’en montrer que quelques pourcents en ligne – sauf à ce qu’exposer sa vie quotidienne soit son métier – et, très clairement, il n’exposera que ce qui est saillant, intéressant et populaire.


			Cette création d’un avatar plus ou moins idéalisé de soi-même engendre d’autres tendances sociologiques notables : le sentiment d’être « seul mais avec beaucoup de gens », la publicisation de la vie privée et la montée de l’individualisme, une forme de concurrence entre les individus qui s’accompagne de toutes sortes de stress et d’angoisses, etc.


			Enfin, un dernier aspect sur lequel nous pouvons nous attarder est celui du risque de la création – ou à tout le moins de la diffusion massive – par les réseaux sociaux, d’une « normalité sociale » pas toujours souhaitable, s’agissant de ce qu’il est normal voire souhaitable de penser, de ce qu’il est normal voire souhaitable d’accomplir, de façons normales voire souhaitables de se comporter, ou encore des sujets qu’il est acceptable, normal voire souhaitable d’aborder, ou à l’inverse, de ceux pour lesquels ce n’est pas le cas.


			
4. Enjeux économiques


			La numérisation croissante des processus métiers se fait avec l’espoir de les mettre en mesure de créer et de fournir plus de valeur, plus vite, plus loin et de façon globalement plus efficiente.


			Cette tendance conduit à l’émergence – et également à la disparition – de métiers, marchés et modèles économiques. La façon dont la valeur se répartit entre les acteurs d’un écosystème ou d’une filière se modifie. Les relations entre les acteurs changent le long de la chaîne de valeur : certains prennent de l’importance, d’autres en perdent, de nouveaux apparaissent, certains disparaissent.


			Par exemple, dans une conception « classique » et non numérisée de l’industrie de la création littéraire, on peut distinguer, peu ou prou : un auteur en début de chaîne, une maison d’édition, une imprimerie, des distributeurs, des librairies. L’arrivée du numérique a « disrupté » certains acteurs de cette chaîne de valeur. On pensera évidemment à des géants comme Amazon, qui a commencé par faire concurrence aux librairies, et qui remonte petit à petit la chaîne, en s’attaquant au maillon « impression » avec les livres électroniques, qui peuvent être consultés sur des liseuses comme le Kindle ; et également au maillon « édition », avec des services comme Amazon Kindle Direct Publishing, qui permet à des auteurs de s’auto-éditer. Reste un maillon : la création initiale du contenu. On pourrait imaginer qu’Amazon engage des auteurs pour créer ses propres contenus… ou qu’une intelligence artificielle s’en charge !


			Amazon est à la création littéraire ce que Netflix est à la création de séries télévisées et de films. Initialement positionné sur le dernier maillon de la chaîne, la location de DVD, Netflix a également « remonté » la chaîne de valeur de son industrie, en allant aujourd’hui jusqu’à créer ses propres contenus.


			La donnée joue par ailleurs un rôle essentiel dans l’ensemble de la chaîne de valeur : elle ajoute directement de la valeur, elle est la valeur transportée, elle permet d’optimiser la création de valeur. Elle amène aussi la clientèle directement au sein de la chaîne de valeur : l’entreprise peut utiliser les données de ses clients à des fins commerciales, soit pour lui proposer des « meilleurs » produits, soit – de façon plus discutable – en revendant ces données à des tiers. Plus largement, ce phénomène sous-tend l’essor de modèles économiques basés sur la publicité ciblée, sur les contenus personnalisés, et plus largement sur les données à caractère personnel.


			Un autre phénomène économique largement stimulé par le numérique est celui de la « plate-formisation ». Une « plate-forme économique » peut être décrite, assez simplement, comme un acteur économique qui met en relation au moins deux autres acteurs économiques. Le concept n’est pas nouveau – la bourse est un exemple de plate-forme – mais force est de constater que le numérique, en permettant notamment à de très nombreux acteurs économiques de se « rencontrer » quasiment sans contraintes de temps et de distances, a largement favorisé l’émergence de ce type d’acteurs. Dans les faits, parmi les acteurs majeurs du numérique, un grand nombre agissent comme des plates-formes (p. ex. Airbnb, Amazon, Apple, Facebook, Google, Netflix, Twitter, Uber). Il est intéressant de noter que la « plate-formisation », en ce qu’elle facilite la mise en relation d’acteurs économiques, favorise l’essor d’une économie dite « collaborative », qui déplace les problématiques de possession vers des enjeux davantage centrés sur l’usage.


			De façon plus générale, la numérisation de l’économie fait la part belle aux effets de réseau et d’écosystème. Les entreprises deviennent des « entreprises étendues » : de véritables réseaux d’acteurs économiques travaillant sur des projets communs. Le concept de « supply chain » vit également sa révolution numérique : supply chains mondialisées, production délocalisée facilitée par l’impression 3D et pilotée en temps réel, lien entre systèmes de production et de planification, nouveaux marchés internationaux, passage de modèles de production « make-to-stock15 » vers des modèles « assemble-to-order16 » ou « make-to-order17 », etc.


			Pour terminer, il paraît impossible de ne pas évoquer l’intelligence artificielle et les sujets qui lui sont connexes, tels que l’apprentissage automatique. Si ces technologies font l’objet d’un traitement médiatique susceptible de générer beaucoup d’attentes et de craintes, de façon plus ou moins légitime, il semble indéniable qu’elles devraient permettre à de nombreux acteurs économiques d’être plus « apprenants », en utilisant notamment le potentiel des données pour optimiser drastiquement certains procédés métiers.


			
5. Enjeux sociétaux de régulation


			D’un point de vue « sociétal », le numérique et les évolutions qu’il engendre ne sont pas toujours très simples à appréhender. Les technologies – et notamment les technologies numériques – progressent vite, voire très vite. Néanmoins, ces dynamiques restent la plupart du temps assez rationnelles, presque prévisibles. Il y a bien quelques nouveautés qui peuvent surprendre, mais dans une vaste majorité des cas, les innovations technologiques sont assez incrémentales et « suivables ». S’il est certain que des « technologies » comme l’IA ou l’informatique quantique ont le potentiel de « disrupter » de nombreux domaines, ce sont des sujets bien identifiés, depuis de nombreuses années, et pour lesquels des travaux significatifs seront sans doute encore nécessaires avant d’aboutir à des résultats réellement révolutionnaires voire, dans certains cas, simplement fonctionnels.


			Si l’évolution des technologies est rapide mais répond à une certaine logique, celle des usages numériques est, elle, un peu moins prévisible. En quelques mois, des usages « surprenants » peuvent apparaître et prendre des proportions non moins surprenantes. Le domaine des usages ne se cantonne pas seulement à des enjeux de recherche scientifique et technologique : il touche plus largement les comportements humains, individuels ou – encore plus complexes – de groupe. Il n’est plus seulement un sujet de scientifiques mais également un sujet d’entrepreneurs, pour qui les technologies ne sont souvent qu’un outil de plus pour « créer le contexte » et changer les « modèles mentaux18 ». À titre d’exemple, pensons à Airbnb ou à Facebook : qui aurait vraiment pu prévoir, quelques années (voire quelques mois) avant la création de ces plates-formes que des millions de personnes seraient un jour prêtes à accueillir de parfaits inconnus dans leur salon, ou à exposer une grande partie de leur vie privée à la vue de millions d’autres utilisateurs ?


			Ainsi, le monde numérique évolue si vite qu’il est parfois compliqué d’y distinguer les tendances qui seront structurantes, durables ou éphémères.


			Du point de vue du régulateur, le numérique est un véritable défi. En effet, il lui faut, entre autres :


			•	comprendre un sujet qui repose sur des sous-jacents fondamentalement techniques ;


			•	comprendre, puis décider de ce qui doit être régulé ;


			•	trouver au moins une façon pertinente de le faire ;


			•	expliquer son projet de régulation, notamment à travers un dialogue avec les personnes et entités régulées, et plus largement la société civile ;


			•	agir concrètement ;


			•	être capable de faire évoluer la régulation pour suivre les évolutions du numérique, ou produire une régulation qui soit assez robuste et intemporelle.


			Ce défi est d’autant plus grand lorsqu’on le regarde à la lumière des trois critères traditionnellement reconnus comme constitutifs des États : une population, un territoire et un pouvoir souverain. Or, c’est sans doute assez intuitif : dans le cadre numérique, les notions de population et de territoire sont particulièrement complexes à appréhender pour un régulateur.


			On en profitera pour rappeler ici que « réguler » ne signifie pas uniquement « réglementer19 ». Outre des leviers coercitifs, notamment réglementaires, le régulateur peut également miser sur l’incitation (p. ex. via des conseils, des guides, de la sensibilisation, de l’information) ou encore prendre à sa charge un certain nombre d’actions – par exemple lorsque, pour des raisons de viabilité économique, elles ne peuvent pas être prises en charge par le secteur privé.


			Ainsi, de la même façon qu’il y a désormais du numérique dans la plupart des métiers, le numérique s’invite également dans la plupart des politiques publiques : environnement, transports, urbanisme, santé, diplomatie, défense, politique industrielle, etc. Ce constat plaide pour au moins deux choses :


			•	la nécessité que les métiers et les porteurs des différentes politiques publiques comprennent et s’approprient les enjeux liés au numérique ;


			•	la nécessité d’une coordination interministérielle du sujet – incarnée en France, à l’heure où ces lignes sont écrites, par le secrétariat d’État chargé du numérique.


			Du point de vue des citoyens et citoyennes, les enjeux sociétaux du numérique sont également nombreux. Ils commencent avec une problématique fondamentale : celle de l’inclusion numérique – la nécessité de donner accès à tous et toutes au numérique et surtout aux opportunités qu’il permet. Ici, des sujets comme ceux de la numérisation de l’administration sont cruciaux.


			Enfin, un dernier aspect qui vaut la peine d’être mentionné sur le plan sociétal est probablement celui des considérations éthiques qu’emportent certaines applications numériques, comme – encore elle – l’intelligence artificielle. À titre d’exemple, dans le cas d’usage qui pourrait finir par devenir relativement commun où une IA « conduit » un véhicule autonome et connecté, comment lui apprendre à décider, en situation d’urgence, entre des options, toutes aussi dramatiques les unes que les autres, telles que :


			•	heurter un arbre, risquant de tuer les occupants du véhicule ;


			•	heurter un groupe de piétons « d’un certain âge » ;


			•	ou heurter quelques enfants ?


			
6. Une source croissante de conflictualité stratégique


			Dans la plupart des cas, les enjeux cognitifs, sociaux, économiques et sociétaux mentionnés précédemment sont susceptibles de générer des opportunités et des risques. Un défi majeur qui se pose aux sociétés, aux régulateurs, aux gouvernements et probablement à la civilisation est de réussir à tirer le meilleur profit de ces opportunités et de maîtriser au mieux ces risques, pour que la transition numérique puisse se faire en confiance.


			Or, force est de constater que l’espace numérique s’est illustré ces dernières années comme un lieu de conflits et de remises en cause.


			Comme l’explique l’historien Yuval Noah Harari dans son ouvrage Sapiens : Une brève histoire de l’humanité20, depuis la fin de la Seconde Guerre mondiale, le monde était entré dans une phase que l’on pourrait qualifier de « paisible », particulièrement en Europe. En effet, après 1945, l’on constate plusieurs phénomènes concomitants qui ont participé à faire « descendre » la pression de la conflictualité entre les États :
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