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regroupe des ouvrages pratiques et de réflexion destinés à l’entreprise et à ses professionnels, aux enseignants et aux étudiants concernés par la gestion de l’information et toutes les problématiques stratégiques qui y sont liées.

La collection s’adresse tant aux responsables marketing, communication, business analysts, RH, documentalistes, ingénieurs, chercheurs, bibliothécaires ou journalistes qu’aux étudiants et enseignants de ces filières. Elle fournit des outils et analyses de qualité, au contenu complet bien que concis, avec des exemples concrets et des illustrations. Des encadrés thématiques et une structure bien découpée permettent, au choix, une lecture fragmentée ou continue des ouvrages, toujours opérationnelle.

« Information & Stratégie » porte le label de l’ADBS, l’Association des professionnels de l’information et de la documentation, la plus importante association professionnelle de France dans le domaine des métiers de l’information. Créée en 1963, l’ADBS compte près de 3000 membres actifs.

La collection est dirigée par Stéphane Cottin, chargé de mission pour le développement des systèmes d’information et la valorisation des ressources documentaires auprès du cabinet du Secrétaire général du Gouvernement, et Ghislaine Chartron, professeur au Conservatoire national des arts et métiers de Paris (CNAM) et directrice d’un institut de formation des professionnels de l’information (INTD). Tous deux lui apportent leur expertise dans les domaines de l’information et de la documentation.







Chapitre 1

Préambule



1.1 Quelques mots


Bienvenue dans le monde de la blockchain, un monde qui interroge, qui effraye, qui excite parfois, mais qui toujours soulève de la curiosité. Et comment ne pas en avoir lorsque l’on s’attarde un peu sur les crypto-monnaies et les sommes folles qui, parfois, s’échangent ?

Même les néophytes auront entendu parler de Bitcoin. Cette monnaie digitale a fait souvent parler d’elle lorsque, comme en 2017 ou fin 2020, elle a su créer des fortunes, et en défaire peut-être aussi, sur un principe et un fonctionnement que finalement peu d’investisseurs avaient alors compris. On l’a appelée crypto-monnaie, en référence aux technologies cryptographiques qui permettent son fonctionnement. Aujourd’hui, peut-être pourrions-nous la qualifier de monnaie blockchain pour être un peu plus précis sur son fondement technique. Et si Bitcoin fut la première et reste la plus importante d’entre elles, c’est loin d’être la seule sur le marché. Elle a inspiré la création de milliers d’autres, dont la variété d’objectifs et de fonctionnements ne serait comparable qu’avec la variété de tailles et de couleurs des poissons d’un récif corallien. Pour faire honneur au large éventail des cas d’usage adressés, il convient aujourd’hui de parler de crypto-actifs plus que de monnaie. Personnellement, nous sommes constamment émerveillé par la créativité folle que ces actifs numériques génèrent et nous essaierons de vous faire comprendre pourquoi nous restons ébahi devant l’excellence technique, l’insolence, le génie que leurs créateurs peuvent avoir.

Mais la blockchain, c’est aussi beaucoup plus que simplement les crypto-monnaies. C’est une technologie de gestion de données innovante et communautaire qui, utilisée à bon escient dans un contexte professionnel, présente d’énormes avantages par rapport aux approches informatiques plus traditionnelles.

D’une maturité toute relative, encore peu diffusée mais pourtant si prometteuse, la blockchain suscite de nombreux débats. Certains la trouvent révolutionnaire et associent même son aspect décentralisé et communautaire et transparent à un message politique, voire philosophique. De l’autre côté, ses détracteurs les plus ardents n’y voient qu’un gros et joli moelleux au chocolat qui un jour dégonflera, se refroidira et perdra tous ses attraits, telle une pyramide de Ponzi en fin de vie. Leur argumentaire est souvent très simple : « si c’était si utile, son utilisation serait déjà beaucoup plus courante ». Mais peut-être que sa relative rareté est encore due à une méconnaissance générale non seulement du grand public, mais aussi des professionnels en entreprise.

Ensemble, au long des pages qui vont suivre, nous allons découvrir son fonctionnement, ses caractéristiques et ce qu’il faut faire pour pouvoir en bénéficier.

Cet ouvrage fait avant tout office de vulgarisation. Si vous êtes novice sur le sujet, vous devriez pouvoir en ressortir avec de bonnes notions et une capacité à vous lancer dans vos premiers projets sur le sujet de manière sereine. Dans une optique pédagogique, certains points sur le fonctionnement des blockchains sont abordés plusieurs fois dans le livre. La répétition étant mère de l’apprentissage, nous avons préféré nous redire parfois plutôt que de prendre le risque de voir des notions clés mal comprises.

Si vous êtes déjà un expert, nous avons bon espoir que vous y apprendrez tout de même une chose ou deux et pourrez trouver matière à débat dans des positions sur certains sujets qui, parfois, seront très personnelles.




1.2 Présentation de l’ouvrage


En comptant ce préambule, ce livre est divisé en neuf chapitres qui peuvent se lire dans n’importe quel ordre. Nous vous recommandons cependant, surtout si vous découvrez le sujet, de les aborder dans l’ordre pour bénéficier à chaque fois de bases qui vous permettront de mieux comprendre la suite.

Tout d’abord, nous commençons par un grand exercice de vulgarisation. Si, pour vous, le discours des informaticiens ressemble trop souvent à du charabia, comprendre la blockchain reste possible ! Nous allons pour cela oser faire une comparaison un peu folle : en quoi la blockchain ressemble-t-elle à un fichier Excel ?

Sur ces bases partagées, nous vous embarquerons dans l’histoire de la blockchain, en partant des idées qui ont mené à la création de Bitcoin, la première blockchain, jusqu’à aujourd’hui.

Ensuite viendra un état des lieux, à fin 2020, sur le marché actuel de cette technologie, ses cas d’applications, ses acteurs les plus importants ; nous ferons également un peu de prospective sur ce qu’il pourrait devenir dans les prochaines années. Nous en profiterons aussi pour lister quelques projets d’entreprise du marché, prouvant la réalité actuelle de cette technologie.

Les esprits curieux auront envie d’en apprendre plus. Le chapitre suivant entrera dans de plus amples détails sur le fonctionnement de la technologie. Nous partirons systématiquement de l’exemple de Bitcoin, que nous étendrons souvent pour parler des autres blockchains (Bitcoin, après tout, a déjà 12 ans !). N’ayez crainte, même sans compétences informatiques particulières, vous devriez pouvoir tout comprendre ! Si vous aimez comprendre les choses, vous pouvez d’ailleurs lire ce chapitre avant les deux précédents, et bénéficier ainsi, peut-être, d’une meilleure maitrise du vocabulaire utilisé.

Lorsque vous lancerez votre projet, vous devrez choisir la technologie de registre distribuée qui vous convient. Et vous aurez le choix, comme vous pourrez le voir dans le chapitre « Choisir sa blockchain » que vous devriez pouvoir comprendre aisément, fort du bagage technique apporté par le chapitre précédent.

Sachant qu’aujourd’hui plus de 90 % du chiffre d’affaires réalisé grâce à la blockchain l’est sur des sujets de crypto-actifs, nous ferons ensuite un focus sur les différents types d’actifs numériques.

Arrivé à cette étape de l’ouvrage, si vous êtes un chef de projet expérimenté, vous pourriez arrêter votre lecture et entrainer votre entreprise dans de nouvelles aventures pleines de cryptographie, de « hash » et de « token » en tout genre. Nous vous invitons cependant à poursuivre encore un peu, pour bénéficier dans le chapitre 8 de quelques retours d’expériences et conseils à prendre en considération afin de mener au mieux votre projet et éviter certains écueils douloureux.

Nous irons plus loin, d’ailleurs, dans cette notion de conseil et conclurons avec un chapitre 9 dédié à l’étude de trois exemples concrets et des difficultés spécifiques que leur mise en œuvre pourra rencontrer.








Chapitre 2

Comprendre l’essentiel


Afin de pouvoir mieux comprendre les cas d’usage de la technologie blockchain, son histoire, son intérêt – sujets des chapitres à venir –, nous vous proposons de démarrer par la découverte du fonctionnement global de la technologie, en prenant souvent pour exemple la première d’entre elles – Bitcoin – qui nous servira tout au long de cet ouvrage d’étalon de comparaison avec les autres. Nous verrons avec quelle élégance son créateur, Satoshi Nakamoto, a assemblé plusieurs technologies déjà existantes pour construire quelque chose de particulièrement innovant. 

Ce chapitre se veut accessible à tous et ne rentrera pas dans des détails techniques ; tout au plus devrez-vous être capable d’imaginer des fichiers Excel.

Au-delà des grandes caractéristiques d’une blockchain et de quelques éléments de vocabulaire, nous présenterons aussi rapidement le sujet des crypto-actifs, ainsi que les trois types de projets qui, à nos yeux, peuvent nécessiter l’utilisation de registre distribué.

Si vous maitrisez déjà de solides bases sur le fonctionnement d’une blockchain, n’hésitez pas à passer à la suite directement.


2.1 Vue d’ensemble


Avant d’entrer dans les détails, il nous faut cependant prendre un peu de recul pour bénéficier d’une vue d’ensemble et examiner deux points importants pour une bonne compréhension du sujet.


2.1.1 Une blockchain, c’est avant tout du logiciel


C’est un programme informatique que l’on installe sur des ordinateurs en capacité de le faire fonctionner. Nous reprendrons l’analogie plus tard, mais il ne s’agit quelque part que d’un fichier Excel un peu sophistiqué. Et comme toute solution logicielle, elle peut évoluer dans le temps, donner lieu à de nouvelles versions, que cela soit pour corriger d’éventuels bugs ou pour apporter des améliorations à son fonctionnement. Le site Bitcoin.org liste ainsi une soixantaine de versions majeures de Bitcoin publiées depuis 2011.

https://bitcoin.org/en/version-history

Rien n’empêche non plus une équipe de développement de construire une nouvelle technologie blockchain, en partant de la page blanche, ou en réutilisant certains composants logiciels préexistants « open source », des composants dont le code source a été rendu public par ses développeurs afin de permettre une vérification de son contenu par tout un chacun, souvent aussi pour en permettre une réutilisation facile par des tiers. Toutes les grandes blockchains en ont ainsi inspiré d’autres, qui parfois ont amélioré drastiquement le code source original, mais parfois aussi ne l’ont retouché que très subtilement, pour des différences qui, sans un œil expert, peuvent passer presque inaperçues.

Bitcoin a quelque part inspiré toutes les autres blockchains du marché. Certaines ne sont même que des copies presque conformes du code original de Bitcoin, des versions en quelque sorte parallèles de cette dernière, dont les plus connues s’appellent Bitcoin Cash, Bitcoin Gold ou Bitcoin SV.




2.1.2 Une blockchain, c’est aussi une communauté


Une blockchain n’a de sens que si elle est utilisée par une communauté de participants. Les objectifs et attentes qu’on peut en avoir – qu’on souhaite l’utiliser pour transférer des crypto-actifs, terme que l’on décrira en 2.3 et 7, ou pour partager des données – ne peuvent être atteints que par l’adhésion d’une multitude d’acteurs à l’utilisation de la même technologie.

Mettre en œuvre une blockchain pour un seul ou pour deux participants n’a aucun sens, on trouvera toujours de meilleures alternatives, d’autres solutions logicielles plus simples, plus efficaces à utiliser.

Plus le nombre de participants à un projet est important, plus l’utilisation d’un registre distribué (un autre terme pour parler de cette technologie) prend du sens. D’ailleurs, dans un contexte de blockchain publique, plus ses utilisateurs sont nombreux, plus ses qualités vantées – et en particulier sa sécurité – se concrétisent.

Au-delà de l’aspect informatique, le succès d’une blockchain dépendra de l’adhésion qu’elle suscitera. Il faudra donc accompagner son lancement d’une stratégie de communication pour faire connaitre et adhérer une communauté à son usage et à sa gouvernance.

Par gouvernance, nous entendons la définition de règles de fonctionnement et de collaboration entre membres du réseau. Comment par exemple s’assurer que tout le monde utilise bien la dernière version du logiciel ? Comment se mettre d’accord sur le contenu à inclure dans cette nouvelle version ? Qui va développer ces nouvelles fonctionnalités ? Comment limiter le risque d’abus d’usage, de fraude et de cyberattaque ? Quelle « économie » interne mettre en œuvre pour faire fonctionner toutes ces règles ?

C’est la combinaison de ces éléments qui fait de la blockchain une technologie si innovante. Et lorsque nous allons nous plonger dans son fonctionnement détaillé, il nous faudra toujours garder en tête qu’il s’agit d’une solution par et pour une communauté d’utilisateurs.






2.2 La blockchain, un fichier Excel décentralisé ?


À des fins de vulgarisation pour nos lecteurs non informaticiens, nous allons dans ce chapitre comparer la blockchain avec un fichier Excel. Que les experts nous pardonnent pour les nombreuses simplifications faites.


2.2.1 Une base de données


Une blockchain, tout comme un fichier Excel, sert avant tout à stocker de l’information. Ce sont en quelque sorte des bases de données, bien qu’aujourd’hui ce terme soit plutôt associé à des technologies capables de stocker de l’information de manière massive et d’être requêtées de manière tout aussi massive (il en existe des centaines, telles que MS Access, SQL Server, Oracle DB, MongoDB, ou les bases de données cloud).

Ce n’est pas là le but d’une blockchain ou d’un fichier Excel, dans lesquels nous allons en général essayer de limiter la taille des données stockées au strict minimum, pour des raisons d’espace de stockage (les deux ont leurs limites), de performances (un fichier trop gros nécessite plus de ressources pour être manipulé) et, dans le cas de la blockchain, des coûts d’infrastructure associés.

Le modèle de données d’un fichier Excel est en général très simple : des lignes et des colonnes dans un onglet unique. Le modèle de données de Bitcoin n’est pas beaucoup plus complexe.

C’est cette simplicité du modèle de données qui nous amène d’ailleurs à parler non pas de base de données, mais de registre de données (« ledger » en anglais).

À chaque cas d’usage son outil. La multiplication des bases de données en entreprise n’a pas empêché Excel de rester l’un des outils informatiques les plus populaires au monde. La blockchain n’a pas non plus pour ambition de concurrencer ni ces fichiers Excel, ni ces bases de données : son usage sera toujours restreint à des cas d’utilisation très précis.




2.2.2 Un fichier unique et décentralisé


Dans un stockage dit « en local », votre fichier Excel est stocké sur votre ordinateur. Dans sa version blockchain, il est non seulement installé sur votre poste, mais il est aussi répliqué sur l’ensemble des postes des membres de la communauté. Attention, il ne s’agit pas d’un fichier unique qui serait installé sur le cloud, et que tout le monde pourrait aller voir de manière simultanée – à l’image d’un fichier Excel qui serait stocké dans les applications Sharepoint online ou Teams d’une organisation. Ici, on parle véritablement de copies : chaque participant au réseau dispose d’une copie du fichier. Et comme ce fichier est voué à connaitre des modifications, la blockchain dispose d’un système de synchronisation permettant à tous les participants d’en avoir la même version.

[image: Illustration]

Si Yolande, l’une des membres de cette communauté, se déconnecte de la blockchain par souhait ou par souci technique, les autres participants pourront quant à eux continuer d’y accéder et d’en utiliser les services. Et plus le nombre d’utilisateurs est important, moins l’absence de Yolande est préjudiciable. Lorsque cette dernière reviendra, son ordinateur se connectera au réseau, identifiera les membres encore présents et ira demander une mise à jour de son fichier Excel. Yolande recevra ainsi l’ensemble des données qu’il n’avait pas collectées pendant son absence.

Ce système est très résilient. Comparons maintenant cette approche avec celle proposée par un système de stockage dans le cloud. Reprenons votre fichier Excel, que l’on trouvera par exemple sur un espace MS Sharepoint Online, dans le cloud Azure. Si vous arrêtez de payer votre abonnement Office et que Microsoft supprime vos fichiers, vous aurez beau avoir eu jusqu’à 1 000 utilisateurs sur le fichier, ce dernier ne sera plus accessible à personne. Même chose si des hackers prennent le contrôle de l’administration de votre compte Office et vous en retirent les droits d’accès, ou si un gouvernement décide d’interdire l’utilisation des solutions Microsoft à sa population dans la nuit. Dans ces trois exemples, la centralisation de la gestion de l’information vous fait perdre l’accès à votre fichier. Dans le meilleur des cas, l’un des utilisateurs aura téléchargé localement (sur son poste) une version de sauvegarde mais, quoi qu’il arrive, vous n’aurez plus d’outil pour partager de manière simultanée des modifications aux fichiers.

La version blockchain de notre fichier Excel ne souffre pas de ce risque. Ici, les 1 000 utilisateurs à travers le monde en ont tous une copie en local. Quand bien même des hackers arriveraient à prendre le contrôle des postes de 100 membres de cette communauté, quand bien même un gouvernement interdirait l’usage d’Internet à 100 autres et une crise économique majeure couperait 100 utilisateurs d’électricité, il resterait encore 700 participants au réseau prêts à partager le fichier de données et à prouver son intégrité. Lorsque l’électricité reviendra, que l’attaque des hackers sera réglée, que ce gouvernement sans doute dictatorial sera tombé, les anciens participants à la blockchain pourront s’y connecter de nouveau et récupérer le fichier Excel dans sa dernière version. En attendant, ils en auront tous gardé une copie, dont les données étaient valables jusqu’à leur déconnexion.

Cet aspect décentralisé d’une blockchain publique fait partie des premiers gains visés par ceux qui en ont inventé le concept : son fonctionnement ne doit pas dépendre du bon vouloir d’une ou de plusieurs entités, fussent-elles des institutions publiques ou des groupes privés de très grosse taille.

On appelle donc généralement les technologies de blockchain des technologies de registres distribués (en anglais, Distributed Ledger Technologies, ou pour faire simple : DLT).

Les ordinateurs sur lesquels ces copies du fichier sont installées sont appelés des nœuds de la blockchain (ou « nodes » en anglais). Il peut exister différents types de nœuds, certains ayant par exemple une version complète des données, d’autres qui ne stockeront que les tout derniers messages.




2.2.3 Des données signées et horodatées


Notre communauté de blockchain publique est très ouverte : n’importe qui peut la rejoindre.

Et donc n’importe qui peut écrire dans notre fichier Excel. Certes, nous voulons éviter des abus d’usage, et nous allons donc mettre en place deux règles d’utilisation. La première c’est qu’écrire de l’information coûte un peu d’argent, ce qui évitera donc le risque de voir le système se faire « spammer ».

La seconde, c’est que toutes les transactions (échanges de données) sont signées. C’est-à-dire que lorsque l’on rajoute une ligne dans ce grand fichier Excel, on la signe et on horodate l’heure et la date de la saisie de l’information. Pour simplifier, imaginez que les trois premières colonnes du fichier Excel correspondent à un identifiant de transaction, à l’heure et la date de la saisie de la ligne, et à l’identité de la personne qui a inscrit cette ligne.

Attention cependant, lorsque l’on parle d’identité. Dans une blockchain, nous ne marquons jamais de nom ou de prénom. Nous travaillons dans un contexte de pseudo-anonymat : chaque utilisateur se voit attribuer une identité numérique (une longue chaine de caractères, générée au hasard, par exemple 0xea674fdde714Fd179de3edf0f56aa9716b898ec8). C’est à la responsabilité de chacun de décider s’il souhaite dévoiler ou non aux autres interlocuteurs son identité réelle. Techniquement parlant, nous verrons au chapitre 5 à quoi correspondent cette signature, cet horodatage et cette adresse.

À ce stade, il nous faut mentionner deux éléments importants :


	Il est possible de créer une blockchain « privée », dont les accès sont limités aux personnes que l’on souhaite inviter (comme un fichier Excel avec mot de passe). Nous en donnerons quelques exemples notamment en 6.3.


	Il n’est pas nécessaire dans les faits d’avoir une copie du fichier pour y inscrire une ligne. Il suffit de connaitre quelqu’un qui a le fichier et qui accepte de saisir des données en votre nom. Fin 2019, on comptait ainsi environ 100 000 « nœuds » Bitcoin, pour plusieurs dizaines de millions d’utilisateurs uniques.







2.2.4 Des données qui se suivent, s’ajoutent, mais jamais ne s’effacent


Notre fichier Excel est un peu particulier. Il est en effet possible de rajouter des lignes, mais il n’est pas possible d’en effacer. Si Yolande souhaite rajouter une ligne (et qu’elle le fait dans le respect des règles imposées), c’est possible. Une nouvelle ligne sera ainsi insérée à la suite de la précédente, signée et horodatée.

Par contre, si elle souhaite supprimer une ligne déjà écrite, le système ne le lui permettra pas. Même s’il s’agit d’une ligne qu’elle a elle-même écrite. La règle est simple : on n’efface rien. Cela n’interdit cependant pas la création d’une nouvelle ligne qui se voudrait une fonction « Annule & Remplace ».

Dans l’esprit, on est très proche des règles d’une comptabilité exigeante, où aucune donnée passée n’est effacée, où l’heure et la date de saisie d’un élément sont importantes (ainsi que le nom de la personne l’ayant fait), et où les erreurs ne sont pas effacées, mais corrigées par des événements contraires. À la différence près que dans les faits un comptable motivé trouvera toujours un moyen de tricher dans sa comptabilité, alors qu’il est véritablement impossible de modifier les données inscrites dans une blockchain.

Cette immuabilité de l’information, dont on expliquera les causes techniques au chapitre 5, donne à toute blockchain un intérêt fort lorsqu’il existe un besoin de transparence et/ou de valeur probatoire autour des données inscrites.




2.2.5 Des données qui sont vérifiées avant de pouvoir être validées


Avant de voir sa nouvelle ligne inscrite dans le fichier Excel, plusieurs vérifications auront lieu :


	Toutes les inscriptions dans la blockchain étant signées, le système va en premier lieu vérifier que le message a bien été émis par le propriétaire légitime de la signature utilisée. On utilise pour se faire des technologies de cryptographie asymétrique, expliquée en 5.4.2.


	Il y aura des vérifications de format : tout comme dans un fichier Excel, on peut exiger de certaines données qu’elles répondent à un format spécifique : être une date, un chiffre, un texte de moins de vingt caractères, etc. Si une donnée envoyée ne correspond pas au format attendu, la transaction sera a priori rejetée dans son ensemble.


	La blockchain vérifiera la cohérence des données, et notamment vis-à-vis des données passées. Si par exemple nous procédons à une transaction de crypto-actifs entre deux parties, la blockchain vérifiera que l’émetteur dispose bien du montant qu’il souhaite envoyer.


	Des contrôles de cohérence métiers pourront aussi avoir lieu, au sein de ce que l’on appelle des « smart contracts » (on en parle juste après). Si nous utilisons la blockchain pour des besoins de traçabilité logistique d’un poulet surgelé, nous aurons probablement instauré des règles pour vérifier si l’horodatage des transactions est possible : un poulet congelé le 04/08 peut-il avoir été mis en magasin le 02/08 ? Dans un fichier Excel, ce type de contrôle est parfois natif, il suffit de bien définir le type de données attendues dans une colonne (date/pourcentage/texte/…), mais peut aussi parfois nécessiter l’utilisation d’une macro. Il en va de même dans la blockchain, où les règles de vérification les plus complexes se feront à travers du code logiciel que nous appelons « smart contracts ».




Toutes ces vérifications sont faites automatiquement. Une fois réalisées, si aucune erreur n’est identifiée, notre grand fichier Excel se verra rajouter une ligne de plus, avec l’assurance que les données inscrites à l’intérieur répondent toutes au cahier des charges du fonctionnement du fichier. Dans les faits, pour des raisons de praticité, ces lignes ne sont pas vérifiées et écrites une par une, mais par blocs regroupant plusieurs centaines de lignes à la fois. Ces blocs se suivent les uns les autres, d’où le nom de « blockchain », chaine de blocs.

Notons que la réalisation de certains de ces contrôles nécessite de la puissance de calculs, de l’espace de stockage, et que seuls certains membres du réseau accepteront de mettre cette infrastructure à disposition pour procéder à ces vérifications. On les appelle dans Bitcoin les « mineurs ».

L’ensemble de cette procédure de collecte, vérification et diffusion des données porte le nom de « consensus ».




2.2.6 Un système capable d’évoluer vers des besoins complexes


Il est possible d’utiliser Excel pour inscrire sa liste de courses tout comme il est aussi possible d’y tenir l’intégralité de la comptabilité d’une société. L’utilisation combinée d’une multitude d’onglets, la maitrise de ses fonctions avancées, la création de macros complexes font encore en 2020 d’Excel un outil de gestion au centre de l’activité de nombreuses entreprises.

Cette évolutivité existe aussi pour les blockchains, en tout cas pour celles capables de gérer des smart contracts (plus de détails en 5.7). Comparables à l’utilisation de macros, acceptant des langages de programmation très complets, ces smart contracts permettent à un utilisateur avisé de créer son propre onglet de données dans une blockchain, avec ses propres règles : qui peut y accéder, ce qu’on peut y écrire, quelles sont les règles à respecter pour pouvoir y inscrire des données, création d’actions automatisées si certains critères sont respectés, etc.

Et gardons aussi en tête l’importante R&D (Recherche & Développement) qui a lieu dans le monde des technologies de registres distribués : de nouvelles solutions et des innovations arrivent sur le marché tous les mois, ce qui était impossible il y a encore peu devient aujourd’hui réalité, demain la norme, et sera peut-être déjà obsolète peu de temps après.




2.2.7 Une gouvernance innovante


La plus grande invention de Bitcoin a peut-être été de prévoir dès le début un mécanisme incitatif pour garder dans la durée une communauté mobilisée et motivée à faire grossir la blockchain dans le respect de ses règles de fonctionnement.

Pour garantir ses éléments, l’inventeur de Bitcoin Satoshi Nakamoto a identifié le besoin que certains des participants du réseau mettent à disposition une infrastructure informatique pour stocker, vérifier et diffuser les données. Le monde n’étant pas fait que de bénévoles, Satoshi a défini des règles motivantes pour ces nœuds, que l’on appelle les mineurs. Prêter son infrastructure permet de gagner des bitcoins. Plus la blockchain est utilisée, plus ces bitcoins prennent de la valeur, et plus donc les mineurs ont intérêt à préserver le bon fonctionnement de cette communauté et par là même l’utilité des bitcoins qu’ils possèdent.

Chaque blockchain publique vient ainsi avec sa « crypto-économie », reposant sur l’utilisation d’un « coin », un actif numérique émis sur la blockchain. Les utilisateurs du registre distribué auront besoin de coins pour en payer les frais de transaction, et les mineurs qui mettent leur infrastructure au service du plus grand nombre sont rétribués dans la même devise digitale. Et ça fonctionne.

C’est l’utopie anarchiste à son maximum : un système autogéré, décentralisé (sans gouvernement ni police, sans éditeur de logiciel ni société derrière), fonctionnel, où chaque participant y trouve son intérêt a priori.

Bitcoin a ouvert la voie et de nombreux modèles de gouvernance et de crypto-économies alternatives ont par la suite vu le jour. Une blockchain publique ne peut fonctionner que si ces éléments sont clairs, cohérents et maitrisés.

Notons que si nous créons notre propre blockchain, pour un usage restreint à des membres invités, nous pouvons ensemble nous mettre d’accord sur des principes de fonctionnement différents. Si quatre entreprises décident de partager entre elles des données via une blockchain, elles arriveront probablement à mettre en œuvre une infrastructure et partager des frais de fonctionnement sans avoir besoin de créer une monnaie numérique qu’elles seraient seules à utiliser.






2.3 Les coins, tokens et autres crypto-actifs


Le fonctionnement des crypto-actifs – terme générique que nous utiliserons pour l’ensemble de ces biens numériques échangeables sur blockchain – est extrêmement simple. Cependant, il est méconnu et entouré d’une aura qui souvent freine le grand public à sa compréhension. Les acteurs de la crypto-économie sont aussi en partie responsables de cette image. De nombreuses start-ups vont ainsi vanter l’innovation technologique majeure de leur token, unique dans son fonctionnement, plein de R&D, etc., alors qu’il n’en est souvent rien.

Tout d’abord, il faut préciser qu’il existe techniquement deux sortes de crypto-actifs, que l’on va appeler « coin » et « token ». Nous reverrons plus en longueur ces sujets au chapitre 7.


	Les « coins » : nous l’avons évoqué plus haut, une blockchain publique ne fonctionne que grâce à des principes d’incitation économique reposant sur le transfert d’une crypto-monnaie native à la blockchain. Chaque blockchain publique a ainsi impérativement besoin d’avoir son coin pour fonctionner (« coin » : à prononcer à l'anglaise, et non pas comme le cri du canard !).


	Les « tokens » : il s’agit des crypto-actifs que l’on crée en utilisant les fonctionnalités d’une blockchain déjà en place. Pour simplifier : je rajoute un onglet dans le fichier Excel décentralisé, et je décide de l’utiliser pour gérer des échanges de valeur. Pour ce faire, j’utiliserai un smart contract.




Rappelons ce que nous avons dit juste au-dessus : une blockchain, c’est un registre de données distribué et au modèle de données simple fonctionnant avec des règles propres et une infrastructure distribuée. Créer un token, c’est uniquement créer un nouveau registre de données au sein d’une blockchain déjà en place. Essayons de visualiser cela via un exemple simple.

Imaginons une société qui lance un nouveau token dont la possession permet de bénéficier de services divers. Cela pourrait par exemple être l’accès à des services de stockage de données – 1 token pouvant donner droit à 1 Go stocké pendant un an ; une monnaie virtuelle dans un jeu vidéo – 100 tokens permettant de s’acheter une maison dans le jeu, 1 000 tokens pour un château ; ou encore le droit à recevoir une partie des revenus d’une bourse en ligne – 1 token donnant droit à la distribution mensuelle de 0,00001 % des frais de transaction perçus par la plateforme sur la période.

Elle aura prévendu un certain nombre de ces tokens pour permettre de financer son projet (ce mode de financement porte un nom, c’est une « ICO : Initial Coin Offering »). Pour l’exemple, imaginons que ces tokens soient gérés sur la blockchain Ethereum, suivant l’exemple de l’immense majorité des ICO passées.

Techniquement parlant, notre start-up n’a fait que créer un nouvel « onglet » dans Ethereum, via la création d’un smart contract. Elle lui a associé un modèle de données simples, et quelques fonctions très basiques de transferts de token, probablement dans le respect d’une norme déjà prédéfinie et connue du marché (ex. : l’ERC20, la norme la plus utilisée sur Ethereum pour décrire le fonctionnement d’un crypto-actif simple).

Présentons-le dans un format Excel. En faisant abstraction de données techniques nécessaires pour la sécurité de la blockchain, voici à quoi ressembleront les données pertinentes du registre :
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Donnons quelques explications :


	Ligne 1 : Une start-up émet un token le 01/01/2020 (dans cet exemple, le smart contract est créé le jour même).


	Lignes 2 & 3 : Yolande et Yacine avaient donné de l’argent à cette start-up (via, par exemple, un virement bancaire sur le compte de la start-up) qui, en échange de ces fonds pour financer son projet, leur envoie maintenant à chacun 50 tokens comme prévu.


	Le 02/01/2020, Yolande transfère 10 tokens à Kim (ligne 4), Kim en retransfère immédiatement 4 à Olivier (ligne 5), qui en recevra aussi 25 de Yacine (ligne 6).




Rappelons que, dans les faits, la blockchain ne sait pas qui est Yolande ou Kim. Ces derniers sont représentés par des adresses de blockchain pseudo-anonymes, qu’ils auront préalablement envoyées à leur contrepartie pour recevoir les fonds (à l’image d’un identifiant IBAN bancaire).

Nous avons donc dans notre nouvel onglet créé un registre des transactions, et nous l’avons fait de manière à ce que tout membre de la blockchain disposant d’un nœud puisse vérifier l’exactitude des données et la réalisation concrète de l’échange.

Dans un système de paiement bancaire traditionnel, si vous souhaitez vérifier que l’argent de Kim a bien quitté son compte bancaire et est bien arrivé sur celui d’Olivier dans une autre banque, il va non seulement bien souvent falloir attendre un jour ou deux, mais en plus il faut comparer de chaque côté si les chiffres sont les mêmes. Une banque au système informatique défaillant pourrait ainsi en théorie oublier de créditer ou débiter un compte, ce qui est strictement impossible dans une blockchain où les transactions sont instantanées et vérifiables par tous.

Nous verrons au chapitre 7 qu’il existe de nombreux types de crypto-actifs. Nous avons pris plus haut l’exemple de tokens à valeur utilitaire, permettant à notre start-up de développer son modèle économique. Imaginez maintenant que ces tokens représentent des actions d’une société. Nous avons avec la blockchain un registre de titre dématérialisé, infalsifiable, présentant de nombreux avantages par rapport au registre papier que toute société doit actuellement tenir elle-même (ou via ses avocats), et qui nécessite énormément de papiers et de signatures, surtout lorsque le nombre d’actionnaires est important. Il existe déjà des instruments financiers dématérialisés de cette manière sur blockchain, que l’on appelle des « security tokens ». Attention cependant, si leur fonctionnement technique est très similaire aux tokens à valeur utilitaire, leur nature juridique fait que l’émission et la vente de ces instruments financiers tokénisés sont soumises à une réglementation différente, plus contraignante.

Créer un token n’est pas forcément beaucoup plus compliqué que de créer un onglet dans un fichier Excel. La blockchain est un registre qui ne s’intéresse pas à la valeur du jeton, elle ne fait que les compter. Notre smart contract fonctionnera globalement de la même manière, que notre token représente littéralement de l’or en barre, des points de fidélité ou des jetons de poker virtuel. Il ne s’intéresse a priori ni au pourquoi du transfert (est-ce une vente ou un don ?), ni à la valeur possible de l’échange, ni au montant de l’éventuelle transaction financière qui a pu avoir lieu pour réaliser ces échanges. Il ne fait que lister les transactions digitales réalisées, principalement des échanges.

La valeur du token est ainsi fixée en dehors de la blockchain et correspond à ce que ses utilisateurs voudront lui fixer. Si la possession du token donne droit à un bien que l’on peut aller physiquement récupérer (par exemple un lingot d’or), il est aisé de comprendre que le token s’échangera à un prix proche de celui de son sous-jacent. Si le token donne droit à un service, comme des points de fidélité qui me permettraient d’accéder à des événements VIP, sa valeur sera a priori fixée de toute manière par l’offre et la demande. Car l’un des intérêts des crypto-actifs est qu’il est plutôt facile de mettre en place un marché d’échange, une bourse fonctionnant en temps réel et facilitant la mise en relation voire l’automatisation complète de la relation entre acheteurs et vendeurs.

Notons que si un token a une valeur financière, même faible, il est nécessaire de vérifier le contexte réglementaire dans lequel son échange est potentiellement encadré, ne serait-ce que pour des raisons comptables et fiscales (on évoque le point dans notre exemple du chapitre 9.2).

Si le token ne vaut financièrement rien, nous pourrons alors en faire ce que l’on en veut, au même titre que je peux rajouter ou effacer des colonnes dans Excel sans qu’aucune institution ne puisse a priori me demander des comptes.




2.4 Les caractéristiques d’une blockchain, son intérêt



2.4.1 Caractéristiques pertinentes


La technologie de blockchain publique présente les principales caractéristiques suivantes :


	la décentralisation : un réseau pair à pair où chaque nœud du réseau remplit une ou plusieurs fonctions ;


	la transparence : l’historique des transactions est consultable en permanence par n’importe qui via une connexion internet et un explorateur de blockchain, le code source d’une blockchain publique est ouvert et consultable par tous ;


	la fiabilité : la blockchain repose sur des mécanismes de cryptographie éprouvés et extrêmement robustes, tels que la gestion de binômes clés publiques/clés privées et des fonctions de hachage. De plus, les transactions sont toutes validées par des algorithmes (que l’on appelle consensus) avant d’être partagées au sein de blocs de données ;


	l’immuabilité : une fois insérée dans la blockchain, une transaction est infalsifiable, y compris par des acteurs malveillants qui participeraient au réseau ;


	l’automatisation : les transactions sont exécutées de manière autonome par des programmes informatiques sans recours à un tiers.




Le chapitre 5 sur le fonctionnement technique de la blockchain vous expliquera comment ces points sont atteints.

Certaines de ces caractéristiques peuvent se révéler particulièrement utiles lorsqu’elles sont appliquées au bon endroit.




2.4.2 Les trois types de projets auxquels s’adresse la technologie blockchain


Le paragraphe qui vient est plutôt subjectif et nous vient de notre expérience personnelle. Nous pensons en effet que la technologie de blockchain n’est appropriée qu’à trois types de besoins :


	l’échange de crypto-actifs ;


	la création de preuves numériques ;


	l’échange collaboratif de données sensibles.





2.4.2.1 Échange de crypto-actifs


Si dans un projet j’ai besoin de pouvoir permettre à des particuliers ou des entreprises de s’échanger facilement des jetons numériques, qu’ils soient ou non associés à une valeur financière, la technologie blockchain est très pratique. Elle gère nativement la notion de compte, l’authentification de leurs propriétaires, elle permet les transferts et fait les comptes, elle vérifie la possibilité des échanges, le tout dans un contexte extrêmement sécurisé, et potentiellement totalement transparent (ou pas, au choix).

Nous reviendrons sur ces projets tant au chapitre 7 avec la classification d’actifs numériques qu’en 9.2 où nous regarderons ensemble un exemple de projet (lancement d’un crypto-actif par un club sportif).

95 % du marché actuel de la blockchain tourne autour des crypto-actifs.




2.4.2.2 La création de preuves numériques


« La confiance n’exclut pas le contrôle ».

Cette citation, attribuée à Lénine, est plutôt appropriée à ce que la blockchain permet de faire. Lorsque plusieurs individus ou entités cohabitent et collaborent, la confiance ne peut jamais être totale. Dans certains cas même, être paranoïaque est presque un prérequis si l’on veut réussir à faire des affaires dans de bonnes conditions.

Dans de nombreux cas d’usage métier, nous allons interagir avec d’autres entités, des personnes ou des sociétés, qui se sont engagées devant nous à respecter certains engagements. De manière réciproque, il nous sera demandé de prouver nos actes. Ce besoin de partage et de transparence peut autant avoir lieu en temps réel qu’a posteriori.


	Temps réel : Prenons l’exemple d’un bien acheté par e-commerce dont l’arrivée semble retardée. Je veux, maintenant tout de suite, savoir où il est, encore dans les mains du marchand ou déjà dans celles du coursier ? Qui dois-je appeler pour me plaindre ? Qui croire si les versions se contredisent ?


	A posteriori : Je n’ai jamais reçu mon achat. Je décide de porter plainte. Quelques semaines plus tard, au tribunal, le marchand appréciera disposer d’une preuve numérique prouvant qu’il avait effectivement remis en mains propres le bien au coursier en temps et en heure. Il prouvera ainsi le transfert de responsabilité de la perte du produit à ce dernier.




Ajoutons que, si le coursier avait été au courant de l’existence de cette preuve numérique, il aurait sans doute lui aussi accepté son tort plus facilement, ce qui lui aurait évité le passage au tribunal et aurait probablement arrangé tout le monde.
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Exemple : si toutes les transactions avaient été tracées sur une blockchain, Client ABL n’aurait sans doute pas eu besoin d’aller au tribunal.

Parce que les données saisies dans la blockchain le sont en temps réel, parce qu’elles sont signées, parce qu’elles sont horodatées et surtout parce qu’elles ne peuvent pas être modifiées a posteriori, nous avons là un formidable outil pour créer des pistes d’audit ou des éléments de preuve numérique. Qu’on souhaite présenter ces éléments à un juge, ou tout simplement les utiliser devant nos interlocuteurs pour partager de manière fiable et indiscutable la même version des choses, la blockchain est utile.

L’intérêt de la blockchain ici est dans la confiance qu’elle pourra apporter par rapport aux autres types de stockage de données utilisables. Pour reprendre notre exemple, jusqu’à quel point, en cas de litige, aurai-je confiance dans les données qui me sont fournies a posteriori par la plateforme de e-commerce elle-même ou par le transporteur qui me trouverait un accusé de réception que je ne me rappellerai pas avoir signé ?

On parle ainsi parfois de « notarisation » de données ou de contenu, en référence au métier du notaire qui consiste parfois à n’être que le témoin d’actions réalisées par d’autres. Les cas d’usages sont nombreux, que l’on soit dans des contextes de traçabilité de biens, de piste d’audit comptable, de certification de données ou de document, de signature électronique, etc.

Ce type de projet peut aussi se faire seul, sans avoir forcément besoin de faire adhérer d’autres acteurs à mon initiative. Le besoin de protection juridique ne concerne en effet que moi, tant que les preuves que j’ai générées ne sont pas partagées.

Nous reparlerons de ces types de projets au chapitre 9 lorsque nous présenterons quelques projets de blockchain en entreprise. Surtout, nous ferons un focus au chapitre 9.3 lorsque nous regarderons de près le sujet de la signature électronique sur blockchain.




2.4.2.3 Projet collaboratif sur sujets sensibles


La blockchain a toute sa place aussi dans les projets regroupant plusieurs organisations différentes qui sont dans l’obligation de collaborer entre elles, mais qui ne partagent pas forcément les mêmes intérêts.


	Il s’agit là tout d’abord d’une extension de notre besoin de piste d’audit exprimé juste au-dessus. Qui fait quoi, quand, où et comment ?


	Nous avons aussi maintenant besoin d’interopérabilité entre les différents systèmes informatiques afin de pouvoir échanger des données. L’utilisation d’identifiants communs devient par exemple une nécessité absolue.


	Nous souhaitons bénéficier d’une automatisation aussi importante que possible des processus, ce qui nécessite la mise en place de règles de traitement automatiques partagées entre différents acteurs.




Ici, le projet ne peut se réaliser et n’a de sens que si plusieurs participants se coordonnent entre eux pour définir justement les modèles de données à utiliser pour l’interopérabilité, les règles automatisées à mettre en place, et plus largement les modalités de réalisation et de suivi de cette application sur blockchain dans la durée.

Dans notre exemple précédent, nous aurions pu ainsi imaginer l’automatisation de la relance entre Marchand et CoursierXYZ lorsqu’un bien n’est pas livré dans les délais. Idem, le paiement de l’assurance pourrait être automatisé.

Prenons l’exemple du secteur de l’énergie. Les producteurs d’énergie, électricité ou chaleur sont aujourd’hui plutôt variés. Si EDF ou Engie sont en France les plus gros acteurs, ils sont très loin d’être les seuls. N’importe quel particulier peut poser des panneaux solaires ou une éolienne dans son jardin. Toutes les usines consomment de l’énergie, mais créent aussi de la chaleur. Et nous disposons presque tous de compteurs connectés. Dans un principe de désintermédiation – et la réglementation européenne pousse dans cette direction –, on peut imaginer que l’achat et la revente d’énergie se fassent de plus en plus souvent directement entre tous ces producteurs et ces consommateurs en temps réel. On peut imaginer que les producteurs mettent en place des mécanismes incitatifs à la consommation verte, sur le principe des heures creuses, mais calculés eux aussi en temps réel. Nous avons là des besoins d’échanges de données, d’automatisation de décisions et de traçabilité de ces dernières, et potentiellement même de facturation. Il s’agit d’une typologie de projet où la blockchain semble être une approche pertinente, que l’on devine cependant complexe au vu du nombre d’acteurs à faire adhérer.

Nous prendrons au chapitre 9.4 l’exemple de la création d’un consortium au sein du secteur automobile.






La blockchain en résumé


Une blockchain, que l’on peut aussi appeler technologie de registre distribué, c’est un peu comme :


	un grand fichier Excel ;


	dont les membres d’une communauté auraient tous une copie hébergée localement sur leur ordinateur et bénéficiant d’un système de synchronisation automatique ;


	ce fonctionnement décentralisé rend notre fichier très résilient et sécurisé ;


	chaque nouvelle ligne est signée et horodatée, on peut donc en vérifier l’origine ;


	les données inscrites sont vérifiées automatiquement avant d’être validées ;


	il est possible d’y inscrire de nouvelles lignes, mais pas d’effacer les précédentes ;


	au-delà d’être un simple registre de données, il est aussi possible de créer des règles métier, de réaliser des calculs, de déposer du code dans ce fichier ;


	une gouvernance innovante reposant sur l’utilisation d’un crypto-actif permet d’inciter tous les participants d’une blockchain publique à réaliser leur rôle correctement.




Une blockchain publique présente de nombreuses caractéristiques intéressantes, dont une décentralisation, une transparence quasi totale, une grande fiabilité, l’immuabilité des données inscrites et un gros potentiel d’automatisation.

Dans un contexte d’entreprise, nous y verrons des facteurs clés de succès pour trois types de projets.

Le plus important à l’heure actuelle est celui de la création et de l’échange de crypto-actifs, coins et tokens, qui sont aujourd’hui la face la plus visible des blockchains.

Ces technologies se révèleront aussi très pertinentes pour répondre aux besoins de génération de preuves numériques, et de collaboration avec d’autres tiers sur des données sensibles.












Chapitre 3

Un peu d’histoire


Les bases étant posées, nous pouvons maintenant revenir un peu en arrière et rappeler l’histoire de la blockchain. En plus d’être un sujet particulièrement intéressant, comprendre son histoire c’est aussi comprendre ses objectifs, et par là même une partie de son fonctionnement.

La blockchain est en effet une technologie assez unique car elle est née avec une vocation économique, politique et philosophique. Puis elle s’est adaptée, elle a muté. Les plus anciens supporters de Bitcoin vous diront qu’elle s’est dévoyée, pour d’autres – et nous en faisons partie – elle s’est enfin démocratisée. Mais dans tous les cas, la blockchain n’a pas été inventée par hasard. Notons-le, elle n’a pas non plus été inventée dans l’espoir de générer du profit, ce qui dans le monde moderne n’est pas chose courante et mérite d’être souligné. Il ne faudra cependant que quelques mois pour que de l’utopie communautaire se dégagent les premiers projets à vocation commerciale, qui aujourd’hui représentent la quasi-totalité des projets de blockchain.

L’histoire de la technologie blockchain peut se lire à travers cinq périodes historiques, que nous étudierons par ordre chronologique.

– Avant 2009 : la genèse

– 2009-2014 : les premiers pas

– 2015-2018 : les années folles

– 2019+ : sur la voie de la sagesse

– À venir : la maturité


3.1 Avant 2009 : la genèse


La première blockchain s’appelle Bitcoin, et elle est née en janvier 2009. Mais son histoire démarre bien avant. Fait assez rare pour être souligné, sa création est tout autant le fruit d’une recherche technologique que d’une réflexion politique, voire philosophique.

Les technologies de l’information ont amené de nombreux bouleversements dans nos vies quotidiennes, qui deviennent visibles dès les années 1980 : les moyens de paiement deviennent de plus en plus traçables avec les premiers terminaux de paiement électronique, les échanges par réseaux électroniques deviennent accessibles aux particuliers – à l’image du minitel en France, l’existence de bases de données informatisées dans les mains de sociétés privées ou d’organisations publiques devient une information de notoriété publique.

Cette informatisation de notre environnement soulevait déjà il y a quarante ans des craintes chez certains de nos concitoyens, en particulier chez des experts IT qui se projettent dans un futur proche où l’ensemble de nos données personnelles seraient stockées de manière numérique, et imaginent toutes les dérives possibles pour qui aurait accès à ces données. À l’époque, c’est tout autant autour de possibles dérives gouvernementales que d’abus par des organisations privées que la méfiance se focalise. Ces inquiétudes d’antan font aujourd’hui figure de prémonitions, tant ce sujet est devenu d’actualité et un enjeu majeur pour tous. Au risque de voir la force publique d’un pays abuser de l’utilisation de cette information, il est devenu clair aujourd’hui que des garde-fous sont absolument nécessaires pour empêcher des groupes tels que Facebook, Google ou Microsoft d’utiliser de manière inappropriée la colossale somme d’informations qu’elle possède sur tout un chacun. Pire, des hackers pourraient réussir à s’approprier ces données à de mauvaises fins.

Un mouvement littéraire de science-fiction se crée à l’époque, et décrit un futur technologique où la donnée personnelle s’achète et se vend, où la confidentialité n’existe presque plus, où les hackers sont rois, ou les grandes entreprises sont plus puissantes que les États. Bruce Sterling et William Gibson sont à l’époque les auteurs en vue de que ce l’on appelle le CyberPunk.

C’est en référence à ce style littéraire qu’un groupe d’experts en informatique se donnera au début des années 1990 le nom de CypherPunk. Le terme anglais « cypher » fait référence à la cryptographie, c’est-à-dire la science et les méthodes pour pouvoir chiffrer et déchiffrer messages et données. Échangeant notamment dès 1992 à travers une mailing-list (une technologie alors encore très rare) qui atteint à son apogée près de 700 personnes, ce regroupement de spécialistes a fait énormément progresser la cryptographie mondiale et a permis, directement ou indirectement, la création de la norme PGP et la démocratisation de RSA, deux algorithmes fondateurs du chiffrement des données personnelles et de la protection des communications sécurisées sur Internet.

Les Cypherpunks ne sont en effet pas un groupement d’individus réfractaires à l’informatisation du monde, loin de là. Ils se considèrent cependant bien placés pour en apprécier les dérives possibles, et militent pour l’utilisation de technologies de cryptographie pour permettre aux particuliers de défendre leur vie privée, leurs données personnelles, leurs messages privés. Nous vous invitons à lire l’un de leurs textes fondateurs, le « Manifeste du Crypto-Anarchiste » par Tim May, écrit en 1988 et popularisé dans une publication de 1992, pour comprendre à quel point leur vision reste d’actualité.

Très rapidement, la confidentialité des paiements électroniques devient un sujet de discussion de cette mailing-list. L’idée d’une monnaie numérique permettant des transactions anonymes est étudiée. C’est à la même époque que le mathématicien David Chaum lance la première monnaie numérique permettant des échanges de valeur de manière anonyme, DigiCash, qui connaitra un succès d’estime avant de cependant voir sa société faire banqueroute en 1998.

DigiCash souffrait aux yeux des cypherpunks d’un gros défaut : elle était centralisée. C’est-à-dire que son fonctionnement reposait sur les services et les serveurs d’une société, qui pouvait du jour au lendemain disparaitre (ce qui s’est passé), ou pire : abuser de sa position pour créer des failles et exploiter les nombreuses données personnelles transitant par son infrastructure.

C’est ainsi que progressivement s’est construite l’idée d’une monnaie numérique « décentralisée » permettant des échanges hautement sécurisés et confidentiels. Le succès du modèle Napster lancé en 1999 et permettant l’échange de fichiers de musique en « peer to peer » (de pair à pair, directement entre utilisateurs et sans serveur central) prouve le concept possible.

En 2007, une société estonienne du nom de Guardtime est créée, et utilise pour la première fois le principe cryptographique de l’« arbre de Merkle » pour horodater et prouver l’immuabilité de données numériques, dans un fonctionnement très proche de celui des blockchains (mais encore une fois « centralisé », les données étant stockées sur les serveurs de la société).

Nous ne savons pas si Satoshi Nakamoto, l’inventeur du bitcoin, était un membre actif ou non du réseau Cypherpunk. Ce que nous savons par contre, c’est qu’il s’est inspiré de nombreux travaux et idées qui y ont été discutés pendant les années 1990 et au début des années 2000. Nous ne savons pas non plus s’il avait connaissance de l’activité de Guardtime, à l’époque une petite start-up estonienne.

Nous reviendrons tout au long de cet ouvrage sur certains des concepts que nous venons d’aborder et sur la surprenante élégance de leur assemblage dans ce qui deviendra une blockchain : cryptographie asymétrique, signature électronique, calcul de hash, horodatage électronique, preuve de travail, arbre de Merkle.

En 2008 éclate une des plus grandes crises financières de l’histoire avec, en septembre, la faillite pourtant improbable jusqu’ici de Lehman Brother qui expose au passage de nombreux défauts du système bancaire mondial. Le grand public découvre que les banques créent de la monnaie et de la dette à des niveaux impressionnants. Elles ne sont pas transparentes. Elles risquent l’argent des particuliers pour générer du profit. Des institutions financières de toute taille font faillite de par le monde et se retrouvent incapables de restituer les dépôts de leurs clients, perdant de l’argent qui, dans les faits, ne leur appartenait pas. Dans de nombreux pays, les systèmes bancaires sont gelés et, pendant des mois, il devient impossible pour les particuliers de retirer leurs propres fonds. Lorsqu’ils y arriveront, l’inflation aura parfois eu raison d’une partie importante des économies de chacun. Cette crise confirme les prévisions de nombreux crypto-anarchistes, qui l’envisageaient non seulement comme inéluctable, mais aussi comme vouée à se répéter.

Moins d’un an plus tard, le 1er novembre 2009, un inconnu du nom de Satoshi Nakamoto publiait au sein d’un message de la Cryptographie Mailing List l’annonce de son concept de monnaie numérique, intitulée Bitcoin, et un lien pour télécharger un livre blanc décrivant son projet de manière plus détaillée. La lecture de ce document, très abordable et que l’on vous recommande chaleureusement (* https://bitcoin.org/bitcoin.pdf), présente clairement les objectifs de Satoshi : construire un système décentralisé et sécurisé permettant l’échange de valeurs numériques (une crypto-monnaie), contre lequel nul banque ou gouvernement ne doit pouvoir s’interposer, et qui soit insensible au risque d’inflation non contrôlée.

Quelques jours après la publication du livre blanc, Hal Finney, un informaticien déjà très influent dans les milieux cryptographiques, commentera le document et donnera au concept technologique le surnom de blockchain. Il convient de différencier Bitcoin (avec un B majuscule) qui est le réseau (la blockchain) du bitcoin, qui est l’actif numérique qu’on y échange.

Il faudra moins de deux ans pour que la blockchain soit sérieusement envisagée pour échanger autre chose que des crypto-monnaies.

Aujourd’hui, parler de blockchain, c’est parler d’informatique. Mais il y a encore peu, parler de Bitcoin était essentiellement parler d’un projet politique et financier, et d’une vision d’un monde différent. Sachez-le en lançant votre projet, nombreux sont les partisans de Bitcoin qui, encore aujourd’hui, ne prêtent aucun intérêt aux projets de blockchains pour entreprises et ne s’intéressent aux crypto-actifs que lorsqu’ils reposent sur des principes d’anonymat et de décentralisation.




Mais qui est Satoshi Nakamoto ?

Un des plus grands mystères de notre époque concerne l’identité de Satoshi Nakamoto, qui en 2011 a cessé de communiquer sur les réseaux sociaux. Depuis, il n’a plus touché non plus à son portefeuille de bitcoins, valorisé à plusieurs dizaines de milliards d’euros ! Les rumeurs les plus folles circulent, et des dizaines de noms sont évoqués. Pour certains Satoshi serait mort, pour d’autres c’est un criminel en prison qui attend de sortir pour rapatrier son pactole. Peut-être tout simplement a-t-il perdu sans faire exprès les clés pour accéder à ses adresses, ce qui ferait sans doute de lui l’un des hommes les plus frustrés au monde. Ou alors attend-il le bon moment pour revenir, tel un messie, propager une « crypto-bonne parole » ? Satoshi serait anglais, dit-on. Ou japonais. Ou américain, estonien, voire colombien. Tout a été dit, ou presque. D’ailleurs, l’idée d’un collectif de personnes est souvent émise pour expliquer comment autant de bonnes idées ont pu germer dans un esprit seul. Régulièrement, des célébrités ou des anonymes se prétendent être Satoshi, soulevant l’espace de quelque temps les passions. Si vous aimez les enquêtes et les bons polars, tapez « Who is Satoshi Nakamoto ? » sur Internet, perdez-vous dans les forums les plus obscurs à la découverte de théories parfois très farfelues, et appréciez le grand mystère que vous avez devant vous : l’anonyme le plus riche de l’histoire !





3.2 Les premiers pas



3.2.1 Bitcoin


Le réseau Bitcoin est officiellement lancé en janvier 2009, son code source est disponible sur le site de la fondation P2P dès février.

Ses premiers utilisateurs étaient essentiellement des experts en cryptographie, membres de la mailing-list dans laquelle Satoshi Nakamoto annonça la publication de son livre blanc. La technologie n’était pas parfaite à sa sortie, et quelques corrections de bugs et évolutions de fonctionnement ont pu avoir lieu.

Rapidement cependant elle fait parler d’elle dans les communautés de développeurs fidèles à l’esprit cypherpunk. Si le petit groupe qui portait ce nom n’existe plus en 2009, ce sont maintenant des centaines de milliers de personnes qui s’impliquent et militent pour le droit à la confidentialité de l’information, pour l’ouverture du code des logiciels (open source), pour la réduction de l’implication des gouvernements dans le contrôle des données. Un petit pourcentage d’entre eux teste la solution, découvre son élégance, et un nombre croissant l’adopte. Beaucoup parmi eux finiront millionnaires.

Rétrospectivement, le succès de Bitcoin fut extrêmement rapide, considérant qu’il n’était poussé par aucune large organisation, qu’il n’était financé par aucun fonds public, qu’il ne bénéficiait d’aucun budget de communication. Très vite, il s’est trouvé des personnes pour lui donner une valeur financière échangeable dans des devises traditionnelles, valeur connaissant à la fois une énorme volatilité et des taux de croissance assez fous.

C’est en mai 2010 que l’on référence la première transaction d’utilisation concrète de Bitcoin pour un achat. Après tout, n’est-ce pas l’objectif initial d’une crypto-monnaie ? Un développeur du nom de Laszlo Hanyecz achète ainsi deux pizzas pour 10 000 bitcoins. Rétrospectivement, il s’agissait sans doute des pizzas les plus chères de l’histoire, le bitcoin ayant dépassé les 24 000 € en décembre 2020, leur valeur aurait été de 120 millions d’euros chacune !

En juillet 2010, c’est un autre développeur, Jed McCaleb qui eut une idée de génie en créant la bourse en ligne Mt Gox. Bitcoin méritait à ses yeux une place de marché permettant l’achat/revente de cette devise numérique contre de la monnaie d’État (dite monnaie fiat). Revendu au français Mark Karpelès dès mars 2011, le succès de Mt Gox fut retentissant, et courant 2013 la plateforme devint la source de plus de la moitié des échanges en bitcoin du monde. Elle traitait au quotidien plusieurs dizaines de millions d’euros de transactions. Sa faillite retentissante en 2014 – dont le procès est encore en cours et dévoile un univers plein d’amateurisme, d’opportunistes et de cybercriminels – a d’ailleurs bien failli couter la vie au bitcoin et a fait perdre près d’un demi-milliard de dollars à ses clients. Cette affaire est extrêmement bien documentée dans le livre plein d’humour J’ai vendu mon âme en bitcoin du journaliste Jake Adelstein aux éditions Points, qui se trouve à l’époque au Japon en charge de suivre ce dossier pour plusieurs médias.

L’affaire Mt Gox montre que si le réseau Bitcoin est extrêmement sécurisé, les bourses en ligne le sont beaucoup moins, et le nombre de hacks ou d’arnaques sur des plateformes de ce type est étonnamment et malheureusement très important, encore aujourd’hui.

Il est probable que le succès de Bitcoin à cette époque est en grande partie dû à l’anonymat qu’il autorisait dans les transactions. Le site Wikileaks, qui s’était spécialisé dans un rôle de « lanceur d’alertes » et dans la publication de documents compromettants, fit ainsi appel en juin 2011 aux donations en bitcoin. Soumis aux interdits fixés par le gouvernement américain après avoir publié des données sur les crimes de guerre des États-Unis au Moyen-Orient, plus aucun prestataire de paiement ou banques ne pouvait accepter de travailler avec son créateur Julien Assange et son équipe. Ce dernier avoue que sans Bitcoin, Wikileaks – qui accepte aujourd’hui les donations en six crypto-monnaies différentes – n’aurait jamais pu survivre jusqu’à aujourd’hui. Anecdote peu connue : Julien Assange a publié en 2012 un ouvrage appelé Cypherpunk dans lequel il revendique d’ailleurs sa participation très tôt à ce mouvement dont il est aujourd’hui un des grands avocats.

On peut avoir de la sympathie pour Wikileaks et sa cause, il est plus difficile d’en avoir pour Silk Road, pourtant l’un des principaux accélérateurs du succès de Bitcoin. Comparable au fonctionnement d’un site de e-commerce, Silk Road a permis de 2011 à 2013, date à laquelle le FBI réussit à mettre sous les verrous son fondateur, l’achat et la revente en ligne de drogues et d’autres produits et services illégaux, dans le confort d’une chaise, devant son PC à la maison. À l’anonymat de la navigation web s’ajoutait celui du paiement, Silk Road n’acceptant que les paiements en crypto-monnaie (bitcoin principalement). Et où nos petits commerçants en ligne pouvaient-ils transformer ces bitcoins en euros ou en dollars ? Sur le site Mt Gox, bien entendu ! Le succès des deux plateformes est probablement très lié, bien qu’aucune relation entre leurs équipes n’ait jamais été prouvée. L’image sulfureuse du bitcoin à l’époque était cependant justifiée. La cybercriminalité continue dans une moindre mesure de profiter de l’anonymat offert par les bitcoins, et la quasi-totalité des ransomwares se font encore payer dans cette devise virtuelle.

Bien que malheureuses pour sa réputation, ces histoires ont cependant eu le mérite de mettre la lumière sur la technologie des blockchains et de prouver à une audience toujours grandissante le bon fonctionnement de ses promesses : des transactions immédiates, anonymes, non contrôlables par les gouvernements.

C’est ainsi que, progressivement, Bitcoin s’installe comme une alternative aux moyens de paiements traditionnels. De nombreuses sociétés, dont de grands groupes comme Dell ou Amazon testent dès 2014 avec plus ou moins de succès son utilisation sur leur site e-commerce. Force est de constater qu’aujourd’hui en 2020 Bitcoin fonctionne bien en tant que monnaie de réserve ou pour réaliser des transferts de fonds, mais que la promesse de le voir utiliser comme moyen de paiement au quotidien est loin d’avoir été tenue. Les raisons en sont techniques (notamment en termes de performance et du nombre de transactions par seconde), mais aussi et surtout réglementaires.

En effet, avec une adoption grandissante, les institutions publiques se doivent de se positionner. Est-ce une monnaie ou non ? Quelles règles fiscales et comptables apporter ? De plus, les conflits devant les tribunaux commencent aussi à se déclarer, créant de fait des décisions faisant jurisprudence.

À titre d’exemple, la Banque centrale européenne publie une première analyse de l’impact possible de Bitcoin dans un document datant d’octobre 2012. En mars 2013, la FINCEN, le bureau fédéral américain en charge de lutter contre la criminalité financière, émet aussi un document d’opinion, qui fixe les bases d’une première réglementation en abordant les thèmes de la lutte contre le blanchiment d’argent, le financement du terrorisme ou la fraude fiscale associée aux crypto-monnaies en général, et à Bitcoin en particulier. Dans les mois qui suivent, les décisions de justice et les positions officielles d’institutions publiques commencent à fleurir à travers le monde – Chine, États-Unis, Allemagne, Thaïlande… Elles ne feront que se multiplier pendant de nombreuses années, et jusqu’à récemment encore ne chercheront qu’à freiner, et non pas adopter, l’usage des crypto-monnaies. Il faudra attendre 2018 pour que véritablement les pouvoirs publics apportent les premières réglementations claires quant à l’usage possible pour les professionnels et les particuliers.

Que l’on adhère ou non à la vision initiale de Bitcoin, que l’on y voie le futur des moyens de paiements ou une arme au service des criminels en tout genre, force est de constater que Bitcoin fonctionne et intéresse du monde. En janvier 2014, soit quatre ans tout juste après son lancement dans l’anonymat le plus complet, un bitcoin s’échange à presque 1 000 dollars, fixant la capitalisation de l’ensemble des bitcoins du marché à plus de 6 milliards de dollars.




3.2.2 … et pendant ce temps-là


Bien que très relatif, le succès de Bitcoin ne laisse pas de glace ceux qui posent leur regard dessus, et nombreux seront ceux qui copieront le principe et la technologie en espérant faire mieux et améliorer le résultat final. Ce qui, vous l’avouerez, est assez simple lorsque le code est open source, c’est-à-dire mis gracieusement par son créateur à disposition de tout un chacun. Et si, dans les années qui suivent l’arrivée de Bitcoin, de nombreuses blockchains présenteront effectivement sur le papier de notables améliorations, aucune ne surpassera dans sa popularité et ne détrônera celle que l’on appelait déjà « le roi des cryptos », Bitcoin.

Quelques-unes méritent d’être mentionnées.

Dès avril 2011, un projet de blockchain voit le jour, exploitant le potentiel de la technologie (horodatage, transparence, sécurité, décentralisation) pour un usage différent des moyens de paiement. Reprenant le code de Bitcoin, Namecoin y ajoute la possibilité de stocker des données complémentaires, et vise en particulier à permettre une gestion de noms de domaines internet (DNS) en totale autonomie de l’ICANN, l’association internationale qui s’occupe aujourd’hui du sujet. On retrouve dans cette idée les concepts de liberté de choix, d’indépendance, de décentralisation de Bitcoin, mais ramenés à un autre sujet. Une crypto-monnaie était associée à la blockchain, le namecoin, afin de faire vivre le réseau et récompenser ses « mineurs ». Le projet connaitra un succès d’estime pendant quelques années, mais son usage restera très confidentiel.

La toute première crypto-monnaie avec le potentiel et l’ambition de concurrencer « the King » Bitcoin s’appelle Litecoin et est lancée en octobre 2011. C’est globalement une copie du code de Satoshi Nakamoto, avec quelques modifications offrant une légère amélioration des performances techniques qui nous paraissent aujourd’hui bien limitées. Nous ne pouvons cependant pas lui nier une certaine réussite, Litecoin restant depuis sa création l’une des 10 cryptomonnaies les plus populaires.

Les créateurs de projets de crypto-monnaies auront énormément recours à un nouveau type de financement participatif, que l’on appelle les ICO : Initial Coin Offering. Le principe en est plutôt simple : par un système proche d’une vente privée, des particuliers peuvent acheter à des tarifs préférentiels et avant son lancement cette crypto-monnaie. L’équipe derrière le projet aura préalablement tout fait pour mettre en valeur la qualité de son offre, notamment par la rédaction d’un « whitepaper » (un livre blanc, ressemblant à un rapport d’étude universitaire) décrivant les objectifs et le fonctionnement de sa crypto-monnaie. Ces ventes anticipées permettent aux développeurs de financer leurs travaux jusqu’au lancement de leur solution, le plus souvent sans qu’ils n’aient dû demander ni de prêt bancaire, ni l’arrivée de nouveaux actionnaires au capital. Du côté des investisseurs, on croit au potentiel de la technologie et à la possibilité de revendre plus tard la crypto-monnaie achetée plusieurs fois, voire plusieurs dizaines de fois, plus cher après le lancement officiel du produit.

La toute première des ICO date de juillet 2013, lorsque le Mastercoin est sur le point de se lancer et bénéficie d’une levée de fonds payée en bitcoin (ils en auront 4 740, soit à peu près 430 000 euros à l’époque).

La communauté naissante des amateurs de blockchain et cryptomonnaies était jeune, connectée, prompte à la blague. C’est ainsi qu’est né en décembre 2013 le DogeCoin, une crypto-monnaie « blague » faite à l’image d’un chien popularisé par les réseaux sociaux. La capitalisation de cette crypto-monnaie ne sert à rien, elle n’est acceptée presque nulle part et dépasse de nos jours le milliard de dollars ! Elle peut d’ailleurs remercier Elon Musk, le PDG du groupe Tesla, qui à chaque tweet sur le sujet permet à la cryptomonnaie de s’envoler de 20 %. La seule conclusion que nous en tirerons aujourd’hui est que le monde des crypto-monnaies est moins rationnel que celui de la finance de marché, ou tout au moins fonctionne sur des bases différentes.

Beaucoup plus sérieux est le projet Ripple, lancé en 2012 et commercialisé dans le secteur bancaire dès 2013. Créé par une société à but lucratif, Ripple entend révolutionner le monde des paiements interbancaires, et en particulier des transactions transfrontalières et multidevises. Cette blockchain se positionne comme une alternative aux normes SWIFT et permet de raccourcir considérablement les temps de traitement des transferts de fonds et leurs coûts associés en donnant la possibilité aux banques non plus de s’échanger des fichiers, mais de transmettre entre elles et traiter en temps réel leurs données directement sur le même registre partagé. Si son fonctionnement reprend le principe des blockchains précédentes, seules les sociétés clientes/partenaires (c’est-à-dire des institutions financières) sont autorisées à faire tourner les serveurs de validation. Nous ne sommes donc pas dans un contexte communautaire ouvert à tous, mais dans une blockchain « semi-permissionnée » opérée par des institutions financières. Nous sommes loin ici des objectifs initiaux de Bitcoin qui étaient justement de rendre caduques ces banques. Soumise à de nombreuses controverses sur la manière dont elle gère sa crypto-monnaie (dans le top 3 des plus grosses capitalisations du marché crypto), attaquée par la justice américaine sur sa qualité d’instruments financiers, Ripple semble cependant mériter son succès, avec plus de 300 banques utilisatrices de ses services en août 2020 (d’après le site web de la société).

Alors, la blockchain s’est-elle fourvoyée au service des banques ? Ce n’est surement pas le discours que les créateurs des cryptomonnaies Dash et Monero portent en 2014 au lancement de leur offre. Rappelons-le : les adresses (l’équivalent de comptes) que l’on a dans Bitcoin sont exprimées sous forme d’une combinaison de caractères n’ayant aucun lien avec l’identité réelle d’un individu. On parle donc de pseudo-anonymat. La transparence de la technologie permet cependant de suivre les transferts de bitcoins d’une adresse à l’autre. L’anonymat est ainsi souvent brisé : lorsque deux parties s’échangent des bitcoins, elles sont a priori au courant de l’identité de leur contrepartie. À titre d’exemple, lorsque l’on transfère des fonds bitcoin vers une bourse en ligne pour les revendre contre des devises traditionnelles comme l’euro ou le dollar, cette dernière devient en capacité de faire le lien entre notre adresse anonyme bitcoin d’origine et le compte bancaire sur lequel les euros seront éventuellement virés. C’est ainsi que les services gouvernementaux procèdent pour identifier les détenteurs de comptes bitcoin alimentés par des ransomware ou autres activités illégales. Dash et Monero sont des évolutions du protocole Bitcoin qui permettent de réaliser des transactions de crypto-monnaies de pair à pair sans générer aucune trace de la relation entre les deux participants. Cauchemar des services fiscaux et de renseignements en tout genre, de nombreux gouvernements en ont interdit l’utilisation. Six ans après leur création, les deux crypto-monnaies restent cependant d’actualité, elles connaissent même en 2020 un certain regain de santé en Amérique du Sud où l’inflation galopante et les risques de défaillances bancaires dans certains pays, bien souvent couplés à un contrôle strict des règles d’échanges de devises, poussent leurs populations à trouver des solutions alternatives tant pour épargner que pour payer des services en tout genre.

Des dizaines de crypto-monnaies sont ainsi créées de 2009 à fin 2014. Leur énumération exhaustive ne nous apporterait pas grand-chose, leurs grands principes se ressemblant globalement toujours un peu. Une mini-révolution est sur le point d’arriver, qui va radicalement accélérer le développement et de la technologie blockchain, et des crypto-monnaies en général. La blockchain dans sa version 2.0 débarque le 30 juillet 2015, pleine de nouvelles promesses.






3.3 2015-2018 : les années folles


Nul doute que cette période donnera dans quelques années lieu à de nombreuses thèses et sujets d’étude auprès des universitaires. Elle a vu naitre, puis mourir, l’une des plus importantes bulles spéculatives de l’histoire moderne.

Le site de référence Coinmarketcap.com nous donne de précieuses informations sur la capitalisation des crypto-monnaies, qui se calcule comme étant la somme de chacun des tokens multipliée par sa valeur d’échange moyenne constatée à l’instant (en réalisant une moyenne des prix constatés sur les bourses en ligne). Nous y trouvons aussi une métrique intéressante qui reflète bien le niveau d’activité du marché crypto-monnaie et blockchain : la capitalisation totale de l’ensemble des crypto-monnaies.

Le 1er juillet 2015, celle-ci est d’environ 4 milliards d’euros. Un an plus tard, le 1er juillet 2016, elle frôle les 11 milliards ; le 1er juillet 2017, elle colle aux 90 milliards d’euros, pour atteindre 700 milliards d’euros à son top six mois plus tard, le 8 janvier 2018. Le cours du bitcoin passe quant à lui de 219 € à 16 539 € le 17 décembre 2017. Pour les heureux chanceux, ou les experts au nez fin qui ont acheté à cette époque et vendu au bon moment, leur investissement a connu une croissance de 7 500 % sur la période. On est loin des 0,75 % annuels du livret A.

Alors, comment expliquer ces chiffres fous ? Il existe sans doute une multitude de facteurs. L’un d’eux mérite que l’on s’y attarde.

Le 30 juillet 2015 sont lancées en production une nouvelle blockchain, Ethereum, ainsi que sa crypto-monnaie associée, l’ether. C’est une des premières fois que blockchain et actif numérique méritent d’être différenciés. Inventés par un visionnaire, Vitalik Buterin, les principes d’Ethereum sont publiés en 2013, et une levée de fonds a lieu en 2014 laquelle, sous forme d’ICO, collecta 31 000 bitcoins, soit plus de 18 millions de dollars à l’époque (le record), ce qui permit son développement rapide.

La principale innovation qu’Ethereum apporte aux blockchains précédentes concerne sa capacité à gérer des smart contracts. En termes simples, il s’agit de la possibilité de déployer du code logiciel dans une blockchain, et de le faire lire et appliquer automatiquement. Un smart contract se distingue ainsi des programmes lancés localement (c’est-à-dire uniquement sur l’ordinateur d’un utilisateur), ou des applications web, dont les calculs sont faits par des serveurs appelés depuis le navigateur web et dont la disponibilité dépend tant du fournisseur du service que de la qualité de service du prestataire d’hébergement. Lorsqu’un smart contract est déployé dans la blockchain Ethereum, tous les participants du réseau sont en capacité – voire d’une certaine manière dans l’obligation – de le faire tourner lorsqu’il est utilisé. Une fois déployé, il est impossible de le modifier, et lorsque ses règles de fonctionnement sont claires et connues, il permet de concrétiser des transactions de tout type entre plusieurs parties sans risque de manipulation. D’où un nom l’associant à la notion de contrat, par sa capacité d’auto-réalisation de transactions selon des critères prédéfinis et non modifiables. Si le principe avait été théorisé près de vingt ans plus tôt, c’était la première fois qu’il était mis en application (on en reparle en 5.7).

L’arrivée d’Ethereum ouvre deux grandes portes donnant sur des chemins qui vite deviendront des boulevards pour le succès de la blockchain.

En premier lieu, Ethereum permet la création aisée de tokens – et donc de crypto-actifs en tout genre –, sans avoir besoin de créer de nouvelles blockchains. En effet, jusqu’à présent, la création d’un coin nécessitait pour son bon fonctionnement de trouver aussi une communauté prête à participer et prêter une infrastructure technique pour la faire fonctionner. C’est maintenant chose du passé, il est possible de créer son propre token en quelques lignes de code déposées dans un smart contract. Créer une crypto-monnaie reste un projet relativement complexe sur de nombreux aspects (ex. : stratégie de communication, positionnement juridique, etc.), mais ne l’est plus vraiment d’un point de vue R&D.

En second lieu, ces mêmes smart contracts permettent et de stocker et de partager facilement des données de tout type – non associées à des transactions de crypto-monnaies – et d’automatiser des traitements informatiques que l’on aura pu soi-même développés. L’heure des applications décentralisées semble être arrivée, et les idées pleuvent par centaines, toutes promettant de révolutionner tel ou tel secteur d’activité.

On se retrouve alors avec des milliers de start-ups pleines d’idées fraiches à une époque (2015-2018) où de nombreux investisseurs disposaient d’importants excédents de trésorerie à investir et ne voulaient pas louper le lancement d’une nouvelle licorne qui peut-être irait façonner le monde de demain. Face à un nouveau modèle économique sans précédent, et une technologie encore souvent incomprise, ces investisseurs n’ont pas les mêmes outils pour analyser la qualité de leur investissement et sont beaucoup moins regardants dans leur « due diligence ». De plus, un nouveau modèle de financement basé sur l’émission d’une crypto-monnaie (les ICO) par ces start-ups devient la norme, permettant une récolte de fonds simple, rapide, et au départ quasiment invisible à tracer par les institutions fiscales (un argument qui n’était pas pour déplaire à certaines catégories de population, et notamment les nouveaux millionnaires du bitcoin). Aux vraies bonnes innovations portées par des entrepreneurs aux compétences variées s’ajoutent les idées les plus loufoques, qui ne manqueront cependant pas d’obtenir un certain succès aussi. Tel le renard attiré par l’odeur du fromage, de nombreux escrocs sentant l’argent facile couler à flots s’inviteront aussi à la fête.

La bulle inflationniste commence alors à gonfler. Entre mi-2015 et mi-2019, on dénombre plus de 6 000 projets de lancement de crypto-monnaies, dont presque 4 000 ayant sollicité un financement participatif sous forme d’ICO (source ICO Bench). En mars 2018, on compte des jours avec plus de 30 lancements de crypto-monnaies simultanément !
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