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Introduction
Pourquoi un ouvrage sur les politiques de renseignement ?





Le renseignement relève-t-il de l’anecdote ? Comme le regrettent les experts, il est traditionnellement considéré comme la proverbiale « dimension oubliée » des relations internationales, reprenant ainsi la formule empruntée au diplomate britannique Cadogan par le maître historien britannique Andrew1. Il est vrai qu’il demeure absent de la plupart des manuels universitaires, peut-être parce qu’il aurait aussi été un « objet longtemps perdu des sciences sociales2 ».

C’est aujourd’hui de moins en moins vrai car le sujet imprègne désormais notre quotidien, démentant l’avertissement lancé par le Premier ministre britannique Margaret Thatcher, en 1984, au lendemain de la guerre des Malouines, selon lequel « trop de choses ont été dites et écrites à propos du renseignement et moins devraient l’être à l’avenir ». La décennie qui vient de s’écouler, de l’attaque des Tours jumelles du World Trade Center aux révélations de l’objecteur de conscience Snowden, a fait entrer comme jamais le renseignement dans le champ du débat public. Il n’est guère de formule dans le vocabulaire contemporain de la sécurité internationale qui ne vienne le rappeler, de la « connexion des points » essentielle à la lutte antiterroriste, à l’exploitation des métadonnées par les agences, en passant par le recours aux drones ou aux renditions.

Dans ce contexte, il est presque étonnant que la notion de politique de renseignement (intelligence policy) soit encore si peu explorée, comparée à celles, familières à chacun, de politique de défense ou de politique de sécurité publique. Elle s’est cependant installée dans le paysage des démocraties à mesure que celles-ci reconnaissaient l’existence d’un contexte général de sécurité nationale dans lequel la contribution du renseignement était jugée indispensable3. Au Japon, un tel renforcement des moyens nationaux de renseignement a été recommandé par un rapport sur les capacités de sécurité et de défense (rapport « Araki ») remis au Premier ministre en octobre 2004. En France, le Livre blanc sur la défense et la sécurité nationale de juin 2008 a identifié une fonction stratégique « connaissance-anticipation » dans laquelle le renseignement est appelé à jouer un rôle de premier plan. Au Canada, c’est l’adoption, pour la première fois, par le gouvernement en avril 2004 d’une politique de sécurité nationale à travers le document Securing an open society, qui prône le renforcement du renseignement.

L’idée d’un ouvrage, dont l’ambition est de définir les contours des politiques de renseignement contemporaines et d’en dégager les principes, résulte d’une rencontre, les deux auteurs ayant été appelés à contribuer directement à sa mise en œuvre en France dans le contexte de l’après-11 septembre 2001. Ce compagnonnage a débouché sur un enseignement dispensé depuis 2010 à plusieurs centaines d’étudiants de Sciences-Po Paris, dont ce texte dérive largement. Il faut rendre ici hommage à Ghassan Salame, directeur de son école des affaires internationales (PSIA, Paris School of International Affairs), l’un des premiers à entrevoir que le renseignement était un marqueur du renouvellement des enseignements sur les questions internationales auquel il a tant contribué, en même temps qu’une connaissance devenue essentielle pour les élèves français et étrangers de cet établissement d’enseignement supérieur, dont le blason ancien est orné d’un lion et d’un renard.

Sciences-Po est ainsi venu rejoindre de nombreuses universités étrangères (États-Unis, Royaume-Uni, Espagne…) qui enseignaient déjà les principes du renseignement depuis plusieurs années. Au Royaume-Uni, on recensait récemment au moins 14 établissements universitaires dispensant de tels cours. Aux États-Unis, plus de 100 universités offrent des enseignements sur le sujet. Ces ambitions pédagogiques s’appuient sur des travaux scientifiques et universitaires (intelligence studies) de plus en plus nombreux et dont le développement en France4 tient beaucoup à la prescience de l’amiral Lacoste, qui dirigea la Direction générale de la sécurité extérieure (DGSE) de 1982 à 1985 et y consacra une partie de son énergie en tant que président de la Fondation pour les études de défense nationale (FEDN) dans les années 1990. Ce « printemps français du renseignement », expression utilisée dès 19965, auquel sa figure doit être associée, a permis de compenser l’écrasante importance des publications anglo-saxonnes sur le sujet, dont il ne faut pas oublier que même les meilleures d’entre elles6 ne valent pas dans tous les contextes nationaux.

Contrairement aux idées reçues, les sources d’étude du renseignement ne manquent donc pas. Certes, le renseignement demeure par nature une activité secrète et donc a priori difficilement accessible à la connaissance externe. La fiction littéraire et audiovisuelle sur le sujet est en revanche abondante et n’est pas sans contenir des parcelles de vérité, mais elle est inévitablement déformante. On ne fera pas injure au regretté Gérard de Villiers, l’immortel auteur de la série « SAS », ni même au plus subtil John Le Carré, en considérant que leurs œuvres respectives n’épuisent pas le sujet.

Le présent ouvrage se veut ainsi un ouvrage d’initiation, correspondant à une vision française, et destiné à un public non spécialisé. Ni témoignage ni même plaidoyer, il a pour ambition d’offrir aux étudiants francophones un livre de référence, dont il est à souhaiter qu’il nourrisse d’autres entreprises intellectuelles. Il vise aussi à proposer aux citoyens une base de connaissances permettant de nourrir une réflexion qui ne peut seulement résulter de la contemplation de l’actualité.


Quelles problématiques aborder ?

Il s’agit de traiter tout autant de « politiques de renseignement », approche qui met l’accent sur leur finalité (renseigner pour…), que des « politiques du renseignement », en s’intéressant au caractère « spécial » de l’objet et à la nécessité d’une vigilance particulière. Le renseignement est donc aussi bien un objet spécifique qui peut être abordé en tant que tel, comme l’a montré l’anthropologue et historien Dewerpe dans un ouvrage central7, qu’une composante plus ou moins discrète de l’action des États, dont la valeur doit être mesurée de manière aussi objective que possible.

Le présent ouvrage ne se limite pas au renseignement en France mais ne saurait embrasser les systèmes de renseignement dans le monde. Il tente une approche comparée des politiques de renseignement dans les démocraties occidentales, qui s’impose aujourd’hui comme une nécessité8. La notion d’Occident, qui peut être jugée ambiguë, renvoie à l’histoire de nos sociétés et aux racines communes du renseignement. Celle de démocratie fait écho au contexte particulier qui fait des individus des citoyens auxquels on ne peut entièrement dissimuler le renseignement. Ce n’est toutefois pas une approche par pays qui a été retenue mais une réflexion centrée – principalement mais non exclusivement – sur quelques-uns (France, Allemagne, Royaume-Uni, États-Unis) qui disposent d’appareils structurés de renseignement et en admettent la relative publicité. Ceux qui s’intéressent à des systèmes non occidentaux, dans les pays arabes par exemple, pourront trouver ailleurs des réponses9.

Le sujet central de cet ouvrage est en fin de compte l’équilibre qui existe entre les exigences d’efficacité et de légitimité d’une politique publique, définie en France comme un ensemble d’objectifs fonction des finalités d’intérêt général auquel sont affectés des crédits, ainsi que des résultats attendus et faisant l’objet d’une évaluation (loi organique relative aux lois de finances du 1er août 2001). Comme l’indique sir David Omand, éminent spécialiste britannique : « Les agences gouvernementales de renseignement dont nous disposons aujourd’hui, reconnues par leurs autorités, responsables sur le plan démocratique, supervisées de manière indépendante et visibles publiquement sur la Toile, opérant selon un strict code éthique, peuvent-elles être en mesure de collecter du renseignement secret et de s’engager dans une action secrète efficace10 ? »




Quel cheminement emprunter ?

Le présent ouvrage est articulé en quatorze chapitres visant à explorer les notions essentielles à la définition des politiques de renseignement (renseignement, agence, communauté, recherche, action clandestine…), à éclairer les principaux champs d’application de celles-ci (sécurité intérieure, défense, diplomatie, économie, cybermenaces) et à définir les conditions essentielles de leur mise en œuvre (pilotage, coopération, contrôle). Chacun de ces développements est l’occasion d’une réflexion sur les problématiques que doivent affronter les responsables. Lorsque cela est pertinent, des principes de politique sont mis en évidence ou suggérés.

Objet de nombreuses tentatives de définition, souvent obscurcies par sa dénomination anglaise (« intelligence »), la notion de renseignement doit être confrontée à la conception moderne de l’information. Si cette approche permet d’en cerner le champ, elle doit être prolongée par une meilleure appréhension de sa finalité et de ses destinataires. Peut-on, dans ces conditions, s’accorder sur une définition unique du renseignement ? Doit-on évoquer aujourd’hui l’existence d’une « crise du renseignement » ?

Le renseignement ne peut en réalité être compris en faisant abstraction des cultures politiques et stratégiques nationales qui le sous-tendent. Quelles sont ces cultures ? Que nous disent leurs différences dans les grandes démocraties contemporaines ? Quels modèles d’organisation ou de regroupement engendrent-elles ? Les organes publics qui les incarnent, appelés communément « agences », ne sont pas des administrations ordinaires. Comment se manifeste leur particularisme ? Les caractéristiques communes des services de renseignement et de sécurité rendent-elles incontournable le modèle d’une communauté nationale qui s’étend depuis quelques années ? Comment comprendre les différences et les concurrences des agences ? La distinction entre le renseignement intérieur et le renseignement extérieur est-elle pérenne ?

Pour mieux comprendre le renseignement contemporain, il est nécessaire d’interroger son histoire. Celle-ci a jusqu’ici porté principalement, de manière souvent dépréciative, sur les événements auxquels le renseignement a été publiquement associé. Cette histoire est surtout en apparence celle des échecs et des abus. Elle doit naturellement être assumée, à condition de pouvoir l’appréhender avec objectivité et de disposer des éléments pour le faire. Il est cependant possible d’éclairer, dans la longue période et dans le contexte de sociétés différentes, le rôle du renseignement dans la prévention ou la résolution des problèmes stratégiques des États. Que peuvent nous dire la généalogie des structures destinées à le produire et la nature des liens que celles-ci ont entretenus avec leurs autorités politiques ? Comment cette fonction s’est-elle adaptée à l’évolution et à la diversité des États ?

Incarnant peut-être le propre du renseignement, les activités de recherche, que leurs vecteurs soient humains (en anglais, human intelligence ou HUMINT) ou techniques (signal intelligence ou SIGINT), font appel à des savoir-faire très particuliers, visant au recrutement et à la manipulation d’agents ou à l’extraction de fragments d’information. Elles concentrent également une part importante des risques et des coûts. Que cherche-t-on au juste via le renseignement, qui ne puisse être acquis autrement ? Quelle peut être l’efficacité théorique et pratique de cette activité dans un monde d’information surabondante ? Comment aborder le problème de la légitimité des méthodes employées ?

Contrairement aux apparences, il n’existe pas de renseignement brut, c’est-à-dire qui ne soit pas présenté, interprété et restitué dans son contexte par son analyse. Quelles exigences particulières s’attachent à cette analyse du renseignement ? Qu’est-ce que l’« orientation » ? Comment les services pratiquent en interne le knowledge management que leur activité appelle ? Comment organiser cette fonction au sein des États afin d’apporter aux autorités la contribution la plus pertinente et la plus objective ? Qui sont au juste les « analystes » des services ? Comment partager le résultat avec les autres administrations consommatrices de renseignement et productrices d’information utile ?

Délaissant les « clubs » où elle se nichait, la coopération internationale entre les services de renseignement a changé d’intensité et peut-être même de nature. Quels sont les buts de ces coopérations ? Comment leurs modalités ont-elles évolué en une décennie ? Peut-on encadrer la pratique par des régimes ou des normes, au regard des risques qu’elle présente ? Que penser des formes nouvelles imprégnant les institutions européennes ou internationales ?

Étroitement liée à la notion de service « spécial », l’action clandestine confiée à certains services revêt une dimension d’abord technique (favoriser le recueil dans des zones peu accessibles), particulièrement adaptée à la prolifération des théâtres de crise et à l’évolution contemporaine des menaces. Elle prend parfois une dimension stratégique, quand elle est perçue comme une alternative à la diplomatie ou à la guerre. Comment accepter aujourd’hui l’« action couverte » ? Celle-ci relève-t-elle réellement des services de renseignement ou s’inscrit-elle dans une évolution des missions et des modes d’action des forces armées ? Le culte de l’« action », auquel certaines agences auraient cédé, est-il compatible avec la recherche du renseignement ? La clandestinité a-t-elle un avenir dans un monde globalisé ?

La lutte contre le terrorisme international est devenue à l’évidence depuis des décennies la mission prioritaire des agences de renseignement. S’agit-il de la première « politique guidée par le renseignement » (intelligence-led policy) ? Quels objectifs assigne-t-on aux services dans ce domaine ? De quels atouts disposent-ils pour cette politique ? Comment s’esquisse la coopération entre les services et avec leurs partenaires ? Quelles pratiques nouvelles cette priorité a-t-elle engendrées au sein même des agences, qui puissent constituer des atouts pour l’avenir ?

La cyberdimension, qui est entrée dans le champ des politiques de sécurité il y a quelques années, affecte de manière croissante la vie collective. Cyberattaques, cyberespionnage, voire cyberguerres, sont de plus en plus évoqués comme justifiant une adaptation des postures de sécurité nationale. Faut-il opérer des distinctions entre les menaces liées à l’apparition de ce monde interconnecté ? Cette nouvelle dimension renouvelle-t-elle les modes d’action du renseignement ou les dévalue-t-elle ? Comment les organisations et les politiques tiennent-ils compte de cette réalité ?

Initialement confondus, le renseignement et la diplomatie sont devenus des instruments distincts depuis au moins deux siècles. Ils entretiennent désormais des liens étroits et subtils. Quelle division du travail retenir entre diplomates et acteurs du renseignement ? Comment cohabitent les deux fonctions régaliennes ? Subsiste-t-il une place pour la « diplomatie parallèle » ? Quelle part le renseignement peut-il prendre dans la « politique d’influence » recherchée par la plupart des États contemporains ?

Depuis plus d’une décennie, le renseignement prend également une place accrue dans les politiques de défense. Comment cette évolution se traduit-elle dans les doctrines, les organisations et les programmes militaires ? Quelle distance sépare encore le renseignement militaire du renseignement de défense ? Quels sont les besoins actuels en renseignement des forces armées ? Le renseignement militaire est-il soluble dans l’« information de combat » ?

Les objectifs économiques n’apparaissent, pour leur part, que rarement dans les politiques de renseignement. Ils figurent pourtant au cœur des préoccupations de sécurité des dirigeants et des populations. Quelle importance accorder à la mobilisation du renseignement au service de l’économie ? Quelle place définir pour le renseignement économique, au vu des attentes et des chausse-trapes ? Quels types de relations peut-on imaginer entre les services d’État et les entreprises ? L’intelligence économique relève-t-elle des logiques et des politiques de renseignement ?

Activité secrète, le renseignement est régulièrement soupçonné tantôt d’être dévoyé de son objet par ses maîtres, tantôt d’être négligé par eux, tantôt de poursuivre des desseins propres. Que signifie cette immersion des appareils de renseignement dans les réalités politiques ? Faut-il la prévenir ou l’assumer ? Comment arrêter des relations saines et vertueuses entre les autorités politiques et les techniciens du renseignement ? Quelles « bonnes pratiques » recommander en matière de direction et de contrôle des services par les responsables de l’exécutif ?

Pour garantir sa légitimité, le renseignement doit non seulement convaincre de son efficacité mais aussi déroger le moins possible aux principes des démocraties qu’il vise à protéger. Pourquoi est-il essentiel d’attacher ce moderne Prométhée ? Quelle cohérence peut se dessiner entre les contrôles internes et externes de l’activité ? Comment combiner leurs dimensions éthique, juridique et politique ? Faut-il en fin de compte être optimiste sur la bonne insertion du renseignement dans les démocraties contemporaines ?

L’ouvrage n’a pas la prétention d’apporter des réponses toutes faites à ces questions complexes. En les identifiant plus clairement et en recherchant leur mise en contexte, il contribuera peut-être à éclairer les débats qui ne manqueront pas, à chaud ou à froid, de traverser les démocraties au cours des prochaines années.











CHAPITRE 1

Définir le renseignement





Comme le rappelle l’expert américain vétéran Johnson1, le renseignement répond à un besoin anthropologique : la nature humaine espère une amélioration de sa condition, mue par l’ambition, et craint simultanément le danger, soumise à un instinct de survie, ce qui provoque chez elle la recherche d’informations (cycle du renseignement), la protection de celles qu’elle détient (contre-espionnage), la recherche d’un avantage accru (action clandestine) et la protection contre les abus du secret (accountability). Le besoin de renseignement est ainsi lié à ce que l’universitaire canadien David appelle la « permanence de l’état d’insécurité2 ». La notion de renseignement est donc de ce fait presque aussi ancienne que celle d’espionnage et que l’histoire, mais elle ne se laisse pas facilement appréhender. Comme l’indique un observateur américain, « toutes les tentatives pour développer des théories ambitieuses sur le renseignement ont échoué3 ». En 2002, un des historiens internes de la communauté américaine du renseignement, Warner4, reconnaissait encore qu’une définition du renseignement était nécessaire : « Même aujourd’hui, nous n’avons pas de définition du renseignement communément acceptée. »

Il faut en effet se garder de donner du renseignement une définition trop vague. Comme l’a indiqué l’expert suédois Agrell : « Si tout est renseignement, rien n’est renseignement5. » On peut penser, avec le criminologue canadien Brodeur, que « le renseignement n’est pas un objet qui tient sa spécificité de ses caractères intrinsèques mais plutôt de ses propriétés relationnelles6 » avec divers termes : information, savoir, science, preuve, surveillance, producteur, destinataire, contenu ou processus.

En français, le mot renseignement désigne une double réalité. C’est d’une part une information particulière même si sa particularité ne doit pas aller jusqu’à considérer, comme le veut la théorie américaine de l’intelligence exceptionnalism, qu’il s’agit d’une information radicalement différente des autres. Celle-ci est marquée par des besoins spécifiques, par des considérations d’État comme par le souci de sécurité. Il renvoie d’autre part à une organisation, une structure, une machinerie confinée, relevant de l’État et travaillant sous le contrôle de l’exécutif. Il est nécessaire d’identifier précisément ce type particulier d’information, dénommée intelligence en anglais, Nachrichten en allemand, разведки en russe ou qíng bào (情报) en chinois, mais aussi de décrire les traits caractéristiques de cette machinerie. Cette information singulière, marquée par le secret et le confinement, participe de notre société de l’information, définie, elle, par l’accumulation d’informations globalisées, ouvertes et concurrentielles. Au XVIIe siècle, le mathématicien britannique Bayes a démontré comment améliorer les probabilités de bonne décision en mixant de nouvelles informations avec d’anciennes informations. Mais si elle s’inscrit dans une approche générale que l’on peut qualifier de « bayésienne », son économie est différente.

Il est nécessaire de mesurer comment et dans quelles conditions ce secteur des politiques publiques, profondément enraciné dans une culture du secret, du cloisonnement et de la clandestinité, s’insère dans les démocraties fondées sur le suffrage, la délibération, la critique, la transparence et le droit, avec quelles tensions, quels arbitrages et quelle cohérence. C’est dire la difficulté de trouver une définition synthétique, consensuelle, pour une réalité qui est, à l’évidence, composite et parfois contradictoire. C’est dire aussi le poids des défis, des obstacles et des contradictions qui pèse sur l’évolution du renseignement aujourd’hui.


Quelques définitions fonctionnelles du renseignement

Cette quête de définition est à rapprocher, parmi de nombreuses tentatives, de quelques propositions qui permettent de mettre en évidence les fonctions du renseignement.



L’APPROCHE PSYCHOLOGIQUE


Selon les anciens Grecs, le renseignement était la mètis : une intelligence avisée et rusée, qui était divinisée. Selon la définition de l’helléniste et résistant Jean-Pierre Vernant, il s’agissait d’un « ensemble complexe, mais très cohérent, d’attitudes mentales, de comportements intellectuels qui combinent le flair, la sagacité, la prévision, la souplesse d’esprit, la feinte, la débrouillardise, l’attention vigilante, le sens de l’opportunité, des habiletés diverses, une expérience longuement acquise7 ». Cette approche n’est pas dépassée et retrouve même peut-être ces jours-ci un sens nouveau face aux développements que connaît le monde. Sous cet angle, le renseignement est une attitude correspondant à la notion de situational awareness évoquée par des auteurs anglo-saxons comme sir David Omand, aussi bien qu’une envie et un désir de connaître et de comprendre. Il s’oppose aussi bien à une vision doctrinaire des réalités qu’à un abandon crépusculaire devant celles-ci. C’est aussi, comme le signale le romancier Kemp, « une affaire de bête à sang froid8 ».




L’APPROCHE ORGANISATIONNELLE


Le renseignement est aussi une mécanique – une machinery, selon l’expression retenue par le gouvernement britannique – et un processus mettant en jeu de nombreux acteurs individuels et collectifs qui relèvent de l’État. Dans cette perspective, il s’agirait d’une information que le secteur privé ne peut offrir aux autorités. Selon l’expert américain Berkowitz, « la justification d’un appareil de renseignement est de trouver et interpréter une information concernant la sécurité nationale dont le gouvernement a besoin mais qu’il ne peut obtenir des médias ou d’autres sources commerciales. Cette information relève généralement des catégories suivantes : de l’expertise que le secteur privé ne peut entretenir parce qu’elle serait non profitable ; de l’information que le secteur privé ne veut ou ne peut collecter parce qu’elle serait non profitable ou trop exigeante sur le plan technologique ; de l’information que le secteur privé ne veut ou ne peut collecter en raison des contraintes légales ou des risques9 ».

La machine à renseigner s’inscrirait alors dans une dimension cybernétique. Selon Lowenthal, le renseignement correspond d’abord à un « processus par lequel des informations spécifiques importantes pour la sécurité nationale sont demandées, collectées, analysées et fournies ». Inspiré par les méthodes d’organisation industrielle des années 1920 et par une attention particulière au contrôle de sa confection, il vise à la qualité du produit qu’il fournit à ses destinataires.




L’APPROCHE POLITIQUE


Certains auteurs, tels les experts britanniques Gill et Phythian, soulignent que le renseignement n’est pas seulement un processus d’information et de connaissance mais aussi un instrument de puissance impliquant politique et action10. C’est le « pouvoir de renseignement » (intelligence power) défini par le vétéran britannique Herman, qui peut devenir aussi « pouvoir du renseignement ».

On peut donc s’attacher dans ce cas à sa finalité, en y voyant une catégorie d’information tenant à son destinataire particulier : une « information collectée, organisée ou analysée pour les acteurs ou les décideurs11 » ou une « information politiquement pertinente, collectée par des moyens ouverts et clandestins et soumise à l’analyse, afin d’éduquer, d’éclairer ou d’aider le décideur dans la formulation et la mise en œuvre de la politique étrangère et de sécurité nationale12 ». Le renseignement est alors un adjuvant de la décision. Comme le veut la définition allemande du renseignement, c’est l’éclairage (Aufklärung) qui est recherché. Aux États-Unis, les buts officiels du renseignement sont ainsi, en vertu de l’executive order (EO) 12333 présidentiel du 4 décembre 1981 amendé le 31 juillet 2008, de « fournir au président, au Conseil de sécurité nationale et au Conseil de sécurité intérieure l’information nécessaire pour fonder les décisions relatives au développement et à la conduite des politiques étrangère, de défense et économique et à la protection des intérêts nationaux des États-Unis contre les menaces extérieures contre la sécurité ».

Ces dimensions se retrouvent toutes dans la définition classique du renseignement donnée en 1949 par l’un des pères fondateurs du renseignement américain contemporain, Kent13, professeur à Yale, et reprise notamment par l’OTAN14, selon laquelle le renseignement est tout à la fois une information (le produit), une activité (la pratique) et une organisation (le producteur).







L’information,
dimension matérielle centrale


UN RAPPORT AU RÉEL


Le renseignement est d’abord un fait. Il existe cependant des différences entre le fait brut observé, visible, photographié, et le fait situé, corrélé, analysé et mis en perspective. C’est le contraste entre un nom dans un annuaire et un nom dans une notice biographique de type Who’s Who ou Wikipédia. La notion de renseignement brut doit, à cet égard, être prise avec prudence. Une image satellite peut ne pas avoir de signification pour un profane : elle doit être interprétée. Le renseignement est ainsi un système qui vise à passer du tacite à l’explicite, en filtrant, précisant, qualifiant, commentant l’information. C’est le sens des représentations des « pyramides du renseignement » qui fleurissent.


De la donnée au renseignement


[image: ]

Source : Singh Gill M. et Nath S., University of Ottawa.




Ces faits doivent aussi être triés, archivés, conservés. Le renseignement est un peu comme la Bibliothèque de Babel (1941), chère à l’écrivain argentin Jorge Luis Borges, dans laquelle les fichiers et la mémoire jouent un rôle central. C’est un monde de méthodologie qui s’appuie sur le fichage et le criblage des données ; un monde de limites où pèse en permanence le risque ; un monde de technologie où la National Security Agency (NSA), agence de renseignement technique américaine, est réputée produire l’équivalent d’une Bibliothèque du Congrès (74 téraoctets) toutes les six heures ; un monde d’échange de données entre acteurs internes et externes.

Or le contexte moderne de l’information est radicalement différent de celui qui a présidé à la création des agences de renseignement il y a plus d’un siècle. Dans la société contemporaine de l’information, la relation entre l’émetteur et le récepteur, centrale dans la théorie quantitative « classique » de Shannon (1948), est devenue secondaire par rapport à l’existence d’un réseau, dans lequel « communiquer le savoir est en même temps la condition qui permet de se maintenir informé et l’obstacle à sa propriété exclusive », comme l’indique Castells, l’un des principaux théoriciens contemporains de la société de l’information15.

Cette situation conduit à une inversion des perspectives par rapport à la guerre froide. Alors que le renseignement traditionnel était confronté à la pénurie d’informations, sur la situation intérieure en URSS par exemple, il doit surtout faire face aujourd’hui à la surabondance d’un monde de big data, ce qui lui impose de disposer de filtres tout autant que de capteurs efficaces. C’est ce contexte de dispersion des informations et des menaces elles-mêmes qui conduit certains experts à estimer qu’il existe aujourd’hui un « changement de paradigme du renseignement16 ».




UN RAPPORT À LA CONNAISSANCE


Le fondement anthropologique du renseignement le fait procéder d’une démarche cognitive qui habite tout individu et toute organisation. Mais si, comme l’avance Brodeur, « la collecte de renseignement constitue presque toujours une opération de nature épistémologique visant à la production d’un savoir », il n’est pas pour autant certain qu’il puisse être considéré comme une science17. Ainsi, des deux types de savoirs que distinguait déjà Aristote dans son Éthique à Nicomaque, le renseignement relèverait moins de la connaissance théorique (épistémé), qui s’acquiert par l’étude et le raisonnement, que de la connaissance pratique (phronesis), concrète, temporelle et présomptive. Il n’y a pas de renseignement sans contexte.

Le renseignement vise à construire cette connaissance pour agir : agir sur l’adversaire comme l’admettait Clausewitz, pour qui le terme désignait l’ensemble des « connaissances relatives à l’ennemi et à son pays18 ». Agir en toute capacité selon Kent, dont la formule « Intelligence is knowledge » renvoie au célèbre « Knowledge is power » de Francis Bacon. C’est une invitation vertigineuse qui répond à celle du poète René Char : « Produis ce que la connaissance veut garder secret, la connaissance aux cent passages19. »

L’information de renseignement revêt à cet égard une nature particulière. Son domaine n’est pas circonscrit comme en témoignent les thèmes de National Intelligence Estimates (NIE) américaines consacrés aux maladies infectieuses en 2000, au sida en Chine et en Russie de 2003 ou au changement climatique en 2007. Sa qualité est recherchée, quoique non toujours atteinte en termes de fiabilité et de recoupements ; son origine est protégée par le secret des sources. Le rapport à la connaissance donne le but comme le souligne l’extrait de l’Évangile selon saint Jean inscrit depuis 1959 sur le mur d’entrée de l’Old Executive Building de la CIA : « Et vous connaîtrez la vérité et la vérité vous rendra libre » (« And ye shall know the truth and the truth shall make you free »). Il limite l’objet du renseignement. Ainsi, comme le rappelle Lowenthal, « tout renseignement est information, toute information n’est pas renseignement ». Cette dimension porte bien évidemment une illusion, particulièrement prégnante aujourd’hui : celle de construire le « panopticon », cher au philosophe des Lumières Jeremy Bentham (1786), qui ouvre la tentation au « surveiller et punir » mis en évidence par Michel Foucault. C’est impossible et dangereux.





UN RAPPORT AU SECRET


Selon le directeur général de 2009 à 2014 du Secret Intelligence Service (SIS), Sawers, l’un des services britanniques de renseignement extérieur, « les organisations secrètes doivent demeurer secrètes, […] sans secret, il n’y aurait pas de service de renseignement20 ». Le renseignement baigne depuis toujours dans le monde du secret, suivant ainsi la préconisation du philosophe chinois Lao-tseu selon laquelle « les armes les plus efficaces de l’État ne doivent pas être montrées aux hommes » (Tao-Tö-King, vers 660 avant Jésus-Christ). Le secret définit ainsi tout autant le renseignement que l’information.

Le secret, c’est l’ignorance et le dissimulé. D’un côté, c’est le silence, le rien, le trou noir, le degré zéro de la connaissance, le flou, le tumultueux, l’inaccessible. De l’autre, c’est le dissimulé (deception), le masqué, la tromperie (denial). Selon Bonello, « le secret est construit pour masquer mais il a vocation à être percé. Il est provisoire21 ». Le secret est donc la matrice du renseignement, que les Britanniques définissent par secret intelligence. Il porte aussi bien sur le secret des informations que sur le secret du projet de l’autre. Il couvre le secret sur l’état de la connaissance sur l’autre. C’est aussi sa limite, car le secret n’est plus ce qu’il était. Certes, des puissances comme la Chine, la Russie, l’Iran ou la Corée du Nord peuvent être considérées comme des « empires du secret », qui justifient l’attention des services. En Chine, par exemple, l’essentiel de la production écrite du Parti communiste, de l’État ou de l’agence de presse nationale demeure « interne » (neibu), c’est-à-dire inaccessible aux étrangers. Mais les « sources ouvertes », notion importante du monde du renseignement, qui recouvrent l’ensemble des informations ne faisant pas l’objet d’une protection spéciale22, explosent et offrent l’illusion d’une connaissance généralisée. L’information « grise » devient déterminante (bases de données, données personnelles juridiquement protégées…), notamment dans le contexte de l’antiterrorisme. L’information sature la communauté de renseignement et ses clients, victimes comme chaque citoyen d’un déferlement de nouvelles (information overload)23.

La conservation du secret est un enjeu de plus en plus difficile à atteindre comme en témoignent le phénomène WikiLeaks, les publications récentes de Mémoires et de récits d’anciens du renseignement américain ou les actions des whistleblowers américains Manning et Snowden. Le secret peut même conduire à la médiocrité : « La règle selon laquelle les dossiers secrets ne doivent être composés que de nouvelles déjà connues est essentielle à la dynamique des services secrets […]. L’informateur est paresseux, et paresseux (ou d’esprit limité) le chef des services secrets, qui ne retient comme vrai que ce qu’il reconnaît24 », souligne Umberto Eco. Confronté à de telles ambitions, le renseignement ne peut qu’apparaître comme un instrument à vocation limitée. Lord Butler, qui fut chargé par le gouvernement britannique de présenter en 2004 un rapport sur les défaillances du renseignement dans la crise irakienne, a rappelé ainsi que « le renseignement procure seulement des techniques pour améliorer la base de la connaissance. Comme les autres techniques, ce peut être un outil dangereux si ses limites ne sont pas reconnues par ceux qui cherchent à en tirer parti25 ».


Un défi pour le renseignement


« En termes simples, l’Agence [i.e. la CIA], dont la mission est de collecter et d’analyser l’information, se trouve elle-même au milieu d’une révolution de l’information, qui ébranle sans relâche le secteur privé. Il y a plus de sources d’information disponibles que jamais auparavant et plus de façons de l’extraire et de la traiter. Nous ne sommes pas dans la situation où nous étions pendant la guerre froide où souvent nous étions les seuls en ville pour ce qui était de la compréhension de ce qui se passait en Union soviétique et dans les autres pays qui étaient réellement fermés au monde extérieur. À moins que l’Agence ne continue à ajouter de la valeur à ce que les clients sont aptes de manière croissante à faire eux-mêmes, leur recours à la production de l’Agence diminuera. Les clients continueront assurément à accepter ce que nous produisons (après tout, c’est gratuit pour eux) mais à moins que nous ne parvenions à fournir des informations exclusives à partir de sources clandestines et à moins que nous ne sachions rassembler, extraire et analyser l’information d’une manière qui satisfasse les clients avec une information et des aperçus à temps et exclusifs, adaptés aux problèmes auxquels ils sont confrontés, notre aptitude à influer sur le processus de décision s’érodera au fil du temps. »

 

(Source : Snider L. B., inspecteur général de la CIA, allocution de départ, 19 janvier 2001.)











La dimension téléologique :
le destinataire, autorité politique

Une définition du renseignement fondée uniquement sur l’information, fût-elle exacte (accurate) et perspicace (insightful), ne suffit pas. L’information doit être adaptée à un besoin (tailored) et produite en temps utile (timely). Le renseignement est donc aussi une réalité politique qui appelle une autorité légitime, des structures constituées, des processus de décision instaurés, des dispositifs de coordination mis en place et des pôles de contrôle institués. Il fait partie de la science du gouvernement. Dans ce contexte, les questions de la relation des services à l’État et de leur autonomie sont centrales.


LE RENSEIGNEMENT AU SERVICE DE LA SÉCURITÉ DE L’ÉTAT


Le renseignement dans l’État trouve son origine dans une inquiétude ancienne. Le prince recourt au renseignement pour des raisons qui évoluent dans l’histoire. À l’origine se trouve son sentiment de vulnérabilité, de faiblesse, de risque. Au fur et à mesure que l’État se construit, l’identification d’un problème, d’une menace ou d’un ennemi devient prégnante. Comme le rappelle Herman, « le renseignement est dirigé sur “eux”, pas sur “nous”26 ». Progressivement s’installe le besoin de savoir, de comprendre, comme base d’une politique publique.

Dans l’histoire, on retrouve ainsi trois grands objectifs assignés au renseignement. Il lui faut prévenir la surprise stratégique, comme en France en 1940, en URSS et à Pearl Harbor en 1941, pendant la guerre du Kippour en 1973 ou au World Trade Center en 2001. Il lui faut encore protéger l’État contre ses ennemis aussi bien extérieurs (agression) qu’intérieurs (subversion). Pour Dewerpe, l’espion est, à cet égard, « le stigmate éminent de la méfiance qu’éprouvent les gouvernants à l’égard des gouvernés ». Il lui est enfin demandé de sécuriser le fonctionnement de la société démocratique à la manière dont Rembrandt dépeint les marcheurs de La Ronde de nuit : entretenir ou restaurer la confiance des citoyens, contribuer à ce que l’on nomme désormais la « résilience » de la société.

Ces fonctions correspondent bien à la doctrine contemporaine du « réalisme offensif » défendue par l’universitaire américain Mearsheimer27, qui est au cœur des théories des relations internationales depuis un demi-siècle. Selon cette vision, les États ont pour but principal leur survie. Ils demeurent les acteurs principaux du système international. Ayant la capacité de se nuire, ils doivent vérifier en permanence les intentions de leurs pairs. La Chine, premier État visé par la National Intelligence Strategy adoptée par les États-Unis en 2014, constitue, à ce titre, un objet privilégié de renseignement parce qu’elle est « opaque dans ses intentions ». Dans ce contexte, comme l’indiquait en 2009, l’ancien directeur du SIS britannique de 1999 à 2004, Dearlove, le renseignement peut être vu comme « la dernière assurance de notre souveraineté28 ». En Espagne, par exemple, la loi de mai 2002 donne pour mission au Centro nacional de inteligencia (CNI) de protéger l’« intégrité territoriale » et la « stabilité des institutions » du pays. Mais on peut aussi bien voir dans l’instrument, comme le fait Herman, une contribution à l’ordre international libéral en ce qu’il offre aux États une faculté de jugement et de prévision autonome.

Quelle est donc la finalité générale pour le renseignement ? Elle est particulièrement centrale à la vie sociale et ne peut être réduite à des préoccupations de sécurité stricto sensu. En effet, « nous devons prévoir notre liberté et pas seulement notre sécurité, pour la raison que seule la liberté peut rendre la sécurité sûre », comme l’indiquait le philosophe autrichien Karl Popper.




LE RENSEIGNEMENT AU SERVICE DU POUVOIR EXÉCUTIF


Le renseignement n’a d’autre but que de faciliter le processus de décision des autorités. Il suppose naturellement de leur part une volonté d’agir dans laquelle il joue le rôle de facilitateur (enhancer, enabler). C’est un critère pour le choix de ses objets. En effet, « l’information à partir de laquelle aucune action ne peut être engagée peut être intéressante, elle peut être utile pour les dossiers ou pour le futur mais elle est d’importance secondaire », comme l’indiquait le directeur général du SIS de 1939 à 1952, Menzies, dans une directive de novembre 1942. Cette vue est partagée en France où l’on tient que « le renseignement n’est utile que dans la mesure où il peut influer sur une décision. S’il n’intéresse aucune décision, ce n’est pas à proprement parler un renseignement mais tout au plus une information29 ». L’exigence utilitariste demeure prioritaire, comme le rappelle Omand, car « le but du renseignement est de permettre une optimisation de l’action en réduisant l’ignorance, ce qui lui confère un triple rôle : provoquer un état d’alerte, expliquer des “situations” et tenter de prévoir des évolutions30 ».

Le renseignement vise à accroître l’autonomie du décideur dans un contexte de compétition. Selon Johnson31, qui développe la notion de « renseignement de sécurité nationale », « le but principal du renseignement est de fournir de l’information aux responsables politiques qui puisse éclairer leurs options de décision ». Cette finalité correspond à la doctrine officielle française. Le Livre blanc sur la défense et la sécurité nationale, publié en juin 2008, indiquait que « le renseignement a pour objet de permettre aux plus hautes autorités de l’État, à notre diplomatie, comme aux armées et au dispositif de sécurité intérieure et de sécurité civile, d’anticiper et, à cette fin, de disposer d’une autonomie d’appréciation, de décision et d’action ». Le dernier Livre blanc français, publié en avril 2013, indique encore que « le renseignement […] irrigue chacune des autres fonctions stratégiques de notre défense et de notre sécurité nationale. Il doit servir autant à la prise de décision politique et stratégique qu’à la planification et à la conduite des opérations au niveau tactique. Au-delà, il éclaire notre politique étrangère et notre politique économique ». Cette vision a été reprise dans un discours du 13 juillet 2012 par le président Hollande, pour qui le « renseignement et les capacités d’action spécialisées » concernent « la faculté de notre pays de conserver sa liberté d’appréciation et d’action » alors même que le pays s’interroge sur sa capacité à conserver sa souveraineté à moyen terme.

Le but du renseignement vise même à assurer un avantage comparatif sur quatre plans : obtenir de l’information sur les concurrents, anticiper de nouvelles compétitions, transmettre de l’information en dépassant le clivage entre renseignement et décideurs, dégrader les efforts des concurrents pour en faire autant32. Cette vision assez offensive place le renseignement au sein d’une compétition entre États, qui peut s’étendre naturellement au champ économique.

Cependant, comme l’indiquent plusieurs experts33, le renseignement doit aider les décideurs à réduire l’incertitude et non à prendre les décisions à leur place34. Il n’est cependant pas seulement une stratégie d’acquisition d’information mais un instrument de filtrage des informations. À cet égard, Lowenthal souligne avec raison que « la croyance que plus de données sur l’information conduit à de meilleures décisions est probablement l’une des erreurs les plus malheureuses de la société de l’information ».

Les attentes du décideur sont cependant diversifiées. L’autorité politique, destinataire du renseignement, n’est pas uniquement un client. Elle entretient des relations complexes avec « ses » services, dont elle est, tour à tour, le responsable, le contrôleur, le gardien et le protecteur. En tant que client, le responsable d’État exprime des besoins de documentation et d’information sur une question pendante, d’éclairage d’une décision à prendre ou de confortation d’une politique, qui peuvent se résumer aux trois préoccupations évoquées plus haut par Omand. Ses attentes ne se bornent pas à solliciter une information utile visant à fournir un renseignement élaboré, adapté au besoin et sur mesure. Celui-ci compte en effet sur le renseignement pour exercer deux effets : d’une part, contribuer à la protection de la communauté en « contrant » le terrorisme, la prolifération d’armes ou l’espionnage, au nom de la « sûreté de la République » introduite en France par la Constitution de l’An III (1795) et devenue « sûreté de l’État » dans la Constitution de l’An VIII (1799). Les atteintes contre celle-ci sont réprimées depuis le Code pénal en 1810, qui distingue les atteintes contre la « sûreté extérieure de l’État » de celles contre la « sûreté intérieure de l’État » ; d’autre part, le renseignement doit appuyer les actions politiques par les moyens exclusifs de l’action clandestine et, dans un contexte militaire, des opérations spéciales.

Il y a donc pour l’autorité politique un double risque de sous-estimation (négliger le renseignement) et de surestimation (en attendre plus que ce qu’il peut donner). Omand nous rappelle à cet égard que « le renseignement secret sera toujours incomplet, fragmentaire et parfois faux ou, au moins, mal interprété. Il ne peut raisonnablement constituer la seule base d’une politique. Mais il peut apporter de la valeur en modifiant en notre faveur les données relatives aux questions de sécurité ». En démocratie, le dirigeant politique doit donc apprendre à faire un juste usage du renseignement, tout en repoussant les tentations qu’il offre, comme le rappelle le thème biblique de l’Arbre de la connaissance et du fruit défendu.






Peut-on circonscrire le champ du renseignement ?

Le recours au renseignement suppose l’existence ou la représentation d’un adversaire et s’oppose ainsi aux attitudes fatalistes ou irénistes. « L’épistémologie du renseignement secret est l’épistémologie de l’antagonisme35. » L’adversaire est aussi bien extérieur qu’intérieur. Dans un texte magnifique36, l’écrivain italien Comisso montre ce que peut recouvrir cette tentation.


Le renseignement comme vecteur de la montée des inquiétudes

« Venise sentait croître autour d’elle le nombre de ses ennemis. Les menaces lui venaient tantôt de la Terre Ferme, tantôt du Levant. Les guerres se succédaient tous les dix ans, lui faisant perdre, en dépit de sa grande valeur, toujours plus de territoires et de pouvoir effectif. Pour arrêter, s’il se pouvait, cette décadence, la direction politique, assurée d’abord par des organismes comprenant un grand nombre de membres, passa à d’autres plus restreints, afin de pouvoir appliquer plus rapidement et plus sûrement les pratiques dont la nécessité s’avérait de jour en jour plus évidente. La République, sous la menace de sa chute, assuma une structure fortement oligarchique. Le Tribunal des Inquisiteurs d’État en devint une des plus importantes institutions, possédant des pouvoirs illimités – ce qui provoqua d’ailleurs contre lui, dans la seconde moitié du XVIIIe siècle, quelques tentatives de réforme, vite réprimées. »




L’estompement de la notion d’adversaire ou d’ennemi conduit certains à voir, avec un peu d’excès, le renseignement comme le pivot de la politique. Le vétéran français Chouet affirme que « de même que le XVIIIe siècle a pu voir dans la guerre la poursuite de la diplomatie par d’autres moyens, le XXe siècle a fait du renseignement la poursuite de la concurrence par d’autres moyens37 ».

Pour les démocraties occidentales, le monde actuel paraît lourd de menaces multiples, qui peuvent être rassemblées dans ce que l’expert en stratégie Delpech appelle la « piraterie stratégique38 ». Le renseignement est particulièrement adapté à ces enjeux. Certains, comme les autorités américaines en matière de law enforcement39, en ont même déduit la possibilité de politiques publiques déterminées par le renseignement (intelligence-led policies). L’ambassadeur suisse Schreier indiquait ainsi en 2009 que « plus que jamais le renseignement est le prérequis pour toutes les mesures qui visent à la prévention effective, à l’entrave et à la suppression des menaces […]. Ces menaces peuvent être contrebattues, entravées, prévenues seulement si les opérations de toutes les organisations du secteur de la sécurité qui sont appelées à en traiter sont conduites par le renseignement (intelligence-driven) ou pilotées par le renseignement (intelligence-led)40 ». Dans ces conditions, un organisme principalement policier comme le FBI américain peut se présenter lui-même aujourd’hui comme une « organisation pilotée par le renseignement et concentrée sur la menace (threat-focused)41 ».


Quel champ pour le renseignement ?


[image: ]



Le champ du renseignement dépend en premier lieu de l’objet même de la recherche d’information qu’il sous-tend. On a longtemps opposé le renseignement intérieur, censé s’exercer sur le territoire, au renseignement extérieur, déployé à l’étranger. On a également distingué le renseignement défensif, assurant une protection contre les menaces directes de toute espèce, du renseignement offensif, porté en principe par un projet politique. Ces distinctions traditionnelles s’estompent aujourd’hui au profit de plusieurs champs d’activité correspondant à autant de dominantes : renseignement de sécurité intérieure, renseignement de défense, renseignement économique, renseignement diplomatique.

Le renseignement peut également être circonscrit par les conditions de sa recherche telles que le choix d’un secret plus ou moins profond (clandestinité), le respect de la contrainte juridique (renseignement légal ou illégal) ou l’utilisation de méthodes non conventionnelles (renseignement passant par les canaux institutionnels connus ou innovants).




Une activité classiquement représentée par un cycle

Le renseignement correspond à une activité, à des objectifs, à des méthodes. Il s’inscrit dans le temps. Il s’agit donc une réalité humaine : un métier (tradecraft) – qui serait, selon l’auteur australien Philip Knightley, « la seconde profession la plus ancienne » au monde42 –, une corporation, des hommes et des femmes préparés, encadrés, dirigés pour ce faire. En France, le terme d’espionnage est apparu dans le Dictionnaire de l’Académie dans la sixième édition de 1798 assorti d’une connotation péjorative (« l’espionnage est un métier infâme »). Dans la dernière édition (neuvième édition, entamée en 1986) a été ajoutée la notion d’« activité d’un espion professionnel » et sa dimension négative s’est trouvée atténuée : « L’espionnage au profit d’une puissance étrangère est un crime contre la sûreté de l’État. »

Le renseignement est donc avant tout une pratique. C’est « une activité secrète de l’État destinée à comprendre ou à influencer les entités étrangères », comme le propose Warner. On l’associe fréquemment à un processus linéaire présenté sous la forme d’un cycle. Issue des modèles « fordiens » de production industrielle des années 192043, cette notion dynamique, développée pendant la Seconde Guerre mondiale, a été établie par Kent en 194944. Elle a été popularisée par la Commission d’enquête sur les agissements des services présidée en 1976 par le sénateur américain Church, qui distinguait cinq phases successives : l’expression de besoin par les « consommateurs », sa traduction en « objectifs » par les responsables des services, la collecte de renseignement brut, la transformation en renseignement par les analystes et la distribution aux « consommateurs ».


Le cycle traditionnel du renseignement
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Source : d’après une publication de l'US Department of Defense, 2006.




Cette vision a été modernisée par Lowenthal, lequel distinguait sept phases dans le cycle : orientation, collecte, traitement, analyse, dissémination, consommation, feed-back. Une telle représentation commode de l’activité de renseignement, qui correspond à la vision officielle de la communauté américaine du renseignement, ne fait cependant pas l’unanimité. Elle est ainsi considérée par le vétéran américain Hulnick45 comme un « modèle faussé » car, dans le monde réel, les autorités n’orientent pas les services mais attendent de leur part des alertes, les analystes cherchent à combler leurs propres gaps de connaissance, les capteurs de renseignement ne peuvent être instantanément créés, les autorités n’hésitent pas à utiliser des renseignements bruts et le cycle ignore les fonctions de contre-espionnage et d’action clandestine, ce qui reflète la thèse du spécialiste britannique Herman selon laquelle « le renseignement est de l’information et de la collecte d’information, pas de l’action sur les gens46 ». Elle est également critiquée pour ne pas intégrer correctement l’existence de la coopération internationale du renseignement47.

Ainsi, « le cycle de production du renseignement est un monument aux concepts industriels du XIXe et du XXe siècles, centré sur une ligne de production séquentielle, des besoins aux produits, puis recommencée », comme l’avance l’ancien de la NSA, devenu universitaire, Nolte48. Pour Omand, sa popularisation comme représentation est « un produit de la guerre froide, qui doit sans nul doute beaucoup à la nécessité perçue par les États-Unis de construire la respectabilité de la nouvelle machine centrale de renseignement et pour souligner les différences entre la nouvelle espèce professionnelle des analystes civils et militaires de renseignement et leurs clients politiques ainsi que le besoin évident de maintenir l’indépendance des premiers par rapport aux projets politiques des seconds49 ».


Un cycle du renseignement orienté sur la sécurité
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Source : Omand D., communication, Sciences-Po, 2011.




La vision circulaire du renseignement peut néanmoins être conservée mais elle doit être adaptée en suivant les recommandations proposées par Omand50 : selon lui, la notion d’access est plus pertinente que celle de collection car elle recouvre l’accès aux sources secrètes et aux sources ouvertes aussi bien qu’aux données personnelles protégées que l’on peut appeler protected information (PROTINT). De même l’elucidation est préférable à l’analyse, qui s’étend de l’éclairage de situations (situation awareness) au renseignement opératif (action-on intelligence), tout comme la notion de dissemination traduit mieux l’élargissement des destinataires, la diversification des contenus (cartes, vidéos…) et l’apparition de logiques de pull de la part des clients. La notion d’action-on intègre l’impact croissant du renseignement sur les décisions des autorités ; la notion de direction incorpore le pilotage par celles-ci de la communauté. Enfin, la notion d’user interaction place le renseignement au cœur d’un réseau interactif que dans une boucle.

La représentation du renseignement en tant qu’activité a le mérite de mettre en évidence l’un de ses particularismes : la « tension morale » identifiée par l’universitaire britannique Quinlan51, qui fait qu’au niveau collectif comme individuel, « la prise du secret d’autrui, lorsqu’il s’agit de l’État, est une activité où l’on joue à la fois sa vie et le respect de soi », ainsi que le rappelle Dewerpe.

Plus récemment, d’autres auteurs britanniques ont tenté de restituer la complexité de l’activité de renseignement sous forme d’un réseau complexe dans lequel les interactions foisonnent.

 

Si l’on en croit Confucius, « si les noms ne sont pas ajustés, le langage n’est pas adéquat. Si le langage n’est pas adéquat, les choses ne peuvent être menées à bien » (chapitre XIII de ses Entretiens). Il est donc nécessaire de définir précisément le renseignement pour fonder sa politique. On peut préférer le faire à travers ses fins plutôt que par ses moyens. Il serait alors une information utile à la décision gouvernementale, non accessible par d’autres canaux et faisant l’objet d’une certaine protection. Comme le rappelait en 1967 le directeur de la CIA de 1966 à 1973, Helms, « le domaine du renseignement sur lequel nous pouvons maintenir le secret traditionnel s’est progressivement réduit. Une raison importante […] tient au conflit inhérent à la conduite d’opérations secrètes dans une société libre […]. La nation doit dans une certaine mesure accepter que nous sommes aussi des gens honorables dévoués à son service […]. Nous entreprendrons ce que les autorités nous demandent de faire, pas plus et, nous l’espérons, pas moins52 ». À ces conditions, le renseignement est sans aucun doute une contribution indispensable à l’action publique, même si elle ne peut répondre à toutes ses exigences.










CHAPITRE 2

Les agences et les communautés,
acteurs institutionnels du renseignement





Comme le rappelle Kent, le renseignement s’étudie aussi en termes d’organisation. À cet égard, la notion d’« agence », souvent employée pour décrire les organes qui en sont chargés, n’est pas neutre. Parfois dénommés « services », comme le Security Service et le Secret Intelligence Service britanniques, tous deux créés en 1909, ou « bureaux » comme le Federal Bureau of Investigation créé en 1908, dénommé ainsi depuis 1935, c’est aux États-Unis que les services sont plus souvent qualifiés d’agences : Central Intelligence Agency créée en 1947, National Security Agency créée en 1952, Defense Intelligence Agency créée en 1961… L’appellation n’est en revanche pas naturelle en France où l’État s’organise en directions et en services, bien qu’une Agence nationale pour la sécurité des systèmes d’information (ANSSI) ait vu le jour en 2009. D’emblée, l’expression invite à considérer le service de renseignement comme un organe au service de l’État. Elle laisse aussi entrevoir un degré de fermeture. Plus encore qu’une administration ordinaire, un service de renseignement apparaît comme une « structure » cohérente au sens où l’entendaient les penseurs structuralistes. C’est une entité qui n’échappe pas à ses propres « intérêts organisationnels1 », notion établie par l’expert américain Morton Halperin, pour qui ceux-ci constituent un déterminant de la décision publique, notamment dans le domaine de la sécurité nationale au motif que « toutes les organisations cherchent de l’influence, beaucoup ont une mission à accomplir, et quelques-unes ont besoin de maintenir des capacités coûteuses pour satisfaire leurs missions. […] Les organisations ayant une mission cherchent à maintenir ou améliorer leur autonomie, leur moral organisationnel, leur “essence” organisationnelle et leurs rôle et missions. Les organisations avec des capacités coûteuses cherchent aussi à maintenir ou accroître leur budget ». Cette réalité peut expliquer la difficulté à réformer ces structures. C’est aussi un « système » particulier au sens des analystes de la systémique2.

Cette autonomie très particulière conduit, dans certains cas, à un rattachement au sommet de l’État (CIA, NIS coréen) ou donner lieu à une tutelle ministérielle relativement formelle (le secrétaire à la Défense pour la NSA). En Europe, le lien entre les agences et leur tuteur administratif est parfois assez superficiel, notamment dans le domaine du renseignement extérieur (DGSE auprès du ministère de la Défense, SIS auprès du Foreign and Commonwealth Office). Au Canada, l’autonomie de l’agence de renseignement technique Communications Security Establishment (CSE) a été accrue en novembre 2011 au sein du ministère de la Défense auquel elle est rattachée, son chef étant désormais autorisé à ne rendre compte directement qu’au ministre.

Longtemps, un organe de renseignement a été caractérisé par son inexistence publique. Pour Chamberlain, ministre britannique des Affaires étrangères, « il est de l’essence d’un service secret qu’il doive rester secret, et si vous commencez à en parler, il est parfaitement évident qu’il n’y aura plus de service secret » (Communes, 1924). Désormais, il se définit par un siège, à l’architecture délibérément ostentatoire. Au hall du bâtiment historique de la CIA de Langley (Virginie), si souvent représenté, et à la « pierre noire » du siège de la NSA à Fort Meade (Maryland) se sont ajoutés à Londres la pyramide du SIS de Vauxhall Cross, à Cheltenham le « Beignet » (Doughnut) du GCHQ, et bientôt à Berlin le siège de la Chausseestrasse du service allemand de renseignement extérieur Bundesnachrichtendienst (BND), à Sydney le siège du service de sécurité intérieure Australian Security Intelligence Organization (ASIO) et à Ottawa, celui du service canadien de renseignement technique, Communications Security Establishment (CSE).

Comme l’a récemment rappelé le Conseil d’État français dans son étude de 2012 sur Les Agences. Une nouvelle gestion publique ?, une agence est un organisme exerçant un rôle d’« opérateur exclusif ou très dominant d’une politique publique » et disposant d’une autonomie. La notion évoque également un statut particulier, l’existence de droits et de privilèges, des contraintes aussi. Cela conduit à des débats. L’acquisition, plutôt recherchée, du statut de service de renseignement est parfois discutée pour certaines entités, comme aux États-Unis pour le New York City Police Department (NYPD), au sein duquel 1 000 personnes traitent du contre-terrorisme et qui dispose de représentants à l’étranger, ou, en France, pour la gendarmerie nationale ou la direction du renseignement de la préfecture de police de Paris. Ce statut administratif permet un dénombrement : les États-Unis comptent ainsi 17 agences depuis l’inclusion en 2006 de l’Office of Director of National Intelligence ; l’Australie six (Office of Net Assessment [ONA], Australian Security and Intelligence Service [ASIS], Australian Security and Intelligence Organisation [ASIO], Australian Signals Directorate [ASD], Defence Intelligence Organisation [DIO] et Defence Imagery and Geospatial Organisation [DIGO]), le Japon cinq (Bureau de recherche et d’information du Premier ministre, Quartier général de renseignement de l’état-major des armées, Bureau de la sécurité de l’Agence de police nationale, Agence de recherche de la sécurité publique, Service de renseignement et d’analyse du ministère des Affaires étrangères), l’Allemagne, l’Autriche et le Royaume-Uni trois seulement chacun mais d’autres entités (Joint Intelligence Council [JIC], Serious Organized Crime Agency [SOCA], Defence Intelligence Service [DIS] pour le Royaume-Uni) y sont parfois assimilées. De nombreuses démocraties, comme le Danemark, se contentent de distinguer une agence de sécurité intérieure et une agence de renseignement extérieur, souvent militaire. En France, le Livre blanc sur la défense et la sécurité nationale de 2008 a identifié six agences, dont deux « à vocation généraliste », la DGSE et la Direction générale de la sécurité intérieure (DGSI).


La communauté française de renseignement en 2014
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Les débats autour de la constitution et du périmètre des agences illustrent la difficulté à insérer le renseignement dans des organisations. Ils sont ainsi quasi permanents. En France, les six services de renseignement et de sécurité sont rattachés à trois ministères différents. Ils interviennent cependant avec d’autres entités administratives dépendantes de ces ministères. L’organisation nationale, clarifiée en 2008, n’est pas sans susciter des questions récurrentes : faut-il créer une agence

concentrant les moyens de recherche technique comme la NSA américaine ? Fusionner les agences de contre-espionnage militaire (DPSD) et civil (DGSI) ? Revenir sur le rattachement ministériel de la DGSE en la replaçant auprès du Premier ministre, comme avant janvier 1966, ou en la rattachant même directement au président de la République ? Créer un véritable service de renseignement financier au sein du ministère des Finances à partir de Tracfin ? Instituer une agence autonome de renseignement géospatial ? Ces discussions ont naturellement lieu dans la plupart des pays. Aux États-Unis, on s’interroge sur la création d’une agence pour la homeland security ou sur l’éclatement des fonctions de recherche et d’analyse de la CIA. Au Royaume-Uni, on se demande si la création d’une entité spécialisée dans le crime organisé (SOCA) a été justifiée. Au Canada, on réfléchit depuis la commission McDonald d’août 1981 à la création d’un service doté d’une véritable capacité de recherche humaine clandestine à l’extérieur du territoire, le SCRS/CSIS pouvant actuellement conduire des opérations à l’étranger au titre de l’article 12 du Canadian Security Intelligence Service Act du 13 juillet 1984 (« renseignement de sécurité ») et seulement des opérations sur le territoire canadien avec l’autorisation du ministre de la Sécurité publique au titre de l’article 16 de cette loi (« renseignement extérieur »).

Le dénombrement général des agences, qui permettrait de dresser un tableau mondial de celles-ci, est évidemment malaisé, compte tenu de leur hétérogénéité. Il n’existe dans ce domaine pas d’annuaire fiable comparables au Jane’s ou à la Military Balance de l’IISS en matière militaire. Une identification a cependant été tentée il y a quelques années par un étudiant américain3, qui a recensé 246 agences de renseignement, soit 1,28 par État. Selon cette étude, la dépense mondiale de renseignement aurait atteint 106 962 millions de dollars américains en 2008, dont 65 % aux États-Unis, qui ne représentaient alors que 24 % du PIB mondial. 20 États assuraient 93 % du total de cette dépense. Les 10 premiers budgets nationaux étaient ceux des États-Unis (75 milliards de dollars américains), du Japon (4,7 milliards de dollars américains), de la Chine (4,2 milliards de dollars américains), de la Russie (3,3 milliards de dollars américains), du Royaume-Uni (2,9 milliards de dollars américains), de l’Italie (2,2 milliards de dollars américains), du Mexique (1,1 milliard de dollars américains), de la Corée du Sud (1,0 milliard de dollars américains), de la France (0,6 milliard de dollars américains) et de l’Allemagne (0,5 milliard de dollars américains). Les effectifs employés dans le renseignement atteignaient 1,13 million de personnes en 2008, dont 144 000 aux États-Unis (13 %) et 172 000 en Russie (15 %). La taille moyenne de la communauté de renseignement dans un pays serait ainsi de l’ordre de 2 500 personnes, la communauté française en comptant 13 000 en 2014.

En France, les budgets consacrés au renseignement ne sont pas secrets, comme dans d’autres démocraties, mais ils sont dispersés entre plusieurs ministères et sont donc jusqu’ici difficiles à appréhender de manière consolidée4. Le gouvernement a pour la première fois présenté un montant de crédits pour 2014 de 1,45 milliard d’euros correspondant à la communauté stricto sensu et de 1,98 milliard d’euros en incluant l’ensemble des concours nécessaires à la « fonction renseignement ». Il n’est pas douteux cependant que les agences de renseignement et de sécurité ont connu ces dernières années une transformation comme nulle autre catégorie d’entité publique n’en a vécue. Dans le contexte de la lutte contre le terrorisme, leurs budgets ont crû très significativement, faisant plus que doubler en volume, voire tripler. Les budgets de la communauté américaine du renseignement ont été multipliés par 2,1 entre 2000 et 2014 (par 2,7 pour la NSA entre 2001 et 2013, par 2,4 pour la DIA), du SCRS/CSIS canadien par 2,2 entre 2001-2002 et 2011-2012, de l’AIVD néerlandais par 2,3 entre 2004 et 2013, de la communauté britannique du renseignement par 2,6 entre 2000-2001 et 2012-2013, de la Sûreté de l’État belge par 2,7 entre 2004 et 2008, du BND par 2,9 entre 2001 et 2012, de la DGSE par 3 entre 2000 et 2014, du CSE canadien par 3 entre 2001 et 2013 et du renseignement australien par 3,3 entre 2001-2002 et 2008-2009. Ainsi la France consacre-t-elle à son effort de renseignement 0,6 % du budget de l’État, une proportion légèrement inférieure à celle de son budget d’action diplomatique extérieure et équivalente à environ 5 % de celui de défense ou environ 10 % de celui de sécurité intérieure.

Bien qu’il n’existe aucune normalisation internationale – il n’y a pas de standard OTAN –, des distinctions sont habituellement opérées entre les grands types d’agences. On peut différencier les services selon plusieurs critères : leur objet – les services de renseignement recherchent activement de l’information tandis que les services de sécurité visent avant tout la sécurité du territoire –, leur champ d’activité – les services spécialisés dans un seul domaine se distinguent des services généralistes –, leur mode de recherche du renseignement – les services « monomodaux », comme le SIS ou le GCHQ coexistant avec des services « multimodaux » comme la CIA, le BND ou la DGSE –, leur intégration des fonctions de recherche et d’analyse du renseignement (CIA, BND ou DGSE) ou non (SIS, ONA australien) ; leur concentration sur le renseignement stricto sensu à titre exclusif (dans la plupart des agences européennes) ou leur inclusion dans des services « spéciaux » ayant aussi vocation à l’« action », comme la CIA, le SIS, le Mossad ou la DGSE.

Il revient en principe aux autorités politiques d’organiser cette activité en réservant à des services déterminés certaines compétences comme la capacité de recherche clandestine à l’étranger par exemple. Il leur incombe également d’imposer si nécessaire aux agences des protocoles de collaboration entre elles. C’est le cas en France des accords passés entre la Direction de la surveillance du territoire (DST) et la Direction de la protection et de la sécurité de la défense (DPSD) en juillet 1984, entre le Commandement des opérations spéciales (COS) et la DGSE en février 1993, entre la Direction du renseignement militaire (DRM) et la DGSE en juin 1994, entre la DST et la DRM en mars 2000, entre la Direction centrale du renseignement intérieur (DCRI) et la Direction centrale de la sécurité publique (DCSP) en juin 2010. Cette division formelle du travail existe également au Royaume-Uni, entre le SIS et le Security Service (SS, alias MI5) depuis juillet 1949, aux États-Unis, entre la CIA et les forces armées depuis avril 2003 ou en Israël, où les accords dits magna carta de 1998 et 2000 ont transféré la responsabilité du suivi des Palestiniens du Shabak au service militaire Aman.

Malgré cette diversité, on peut retenir qu’une agence de renseignement est avant tout un organisme gouvernemental destiné principalement au recueil et au traitement du renseignement, au prix d’un savoir-faire particulier et dans un cadre juridique spécial. Elle n’est donc pas assimilable à une administration ordinaire.



La diversité des modèles nationaux

Chaque démocratie dispose d’un modèle national d’organisation de son activité de renseignement, que l’on pourrait qualifier d’« organico-culturel ». Celui-ci repose sur quelques déterminants fondamentaux : la culture du pouvoir d’État, qui peut confier aux services la mission de protéger les institutions ou de se livrer à des actions clandestines à l’étranger ; la place faite à la notion de « communauté » du renseignement ; le jeu respectif du secret et de la transparence vis-à-vis des institutions elles-mêmes, de leurs actions ou de leurs responsables. Warner fait ainsi valoir l’existence de « systèmes nationaux de renseignement », dont la configuration serait définie par trois catégories de variables (stratégie, régime et technologie) et par 17 variables spécifiques (position géopolitique, forme de gouvernement, moyens de production…)5.

La reconnaissance d’un appareil de renseignement en tant que « structure » conduit à identifier ses relations fonctionnelles avec son environnement, c’est-à-dire avec les autres composantes de l’État : pouvoir exécutif, chargé du pilotage ; pouvoir législatif, responsable du contrôle ; autres administrations avec lesquelles les services ont vocation à collaborer. Elle façonne également les relations de coopération, voire de mutualisation, avec les autres services nationaux et étrangers de renseignement et de sécurité ainsi qu’avec de nombreux segments de la société tels que l’opinion publique, les médias, l’université, les intellectuels.


L’environnement d’une agence de renseignement
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En fonction du nombre et du profil des agences, on voit apparaître des modèles types distincts d’organisation du renseignement dans les démocraties contemporaines. On peut dénombrer quatre modèles principaux : modèle « intégré », dans lequel existe une imbrication très étroite entre le sommet de l’État et les services (Royaume-Uni, Israël) ; modèle « unifié », où le renseignement ne compte qu’une seule agence principale (Corée du Sud depuis 2001, Espagne depuis 2002, Suisse depuis 2010) ; modèle « communautaire » où coexistent plusieurs agences spécialisées par domaine ou mode d’action (États-Unis depuis 1947, Canada depuis 2004, France depuis 2008) ; modèle « dual », fondé sur la distinction intérieur/extérieur (Allemagne depuis 1956, France de 1945 à 1992, Italie depuis 1977, Danemark). Ces organisations demeurent encore très marquées par leur passé. Elles existent pour la plupart depuis plusieurs décennies lorsque des menaces majeures en ont justifié la création. Comme l’indique Rathmell6, « le mélange complexe de structures bureaucratiques, de stratégies et de tactiques, de procédures et de cultures, d’ethos professionnel et de perspectives qui caractérise le renseignement occidental contemporain est largement un produit de la Seconde Guerre mondiale et de la guerre froide ».




L’émergence de communautés de renseignement


LE FAIT COMMUNAUTAIRE


On évoque souvent la notion de communauté de renseignement. De manière générale, la notion de communauté présente une double dimension : elle rassemble et distingue. Pour Haas, de l’Université du Massachusetts, elle correspond à une « communauté épistémique », définie comme « un réseau de professionnels avec une expertise reconnue et une compétence dans un domaine particulier et une revendication crédible à un savoir utile pour les politiques dans le domaine considéré7 ». Dans le champ de la sécurité, on a vu ainsi apparaître les notions de « communauté de sécurité nationale » promue aux États-Unis en 1947 par le secrétaire à la Défense Forrestal et par Eberstadt, ou de « communauté militaire », par exemple dans le Livre blanc français sur la défense de 1994.

Appliquée au renseignement, l’idée de communauté se fonde sur la pratique de techniques formant un métier et de l’atténuation des origines socioprofessionnelles (policiers, militaires…) de ceux qui y appartiennent. Le caractère « exceptionnel » des techniques employées et des contraintes pesant sur les hommes et les femmes du renseignement par rapport au reste de la société renforce le sentiment d’appartenance à un même groupe. Comme le rappelle Claude Lévi-Strauss, le fonctionnement d’une communauté humaine dépend de l’interaction de ses composantes, ainsi que de ses caractéristiques environnementales, psychologiques, historiques et sociales. La communauté liée au renseignement peut aussi être formée par ceux qui sont habilités à en connaître les activités et produits. Aux États-Unis, le nombre d’autorisations (security clearances) délivrées au profit de la communauté de renseignement en 2013 s’est élevé à plus de 777 000.

Plusieurs raisons relevant des politiques publiques conduisent en outre à circonscrire les pratiques du renseignement dans un ensemble propre : son pilotage, sa coordination, l’investissement consenti, sa gestion et son évaluation. La vision communautaire du renseignement correspond cependant à une notion tardive et inégalement adoptée. Le modèle américain joue ici un rôle d’archétype en raison de sa notoriété (publicité, controverses, fiction…), ce qui le rend différent d’autres modèles comme l’allemand ou l’israélien. La notion de communauté est centrale pour le renseignement des États-Unis même si sa date de naissance est un peu floue : 1947 selon Lowenthal, 1952 selon Warner et Johnson, 1955 selon Herman. Son périmètre a été établi pour la première fois par la directive présidentielle executive order (EO) 11905 de février 1976. Elle n’est apparue en France que dans le décret du 24 décembre 2009 sur le SGDSN et son périmètre vient d’être précisé par le décret du 12 mai 2014 qui y inclut les six services, le coordonnateur national du renseignement et l’académie du renseignement. Pour des raisons distinctes, elle n’existe pas en Allemagne ou au Royaume-Uni : crainte d’un Léviathan pour la première, vision intégrée du renseignement avec le politique pour la seconde.





L’ARCHÉTYPE AMÉRICAIN


Le modèle américain de communauté présente ainsi une singularité qui, comme l’a rappelé l’universitaire américain Turner8, ne doit pas être oubliée. Parmi les démocraties, il est exceptionnel par sa dimension humaine : plus de 100 000 fonctionnaires spécialisés, quand la communauté néo-zélandaise en compte à peine 500. Ce modèle s’impose néanmoins pour plusieurs raisons dont la moindre n’est pas la notoriété.


La communauté américaine du renseignement en 2014


[image: ]

Source : DNI, 2014.




La communauté américaine se présente en réalité moins comme un ensemble de rouages huilés que comme un agrégat hétérogène, qui peut être perçu selon des critères organiques ou fonctionnels. L’ODNI distinguait en 20099 trois catégories de membres : les six program managers (CIA, DIA, NGA, NRO, NSA et branche Sécurité nationale du FBI), les cinq « départements » (Office of National Security intelligence de la DEA, Office of Intelligence and Counterintelligence du département de l’Énergie, Office of Intelligence and Analysis du Department of Homeland Security, Bureau of Intelligence and Research du Département d’État et Office of Intelligence and Analysis du Trésor) et les cinq « services » correspondant aux composantes renseignement des quatre armées.

La nouvelle organisation mise en place en 2004 banalise la CIA, qui perd sa position prééminente antérieure au sein de la communauté, son directeur ayant été depuis 1947 parallèlement le director of central intelligence (DCI), pour devenir l’une des 16 agences américaines. Plusieurs agences ou composantes d’administrations en sont des membres récents : les Coast Guards en 2001, le Department of Homeland Security (Office of Intelligence and Analysis) en 2003 et la Drug Enforcement Agency (Office of National Security Intelligence) en 2006. Après plusieurs tentatives infructueuses de renforcement de l’autorité du DCI sur les agences nationales, telles la directive du président Carter PDD/NSC-17 du 4 août 1977 sur la réorganisation de la communauté du renseignement, qui visait à accroître l’autorité du DCI en matière de coordination de la recherche et de préparation des budgets, ou celle du président Bush NSD-67 du 30 mars 1993, renforçant les moyens de coordination du DCI, cette communauté est désormais placée sous l’autorité fonctionnelle d’un directeur du renseignement national (director of national intelligence), qui dispose en vertu de l’EO 14370 du 30 juillet 2008 de prérogatives (organisation, programmes, budget) et de moyens propres importants sans être pour autant le responsable hiérarchique des chefs d’agence. Ainsi n’est-ce pas lui qui nomme les responsables d’agence mais il est consulté dans des conditions variables selon leur statut, à l’exception notable du directeur de la CIA. La France s’est également dotée d’un tel responsable en 2008 avec la création d’un coordonnateur national pour le renseignement mais ses responsabilités sont plus réduites. Le Royaume-Uni et l’Allemagne ne disposent pas d’une figure aussi apparente.





AU-DELÀ DE LA COMMUNAUTÉ


Le schéma communautaire n’est donc pas universel. Il connaît aujourd’hui des limites. Peuvent lui être préférées d’autres approches. La notion de « mécanique » (central intelligence machinery, établie en 1993 et remplacée en 2009 par celle de national intelligence machinery) en vigueur au Royaume-Uni coexiste avec une communauté informelle de type old boy’s club liée à des formations ou des origines sociales communes. Elle souligne le lien existant entre les agences de renseignement et l’autorité politique. La notion de « cercles de confiance », développée par Omand en 200710 dans le contexte de la réponse antiterroriste, montre la nécessité de dépasser la communauté du renseignement au profit de la reconnaissance d’une communauté de sécurité, qui associe les forces de police, d’une communauté gouvernementale, inclut les autres administrations, et même de la communauté nationale, laquelle comprend les partenaires privés des services. Il estime ainsi aujourd’hui que les services et la police forment une communauté unique. Dans le contexte de la mondialisation, le concept de « réseaux de renseignement et de sécurité », avancé par certains auteurs, permet d’insister sur la montée en puissance des facteurs transnationaux et de souligner l’association d’acteurs publics et privés11.

La notion de communauté nationale de renseignement est donc arbitraire et mouvante. Elle répond à la vision contingente des autorités qui la définissent en fonction de leur perception des menaces et des traditions organisationnelles. Ainsi, au Royaume-Uni, le renseignement militaire est-il progressivement intégré dans le champ de compétences de l’organe de contrôle du renseignement (Intelligence and Security Committee) alors que le National Criminal Intelligence Service (NCIS), créé en 1992 et dissous en 2002, n’en a jamais fait partie. En Israël, la communauté peut être comprise soit comme celle des trois principaux services (Aman, Mossad, Shabak), dont les chefs se coordonnent depuis 1949 au sein du comité Varash placé sous l’autorité morale du directeur du Mossad (Memuneh), soit comme celle des huit entités soumises depuis 2002 au contrôle de la commission des affaires étrangères de la Knesset12. Au Canada, le Criminal Intelligence Service, structure multiagence ne relève pas explicitement de la communauté de renseignement. En France, la présence de la DNRED et de Tracfin parmi les six agences est encore contestée alors que certains voudraient y intégrer la Direction du renseignement de la préfecture de police (DRPP) et le Service central de prévention de la corruption (SCPC). Un récent rapport parlementaire, dirigé par le président de la commission des lois de l’Assemblée nationale, estime nécessaire de repenser la communauté du renseignement en trois cercles : quatre services formeraient un premier cercle (DGSE, DGSI, DRM, DPSD), entourés d’un deuxième (Tracfin, DNRED, SDIG, DGGN) et d’un troisième (Sirasco, bureau du renseignement pénitentiaire, ANSSI, « voire » COS, CAPS et DGRIS)13.

Le raisonnement en termes de communauté permet de mieux saisir la réaction de ces entités au changement. La notion n’est pas dépourvue d’une valeur opératoire pour comprendre l’orientation et le positionnement des appareils de renseignement. Le sujet de l’adaptation des communautés de renseignement est devenu un classique de la littérature spécialisée des années 199014. Au début des années 2000, les experts américains Berkowitz et Goodman15 se demandaient déjà si les communautés nationales de renseignement disposeraient des ressources et des instruments intellectuels nécessaires à la compréhension du futur ordre mondial. Une école américaine, qui compte par exemple Zegart, professeur à UCLA, voit dans les faiblesses du renseignement avant tout des défaillances organisationnelles : pathologies culturelles qui conduisent les agences à résister aux nouvelles technologies, idées et missions dépassées, incitations perverties à la promotion des cadres du renseignement, faiblesses structurelles anciennes16.

Il faut donc en fin de compte relativiser la notion de communauté. Comme l’indiquait Nolte en 2008, « la question de long terme est de savoir si la métaphore d’une communauté du renseignement doit être repensée en faveur de quelque chose de plus large et de plus en prise avec les réalités d’aujourd’hui, comme un réseau d’information de sécurité nationale ». Des mouvements de transformation ou de dilution des communautés peuvent survenir dans les prochaines années, en fonction des orientations qui seront données au renseignement. La nécessité politique et technique d’une structuration de l’activité de renseignement devra s’arrêter aux portes du « communautarisme » de ses organes.







L’ambiguïté de la culture nationale du renseignement

La notion de « culture » du renseignement est essentielle pour comprendre le cadre dans lequel interviennent les autorités politiques et les professionnels. Avatar de la « culture stratégique » d’une nation17, elle peut de prime abord être définie comme la somme des représentations de cette activité par les acteurs étatiques (hommes politiques, hauts fonctionnaires, diplomates, militaires, policiers, magistrats…), l’intelligentsia (universitaires, journalistes, ONG, défenseurs des droits de l’homme…) et la population (grand public, contribuables, milieux d’entreprise…).


UNE CULTURE RAPPORTÉE À UN CONTEXTE NATIONAL


La culture du renseignement s’inscrit dans une « culture politique » nationale, notion développée par le politologue américain Almond en 1956 comme un « ensemble spécifique d’orientations pour l’action politique ». Le degré de recours au renseignement dans un État résulte en effet de certains paramètres. On peut avancer l’équation simplifiée R = (ax + by) x E, dans laquelle le renseignement serait le produit du niveau de développement de l’État (E) par la somme de sa volonté d’autonomie vis-à-vis de son environnement extérieur (x) et de sa défiance vis-à-vis de la population résidant sur son territoire (y).

Il existe cependant une certaine contingence historique des attitudes culturelles vis-à-vis du renseignement, comme le montrent quelques jugements cités par l’historien Laurent18, qui font apparaître une culture du mépris et de la « déprime ». En France, à la fin du XIXe siècle, l’ancien ministre des Affaires étrangères Bastide estimait que « l’espionnage est la ressource d’un gouvernement qui se sent faible, parce qu’il n’est que l’expression d’un intérêt individuel au milieu des intérêts généraux. La police devrait être gardienne de l’ordre et de la morale publique ; l’espionnage est un moyen de corruption qui ne rend pas même en services utiles ce qu’il fait perdre de valeur morale à ceux qui l’emploient, car il n’a jamais rien empêché, rien prévenu19 ». Un spécialiste militaire contemporain considérait de la même façon que « l’espionnage comprendra à la fois des fonctions parfaitement nobles et des besognes qui doivent être faites, mais qu’on n’aime pas faire soi-même, le tout dépendant des circonstances dans lesquelles elles sont exercées et des mobiles qui y ont conduit20 ».

La notion de culture du renseignement, qui peut se définir comme l’ethos manifesté vis-à-vis de cette pratique dans une collectivité donnée, a été développée en France à la fin des années 1990. La paternité semble en revenir au général Pichot-Duclos, auteur d’un plaidoyer « Pour une culture du renseignement » en mai 199221, à l’amiral Lacoste, qui mit en évidence l’existence d’« une culture française du renseignement, marquée par l’affaire Dreyfus, la lutte contre le parti de l’étranger, la défaite de 1940, la Résistance et la guerre d’Algérie22 », et à l’historien américain Porch, auteur d’une histoire discutée du renseignement français23. Sans même évoquer les références non occidentales, le concept s’applique également à d’autres démocraties. La notion a été exposée aux États-Unis à la même période par l’universitaire Hastedt24. Les jugements sur l’existence d’une culture nationale, souvent négatifs, ne manquent pas. Ils n’épargnent aucune démocratie. Selon Laqueur, « l’aversion de la société américaine pour le renseignement est un fait politique, qu’aucun homme politique ne peut ignorer, […] le renseignement va à l’encontre de l’esprit de la culture politique américaine ». Pour l’historien Krieger, « l’Allemagne n’a jamais produit de culture du renseignement avant 1945, malgré sa politique expansionniste25 ». Selon Benatti, « la culture politique canadienne a oscillé entre l’apathie et la suspicion à l’égard de sa communauté de renseignement26 ». Pour Faligot, « il n’y a pas de culture du renseignement japonais27 ». Selon d’autres experts, « la perception publique du renseignement demeure négative en Espagne aujourd’hui28 ». Seul ferait exception Israël, Denécé et Elkaïm évoquant une « prédisposition des Israéliens pour le renseignement29 ». De manière plus fine, on peut repérer des « lieux de mémoire » comme Bletchley Park, s’agissant du Royaume-Uni, dont le mythe est essentiel dans la culture nationale du renseignement, car il symbolise le succès (décryptages de la machine allemande Enigma), l’union entre les services, les forces armées, l’université et les politiques ainsi que la modernité du renseignement technique.

En France plus qu’ailleurs, la notion de culture est devenue l’objet d’un débat en soi. Son thème central est l’ignorance du renseignement par les autorités politiques françaises. L’un des responsables historiques du renseignement français avant et pendant la Seconde Guerre mondiale, le général Rivet, évoquait déjà « l’inconcevable mépris qui stérilisa de bonne heure les données du renseignement30 ». Plus d’un demi-siècle plus tard, l’amiral Lacoste regrette encore que, « pour les responsables français qui n’ont pas été éduqués sur ces sujets, il reste un long chemin à parcourir avant d’avoir totalement assimilé ces notions-là et avant d’être à un niveau de culture comparable à celui d’autres dirigeants étrangers31 ».

Selon la vision de l’ancien responsable de la DGSE, qui peut faire écho aux propos d’un Ernest Renan, « les handicaps du renseignement français s’expliquent par les vicissitudes de notre histoire, par les particularités de notre peuple et par les carences traditionnelles de la société française ». Cette thèse peut cependant être discutée pour plusieurs raisons. En premier lieu, il faut rappeler que le caractère négatif du mythe de l’espionnage en France ne date pas de l’affaire Dreyfus mais remonte au moins au XVIIe siècle, en passant par Balzac et Hugo32. Le mépris apparent pour le renseignement tient également beaucoup à une perception enracinée dans une institution militaire, mue par ce que le sociologue d’Iribarne appelle la « logique de l’honneur33 ». Un expert de la pensée militaire française rappelle à cet égard que, « dans la pensée stratégique française, vous ne trouverez pratiquement aucun développement substantiel consacré au renseignement » ou que « Napoléon utilisait beaucoup les espions mais avait peu de considération pour eux34 ». Cette attitude traditionnelle de l’armée vis-à-vis du renseignement a cependant basculé, en France comme à l’étranger, lors de la Seconde Guerre mondiale. Aux États-Unis, entre les deux guerres mondiales, « la branche renseignement de l’armée de terre était si petite, si insignifiante, en fait méprisée, qu’il était généralement entendu qu’aucun officier de valeur n’y servait35 ». Elle explique en partie, comme le souligne Laurent, que, « incontestablement, entre 1940 et 1944, l’indifférence traditionnelle du pouvoir politique à l’égard des services ne fut plus du tout de mise36 ».

Pourtant, aujourd’hui encore, la conscience d’un déficit de perception conduit les autorités à exprimer une ardente obligation envers l’objet : il faut « consolider la culture du renseignement au sein du ministère », rappelait le Livre blanc du ministère des Affaires étrangères en juillet 2008. Le « développement d’une culture nationale du renseignement » figure également parmi les priorités affichées par la Fondation Jean-Jaurès dans sa note Réformer les services de renseignement français publiée en mai 2011. Comme une antienne, la critique ne faiblit guère : « Nous restons, en France, dépourvus de toute réelle culture du renseignement, contrairement à la Grande-Bretagne où prévaut un véritable continuum entre l’action politico-diplomatique et les services secrets », estime Squarcini, ancien directeur de la DST entre 2007 et 2008 puis de la DCRI entre 2008 et 201237. L’historien autrichien Beer ne pense pas autrement lorsqu’il décrit une culture du renseignement en Europe centrale incapable d’accéder au niveau de celle des grandes puissances démocratiques que sont les États-Unis, le Royaume-Uni, la France, l’Allemagne ou le Canada38.




UNE NOTION DE CULTURE APPLICABLE À DES GROUPES D’HOMMES ET DE FEMMES


L’idée de culture appliquée au renseignement reflète également des communautés sociologiquement différentes, marquées par leur propre « culture organisationnelle ». Selon Turner, ancien directeur de la CIA, une telle culture est « la culture qui existe dans une organisation, semblable à une culture sociétale. Elle comprend de nombreux éléments intangibles comme les valeurs, les croyances, les préjugés, les perceptions, les normes de comportement, les artifices et les modèles de comportement. Elle est la force invisible et inobservable qui est derrière toutes les activités organisationnelles qui peuvent être vues et observées ». À cet égard, les agences de renseignement correspondent, elles aussi, à des « tribus en quête de bannières39 ». Ces communautés sont d’abord marquées par le secret, comme le rappelle un ancien cadre opérationnel de la CIA : « Les sociétés fermées sont par définition étanches à la plupart des formes de discipline et de supervision extérieures et un service d’espionnage doit pour une part importante et malsaine être une société fermée. Qu’ils soient de premier ou de dernier ordre, les officiers traitants et les agents doivent être camouflés et protégés40. »

Les cultures diffèrent naturellement selon les agences : les universitaires Bar-Joseph et McDermott ont mis en évidence une « culture de la CIA » illustrée par huit traits : l’ethnocentrisme et l’insensibilité aux autres cultures, marquée notamment par la déficience linguistique et le mirror imaging ; l’« esprit de club » ; la production en masse des renseignements ; la conviction de la supériorité de l’argent ; la promotion des relations publiques et des « ventes » ; la technologie comme panacée ; l’accent mis sur les opérations plutôt que sur l’analyse ; la compétition bureaucratique entre agences41. Comme le précise le juge et expert américain Posner42, il existerait même « trois cultures de renseignement largement incompatibles : le renseignement militaire, le renseignement civil et le renseignement d’investigation criminelle ». De manière plus imagée, ce dernier dépeint les agents du FBI comme des chiens et les officiers de la CIA comme des chats. « Le pointer, le retriever, le lévrier ont une cible définie et vont sur elle. Le chat est furtif, rôde dans le noir, surgit de manière inattendue au moment et au lieu de son choix ». Une telle hétérogénéité est particulièrement perceptible dans les entités communes comme le National Counter Terrorism Center (NCTC) américain, créé en 2004, où les personnels provenant de la CIA bénéficient d’un prestige supérieur à ceux provenant du FBI ou de la DIA43. Ces différences peuvent fonder ce que l’on appelle parfois avec exagération la « guerre des services » pour évoquer les rivalités passées aux États-Unis entre CIA, FBI et NSA ou en France entre SDECE et DST. John Le Carré raillait ainsi dans ses romans « les chefs de service de renseignement français qui passaient plus de temps à s’espionner les uns les autres que leurs ennemis supposés », alors qu’un exemple patent de ces rivalités a été la relation tumultueuse entretenue pendant la Seconde Guerre mondiale entre le SIS britannique et le Special Operations Executive (SOE) créé par le Premier ministre Churchill.

Ces distinctions culturelles traversent parfois les organisations dans des sortes de « sous-cultures ». Au sein de la CIA, la culture orientée vers l’action de la direction des opérations (DO) a longtemps tranché avec celle de la direction du renseignement (DI), plus « intellectuelle44 ». Issu lui-même de l’intelligence establishment – titre de l’ouvrage publié en 1960 par l’universitaire américain Ransom –, l’ancien directeur de la CIA de 1973 à 1976, Colby45, estimait qu’il existe trois sous-cultures au sein de la CIA : les collecteurs d’information secrète, les activistes politiques et les analystes. En France, la DGSE connaissait encore au début des années 2000, un clivage fort entre les membres du « SR » (service de recherche) et ceux du « CE » (contre-espionnage), présents dans le service depuis la Seconde Guerre mondiale. Au SIS britannique, on opposait naguère les camel drivers, marqués par leur expérience du monde arabe, et les Moscow rulers, spécialistes du bloc soviétique. Dans ces deux exemples, la première tradition était réputée plus « créative », tandis que la seconde se voulait plus sensible aux impératifs de sécurité. La coexistence de personnels civils et militaires est également un facteur de distinction, en raison d’un ethos et de règles de gestion distincts. La communauté américaine compte ainsi une majorité de personnel militaire (54 %). Une agence militaire comme la DIA n’en compte en revanche que 20 % contre plus de 80 % pour la DRM française. La DGSE est composée, quant à elle, de près d’un tiers de personnels des forces armées46.




UNE NOTION DISPOSANT D’UNE VERTU HEURISTIQUE


La reconnaissance de la dimension culturelle permet de distinguer des modèles et des fonctionnements dans les pratiques professionnelles de la communauté. Ainsi, en matière de production de renseignement, l’expert britannique Davies47 oppose deux modèles distincts qui montrent qu’on ne peut pas se contenter d’évoquer une approche « anglo-saxonne » du renseignement. Aux États-Unis, on invoquera l’impact de Pearl Harbor, l’accent mis sur l’analyse avec l’admission de divergences explicites introduites dans les NIE dès le début des années 1950 et la culture du push, en raison de l’importance de la production de renseignement élaboré ainsi que de la vision d’une communauté d’agences et de l’existence d’une relation filtrée entre les services et les autorités politiques par le National Security Council (NSC), organe contemporain de la CIA créé auprès du président américain par le National Security Act du 26 juillet 1947 pour le conseiller sur les questions de sécurité nationale et de politique extérieure48. Au Royaume-Uni, en revanche, on sera plus sensible à l’influence des déconvenues de la guerre des Boers sur la naissance des services, à l’accent mis sur la collecte d’éléments bruts, et donc sur la recherche secrète, à une culture de la demande des autorités (pull), à la vision d’une communauté d’administrations, à la recherche du consensus et à l’existence d’une relation directe entre les services et les autorités politiques.

On peut, par comparaison, considérer que, au moins jusqu’en 2008, la France a de son côté été marquée par plusieurs traits : l’impact des crises (première guerre du Golfe…) ; l’incapacité à organiser la production de renseignement pour les autorités dont a témoigné l’échec du Comité interministériel du renseignement (CIR) créé en octobre 1962 et supprimé en 2009 ; l’absence d’une communauté formelle, l’existence d’une concurrence non régulée entre les services militaires et extérieurs puis entre les services intérieurs et extérieurs ; l’ambiguïté de la relation entre les services et les autorités politiques. Malgré les changements organisationnels intervenus depuis 2008, il est encore trop tôt pour évoquer une « révolution culturelle » du renseignement français.

 

Les notions d’agence, de communauté et de culture sont donc indispensables à la compréhension des politiques de renseignement mais elles deviennent plus contingentes qu’elles ne le paraissent. Comme les institutions, les entités du renseignement sont d’abord déterminées par de grands paramètres d’évolution des sociétés49 tels que la relation entre l’individu et la communauté, l’évolution technologique ou la définition de la sphère publique. Les agences devront anticiper ces évolutions pour ne pas faillir à leur exigence d’efficacité.

La gestion du secret, qui reste en définitive au cœur des problématiques d’efficacité et de légitimité, doit en tenir compte. Le renseignement demeure une information et une activité secrètes mais n’est désormais plus une organisation secrète. Près d’un siècle plus tard, on ne peut donc plus dire comme en 1920 le commandant Cummings, fondateur et chef du SIS de 1909 à 1923, que « la première, dernière et plus essentielle caractéristique d’un service secret est qu’il doit être secret50 ».
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