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Préambule


Les enfants sont des grands consommateurs du Web. L’utilisation d’Internet via l’ordinateur commence dès 6 ans : d’après leurs parents, actuellement 44 % des 6-8 ans et 70 % des moins de 11 ans surfent sur Internet. Depuis la recherche de coloriages ou de mandalas sur le Net de l’enfant en bas âge jusqu’à l’usage du réseau pour des documents qui leur servent à faire un travail scolaire, en passant par le jeu on line ou le bavardage sur les forums de discussion, ils sont très actifs, à tout moment de leur développement, dans l’utilisation de ce nouveau média. Ils apprennent vite et transmettent à leurs congénères. Nos enfants passent 900 heures par an à l’école et 1 200 heures par an devant leurs écrans ; 96 % des adolescents surfent sur Internet tous les jours. Nos enfants deviennent en peu de temps plus experts que nous, leurs parents, dans l’usage des nouvelles technologies.

Ces technologies sont des merveilles de performance et elles ne cessent de se développer à une vitesse si élevée que l’on a du mal à suivre. Mais la véritable problématique des parents en difficulté avec ces nouvelles technologies ne réside plus, contrairement à il y a dix ans, dans la prise en main de l’outil. Presque toutes les personnes en âge d’être parents de jeunes enfants sont susceptibles de pouvoir se servir d’un ordinateur. La génération des technophobes n’est plus que, dans l’échelle statistique, vers la limite sortante de parentalité… Les problèmes rencontrés se situent, désormais, au niveau de l’usage fait par les enfants de ces nouvelles technologies.

Bon nombre de parents qui avaient à peine appris à naviguer ont dû, par la médiatisation de faits divers, intégrer la notion du « danger » sur le réseau. Mais aussitôt est arrivée la mode des blogs. Ils n’avaient encore pas compris que les enfants peuvent bloguer à leur insu que MySpace les a surpris. Ils commençaient à s’intéresser à ce que l’enfant peut faire sur le MSN que Facebook a fait son apparition ! La génération 30-50 ans, pourtant à l’aise dans l’usage des nouvelles technologies, est perdue dans la diversité des usages que leurs bambins sont capables de faire de cette formidable technologie…

Quand ils se servent, contents de pouvoir utiliser leurs répertoires téléphoniques sans se tromper, de leur téléphone mobile pour appeler des gens ou recevoir des appels, leur adolescente met à jour son blog sur le Net, se cherche un petit copain sur un réseau et télécharge de la musique, pendant les cours à l’école ! Alors qu’ils sont triomphants en visionnant des séquences d’images tournées avec leur appareil mobile, leur fils est peut-être en train de draguer une jeune fille de 16 ans qui s’avérera n’être pas ce qu’elle prétend être, mais peut-être un pédophile de 40 ans… Là où ils sont contents de présenter une recommandation pour le travail d’un nouvel ordinateur portable lors d’une réunion, leur gamin de 12 ans négocie un contrat de publicité pour son site personnel en une série de clics depuis le cybercafé du coin. Ravis enfin de prendre le contrôle de l’ordinateur du travail depuis le domicile, se battant avec leur Smartphone pour rester au contact de leurs mails professionnels, ils ne peuvent se douter que leur enfant se dénude devant la Webcam pour « se marrer » avec un présupposé « copain » rencontré sur le Web il y a quelques mois…

Face à cette évolution exponentielle des offres et des pratiques, les parents mettent peu en garde leurs enfants :


	43 % des parents reconnaissent ne pas donner systématiquement de règles à leur enfant sur Internet ;


	un tiers des parents seulement (32 %) parle systématiquement d’Internet avec leur enfant ;


	deux tiers des parents (66 %) ne préviennent pas régulièrement leur enfant qu’il ne faut pas répondre aux messages d’inconnus sur Internet ou le mobile ;


	et surtout 92 % des parents ne pensent pas systématiquement à dire à leurs enfants que tout n’est pas vrai sur Internet1.




 

Tout le monde sait, du moins croit savoir, qu’il y a des dangers potentiels assez importants dans l’usage de l’Internet. La pornographie, les pédophiles du Net, les jeux violents ou la cyberdépendance. Mais quand il s’agit de se rendre compte du danger que l’enfant encourt réellement, lorsqu’il y a vraiment un danger, peu sont capables d’aller au-delà de quelques mises en garde dont la compréhension ne va pas de soi pour un enfant. Aussi, il est utile de se demander s’il est effectivement possible de mettre en garde les enfants contre les dangers de l’Internet, si on n’a pas soi-même identifié ces dangers.

Première nécessité : il convient donc d’identifier les dangers potentiels du Net ou de jeux vidéo pour les enfants et les adolescents. Il s’agit de se préparer à intervenir auprès de ses enfants pour définir ce que l’on doit ou ce que l’on ne doit pas faire avec un ordinateur.

Aujourd’hui, il n’est plus possible d’envisager l’utilisation des objets multimédias sans poser des bases éducatives. L’éducation numérique fait désormais partie intégrante de l’éducation parentale. Son but est d’amener progressivement les enfants à instaurer une autodiscipline dans le recours au numérique.

Les parents savent souvent qu’il y a danger pour l’enfant de tomber sur de la pornographie mais ne connaissent rien d’autre en la matière. Il convient donc de se préparer à réagir si cela se produit, car les effets de la confrontation à des images pornographiques sur les jeunes ne sont pas neutres. Comment identifier un enfant qui a été en contact avec un prédateur sexuel sur le Net ? Que faut-il dire dans ce cas ? Qu’est-ce qu’un sex chat room ? Et bien d’autres questions qui appellent une réponse claire et pratique.

Presque tous les parents ont entendu parler des jeux vidéo et les dangers de la dépendance à ces jeux, pour peu qu’ils aient écouté le journal à la radio. Mais lorsqu’il s’agit de faire, réellement, face à une problématique de jeu excessif chez un jeune, peu de parents savent s’y prendre. Les parents des enfants souffrant de la cyberjeu-dépendance disent qu’ils n’ont « pas vu venir la chose ». Ils avaient pourtant prévenu l’enfant en lui disant que jouer trop n’est pas bien, mais cette attitude n’a pas empêché l’enfant de sombrer dans la dépendance. Il s’agit donc de bien comprendre le mécanisme de la dépendance au jeu vidéo pour transmettre à l’enfant une manière de jouer adaptée.

Les réseaux sociaux sur le Net attirent beaucoup les jeunes. Cette mode vient compléter, tout en s’inspirant de la ruée des jeunes vers la messagerie instantanée, l’attirail chronophage dont l’univers informatique a déjà doté notre siècle. Les enfants et les adolescents plongent sans réserve dans cette socialisation virtuelle et s’en font même un instrument de promotion à l’adresse de leurs parents dans la mesure où beaucoup de jeunes sont volontaires pour créer la page de leurs parents ou de leurs grands-parents sur Facebook ou sur des sites similaires.

Cependant, n’oublions pas que l’usage de la technologie du Net est de plus en plus cité dans les enquêtes sur des enlèvements d’enfants, ou des mauvaises rencontres diverses et variées en général. Savons-nous à partir de quel âge l’enfant est paré pour aborder ces réseaux ? Quelle attitude adopter vis-à-vis de l’enfant qui évoque, et à plus forte raison, vis-à-vis de celui qui cache ses fréquentations sur ces réseaux ?

Lorsque l’ordinateur ou une console de jeux reliée à Internet entrent à la maison, il faut être conscient qu’on fait entrer la place publique chez soi en même temps ; c’est pourquoi être parents à l’époque de l’Internet s’apprend ! Les dangers sont suffisamment notables pour que la place laissée à l’improvisation reste la plus réduite !

L’éducation est le moyen adéquat d’accéder à une culture. L’accès à la culture numérique dans laquelle évoluent nos enfants passe par l’éducation numérique. Elle leur assurera une jouissance sereine des progrès formidables qu’apportent les nouvelles technologies dans nos vies.









Chapitre premier

Les dangers
 résiduels du Net


Vous n’étiez pas vraiment prévenu mais c’est quand même là. Ces étranges machines sont là, de plus en plus bon marché, de plus en plus intuitives et attractives et surtout de plus en plus réclamées par vos enfants ! Vous pouvez pester contre cette complexité supplémentaire d’être parents de nos jours, mais vous pouvez aussi commencer à vous habituer à être vigilants.

Commençons par la plus simple et la plus fréquente des questions que l’on se pose depuis l’arrivée de ces machins électroniques, à savoir est-ce qu’Internet est dangereux ?

Non, Internet n’est pas dangereux en soi, mais l’usage qui s’en fait peut l’être extrêmement. C’est un peu comme une pelle : on peut s’en servir pour planter un arbre, on peut glisser dessus et se blesser, on peut même faire mal à autrui avec cet outil !

C’est pour cette raison qu’il est inutile de faire le procès de l’Internet. Internet est tellement utile et magique ! Vous trouvez tout ce que vous voulez, mais aussi ce que vous ne voulez pas, en quelques clics. Puis, de vous à moi, ce serait une pure perte de temps ce procès, tant l’être humain que nous sommes s’habitue vite et de façon irréversible à la facilité et au confort.

Internet n’est pas dangereux en soi, mais certains de ses usages peuvent s’avérer nocifs.


La majorité2 des parents français (53 %) estime que leur enfant ne court pas de risques sur Internet :


	78 % des parents estiment que leur enfant ne communiquera pas de données personnelles de façon non protégée (photos, adresse, téléphone, nom) ;


	77 % des parents estiment que leur enfant n’aura pas de propositions de la part d’inconnus malintentionnés sur des chats ou forums ;


	84 % qu’il ne fera pas l’objet d’intimidations ou de chantage ;


	avec le téléphone portable, 79 % pensent que leur enfant ne fera pas des vidéos ou des photos privées qu’il mettra ensuite sur Internet ;


	78 % que leur enfant ne sera pas la cible d’appels téléphoniques se moquant de lui ou voulant l’intimider.




 

Il y a donc une coupure des parents avec la réalité des dangers du monde numérique. Le tiers des enfants de moins de 11 ans naviguent seuls sur Internet encore aujourd’hui en France. Parents inconscients ou parents confiants ? On ne peut pas mettre ses enfants en garde contre des dangers dont on ignore l’existence. C’est donc par là que nous allons commencer en nous occupant d’abord des dangers résiduels du Net pour nos enfants. Ils sont nombreux, ce sont essentiellement :


	les mauvaises rencontres ;


	l’exposition aux contenus non recommandés ;


	la dépendance aux jeux vidéo ou de hasard ;


	le jeu des rumeurs ;


	l’usage mercantile de la crédulité ;


	la déformation du travail scolaire.





Les mauvaises rencontres

Les mauvaises rencontres sur le Web constituent la première préoccupation de certains parents en ce qui concerne la surveillance de l’activité de l’enfant sur le réseau. Les affaires de fugues et d’enlèvements d’enfants, atroces et inquiétantes à chaque fois, sont traitées de façon efficace par les médias classiques.

Les enfants et les adolescents non avertis sont pratiquement sans défense sur le sujet. Certains parents ne voient pas la nécessité de dispenser une éducation spécifique à ce propos ; ils se rassurent en pensant que leurs adolescents sont des « malins » et ne se laisseront pas avoir par une supercherie identitaire sur le Net. Le plus souvent, c’est un mauvais calcul car le monde de l’enfant est loin d’être teinté de méfiance et le monde de l’adolescent se veut un monde d’ouverture. Et Internet les habitue, très tôt, à effacer les frontières entre l’intime et le public. Les demandes qui lui sont faites pour fournir des renseignements personnels ne lui paraissent pas forcément suspectes ! Tant il est vrai que la majorité des sites préférés des jeunes ont un processus d’inscription où il est demandé de fournir des renseignements personnels comme pour créer un profil en ligne sur un site comme MSN.


[image: images] Le dévoilement de l’intimité

Imaginez Quentin, 12 ans, qui a rencontré Ludovic, 12 ans et demi, sur le Net. Quentin correspond avec lui depuis quatre mois. Les sujets de discussion, dans un premier temps se portent sur les vacances ou sur l’originalité des professeurs de collège qui sont tantôt « ouf » tantôt « zarbi » pour ces ados. Puis la discussion porte sur les « superbombes » de leurs classes respectives jusqu’à ce que Quentin reçoive de la part de Ludovic une photo de son torse sur lequel poussent des poils. Quentin n’a pas de poils sur son torse, il ne réplique donc pas. Ludovic se moque de Quentin en disant que c’est « un bébé » et que « si ça se trouve tu n’as même pas de poils aux testicules ». Quentin rétorque cette fois avec une photo. En peu de temps, cette provocation amène Quentin à envoyer des séquences de « strip » à son ami virtuel, Ludovic, qui n’est en réalité qu’un adulte pervers. Quentin ne pense pas à mal. La photo de son ami Ludovic est une photo d’adolescent et les films ou les photos montrent également un jeune adolescent. Ludovic, vous l’avez compris, fait l’« intermédiaire », il a établi ce type de relation avec plusieurs ados, montre les images des uns aux autres, tout en satisfaisant ses pulsions au passage. La plupart des séquences de « teen sex Webcam » ou « teen sex pics » sont fabriquées et mises en ligne de cette manière.

L’adolescent Quentin n’est pas stupide, mais il n’a pas le discernement d’un adulte pour faire face à ce genre de supercheries. Soit dit en passant bon nombre d’adultes se laissent prendre aussi dans le nouveau Far West du Web ; pour preuve il n’y a qu’à regarder le cas basique d’e-mail frauduleux concernant des cartes de crédit bancaires. De nombreux adultes répondent à ce genre de correspondances en révélant leur code secret simplement parce qu’il y a le logo d’un groupe bancaire sur le mail qui leur a été adressé !




[image: images] Profils d’enfants à risque

Parfois les mauvaises rencontres des jeunes sur le Web ne se résument pas à de simples supercheries. L’adulte pervers ne se contente pas d’images dénudées du jeune internaute mais passe à la prédation. La manipulation prend le chemin de l’organisation d’une rencontre physique. Il est à chaque fois question pour le prédateur de persuader le jeune que la rencontre doit se faire hors du consentement ou de l’accompagnement des parents. La cible privilégiée du prédateur, c’est le jeune en difficulté relationnelle avec ses parents. Un enfant malheureux est un enfant fragile ; il aura tendance à se confier plus avec son ami(e) virtuel(le). Plus il se confiera, plus il fournira la panoplie argumentaire du prédateur pour les persuader de procéder à une fugue, ou d’organiser une rencontre secrète. Le prédateur est très fort pour déceler les failles du jeune et le jeune est trop occupé à lui confier ses conflits avec l’un ou l’autre de ses parents.

Les enfants qui se sentent délaissés, les enfants en manque affectif, les enfants curieux des choses sexuelles, les enfants qui ont très peur de leurs parents, les enfants dont les parents se désintéressent de leurs activités sur le réseau, les enfants déficients dont le handicap n’empêche pas l’usage de l’Internet, les enfants des couples séparés désireux de fuguer de leur lieu de résidence pour rejoindre l’autre parent, les enfants placés dans des familles d’accueil ou dans des foyers, pour qui l’adaptation ne se passe pas bien sont autant de profils d’enfants à risque de mauvaises rencontres et de détournement.




[image: images] Les jeunes filles prises pour cible

Les mauvaises rencontres peuvent également concerner non pas le détournement ou le voyeurisme mais des invites à la prostitution. Les jeunes filles qui se confient sur les forums en dévoilant les difficultés financières des parents, celles qui disent avoir « trop » envie d’une chose mais qu’elles n’ont pas les moyens financiers de se l’acheter peuvent se faire proposer l’achat d’un service sexuel. Ces jeunes filles sont des adolescentes plus âgées et acceptent ce « deal », pour peu qu’elles soient issues d’un milieu défavorisé dans lequel l’argent facilement gagné n’est pas une idée rebutante.




[image: images] Les sectes recrutent

Dans la série des mauvaises rencontres, il y a aussi les rencontres idéologisantes. Les sectes diverses et variées recrutent à tour de bras sur le Net. L’adolescence est parfois une période de doute et d’interrogation au sujet des valeurs familiales et/ou sociétales. L’exploitation de ces sensibilités par les sectes n’est pas chose nouvelle. Depuis toujours, ces prédateurs d’un autre genre n’attendent que la faiblesse de la personne pour s’attaquer à son système de valeurs, à ses références et à ses repères. Le recrutement se fait3 sur les forums après un bref lavage de cerveau qui sera complété plus tard chez le jeune adepte qui, à son tour, se mettra à la chasse de nouveaux adeptes. L’Internet, par sa force de propagation, a facilité la tâche des prédateurs idéologiques quant à la possibilité d’exposition des jeunes. Ils n’ont plus tellement besoin de distribuer des tracts et invitations pour soi-disant des séances de méditation, des tests de personnalité ou autres réunions mystiques. Ils n’ont désormais que peu recours à l’interpellation en direct des personnes passant dans une rue de la ville ; ils ne frappent plus tellement à votre porte pour prêcher la bonne parole. Leurs sites, telle la boutique des horreurs, restent accessibles 24 heures sur 24. Le recrutement se fait à n’importe quelle heure.

Les astuces sont nombreuses, mais la plus classique consiste à repérer sur les forums les enfants et même les mamans qui ont des problèmes psychologiques divers. Les forums des sites consacrés à la santé ou à la psychologie sont des endroits très appréciés de ces recruteurs.

Prenez le cas des enfants hyperactifs. Il suffit qu’une pauvre maman se confie en disant qu’elle ne sait plus quoi faire de son enfant difficile. Que ce soit en se faisant passer pour une mère ou pour une association, il y aura des incitations très assidues pour visiter des sites, participer aux réunions, etc. Un jeune qui se confie sur un forum en se plaignant d’un désordre quelconque n’échappera pas à ce genre d’effort de recrutement sectaire. Ce n’est jamais très direct, c’est toujours par étapes mais, à l’arrivée, c’est toujours la même chanson : on vous propose la clé du paradis. On dira à cette jeune personne qu’elle n’est pas hyperactive mais que c’est un enfant « lumière ». On lui dira qu’il va mal parce qu’il a fait l’objet d’un mauvais traitement de la part de la psychiatrie dominante ou des stupidités du même acabit. Des sectes sataniques, gothiques, religieuses, politiques n’échappent pas à cette même règle. Elles sont bien présentes sur le Web et n’ont pas fini de célébrer la pêche miraculeuse du Net qui amène directement beaucoup de poissons dans leurs filets.

Il convient donc d’être en mesure de faire comprendre aux jeunes qu’il faut se méfier des critiques qui sont formulées à l’égard de ses parents, de ses proches et des services d’État en charge des mineurs. Se méfier des solutions miracles et être attentifs à tout changement important de comportement de l’enfant ; ne pas hésiter à parler au médecin, au psychologue scolaire ou à ses professeurs pour se faire une idée plus précise. En cas de doute, ne pas attendre qu’il soit trop tard pour interroger la MIVILUDES (Mission interministérielle de vigilance et de lutte contre les dérives sectaires) afin d’obtenir de l’aide et des informations4.

Surveiller l’activité de son enfant sur le Web n’est pas entraver sa liberté, mais c’est œuvrer pour sa sécurité.







L’exposition aux contenus non recommandés

L’exposition aux contenus non recommandés concerne le danger qu’il y a, pour l’enfant, de se trouver en présence de stimuli inadaptés pour son âge. Il est question, dans cette catégorie, de l’exposition à la pornographie ou aux doctrines faisant la promotion de la violence, de la haine, de l’anarchie ou du suicide.


Quelques chiffres éloquents
 sur l’exposition des jeunes
 à des contenus offensants



	Près du tiers des 50 sites Web préférés des jeunes proposent du contenu violent (28 %) ou à caractère hautement sexuel (32 %). Ces sites apparaissent le plus souvent sur la liste des sites préférés des jeunes de 14-15 ans.


	Deux sites parmi les quatre sites les plus populaires auprès des jeunes dans le secondaire de 14 à 17 ans – newgrounds.com et ebaumsworld.com – proposent du contenu pour adultes. Ils figurent également sur la liste des sites préférés des 12-13 ans.


	Au Québec, le site préféré des jeunes filles de 14 à 17 ans est doyoulookgood.com. Sur ce site Web, produit à Montréal, les jeunes publient des photos, vidéos et informations personnelles à partir desquelles les autres utilisateurs peuvent voter et les juger en fonction de leur apparence. Les membres inscrits peuvent faire une recherche par âge, en commençant par un âge aussi jeune que 13 ans.


	Il y a un lien entre la visite de sites Web offensants et les expériences négatives vécues dans le monde réel. En effet, les jeunes qui signalent avoir été victimes d’intimidation et de harcèlement sexuel au cours de la dernière année scolaire signalent également un grand nombre de visites sur des sites Web offensants.




 

Source : Jeunes Canadiens dans un monde branché – Phase II (JCMB II), enquête réalisées sur 5 200 jeunes.





Cette exposition ne concerne pas uniquement les sites préférés des jeunes. Les visites « détournées » sont légion sur le Web. L’enfant ou l’adolescent reçoit, en général, des pop-up, des invitations à cliquer sur des liens, au moment de la navigation sur des forums ou sur des sites pour enfants. Il est dirigé sur les sites pornographiques. L’instigateur de la manœuvre n’est pas forcément un pervers sexuel, mais il cherche à augmenter le nombre de clics portant sa signature afin d’augmenter ses revenus car il est payé au nombre de clics. Même si la nudité est de plus en plus affichée dans les kiosques à journaux, dans les publicités de toutes sortes sur tous les médias, même si la télévision est le vecteur principal de la nudité dans la société occidentale, on ne peut pas dire que le jeune y soit insensibilisé ; surtout que les photos ou les séquences de films pornographiques ne traitent pas de la nudité mais de la sexualité génitale.

La violence se donne à voir sur le Net. Les images de règlements de comptes, d’incendie d’un lieu, des cadavres filmés, des scènes d’exécution, etc. sont profuses sur le Net et affolent nettement moins les logiciels de contrôle parental que les images pornographiques. Il en est de même pour la haine raciale ou sportive, là où il est question de supporter une équipe sportive au détriment de l’équipe adverse sous forme de passage à tabac des supporters de l’autre camp.

La haine de l’autre, toutes sortes de replis ethnocentristes, d’incitations des plus noires, recettes d’automutilations et suicides trouvent sur le Net un lieu privilégié d’expression. Vampirisme, « sciences » occultes, et autres magies noires et cérémonies sataniques ne font pas dans le détail pour attirer les jeunes esprits sans défense, supports audio et vidéo à l’appui. Les jeunes, parfois friands de sensations fortes et parfois déprimés vont jusqu’à parler de suicide et, fait plus extrême, alors qu’ils ont du mal à exister dans ce monde, ils s’invitent entre eux à exister en organisant des passages à l’acte simultanés, marquants, le même jour, dans des endroits éloignés.

Toutes ces expositions ne sont pas sans effet sur le psychisme de l’enfant et peuvent potentiellement entraver son bon développement psychoaffectif. L’esprit humain n’est pas en mesure de traiter toutes les représentations à n’importe quel âge. Une représentation, pour être convenablement traitée par le psychisme, doit rencontrer un degré suffisant de maturité affective et intellectuelle. Lorsque la maturité n’est pas suffisante, le traitement d’une représentation inadaptée échoue dans le traumatisme.




La dépendance aux jeux vidéo ou aux jeux de hasard

La dépendance aux jeux vidéo ou de hasard constitue l’occurrence la plus visible, donc la plus discutée des dangers du Web. Jouer, pour petits et grands, est chose naturelle. Le Net regorge de jeux de toutes sortes. C’est donc le plus naturellement possible que l’exposition au jeu est une exposition voulue et recherchée par l’internaute. Tous les jeunes ne sont pas mordus de la discussion on line. Il y a un âge aussi auquel on cesse de faire du coloriage en ligne. Le jeu est une solution toute trouvée pour exploiter le potentiel de l’ordinateur. Les consoles de jeux ne sont, en fait, que des ordinateurs dédiés au jeu ; ces consoles peuvent se brancher sur le réseau et offrent la possibilité de jouer en ligne. Les parents qui pensent que le jeune qui joue sur la console est plus protégé que celui qui joue sur l’ordinateur se trompent. D’autant plus que la dernière génération de consoles de jeux fait de la navigation sur Internet un argument de vente. Les jeux de hasard visent les plus âgés des adolescents, ceux qui ont de l’argent de poche.

L’éventail du registre des jeux sur le réseau est si vaste que nous consacrerons une partie entière de ce livre aux jeux vidéo et à la ludo-dépendance (pages 37 et 145). La grande majorité des parents n’a aucune idée de ce qui se passe dans l’univers des jeux vidéo. Les plus avertis se contentent de s’assurer de l’adaptation de l’âge de l’enfant par rapport au jeu qu’ils lui offrent. C’est bien, mais c’est nettement insuffisant et nous verrons pourquoi et comment augmenter sa vigilance (page 115).




Le jeu des rumeurs

L’univers des blogs et espaces personnels sur le Web est un univers complexe. Les jeunes peuvent être exposés, en ce qui les concerne, aux rumeurs en tant que victimes ou en tant que diffuseurs volontaires ou involontaires. L’expression des sentiments et des pensées est heureusement chose libre dans les pays démocratiques. Parfois les jeunes, ne sachant pas encore faire la différence entre la liberté d’expression et l’atteinte à la vie privée ou à la dignité d’autrui, mettent en ligne des informations et des rumeurs concernant des camarades de classe ou des enseignants de leur collège ou de leur lycée. La mode des supercheries identitaires sur le Net est en passe de devenir un amusement ordinaire des adolescents n’ayant vraiment pas conscience de ce qu’ils font. Le plus récent des faits concernant ce nouveau divertissement inconséquent implique des adolescentes d’une banlieue parisienne qui font croire à l’enlèvement d’une jeune femme, qui n’était qu’une créature électronique créée par elles, elles ont piégé un internaute et entraîné de vaines recherches de la police5. « De bonne foi », un homme s’est présenté le 2 février 2009 au commissariat de Bobigny pour alerter la police après avoir reçu dans la nuit un appel de détresse de « Leila », l’internaute censée habiter Creil (Oise) avec laquelle il échangeait des messages électroniques, selon la source. Les enquêteurs de la police judiciaire de Seine-Saint-Denis ont démasqué au bout de quelques jours le canular. Les adolescentes ont été remises à leurs parents à l’issue de leurs auditions en attendant la suite judiciaire de l’affaire.

Au-delà du préjudice qu’ils causent à leurs victimes, les jeunes s’exposent, et exposent leurs parents, à de lourdes amendes, voire à des peines d’emprisonnement. Les jeunes victimes de rumeurs sur le Net expérimentent, quant à eux, des phases dépressives, un vécu d’impuissance et de honte. Les parents se doivent donc d’apprendre à détecter les signes qui signifient un état de crise morale ou existentielle chez leurs adolescents.




L’usage mercantile de la crédulité

L’usage mercantile de la crédulité ne concerne, certes, pas uniquement les jeunes. Les adultes sont également les cibles des cybermarchands malhonnêtes de toutes sortes. Le teen marketing a recours à des technologies sophistiquées pour la collecte de données personnelles sur les jeunes, aussi bien que sur leurs parents, et permet de cibler ensuite enfants et parents, individuellement, par le biais de publicités personnalisées. C’est parce que les enfants ont propension à devenir la « taupe » de ces derniers qu’il faut être vigilants lorsqu’on est parents. Les méthodes, ô combien pernicieuses, de ces marchands sont des plus efficaces.

Il faut savoir que la publicité sur Internet est pratiquement hors contrôle. Il en résulte que des environnements entiers, intéressants et interactifs, associés aux produits ou aux marques sont créés, à l’intention des jeunes, pour fidéliser très tôt de futurs clients. Qu’il s’agisse de jeu en ligne, de la promesse de gagner une place de concert, des objets électroniques, des vêtements de marque ou de photographies dédicacées de stars, de tests de personnalité ou de QI, les enfants se trouvent au bout de deux ou trois clics à renseigner des formulaires en fournissant des informations sur les habitudes de consommation et de mode de vie des parents, des adresses e-mail pour alimenter des fichiers de consommateurs vendus très cher sur le marché, etc. Tout ceci très souvent pour ne même pas recevoir finalement, par exemple, la sonnerie dernier cri du dernier tube d’un chanteur à la mode !

Selon une étude canadienne6, 94 % des sites préférés des jeunes Canadiens comportent un contenu publicitaire. Neopets, site préféré des filles de 10 à 13 ans, contient des jeux proposant des produits de marque et des sondages de marketing. Candystand, site de jeux où l’on fait la promotion des bonbons Lifesaver, figure au septième rang parmi les sites préférés des garçons de cette catégorie d’âge. Cette étude révèle, en outre, que plus des trois quarts des jeunes qui jouent à des jeux axés sur un produit pensent qu’il s’agit « simplement de sites de jeux » et non de sites « essentiellement de nature commerciale ».


Instrumentalisation marchande
 des enfants sur le Web


Les techniques mises en œuvre sont d’une extrême diversité pour une plus grande efficacité et sont omniprésentes sur l’ensemble des services utilisés, ou sites fréquentés par les jeunes :

 


	Sur le Web, la plus classique des ruses est celle des pop-up. Lorsque les jeunes surfent, des fenêtres publicitaires s’ouvrent automatiquement ou des bannières publicitaires apparaissent.


	Les sites favoris qu’ils consultent le plus propagent des jeux et des concours publicitaires spécialement conçus à leur intention pour les tenter. Ils sont aussi invités à accéder à des services payants par le biais de numéros d’appel surtaxés.


	Certains industriels « préparent » les jeunes avant le lancement de leurs produits en lançant des rumeurs au sujet du produit ou de la marque, sur les chats ou les forums les plus fréquentés par les jeunes. Il s’agit de buzz marketing.


	Presque tout le monde connaît les spams, ces courriers indésirables qui inondent les messageries électroniques.


	Le marketing furtif concerne la participation des entreprises dans les forums ou sites de rencontres, incitation à la création de blogs ou de pages perso.


	Parfois des jeunes sont appelés à répandre des séquences ou des petits jeux portant sur un produit, récompense et rémunération à l’appui. Il s’agit de marketing viral.


	Dans le marketing tribal, des groupes de jeunes font des « rabatteurs » sur les forums pour détecter d’autres jeunes susceptibles de consommer. Les marques de vêtements ou de sport utilisent ces procédés.








L’autre aspect du teen marketing concerne l’incrustation de la publicité dans le jeu vidéo sur réseau dont les enfants et les adolescents sont particulièrement friands. Les jeux vidéo constituent de nouveaux territoires pour les grandes marques de l’industrie. Les industriels du jeu ont même consacré un prix, Adweek buzz, décerné dans une catégorie, vous ne rêvez pas, intitulée « Meilleur placement de produits dans un jeu vidéo » !

Tout a réellement commencé il y a sept ans quand Electronic Arts a placé Intel et Mc Donald’s dans les Sims, quand Activision a placé Jeep dans Tony Hawk et quand Ubisoft a intégré Palm dans la version originale de Splinter Cell. Depuis, une multitude de marques ont travaillé avec les jeux vidéo et de toutes sortes de manières, allant jusqu’à produire un jeu entièrement consacré à l’univers de la marque, cette incrustation, in game advertising, constitue un filon si alléchant que les marques rivalisent d’innovation en la matière. Citons, pêle-mêle, Axe dans Rainbow Six Vegas Easter Egg, Visa dans CSI, Burger King et sa promotion Xbox Mini-Games, Dodge pour le jeu NHL ou Ghost Recon, Cadillac dans Project Gotham Racing, T-mobile pour Skate.

Sans entrer ici dans le débat sur la place de la publicité dans la vie de l’enfant, disons que les parents devraient se poser une question simple : en dépensant de l’argent pour acheter un jeu pour enfant, cherchent-ils à l’exposer à la publicité ?

Chose curieuse : lorsqu’il s’agit de la violence dans les jeux, vous trouverez des pseudo-spécialistes qui vous diront que « c’est sans danger », les enfants déversent leur agressivité sur l’écran, ils ne s’en imprègnent pas…

Si l’exposition de l’enfant au virtuel est sans effet, pourquoi tout ce beau monde industriel dépense-t-il autant d’argent, pouvant facilement atteindre 10 millions de dollars en coûts de développement pour un seul jeu, afin d’exposer nos enfants à leurs marques ? ! Ou alors, l’exposition au virtuel n’est pas si neutre ni anodine que cela…




La déformation du travail scolaire

La déformation du travail scolaire consiste, grosso modo, en la substitution du vrai travail scolaire par des copier/coller des ressources du Net. Tous les parents ont entendu dire que l’ordinateur et l’Internet sont désormais indispensables pour la scolarité de leurs enfants. Les enfants doivent apprendre à utiliser la technologie du Net aux fins de préparer le terrain pour réussir dans leur scolarité, savoir se servir de cet outil est un atout majeur pour cette génération dans le déroulement de ce qui sera leur carrière de demain.

Les élèves commencent assez tôt à se familiariser à la navigation sur Internet et ils ont même des devoirs scolaires pour lesquels ils sont censés aller piocher des informations sur le Net. Il ne s’agit donc pas de les priver d’un outil pédagogique aussi efficace. Alors que certains parents sont contents de voir les enfants surfer sur le Net pour apprendre des choses, croyant à la magie de l’Internet éducatif, les enfants se trouvent exposés à tous les dangers que nous venons d’énumérer de façon sommaire. Mais il est un de ces dangers qui passe presque inaperçu, qui détourne parfois les jeunes de leur intérêt pour un véritable travail scolaire au profit de copier/coller plus ou moins de bons sens, c’est bien l’appauvrissement du travail scolaire. Un enseignant me confiait que sur trente devoirs en histoire qu’il avait reçus de ses élèves, il y avait onze copies identiques ! Il avait réussi, en repérant une phrase répétée dans ces devoirs copiés sur un moteur de recherche, à découvrir qu’il s’agissait d’une page de l’encyclopédie Wikipédia, consacrée à ce sujet, page qui souffrait d’une imprécision majeure concernant ce fait historique. Personnellement aussi, j’ai eu plusieurs fois à traiter ce genre d’agissements de la part de mes étudiants lorsque j’enseignais la psychopathologie à l’université Paris-XIII. Chaque fois, je me suis montré très sévère car, pour moi, un étudiant qui ne cherche pas n’a pas sa place à l’université. Que l’on s’inspire d’une recherche antérieure pour développer un argument dans un devoir académique, c’est normal et le propre de la science est de devoir être communiquée à tous. La science se construit ainsi, mais que l’on ne fasse aucun effort de personnalisation, d’argumentation ou de développement et que l’on se contente d’un simple copier/coller relèvent de la triche. Il se peut que la performance académique de vos enfants soit de moins en moins le fruit d’un dur labeur mais qu’elle corresponde à son habileté à manier la souris !

Vous avez du mal à croire à l’interférence Internet et devoir scolaire ? Vous n’êtes peut-être pas très à la page. Le recours des élèves à la triche numérique est suffisamment remarqué pour que l’idée d’un service payant ait vu le jour en France. Le site Internet faismesdevoirs.com propose de faire les exercices scolaires à la place des lycéens et collégiens moyennant finances. Bien sûr le lancement de ce site a suscité quelques critiques molles du ministre de l’Éducation nationale, des syndicats d’enseignants et de parents d’élèves, mais sachez qu’il est désormais possible pour les enfants de déléguer leurs devoirs scolaires en faisant appel à un service payant !

« Si tu n’y arrives pas… nous sommes là », proclame ce site, qui invite les élèves, de la sixième à la terminale, à soumettre ou scanner leurs exercices dans sept matières. Les réponses sont élaborées et renvoyées par des enseignants ou d’anciens élèves de grandes écoles dans un délai de 24 à 72 heures. La facturation, avec paiement par SMS, cartes prépayées, mandat postal ou Paypal va de 5 euros pour un exercice simple en mathématique à 30 euros pour un exposé complet. « Avant même notre naissance, nous avons plusieurs milliers de préinscriptions, c’est-à-dire que dès demain nous aurons plusieurs milliers de devoirs à rendre », se félicite le créateur du site7.

Je viens de vous présenter, dans ses grandes lignes, un aperçu des dangers résiduels de l’Internet pour les jeunes. Le sexe, le jeu et le bavardage constituent l’essentiel des dérives qui concernent l’enfance et l’adolescence. Bon nombre d’adultes cyberdépendants ou ayant un usage problématique des nouvelles technologies n’auraient pas eu à subir de tels troubles s’ils avaient eu la chance de bénéficier d’une sensibilisation dès leur jeune âge.

Nous allons donc aborder plus en détail ces trois grands vecteurs du monde numérique : vecteurs de croissance économique mais aussi vecteurs de pathologies caractéristiques pour ceux qui tombent dans le piège de l’excès et de la dépendance.










Chapitre 2

La jeunesse et le jeu
 virtuel : comprendre
 pour mieux guider


Le jeu vidéo : un produit culturel !

Le fait concerne l’année 2004, mais la question qui m’a été posée en 2008 était la suivante : « Connaissez-vous le produit culturel le plus vendu en France ? » Je ne savais pas quoi répondre. Les réponses ou plutôt les hypothèses peuvent être nombreuses.

Je suis sûr que la plupart de vous ont en tête une hypothèse plus ou moins rationnelle. Moi je pensais au dernier album de Maria Carey ou de Céline Dion, chanteuses à la voix divine dont l’écoute m’enchante cœur et âme au point de penser qu’elles méritent d’être considérées comme le produit culturel de l’année.

Ou peut-être qu’il s’agit d’un roman, bien écrit comme, Le Mensonge sur le divan d’Irvin Yalom que j’eus plaisir à lire récemment. Une critique littéraire dont j’ai oublié le nom avait écrit une phrase, bien à propos, sur les œuvres de l’auteur de Et Nietzsche a pleuré ou Apprendre à mourir, méthode Schopenhauer qui était la suivante : « Mais comment faisait-on avant de lire les livres du Dr Irvin Yalom ? » Je suis sûr que le produit culturel de l’année ne peut pas être un autre livre que celui-ci, écrit par ce vieux confrère américain. Mais je suis peut-être un peu sentimental ou vieux jeu ! Un groupe de musique comme Destiny Child, génial, ou alors un genre plus impertinent comme Eminem que j’apprécie aussi…

Mais, dans mon jeu de devinette, je risque d’oublier le septième art et les DVD des bons films vendus souvent à plusieurs centaines de milliers d’exemplaires. La Môme, film d’Olivier Dahan inspiré de la vie d’Édith Piaf. Mais comme ce genre de labels (produit culturel le plus vendu) ne sortent que bien après l’année en cours, ça ne peut pas être ce film récent.

J’ai décidé donc d’abandonner le jeu de devinette pour cause de mal de crâne, les hypothèses étaient vraiment très nombreuses et je vous conseille d’en faire autant. Mon interlocuteur m’a donné la réponse que je vais vous révéler tout de suite parce que c’est vraiment étonnant si l’on n’a pas l’habitude des dilatations étymologiques de la culture moderne des médias. Ce produit culturel s’appelle GTA (Grand Theft Auto) et il s’agit d’un jeu vidéo !

Oui, oui, un jeu de massacre ! Cela s’appelle un produit culturel et en plus c’est le plus vendu ! Je confesse que dans mes hypothèses anachroniques sur le produit culturel j’ai omis de penser à un jeu de massacre !
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