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Die Welt ist ein gefährlicher Ort – vor allem Geschäftsreisende sehen sich einer Vielzahl von Risiken und Bedrohungen ausgesetzt: Naturkatastrophen und Krankheit, Krieg und Terrorismus, Kriminalität und Wirtschaftsspionage. Das Risikopotenzial auf Reisen nimmt seit Jahren besorgniserregend zu. Doch obwohl die bestehenden Gefahren allgemein bekannt sind, gehen noch immer viele Unternehmen und Reisende äußerst sorglos mit der eigenen Sicherheit und der ihrer Mitarbeiter um – ein alarmierender Missstand.


Soweit die schlechte Nachricht – die gute hingegen lautet: Sie können aktiv etwas dagegen tun. Denn Sicherheitsbewusstsein ist erlernbar. Wer sich der bestehenden Gefahren bewusst ist und entsprechend handelt, kann das Risiko einer Reise deutlich verringern. Dabei steckt der Teufel in vielen Fällen im Detail.


Dieses Handbuch sorgt für Klarheit: Fachlich fundiert und praxisnah setzt sich der Autor mit allen wichtigen Themen rund um Reisesicherheit auf Geschäfts- und Urlaubsreisen auseinander. Was versteht man unter Reisesicherheit? Worauf müssen Unternehmen achten? Welchen Risiken sind Geschäfts- und Urlaubsreisende ausgesetzt? Und wie kann man sich davor schützen?


Durch abwechslungsreiche Fallbeispiele und praxisorientierte Empfehlungen vermittelt dieses Buch grundlegende Aspekte einer professionellen Sicherheitsorganisation in Unternehmen und schafft eine solide Basis für sicherheitsbewusstes Handeln auf Reisen – nicht nur in Hochrisikoländern. Damit eignet sich dieses Handbuch sowohl für angehende Sicherheitsentscheider als auch sicherheitsbedachte Reisende und sollte zum Standardrepertoire eines jeden Geschäfts- und Urlaubsreisenden gehören.




Sven Leidel wurde 1968 in Hamburg geboren. Als ehemaliger Angehöriger der deutschen Militärpolizei befasst er sich bereits seit 1988 mit dem Thema Schutz und Sicherheit. Heute ist er in diversen nationalen und internationalen Sicherheits- und Fachverbänden in beratender und leitender Funktion, zum Teil auch ehrenamtlich, eingebunden. Er ist Fachdozent und Trainer, Schulungsleiter und Fachautor, Sicherheitsberater und Experte auf dem Gebiet der Reisesicherheit und beschäftigt sich zudem intensiv mit dem Spezialthema »Schutz gefährdeter Personen«.


Sven Leidel verfügt über eine umfassende Expertise aus mehr als 25 Jahren Branchen- und Berufserfahrung. Operativ war er in zahlreichen Auslandseinsätzen und -projekten in Gesamteuropa, Nord- und Lateinamerika sowie weiten Teilen Asiens unterwegs. Zu seinen langjährigen Kunden zählen sowohl zahlreiche nationale und internationale Großunternehmen, multinationale Konzerne und Versicherungen als auch kleine und mittelständische Unternehmen, Nicht-Regierungsorganisationen, exponierte Privatpersonen, Family Offices und Familienstiftungen sowie Unternehmerfamilien und High Net Worth Individuals.





1 Vorwort


Zürich, im Dezember 2013


Arabischer Frühling, Tumulte in Brasilien, Terror in London, Naturkatastrophen und selbst das Nachtleben auf der Zürcher Langstrasse birgt seine Gefahren. Dieses sind nur Beispiele, wie sehr Sicherheit global begehrt und doch Mangelware ist. Geschäftsreisen stellen sowohl die Reisenden als auch Unternehmen immer wieder vor Herausforderungen. Nicht nur rechtlich, wie die »Duty of Care«-Verpflichtung des Vorgesetzten gegenüber den Mitarbeitenden, sondern auch die Gefahr für den Geschäftserfolg, sollte etwas auf einer Reise schiefgehen. Reisesicherheit ist ein brisantes Thema und aktueller denn je.


Wer auf dem internationalen Markt erfolgreich sein will, kommt um Auslandsreisen nicht herum. Wo das Geschäft winkt, wird die Sicherheit der Reisenden schnell zur Nebensache. Immer wieder kommt es auf Geschäftsreisen zu Zwischenfällen, teils mit fatalen Folgen. Die Ursache liegt häufig in der Unwissenheit über Gefahren auf Reisen, sowohl beim Reisenden als auch beim Unternehmen und bei dem verantwortlichen Vorgesetzten. Es fehlt das nötige Sicherheitsbewusstsein und eine fundierte Sensibilisierung für spezifische Reiserisiken. Noch immer wird das Sicherheitsbedürfnis von Geschäftsreisenden weitgehend unterschätzt. Es ist höchste Zeit, dass Abhilfe geschaffen wird.


Sven Leidel füllt mit diesem Handbuch zum Thema Reisesicherheit eine Lücke in den Bücherregalen von Sicherheitsverantwortlichen, Vorgesetzten, Personalleitern und Geschäftsreisenden. Obwohl der Bedarf an praxisorientierter Fachliteratur im deutschen Sprachraum offensichtlich ist, sind Handbücher für sicheres Reisen rar. In diesem Buch ist es Sven Leidel gelungen, nicht nur einen umfassenden Überblick der Gefahren und Risiken zu schaffen, sondern er gibt auch Antworten, wie man ihnen begegnet. Mithilfe aktueller Beispiele aus dem Leben und einer Vielzahl praxisorientierter Verhaltensregeln und Handlungsanweisungen macht er Reisesicherheit für jedermann greifbar.


Die Botschaft des Autors kommt an: Sicherheitsbewusstsein ist erlernbar. Damit leistet dieses Handbuch einen wichtigen Beitrag zur Sicherheit auf Reisen und richtet sich sowohl an Sicherheitsverantwortliche als auch Geschäftsreisende. Jedem, der für die Sicherheit reisender Mitarbeiter verantwortlich ist oder selbst auf Reisen geht, ist die Lektüre dieses Buches empfohlen. Die Gefahren werden sich nicht ändern. Nur zu wissen, wie man ihnen begegnet, hilft, Risiken zu reduzieren und so den Erfolg einer Geschäftsreise – im wahrsten Sinne des Wortes – sicherzustellen.


Thomas Tidiks


Group Chief Security Officer


Zurich Insurance Company Ltd.





2 Einführung


Deutschland zählt zu den reisefreudigsten Nationen der Welt. Und das nicht ohne Grund, denn ganz gleich, ob Abenteuertrip, Bildungsreise oder Familienurlaub: Immer öfter packt man seine Koffer, um mit den sprichwörtlichen Siebensachen in die Ferne hinauszuziehen. Dabei ist die Zahl der Reisen ins In- und Ausland trotz der einhergehenden Wirtschaftskrise in den letzten Jahren auf ein Rekordniveau gestiegen. Viele sparen lieber an anderen Ecken des Alltags als an den schönsten Tagen des Jahres.


Auch wenn ein Großteil der Bundesbürger in heimischen Landen nach Erholung sucht, zieht es viele ins Ausland. Dabei ist kein Weg zu weit, denn wen das Fernweh erst einmal gepackt hat, dem sind in der heutigen Zeit kaum noch Grenzen gesetzt. Auf einschlägigen Internetplattformen ist der nächste Urlaub meist nur wenige Klicks entfernt, und auch in klassischen Urlaubsprospekten oder im Reisebüro seines Vertrauens wird man auf der Suche nach dem passenden Angebot schnell fündig. Zu den beliebtesten Reisezielen außerhalb der Bundesrepublik zählen besonders europäische Länder wie Spanien, Italien oder Österreich. Aber auch der asiatische Raum, ebenso wie Nordafrika, zieht Urlauber und Abenteurer gleichermaßen wie magisch an. Wer in die Türkei oder nach Thailand reist oder sich für eine Reise nach Ägypten oder Tunesien entscheidet, liegt genau im Trend.


Doch nicht nur Privatreisen haben deutlich zugenommen. Auch die Zahl der Geschäftsreisenden ist in den letzten Jahren kontinuierlich gestiegen. Denn der klassische Arbeitsplatz hinter dem eigenen Schreibtisch zählt in vielen Berufsfeldern zusehends zu den Relikten früherer Tage. Allein im Jahr 2012 führten deutsche Unternehmen rund 166,3 Millionen Geschäftsreisen ins In- und Ausland durch – Tendenz weiter steigend. Die Globalisierung der Wirtschaft und die Vernetzung der Märkte haben ihren Teil dazu beigetragen, nationale Grenzen zu überwinden und den Unternehmen und ihrer Mitarbeiterschaft die Tore in alle Teile dieser Welt zu öffnen. Zu den drei häufigsten ausländischen Reisezielen deutscher Mitarbeiter gehören die USA, China und Russland. Aber auch Länder wie Indien und Brasilien zählen zu den Favoriten. Denn wer heute in das große Geschäft einsteigen will, kommt um internationale Reisen kaum noch herum. Dabei dürfen Firmen bezüglich des Reiselandes nicht wählerisch sein, besonders dann, wenn es um die Erschließung neuer Märkte geht. Denn vor allem kritische Staaten und Territorien locken mit hohen Ertragsspannen und bieten attraktives Potenzial für Investoren. Ganz gleich, ob Entwicklungsländer wie Ukraine oder China, Krisenregionen wie Libyen oder Syrien oder gescheiterte Staaten wie Somalia oder Jemen – verspricht der einheimische Markt wirtschaftliche Erfolge, lassen Unternehmen nicht lange auf sich warten und senden eigene Mitarbeiter aus.


Bei der Planung der Reisemodalitäten liegen die Kriterien dabei klar auf der Hand: Das Verhältnis zwischen Preis und Qualität muss stimmen und zweckmäßig sein. Die Risiken einer Reise spielen hierbei eher eine sekundäre Rolle. Weniger als zwei Drittel aller deutschen Unternehmen besitzt ausreichende Sicherheitskonzepte für ihre Geschäftsreisenden – eine alarmierende Quote. Dabei haben uns vor allem Ereignisse der jüngeren Vergangenheit eindrucksvoll gezeigt, dass vor unbekannten Gefahren niemand gefeit ist. Kleine und große Katastrophen können jeden treffen, und das immer und überall. Und auch vor alltäglichen Risiken wie Krankheit oder Unfällen ist niemand wirklich sicher. Besonders ihre Unvorhersehbarkeit und Unbestimmtheit machen solche Zwischenfälle so gefährlich und unberechenbar.


Absolute Sicherheit bleibt auch auf der bestgeplanten Reise eine reine Utopie. Darum sollte man stets ein kritisches Auge auf den eigenen Schutz und die eigene Sicherheit werfen. Jedoch machen sich um Sicherheitsrisiken nur die wenigsten Gedanken. Denn bevor man sich mit sicherheitsrelevanten Themen befasst und Schreckensmeldungen oder paranoid anmutende Nachrichten die Reiselust verderben, vertraut man die eigene Sicherheit nur allzu gern anderen an. Es gilt das Motto: »Was ich nicht sehe, ist auch nicht da.« Der zuständige Reiseveranstalter oder das eigene Unternehmen werden ihr Handwerk schon verstehen und wissen, was sie da tun.


Diese Ansichtsweise mag sicherlich ein einfacher und dazu beruhigender Weg sein, sich mit dem Thema Reisesicherheit auseinanderzusetzen – dass es ein guter ist, erscheint jedoch eher zweifelhaft. Denn bricht erst einmal die Krise aus, kann in vielen Fällen auch der fürsorglichste Reiseveranstalter oder Sicherheitsverantwortliche nur noch wenig ausrichten. Dabei gestaltet sich die angesprochene Problematik vielschichtiger, als auf den ersten Blick angenommen: Während viele Unternehmen einem fundierten Risikomanagement leichtfüßig aus dem Weg gehen, nehmen die Mitarbeiter den eigenen Schutz während der Reise als Selbstverständlichkeit hin und verkennen selbst alltägliche Gefahren. Ein teuflischer Kreislauf beginnt, der sowohl für den Reisenden als auch den Reiseverantwortlichen und den Arbeitgeber schwerwiegende Folgen nach sich ziehen kann.


Denn Fakt ist: Die Gefahren für Reisende im Ausland haben in den vergangenen Jahren erheblich zugenommen. Terrorismus, wie er uns spätestens durch die Anschläge des 11. September 2001 tief ins Gedächtnis gebrannt wurde, stellt eine andauernde Gefahr dar, die viele Reisende spürbar verunsichert. Auch die schmerzliche Erinnerung an plötzliche Naturkatastrophen wie die Tsunamiwelle im Indischen Ozean 2004 ist noch immer für viele ein stetiger Reisebegleiter. Dabei stellen diese beiden Gefahrengruppen lediglich einen Bruchteil der zu berücksichtigenden Risikofaktoren dar. So sind unter anderem auch kriminelle Übergriffe auf Reisende ein zunehmendes Problem. Schnell ist man in eine unvorhergesehene Situation geraten – ganz gleich, ob selbst oder unverschuldet – und die Reise wird zum Horrortrip. Ist das Kind dann erst einmal in den Brunnen gefallen, ist guter Rat teuer.


Gesunde Vorsicht hat also nichts mit Paranoia zu tun, ganz im Gegenteil: Es ist wichtig, Gefahren und Risiken einer Reise zu kennen und ernst zu nehmen. Jedoch mangelt es dem Menschen des 21. Jahrhunderts schlichtweg an einem gesunden Risiko- und Sicherheitsbewusstsein. Die eigene Sicherheit ist für uns zum Gegenstand des Alltags geworden und wird als gegeben vorausgesetzt. Wissen Sie, was zu tun ist, wenn man Ihnen auf einer Reise durch die Türkei Ihre Reisepapiere stiehlt? Haben Sie sich schon einmal damit befasst, wie Sie sich verhalten sollten, wenn Sie während einer Kurzreise in Ägypten einer Entführung zum Opfer fallen? Oder wie Sie Ihr Hab und Gut vor den Fingern von Kleinkriminellen schützen können? In wenigen Worten: Sind Sie vorbereitet?


Sollten Sie nun ins Grübeln geraten, können Sie sich getrost zu der unbescholtenen Mehrheit der Reisenden zählen. Doch keine Panik. Ganz egal, ob Sie privat oder geschäftlich auf Reisen gehen: Risiko- und Sicherheitsbewusstsein lassen sich erlernen. Klare Handlungsansätze und Faustregeln müssen her. Denn Reisesicherheit geht jeden etwas an und ist die Voraussetzung für eine angemessene Vorbereitung und ein sicherheitsbewusstes Verhalten auf Reisen.


Von Natur aus hat der Mensch ein individuelles Sicherheitsbedürfnis, das befriedigt werden will. Das mangelnde Bewusstsein der meisten Reisenden steht dabei jedoch im Widerspruch zu diesem natürlichen Bedürfnis. Darum ist nicht nur das Engagement der Sicherheitsverantwortlichen gefragt, sondern auch das der Reisenden selbst. Dieses Handbuch soll Ihnen helfen, einen Überblick über das Fachgebiet der Reisesicherheit zu erlangen und die zugrundeliegenden Mechanismen zu verstehen. Es wird Ihnen wichtige Hinweise für eine angemessene Reisevorbereitung liefern und helfen, Risiken rechtzeitig zu erkennen und Gefahrensituationen gezielt aus dem Weg zu gehen. Die Ratschläge und Anleitungen, welche Ihnen während dieser Lektüre an die Hand gegeben werden, sind praxisorientiert und effektiv und vermitteln Ihnen wichtige Grundlagen für den Umgang mit Geschäftsreisen und den daraus resultierenden Risiken. Überlassen Sie Ihre Sicherheit und die Ihrer Mitarbeiter nicht einfach anderen, sondern schaffen Sie Vertrauen in unternehmensinterne Strukturen und fördern Sie ein gesundes Risikobewusstsein. Tragen Sie aktiv zu einem gewissenhaften Verhalten auf Geschäftsreisen bei und zählen Sie Ihr Unternehmen so zu dem einen Drittel, das sich seiner Pflicht, für die Sicherheit seiner reisenden Mitarbeiter zu sorgen, bewusst ist und Verantwortung übernimmt. Denn der Schlüssel zu mehr Sicherheit liegt zu einem Großteil in Ihren Händen.





3 Reisesicherheit im Unternehmen


Wer beruflich im Rahmen einer Unternehmenstätigkeit auf Reisen geht, ist nicht allein für seine Sicherheit verantwortlich. Denn in diesem Fall obliegt, anders als bei Privatreisen, auch dem Arbeitgeber eine große Verantwortung. Aus diesem Grund sollte sich jedes Unternehmen ausgiebig mit dem Thema Reisesicherheit auseinandersetzen, um den Anforderungen, die an es gestellt werden, gerecht zu werden. Mit einem Blick in die Unternehmenslandschaft stellt man jedoch schnell fest, dass die Realität häufig anders aussieht.




Begriff


Reisesicherheit (auch: Travel Security) ist die Gesamtheit aller zur Sicherheit einer privaten oder geschäftlichen Reise ergriffenen Maßnahmen.





Während Großunternehmen das Thema Reisesicherheit in aller Regel fest in ihren Managementstrukturen verankert haben, ist besonders der Klein- und Mittelstand nur unzureichend aufgestellt, wenn es um die Sicherheit reisender Mitarbeiter geht. Nicht selten stößt man gar auf Unverständnis, wenn die Forderung nach soliden Sicherheitsstrukturen laut wird. Von unnötigen Investitionen und betriebswirtschaftlichem Nonsens ist dann die Rede. »Das haben wir noch nie gebraucht – Was soll da schon passieren?« – Selbstverständlich dürfen bei der Implementierung von Sicherheitsstrukturen auch betriebswirtschaftliche Aspekte nicht außer Acht gelassen werden. Allerdings kommen Sicherheitsverantwortliche schnell in Schwierigkeiten, wenn es darum geht, die Rentabilität einer Maßnahme darzustellen und ihren Nutzen zu verteidigen. Denn: Sicherheit lässt sich nur schwer messen. Sie erzielt auch keinen Gewinn, sondern hat den primären Zweck, Schaden zu verhindern. Vor allem kleine Unternehmen mit einem relativ geringen Reiseaufkommen erweisen sich schnell als beratungsresistent und sind nur schwer von der Dringlichkeit sicherheitsspezifischer Maßnahmen zu überzeugen.


Das bleibt nicht ohne Folgen: Viele Geschäftsreisende fühlen sich von ihren Arbeitgebern nicht ausreichend vorbereitet und brechen stets mit einem unguten Gefühl in die Ferne auf. Das unwohle Empfinden ist dabei nicht unbegründet, denn Geschäftsreisen werden immer gefährlicher, das Risiko steigt stetig an. Fälle aus der jüngeren Vergangenheit zeugen von den Folgen, die sicherheitsspezifische Versäumnisse nach sich ziehen können – sowohl für den Reisenden als auch das verantwortliche Unternehmen. Nur wenigen ist bewusst, wie komplex die Thematik rund um die Sicherheit auf Reisen tatsächlich ist. Dabei ist ein ganzheitliches Verständnis diesbezüglich eine grundlegende Voraussetzung, um alle Aspekte der Reisesicherheit berücksichtigen zu können und so die Funktion und Arbeitsweise dieses Fachbereichs innerhalb eines Unternehmens zu verstehen.



3.1 Was umfasst das Thema Reisesicherheit?


Reisesicherheit ist ein sehr facettenreiches Themengebiet. Dabei müssen unterschiedliche Begriffe differenziert werden. In der weiteren Abhandlung werden hierfür stichhaltige Begriffsdefinitionen vorgestellt. Grundlegend ist hierbei jedoch die allgemeine Definition einer Geschäftsreise.




Begriff


Eine Geschäftsreise (auch Dienstreise) ist die berufsbedingte Ortsveränderung außerhalb des regulären Arbeitsplatzes eines Mitarbeiters.





Im Rahmen dieses Handbuchs wird in der Regel von (Geschäfts-)Reisenden an sich die Rede sein. Damit sind sowohl Dienstreisende als auch entsendete Mitarbeiter im Allgemeinen angesprochen.


Die im Rahmen der Reisesicherheit ergriffenen Maßnahmen sind zahlreich und auf den ersten Blick nur schwer zu überschauen. Idealtypisch lassen sich diese in drei Stufen bzw. Phasen unterteilen:




	
 Vor der Reise:


Zu den Maßnahmen, welche vor einer Geschäftsreise ergriffen werden, gehören einerseits die organisatorische Planung der Reise, andererseits die Mitarbeitervorbereitung. So wird durch geeignete Vorkehrungen die Sicherheit während der Reise erhöht und eine angemessene Reaktions- und Handlungsfähigkeit des Unternehmens im Bedarfs- oder Krisenfall ermöglicht. Durch die Aufklärung der reisenden Mitarbeiter über die Gefahren und Risiken der anstehenden Reise sollen diese umfassend sensibilisiert werden, um Gefahrensituationen gezielt zu umgehen.


	
 Während der Reise:


Hierbei stehen primär operative Maßnahmen, mit welchen der Verlauf der Reise positiv beeinflusst werden kann, im Mittelpunkt. Durch Sicherheitsvorkehrungen wie die geeignete Wahl der Unterkunft und des Transportmittels oder der Einsatz von Personenschutz kann ein wichtiger Beitrag zur Sicherheit einer Reise geleistet werden.


	
 Im Bedarfs-/Krisenfall:


Sind außerordentliche Maßnahmen notwendig, um die Sicherheit der Reisenden weiterhin gewährleisten zu können, weil es zu einer Krise oder einem unerwarteten Zwischenfall gekommen ist, werden diese unter der dritten und letzten Gruppe zusammengefasst. Hierzu zählen Evakuierungen ebenso wie andere außerplanmäßige Veränderungen des Reiseverlaufs.






3.1.1 Organisatorische Planung


Im Vorfeld einer Reise müssen alle Reisedetails akribisch geplant werden: Wohin soll die Reise gehen? Wie lange soll die Reise dauern? Zu welchem Zweck wird die Reise durchgeführt? Alles Fragen, die uns im Folgenden nicht beschäftigen werden, da diese nicht primär in das Themenfeld der Reisesicherheit gehören. Stattdessen wollen wir uns wichtigen organisatorischen Aspekten zuwenden, die für die Sicherheit des Geschäftsreisenden eine wichtige Rolle spielen. Denn einige Maßnahmen stellen elementare Bestandteile eines verlässlichen Reisesicherheitssystems dar. Besonders die nun folgenden Instrumente sollten Ihnen bekannt sein.



3.1.1.1 Informationsdienste und Datenbanken


Informationen über ein bestimmtes Reiseland zu beziehen, kann oft mühsam und zeitraubend sein. Darum stellen viele Unternehmen wichtige Daten in speziellen Länderdatenbanken zusammen. Hier lassen sich gezielt Informationen und wissenswerte Meldungen abfragen, die dem Reisenden von Nutzen sein könnten. So kann man z. B. erfahren, ob Sicherheitshinweise oder -warnungen vorliegen oder welche aktuellen Ereignisse es gibt. Auch spezifische Informationen wie regionale Feiertage oder die Kontaktdaten der örtlichen Behörden, der nächstgelegenen Botschaft oder des nächsten Krankenhauses kann man hier mit wenigen Mausklicks einsehen. Praktische Hinweise zur Kriminalitätsprävention, zur Auswahl der Transportmittel oder sonstige Verhaltensempfehlungen tragen ebenso zur Sicherheit des Reisenden bei. Landesspezifische Insiderinformationen über Kriminalität oder die politische Lage können dabei sehr hilfreich sein.


Darum haben viele Unternehmen mit professionellen Datenbanken dafür gesorgt, dass der Informationsaustausch effizienter und nachhaltiger stattfinden kann. Jedoch ist der Aufbau einer solchen Länderdatenbank sehr kosten- und zeitintensiv. Schließlich müssen alle Daten zeitnah erfasst, individuell aufbereitet und vor allem stetig aktualisiert werden – für ein kleines Unternehmen mit beschränkten Ressourcen also nicht zu stemmen. Um jedes Land dieser Erde vollständig zu erfassen, alle wichtigen Informationen zu sammeln und auf dem neuesten Stand zu halten, bedarf es Kapazitäten, die aus wirtschaftlicher Sicht nur für wenige tragbar sind. Besonders die Aktualität eines solchen Informationspools stellt dabei ein häufiges Problem dar. Denn veraltete Hinweise können ernsthafte Folgen für den Reisenden mit sich bringen. Wird im Notfall beispielsweise ein wichtiger Kontakt benötigt und ist dieser nicht verfügbar, kann es schnell problematisch werden. Eine inaktuelle Länderdatenbank ist für den Reisenden somit praktisch wertlos. Auch Ad-hoc-Meldungen müssen schnell und verlässlich übertragen werden, um den Reisenden rechtzeitig über aktuelle Geschehnisse vor Ort zu informieren. Doch selbst große Unternehmen mit eigenen Länderdatenbanken können einen solchen Service nicht immer zuverlässig leisten. Die Informationsflut ist für normale Nutzer schlichtweg zu groß, um ihrer Herr werden zu können.


Darum kommen an dieser Stelle häufig externe Dienstleister ins Spiel: Denn Informationsdienstleistungen lassen sich auf dem Markt bereits zu überschaubaren Konditionen einkaufen. Die von diesen bereitgestellten Daten sind in der Regel gut recherchiert und stets aktuell. Solche Lösungen bieten sich prinzipiell für jedes international agierende Unternehmen an, auch aus dem Klein- und Mittelstand. Die zur Verfügung gestellten Informationen lassen sich dabei individuell an die Bedarfe des Unternehmens anpassen und sorgen somit dafür, dass auch firmenspezifische Daten wie interne Kontakte oder eigene Reisehinweise erfasst werden.


Die Mobilität dieser Informationsquelle stellt dabei einen deutlichen Vorteil dar, denn derartige Plattformen werden in der Regel im Intranet zur Verfügung gestellt und lassen sich somit flexibel nutzen. Hat man einen Internetanschluss, ist es auch während der Reise möglich, kurzfristig Informationen abzurufen. Zudem verhindert es, dass der Reisende bereits vor Reiseantritt mit Informationen überflutet wird. Denn das führt im Zweifel lediglich dazu, dass die wirklich wichtigen Daten und Fakten im Eifer des Gefechts verloren gehen.




Praxis-Tipp


Qualifizierte Länderdatenbanken können Ihren Mitarbeitern helfen, relevante Informationen über ein Reiseland einzusehen und wichtige Reisehinweise zu erhalten. Damit schaffen Sie einen flexiblen Zugang zu relevanten Daten und ermöglichen eine zielorientierte Aufklärung Ihrer Geschäftsreisenden.





Eine Länderdatenbank im Unternehmen zu etablieren ist also ein guter Schritt, um Mitarbeiter auf eine Geschäftsreise vorzubereiten und wichtige Informationen schnell verfügbar zu machen. Allerdings ist eine solche Datenbank allein nicht ausreichend.



3.1.1.2 24-Stunden-Erreichbarkeit


Informationen selbst schützen nicht vor unvorhersehbaren Zwischenfällen. Darum gilt: Sorgen Sie immer dafür, dass der Reisende stets mit dem Unternehmen in Verbindung bleibt und stellen Sie die hierfür notwendigen Infrastrukturen bereit. Kommt es einmal zu einem außergewöhnlichen Ereignis, müssen die Meldeketten verlässlich und vor allem schnell sein. Darum sollte man vor Antritt der Reise dafür Sorge tragen, dass die gegenseitige Erreichbarkeit im Bedarfsfall gesichert ist. In vielen Fällen kommt die verlässlichste Hilfe aus der Heimat, da man nicht immer auf die Unterstützung einheimischer Kontakte oder Behörden setzen kann. In gut aufgestellten Unternehmen sind deshalb klare Meldestrukturen festgelegt, die sicherstellen, dass relevante Informationen verlässlich ausgetauscht werden können. Große Konzerne verwalten hierfür spezielle Datenbanken, in welchen sich Geschäftsreisende vor Reiseantritt registrieren müssen. Hier werden allgemeine Informationen zur Reise sowie persönliche Kontaktdaten hinterlegt, um im Notfall schnell und sicher auf diese zugreifen zu können.


Existiert ein solches System in Ihrem Unternehmen nicht, ist es umso wichtiger, dass Sie einen festen Ansprechpartner bestimmen, der für Anliegen jeglicher Art zur Verfügung steht und bei welchem Ihre Erreichbarkeiten hinterlegt werden. Hierzu gehören vor allem die Mobilrufnummer des Dienst- und/oder Privathandys sowie die Rufnummer und Anschrift des Hotels bzw. der Unterkunft. Es kann sinnvoll sein, direkten Kontakt zu einem Mitarbeiter der Sicherheitsabteilung zu halten, da dieser das nötige Know-how besitzt, um im Bedarfsfall aktiv zu unterstützen.


Ein Diensthandy oder ein anderes Mobiltelefon, welches zu jeder Tages- und Nachtzeit verfügbar ist, gehört deshalb zur Grundausstattung eines jeden Reisenden. Denn Hilfe kann schließlich nur derjenige erhalten, der erreichbar bleibt. Im Vergleich zum Festnetz ist das Mobilfunknetz auch in entlegenen Erdteilen häufig erstaunlich gut ausgebaut. Vor allem in Asien und Afrika kann man hier als Reisender schnell ins Staunen geraten. Das liegt schlichtweg daran, dass die Infrastruktur für die konventionelle Telekommunikation nicht existiert oder so marode ist, dass der Einsatz von Mobiltelefonen verlässlicher oder kostengünstiger ist. Allerdings sollte man im Voraus sicherstellen, dass das mitgeführte Mobiltelefon auch im Ausland funktioniert. Denn in vielen Fällen sind die Handys deutscher Anbieter mit den im Ausland verwendeten Netzen nicht kompatibel.


Grundsätzlich funktionieren Mobiltelefone im Ausland nur, wenn der dortige Netzbetreiber den gleichen Netzstandard wie der einheimische Anbieter verwendet. Wenn Sie ein Mobiltelefon mit Dualband nutzen, sollten Sie im europäischen Raum keine Schwierigkeiten haben. In anderen Ländern kann es jedoch zu Problemen kommen, da dort andere GSM-Frequenzen verwendet werden als hierzulande. Ein Triband-Handy funktioniert hingegen auch in weiten Teilen Afrikas und Asiens, ist aber nicht mit allen Mobilfunknetzen des amerikanischen Kontinents kompatibel. Wer hier häufiger unterwegs ist, sollte darum auf die Quadband-Telefonie setzen. Diese deckt alle verbreiteten GSM-Frequenzen ab und ist daher weitestgehend überall einsetzbar.




Beispiel


Werden in Ihrem Unternehmen Diensthandys mit Dualband verwendet, wird es auf Reisen durch Europa oder Russland in aller Regel keine Schwierigkeiten geben. Problematisch wird es jedoch, wenn der Weg in die USA führt. Denn mit den dortigen Mobilfunknetzen ist dieses Diensttelefon nicht kompatibel. Ein Triband-, idealerweise ein Quadband-Gerät hätte das Problem im Vornherein beseitigen können. Diese Erkenntnis kommt allerdings zu spät, wenn Sie den Reisenden im Bedarfsfall schnell kontaktieren müssen.





Ebenso sollte man auf teure Roaming-Kosten achten, die gegebenenfalls bei der Nutzung eines ausländischen Funknetzes fällig werden und den Nutzer teuer zu stehen kommen können. Bei Kompatibilitäts- und Kostenfragen kann eventuell der Netzbetreiber weiterhelfen. Bestehen trotz alledem weiterhin Zweifel, ist die Verwendung eines Handys mit Prepaid-Karte, die man vor Ort erwirbt, eine geeignete Alternative. Jedoch kann es, abhängig von der nationalen Rechtslage, schwer werden, ohne große Umstände an ein solches Gerät zu gelangen. Informieren Sie sich darum von vornherein über die Anwendungs- und Nutzungsmöglichkeiten des eingesetzten Mobiltelefons.




Praxis-Tipp


Sorgen Sie dafür, dass der Reisende rund um die Uhr erreichbar ist, eine gesicherte Verbindung zum Unternehmen besteht und bei Bedarf schnell ein Kontakt hergestellt werden kann. Ein verlässlicher Ansprechpartner im Unternehmen ist empfehlenswert.






3.1.1.3 Alarmierungs- und Benachrichtigungsdienste


Kommt es zu einem außergewöhnlichen Ereignis vor Ort, ist es natürlich auch wichtig, dass der Reisende so schnell wie möglich relevante Informationen hierüber erhält, um angemessen reagieren zu können. Hierfür gibt es ausgeklügelte Alarmierungsdienste auf dem Markt, die dem Reisenden entsprechende Warnungen, sogenannte Alerts, direkt per Anruf, SMS oder E-Mail liefern. Auch Kombinationen aus unterschiedlichen Kommunikationswegen sind möglich, um so eine möglichst effektive Benachrichtigung über wichtige Ereignisse zu ermöglichen. Einige Dienstleister stellen ihre Alerts auch als RSS-Feed oder mithilfe einer App für Smartphones und Tablets zur Verfügung. Ähnlich einem News-Ticker wird der Reisende so schnell und präzise über aktuelle Geschehnisse informiert. Derartige Dienstleistungen können einen echten Mehrwert für das unternehmenseigene Krisenmanagement generieren.


Der Aufbau eines solchen Alerts ist in den meisten Fällen relativ gleich: Nach einer kurzen und prägnanten Kopfzeile, die einen ersten Überblick über den Inhalt des Alerts liefert, folgt eine ausführlichere Beschreibung des Sachverhalts. Hierbei sollten insbesondere Kontaktdaten wie E-Mail-Adresse oder Rufnummer des Anbieters nicht fehlen, damit sich der Reisende bei Bedarf direkt an diesen wenden kann. Auch ist es von Vorteil, wenn der Verfasser des Alerts namentlich genannt wird, um die Quelle der Warnung nachvollziehbar zu machen und diese gegebenenfalls direkt kontaktieren zu können.


Je nach Anbieter werden die versendeten Alerts vorerst gefiltert und dem Reisenden oder einem anderen Empfänger aus dem Unternehmen gezielt zugestellt. Eine solche Filterung bietet natürlich ihre Vorteile, denn wer will schon gern von überflüssigen Nachrichten bombardiert werden. Das würde ein solches Benachrichtigungssystem vollkommen ineffizient machen und den eigentlichen Zweck verfehlen. Wird der Empfänger von Meldungen überflutet, gehen die wichtigen Informationen schnell in der Mitteilungswelle unter und werden nicht mehr gelesen, sondern direkt gelöscht oder archiviert. Damit unterscheiden sich kostenfreie Alarmierungssysteme von kostenpflichtigen, gefilterten Lösungen in ihrer Effektivität und Nachhaltigkeit teils enorm.


Auch für Unternehmen selbst können solche Alertdienste von Bedeutung sein. So haben einige Firmen durchaus Interesse an möglichst vielen Alerts, um diese beispielsweise durch ein eigenes Lagezentrum auswerten zu lassen. Denn mit ihrer Hilfe lassen sich im Not- oder Krisenfall fundierte Risikoeinschätzungen vornehmen und Maßnahmen zum Schutz der eigenen Mitarbeiter vor Ort planen und durchführen. Auch für eine mögliche Evakuierung können sie sehr hilfreich sein. Mit speziellen Evakuierungsmeldungen kann das Unternehmen unverzüglich verständigt werden, wenn sich die Sicherheitslage vor Ort so weit verschlechtert, dass eine Evakuierung notwendig wird. Bei diesen Meldungen wird allgemein in drei Warnstufen unterschieden:




	
 Warnung (Warning)


Es besteht ein erhöhtes Risiko für Reisende in einem bestimmten Gebiet. Meist werden diese Warnungen aufgrund einschneidender Ereignisse ausgesprochen, die die Sicherheitslage vor Ort maßgeblich beeinträchtigt haben. Hierzu zählen beispielsweise Bombenanschläge, soziale Unruhen oder Großdemonstrationen, Entführungen von Führungspersonen oder Geiselnahmen. Im Falle einer solchen Warnung sollte von Reisen in diese Gebiete, die nicht zwingend notwendig sind, abgesehen werden.


	
 Alarm (Alert)


Es besteht ein ernsthaftes Risiko für Reisende. Ursache eines solchen Alarms sind in der Regel Ereignisse, die eine direkte Gefahr darstellen und die Sicherheit der Reisenden unmittelbar beeinträchtigen können. Liegt ein Alarm vor, sollten alle Mitarbeiter, die vor Ort entbehrlich sind, evakuiert und für die Übrigen besondere Sicherheitsvorkehrungen getroffen werden.


	
 Evakuierung (Evacuation)


Die Reisenden vor Ort sind in ernster Gefahr. Die Sicherheitslage vor Ort hat sich so weit verschlechtert, dass Leib und Leben der dortigen Mitarbeiter bedroht sind. In diesem Fall sollten Unternehmen alle Reisenden, die sich in dem entsprechenden Land oder Gebiet befinden, unverzüglich evakuieren.





Diese Evakuierungsmeldungen können mit ihrer stufenweisen Eskalation helfen, die richtigen Entscheidungen zu treffen und somit zu einem angemessenen Krisenmanagement beitragen.




Praxis-Tipp


Warn- und Benachrichtigungsservices können einen wichtigen Beitrag zu einem fundierten Krisenmanagement leisten. Achten Sie hierbei neben einer hohen Qualität der Alerts darauf, dass die Informationen, die Sie erhalten, entsprechend Ihrem individuellen Bedarf gefiltert werden.






3.1.1.4 Mitarbeiterlokalisierung


Um im Ernstfall Notfallmaßnahmen ergreifen oder gar eine Evakuierung durchführen zu können, muss man erst wissen, welche Mitarbeiter überhaupt betroffen sind. Herauszufinden, wer sich gerade wo aufhält, kann jedoch eine aufwendige Angelegenheit sein und wertvolle Zeit und Ressourcen kosten. Darum sollte jedes Unternehmen stets Sorge dafür tragen, dass reisende Mitarbeiter im Notfall schnell ausfindig gemacht werden können, um ein effizientes Notfallmanagement zu gewährleisten.




Begriff


Traveler Tracking (engl.: Verfolgung von Reisenden) bezeichnet die Lokalisierung von Reisenden.





In jedem Fall sollten vor Reisebeginn wichtige Informationen wie An- und Abreise, verlässliche Kontaktdaten sowie Kopien des Reisepasses und anderer wichtiger Reisedokumente hinterlegt werden – wenn möglich beim Sicherheitsverantwortlichen selbst. Schließlich ist dieser auch derjenige, der Zugriff darauf nehmen muss, wenn es die Situation erfordert.




Begriff


Passenger Name Record (kurz: PNR; engl.: Passagierdatensatz) bezeichnet die elektronische Dokumentation und Speicherung aller Daten zu dem Reisenden und seiner Reiseaktivitäten, inklusive seiner Erreichbarkeit.





PNR-Tracking-Systeme ermöglichen die zentrale Erfassung und Verfügbarkeit wichtiger Reisedaten. Hierbei wird jedem Reisenden bei der Buchung einer Reise ein individueller Reservierungscode zugewiesen und ein eigener Datensatz angelegt. Dieser enthält alle relevanten Informationen zur Person, zu Buchungsmodalitäten und anderen wichtigen Reisedetails. Diese Systeme, welche ursprünglich als Reisedokumentation entwickelt wurden, erfassen den gesamten Reiseverlauf und ermöglichen eine verlässliche Informationsquelle für das Unternehmen im Notfall. Der deutliche Vorteil dieser Tracking-Lösung ist ihr Preis-Leistungs-Verhältnis: Aufgrund der geringen Kosten pro Reisebuchung sind derartige Dienste auch für kleine Unternehmen interessant. Der Nachteil eines PNR-Systems ist jedoch, dass dieses nicht für eine Echtzeit-Ortung ausgelegt ist, sondern meist mit einer relativen Zeitverzögerung, in der Regel von etwa 30 bis 60 Minuten, aktualisiert wird – diese kann jedoch auch bis zu mehreren Stunden oder gar Tagen dauern. Im Bedarfsfall werden die Informationen des PNR-Systems also möglicherweise nicht ausreichen, um den betreffenden Mitarbeiter verlässlich zu lokalisieren.


Reisen Mitarbeiter in besonders kritische Gebiete, in denen Zwischenfälle wahrscheinlich sind, reichen diese einfachen Vorkehrungen nicht mehr aus. Nicht zuletzt setzt die Lokalisierung per Nachfrage voraus, dass der Betroffene selbst weiß, wo er sich gerade befindet. Darum haben diverse Anbieter ausgeklügelte Systeme entwickelt, die es den Unternehmen ermöglichen, Mitarbeiter in brenzlichen Situationen ausfindig zu machen – und das auf wenige Meter genau. Denn auch wenn diese Lösungen noch immer datenschutzrechtlich sehr umstritten sind, lassen sich mit sogenannten Traveler-GPS-Tracking-Systemen im Ernstfall wertvolle Stunden oder gar Tage gewinnen.


Derartige Systeme sind eng mit dem unternehmensinternen Reisemanagement verknüpft und nutzen das GPS- oder GSM-Netz, um reisende Mitarbeiter exakt zu orten – überall auf der Welt. Über ein mitgeführtes Satellitentelefon oder Smartphone, eine im Fahrzeug installierte Black Box oder einen speziellen GPS-Tracker lässt sich der aktuelle Aufenthaltsort des Reisenden bzw. der Tracking-Komponente auf Knopfdruck bestimmen. Auch ganzheitliche Unternehmenslösungen sind auf dem Markt, mit welchen sich eine Vielzahl von Mitarbeitern zentral lokalisieren lässt. Diese ermöglichen es den Sicherheitsverantwortlichen, alle mit einem Tracking-System ausgestatteten Reisenden auf einer Weltkarte aufzuschalten und individuell zu verwalten. Im Notfall lassen sich so alle betroffenen Mitarbeiter schnell ausfindig machen und über die in ihren Profilen hinterlegten Kontaktdaten erreichen.




Beispiel


Als es im März 2011 im Pazifischen Ozean vor der japanischen Sanriku-Küste zu einem Seebeben kam und dieser einen Tsunami auslöste, konnte niemand ahnen, wie schnell sich die Situation vor Ort dramatisieren würde. Als es im Atomkraftwerk Fukushima Daiichi infolge dessen zu einer Nuklearkatastrophe kam, waren Unternehmen weltweit fieberhaft damit beschäftigt, betroffene Mitarbeiter ausfindig zu machen. Tracking-Systeme waren hierbei von großem Nutzen und konnten wertvolle Zeit einsparen.





Doch neben der genauen Lokalisierung können derartige Systemlösungen noch einiges mehr: So lässt sich die zurückgelegte Route der getrackten Person genau bestimmen und sogar auf einer Karte visualisieren. Durch sogenanntes Geofencing beispielsweise lassen sich für jeden Mitarbeiter individuelle Bereiche definieren, in denen er sich bewegen darf. Verlässt er das festgelegte Gebiet, wird automatisch ein Alarm ausgelöst. Im Falle einer Entführung schlägt das System somit sofort Alarm, sobald der Reisende den vorgegebenen Raum, z. B. das Hotel oder einen Stadtteil, verlässt. Damit lässt sich wertvolle Zeit für eine effektive Notfallintervention gewinnen.


Einfache Trackingsysteme, die auf das Mobiltelefon der Schutzperson zurückgreifen, verwenden das örtliche GSM-Netz und können somit den Standort eines Reisenden relativ verlässlich bestimmen, indem auf unterschiedliche Funkmasten zugegriffen wird. Geofencing ist jedoch nur möglich, wenn das Endgerät einen integrierten GPS-Sender besitzt, über welchen sich der genaue Standort abrufen lässt. Allerdings werden auch diese Informationen über das GSM-Netz übermittelt. Somit funktioniert sowohl das Tracking als auch das Geofencing via GSM nur in Gebieten, in welchen ein GSM-Netz verfügbar ist. Bricht das örtliche Mobilfunknetz zusammen, ist mit diesen Systemen keine Ortung mehr möglich.


Eine Lösung für dieses Problem bieten satellitengestützte Ortungssysteme. Hier werden die Standortinformationen direkt über einen Satelliten übertragen und sind nicht an ein GSM-Netz gebunden. Auch wenn hierfür ein zusätzliches Gerät benötigt wird, arbeitet ein solches System durch seine unabhängige Funktionsweise zuverlässig und kann überall auf der Welt eingesetzt werden – frei von der örtlichen Infrastruktur.


Ein weiteres Feature von Traveler-Tracking-Systemen: Mitarbeiter können mithilfe einer speziellen Software aktiv einen Notruf absetzen. Durch Betätigung eines Notfallknopfes wird dann eine vorgegebene Kurznachricht mit den Koordinaten des derzeitigen Standortes an eine zuvor festgelegte Rufnummer versendet. Somit kann unmittelbar ein Sicherheitsverantwortlicher oder die Sicherheitsleitzentrale des Unternehmens über eine Notsituation und den derzeitigen Standort informiert werden. Einige Notfall-Apps ermöglichen zudem eine direkte Kommunikation mit dem Reisenden, wodurch sich die individuelle Verfassung sowie die tatsächliche Betroffenheit des Reisenden direkt abfragen lassen.




Praxis-Tipp


Überprüfen Sie bei Reisen in High-Risk-Länder, ob der Einsatz eines Traveler-Tracking-Systems sinnvoll und möglich wäre. Arbeiten Sie hierbei eng mit dem zuständigen Betriebsrat sowie den betroffenen Mitarbeitern zusammen.





Es ist also offensichtlich, dass Traveler-Tracking-Systeme eine äußerst sinnvolle Lösung für Reisende, speziell in High-Risk-Ländern, darstellen. Jedoch muss darauf geachtet werden, dass einerseits die technischen Voraussetzungen erfüllt werden und die nötige GPS-bzw. GSM-Infrastruktur vor Ort vorhanden ist. Andererseits sind datenschutzrechtliche Bestimmungen, sowohl des Heimat-als auch des Reiselandes zu beachten. Außerdem sollten Tracking-Systeme ausschließlich mit Zustimmung des zuständigen Betriebsrates und in enger Abstimmung mit den betroffenen Personen eingesetzt werden. Denn vor allem bei genauen Ortungsmethoden über GPS gehen Betriebsräte oft auf die Barrikaden. Streben Sie darum einen fachlich fundierten Dialog an und betonen Sie den Mehrwert, der hiermit für die Sicherheit des Reisenden erreicht werden kann. Beachtet man diese wichtigen Aspekte, kann ein Tracker ein sinnvoller Begleiter auf Reisen und ein Lebensretter im Ernstfall sein.



3.1.2 Mitarbeitervorbereitung


Der folgende Beitrag wurde mit freundlicher Unterstützung von Herrn Uwe Röniger erstellt, einem Experten im Bereich Mitarbeitervorbereitung und E-Learning-Lösungen.




Informationen zur Person


Herr Uwe Röniger ist Geschäftsführer der mybreev GmbH und bereits seit 1998 in der Kommunikationsentwicklung von digitalen Lerninhalten tätig. Er gilt als erfahrener Spezialist bei der Entwicklung zielgruppenspezifischer E-Learning-Strategien. Allein in den vergangenen zehn Jahren leitete er die Gesamtentwicklung von über 200 Web Based Trainings und E-Learning-Kursen.


Uwe Röniger steuerte bereits zahlreiche Trainingsprojekte für DAX-Konzerne und koordinierte fachübergreifende Teams auf nationaler und globaler Ebene. Zudem entwickelte er effektive und weitreichende Konzepte zur internen Kommunikation und Vermarktung von E-Learning-Lösungen in Unternehmen.





Es ist der Tag im Unternehmen, der niemals kommen sollte: Die eigenen ins Ausland entsendeten Mitarbeiter werden von einem schweren Schicksal getroffen – Erpressung, Kidnapping, Naturkatastrophen, Demonstrationen, Datendiebstahl, Unfälle, interkulturelle Konflikte, Epidemien. Die Nachrichten berichten täglich von erschütternden Krisenmeldungen. Weltweit wird eine wachsende Bedrohungslage verzeichnet. Zugleich steigt der Kostendruck für Unternehmen stetig an. Dennoch müssen sie ihrer Fürsorgepflicht nachkommen. Diese beinhaltet unter anderem, dass betroffene Mitarbeiter nachweisbar durch eine professionelle Reisevorbereitung über mögliche Risiken im Zielland aufgeklärt und zu Verhaltensweisen in Gefahrensituationen geschult werden müssen. Doch angesichts der zunehmenden Globalisierung stellt sich gerade für an vielen internationalen Standorten operierende Großkonzerne die Frage, wie sie ihre Mitarbeiter bedarfsgerecht erreichen können. Eine der wirtschaftlichsten Möglichkeiten, Mitarbeiter umfassend und nachhaltig für das Thema Reisesicherheit zu sensibilisieren und bestmöglich vorzubereiten, stellen verschiedene Varianten des E-Learnings dar.




Begriff


E-Learning (Electronic Learning; engl.: elektronisches Lernen, auch E-Lernen) steht für alle Formen von Lernen, bei welchen elektronische oder digitale Medien zu Präsentationszwecken oder der Distribution von Lernmaterialien eingesetzt werden.





Zu den am häufigsten benutzten Varianten von E-Learning zählen vor allem web- und computerbasierte Trainingsanwendungen.



3.1.2.1 Einführung eines E-Learnings


Viele Unternehmen haben das E-Learning mittlerweile für die eigene Personalentwicklung entdeckt. Die unternehmensweite Trainingseffizienz wird durch den Einsatz moderner Lernformen erhöht. Gleichzeitig wird der unternehmensweite Awareness-Faktor durch einen einheitlichen Wissensstand aller Mitarbeiter gesteigert sowie die Motivation und Zufriedenheit der Angestellten erhöht.




Begriff


Security Awareness (engl.: Sicherheitsbewusstsein) meint eine gerichtete, aktive, innere Haltung der Aufmerksamkeit, die sich auf die Wahrnehmung sicherheitsrelevanter Faktoren bezieht.





Doch wie helfen E-Learning-Tools Unternehmen? Für welche Unternehmen sind diese einsetzbar und wer im Unternehmen profitiert davon? Was können E-Learning-Tools, was bisherige Lernmethoden nicht konnten und was kosten sie?


Zunächst einmal sind E-Learning-Tools grundsätzlich für jedes Unternehmen bzw. für jeden Mitarbeiter einsetzbar. Sie sind dazu da, um den Benutzer effektiv und auf einfache Art und Weise Wissen zu vermitteln. Jedes Unternehmen kann von dieser Lernmethode und den Tools, die E-Learning bereitstellt, profitieren. Zum einen erhält der Arbeitgeber besser qualifizierte Mitarbeiter, zum anderen muss er keinen großen Zeitverlust durch Abwesenheit des Mitarbeiters in Kauf nehmen. Denn durch die verschiedenen E-Learning-Tools können Trainings oder Schulungen direkt vom PC und Schreibtisch aus geführt werden.


Anyone, anytime, anywhere – diese drei Schlagworte bringen die wichtigsten Vorteile des E-Learnings genau auf den Punkt. Unabhängig von Zeit und Ort lernen und selbstständig auf die Lerninhalte zugreifen – das macht das E-Learning im Unternehmen im Vergleich zu herkömmlichen Lernmethoden so attraktiv. Die internetbasierten Lernumgebungen erlauben es dabei, das Lernmaterial dynamisch, flexibel und aktuell zu veröffentlichen und nach Belieben zu vernetzen. Dadurch wird gewährleistet, dass die richtigen Informationen dem richtigen Personenkreis zur richtigen Zeit zur Verfügung stehen. Diese Methode spricht aus unternehmerischer Sicht für die hohe Effizienz vom E-Learning im Unternehmen. Das Angebot an E-Learning-Tools ist vielseitig und durch die digitalen Gestaltungsmöglichkeiten auch für den barrierefreien Einsatz geeignet.


Ein weiterer Punkt, der für den Einsatz der internetbasierten Lernmethoden im Unternehmen spricht, ist das große Potenzial, Kosten einsparen zu können. Denn mit E-Learning-Lösungen können die Ausgaben für konservative Trainings- und Ausbildungsmaßnahmen erheblich reduziert werden.


Der Inhalt eines E-Learnings variiert von Anbieter zu Anbieter, je nach Spezialisierung und Interessengebiet. Manche Anbieter vertreiben E-Learnings zu generellen Sicherheitsthemen, Sicherheitstrainings für einzelne Länder oder für spezielle Zielgruppen. Der Inhalt kann dabei so aufgebaut sein, dass der oder die Lernende den neuen Lernstoff Schritt für Schritt am PC, Notebook oder Tablet aufnehmen kann. Einzelne Kapitel können jederzeit wiederholt und offene Fragen durch Experten beantwortet werden. Der Lernende arbeitet nach eigenem Tempo und nach eigener Aufnahmefähigkeit. Ein solches Training ist insbesondere für Unternehmen interessant, die ihre Mitarbeiter zielgerichtet und effizient weiterbilden möchten.


Wichtig sind die fachliche und mediale Qualität der Inhalte sowie die dabei eingesetzten Vermittlungstechniken. Der Ansatz eines E-Learning-Kurses ist es, innovative Lerntechniken in Verbindung mit Technologie zusammenzuführen, um den Lernenden mit verhältnismäßig geringem Aufwand weiterzubilden. Ein großes mediales Angebot ermöglicht zum einen eine leichte und schnelle Auswahl des gewünschten Weiterbildungsschwerpunktes, zum anderen wird durch diese Art der Wissensvermittlung eine hohe Wissensaufnahme erreicht. E-Learnings vertreten einen Lernprozess, im Dienste dessen Technologie nicht nur ein simples Hilfsmittel, sondern ein grundlegender Bestandteil der Lernmethode selbst ist. Sie werden sowohl zur Vor- und Nachbereitung des Lernstoffes als auch bei der Durchführung der Unterrichtseinheiten selbst eingesetzt.


E-Learning kann im Internetzeitalter als die Bildungsform der Zukunft angesehen werden. Diese Entwicklung hin zum Einsatz von multimedialen Methoden folgt dem Trend der letzten Jahre. Die Verarbeitung des Lernstoffes fällt umso leichter, je weniger sich der Lernende der Vermittlungsform bewusst wird.



3.1.2.2 Formen von E-Learning


Man spricht heute von »Life-long-Learning«. Das bedeutet, dass das Lernen zunehmend berufsbegleitend stattfindet und Lernprozesse lebenslang erfolgen sollen. E-Learning bietet hier aufgrund seiner flexiblen Anwendungsmöglichkeiten deutliche Vorteile. Doch welche Arten von E-Learning gibt es?




	
 Computer Based Training (CBT)


Das Computer Based Training (CBT) gibt es bereits seit den 80er Jahren und meint die Arbeit mithilfe von didaktischen Programmen, die unabhängig von Zeit und Raum genutzt werden können und bei dem die Lernenden nicht im direkten Kontakt mit dem Lehrenden und anderen Teilnehmern stehen. Computer Based Trainings sind an den Einsatz der Inhalte gebunden, die auf festen Datenträgern zugänglich sind. Beim CBT wird auf die Hilfe eines Tutors verzichtet. Das Selbststudium steht dabei im Vordergrund und geschieht ohne kommunikative Möglichkeiten.


	
 Web Based Training (WBT)/Online-Training


In einer von der Globalisierung geprägten Zeit ist es enorm wichtig, bei Mitarbeiterschulungen möglichst viele Teilnehmer an möglichst vielen Orten erreichen zu können. Um das zu realisieren, ist ein Web Based Training die richtige Lösung, auch im Hinblick auf die Anforderungen der heutigen Wirtschaft – denn eine Online-Basisschulung erhöht die Organisationseffizienz. Beim Einsatz eines WBTs als Methode der Mitarbeiterqualifizierung können Schulungsteilnehmer selbst an weit entfernten Standorten zu jedem Zeitpunkt und kostengünstig an einer Schulung teilnehmen.


Das WBT ist ein Fortbildungstool, das für praktisch jedes Unternehmen interessant ist. Diese Trainings werden mittlerweile zu allen erdenklichen Weiterbildungsthemen angeboten.


	
 Blended Learning


Das Blended-Learning-Konzept ist eine Weiterbildungsmethode, die aus mindestens zwei Komponenten besteht: Einerseits wird den Mitarbeitern anhand computergestützter Lerneinheiten themenspezifisches Wissen vermittelt, andererseits nehmen sie an einer gemeinschaftlichen Präsenzveranstaltung teil. Daraus leitet sich auch der in der Trainingsbezeichnung verwendete Begriff »blended« ab, was übersetzt so viel wie »vermischt« bedeutet.


Ein Blended-Learning-Konzept ist für jedes Unternehmen denkbar. Ob es nun ein Betrieb mit fünf oder 5.000 Angestellten ist, spielt dabei vordergründig keine Rolle. Wägt ein Abteilungsleiter ab, ob er seine Mitarbeiter zur Fortbildung auf ein Seminar schickt oder durch Blended-Learning-Konzepte schult, so sind verschiedene Gesichtspunkte zu beachten: Das zur Verfügung stehende Budget, der zu erwartende Lernerfolg, die Zeit, in der der Mitarbeiter nicht zur Verfügung steht, und der Nutzen für das Unternehmen.






3.1.2.3 Unternehmensinterne Awareness-Kampagnen


Die Sensibilisierung der Mitarbeiter ist in hohem Maße von den Faktoren der Unternehmenskultur abhängig. Vermittelt wird die Unternehmenskultur sehr stark durch die Vorbildwirkung der Führungskräfte sowie der Unternehmensmedien wie Mitarbeiterzeitungen, Intranet und Geschäftsberichte. Durch die Durchführung von Mitarbeiter-Awareness-Kampagnen werden Mitarbeiter für Gefahren und Bedrohungen, auch während eines Auslandseinsatzes, sensibilisiert und ihr Verständnis wird kontinuierlich geschärft. Sie informieren und schulen die Mitarbeiter über Sicherheitsmaßnahmen und Verhaltensweisen. Um eine Awareness-Kampagne in einem Unternehmen erfolgreich durchführen zu können, müssen konkrete Schritte im Voraus vorgenommen werden. Eine gut durchdachte Awareness-Kampagne verläuft in der Regel in vier Phasen:




	
 Aufmerksamkeit gewinnen


In der ersten Phase soll durch das Informieren der Mitarbeiter über die Existenz einer Awareness-Kampagne deren Aufmerksamkeit gewonnen und zur aktiven Mitwirkung motiviert werden.


	
 Wissen vermitteln und Einstellungen verändern


Die Hauptphase dient zur Vermittlung von Hintergrundwissen, das für das Verständnis von Sicherheitsmaßnahmen benötigt wird. Ziel ist es, die individuellen Einstellungen und das Verhalten von Mitarbeitern zu verändern.


	
 Verstärkung der Wirkung


In dieser Phase soll die Thematik der Sensibilisierung fest im Bewusstsein der Mitarbeiter verankert werden.


	
 Öffentlichkeitsarbeit


Ziel ist es, ein positives Vertrauensimage zu verbreiten und so die Erfüllung der gesetzlichen Anforderungen an die Risikovorsorge zu dokumentieren.





Bei derartigen Kampagnen dürfen die Inhalte wie Ziele, Zielpublikum, Methoden, Mittel, Darstellung, Controlling und Organisation nicht fehlen.



3.1.2.4 Assessment


Ein umfassendes Qualitätsmanagement ist heute die Grundlage für eine kontinuierliche Weiterentwicklung von modernen Unternehmen. Immer mehr kleine und mittelständische Unternehmen weichen vom umständlichen und aufwendigen Benchmarking ab und versuchen mit Self-Assessment eigene Maßstäbe zu setzen.


Was erklärt also das wachsende Interesse an Selbstbewertung? – Womöglich das einfache Prinzip, Schwachstellen zu erkennen, um sie beheben zu können. Natürlich ist Selbstbewertung ähnlich wie Benchmarking mit einem organisatorischen Aufwand verbunden. Doch gerade in einer computerisierten Zeit können viele Prozess- und Organisationskosten durch Online-Lösungen gesenkt werden. Die Selbstbewertung per Online-Tool ist daher eine der schnellsten und erfolgreichsten Methoden, um den Status quo zu prüfen und eine detaillierte Schwachstellenanalyse im eigenen Unternehmen durchzuführen.


Onlinegestützte Selbstbewertung ist in vielen Bereichen einsetzbar. Zudem können Online-Checklisten die Leistungsfähigkeit in diversen Bereichen deutlich verbessern. Eine korrekt durchgeführte Selbstbewertung ermöglicht modernen Unternehmen nicht nur eine realistische Einschätzung, sondern auch die spätere Behebung von eventuellen Defiziten. Die dabei gewonnenen Erfahrungen können in Zukunft für eine effizientere Entwicklung und allgemeine Leistungsverbesserung im ganzen Unternehmen sorgen.


Online-Fragebögen, angebunden an ein Self-Assessment-Tool, zeigen nicht nur die Schwächen und Stärken des jeweiligen Unternehmens, sondern auch Verbesserungsmöglichkeiten. Mit Online-Fragebögen kann man die verschiedensten Bereiche im Unternehmen überprüfen und anschließend weiterentwickeln. Denn diese ermöglichen, je nach Bedarf, eine genaue und detaillierte Schwachstellenanalyse im eigenen Betrieb. Die zusammengefassten Ergebnisse werden zum Hauptausgangspunkt für die effektive Eliminierung der vorhandenen Mängel und tragen somit zu einer kontinuierlichen Weiterentwicklung des Unternehmens bei.



3.1.2.5 Einsatz von Online-Trainings in Unternehmen


Angesichts der Vielzahl an unterschiedlichen Varianten des E-Learnings soll für die speziellen Erfordernisse zu Erhöhung von Awareness und Handlungssicherheit für das Thema Reisesicherheit in Unternehmen insbesondere der Einsatz von Online-Trainings dargestellt werden.


Diese halten neben klassischen Präsenzseminaren zunehmend Einzug in deutschen Unternehmen. Vor allem im Security-, Safety- und allgemeinen Awareness-Bereich sind digitale Qualifizierungsangebote ein zukunftsweisender Trend. Die Gründe liegen auf der Hand: Selbst Großkonzerne haben im Verhältnis zur Gesamtbelegschaft oft nur kleine Fachabteilungen mit wenigen Mitarbeitern, die für diverse Vorfälle, Abstimmungsprozesse und global verteilte Mitarbeiter zuständig sind. Dabei müssen vielfältige Informationen kommuniziert, potenzielle Risiken vorbereitet und ereignete Zwischenfälle aufgearbeitet werden. Der strategische Ansatz vieler Unternehmen ist daher, vorproduziertes Fachwissen via Online-Trainings zu lizenzieren oder zu kaufen und im Unternehmen für die eigenen Mitarbeiter verfügbar zu machen. Technisch können mittlerweile alle intern verfügbaren Kommunikationskanäle bedient werden, auch verschlüsselte und sichere Cloud-Lösungen für den weltweiten Einsatz.


Vor allem im Mittelstand ist zu beobachten, dass für viele Sicherheitsfachbereiche nur ein einziger Mitarbeiter verantwortlich ist. Es kommt sogar vor, dass der Facility-Manager auch die Verantwortung für die Arbeitssicherheit, den Brandschutz und die Reisesicherheit trägt und somit als regelrechter Sicherheits-Allrounder fungieren muss. So soll er sowohl Inhouse-Schulungen und Unterweisungen ausarbeiten als auch deren innerbetriebliche Koordination übernehmen. Bei der heutigen Krisenvielfalt im weltweiten Raum ist das mittels konservativer Methoden faktisch kaum zufriedenstellend zu leisten. Fachweiterbildungen und Train-the-Trainer-Konzepte spielen in diesem Zusammenhang eine wesentliche Rolle, um diese anspruchsvolle Funktion überhaupt ausüben zu können. Vorproduzierte Online-Trainings kommen hier insbesondere als fachliche Unterstützung und als Kapazitätsentlastung zum Einsatz.



3.1.2.6 Konzeption moderner Online-Trainings


Entscheiden sich Unternehmen für den Einsatz von Online-Trainings, gilt es im Vorfeld, einige Fragestellungen kritisch zu beantworten, um ein adäquates Ergebnis zu erzielen.




Praxis-Tipp


Stellen Sie sich vor der Einführung eines Online-Trainings folgende Fragen:




	 Welche Inhalte sollen kommuniziert werden?



	 Welche Medien sollen eingesetzt werden?



	
 Welche Form ist für verschiedene Mitarbeitergruppen angemessen und ansprechend?



	 Welche unterschiedlichen Sprachen müssen angeboten werden?



	 Wie kann das Training in bestehende Qualifizierungsprozesse integriert werden?



	 Wie soll die Kommunikation der neuen Trainingsmöglichkeit im Unternehmen stattfinden?



	 Wie wird gewährleistet, dass jeder Mitarbeiter den Zugang zum Training erhält?



	 Wie sollen Aktualisierungen stattfinden?









Vor allem sehr komplexe Themen und Sachverhalte müssen intensiv, spannend und fachlich präzise ausgearbeitet werden. Entscheidend ist die richtige Perspektive: Im Mittelpunkt sollte immer der Nutzer und nicht der Sicherheitsexperte stehen. Das Lernen mithilfe webbasierter Programme sollte also idealerweise passgenau auf die individuellen Bedürfnisse zugeschnitten sowie anschaulich und praxisbezogen gestaltet sein. Jegliche Vorbereitungsmaßnahmen sind ineffektiv, wenn die Mitarbeiter auf Besonderheiten vorbereitet werden, die ihnen im Zielland gar nicht begegnen. Wenn ein Unternehmen eine langfristige und funktionierende Sicherheitskultur aufbauen möchte, müssen Sicherheitsinhalte von den Mitarbeitern zunächst konsumiert, akzeptiert, verstanden und dann natürlich auch umgesetzt werden. Hier spielen Erkenntnisse der modernen Lernpsychologie eine wichtige Rolle. Im ersten Schritt heißt es, Interesse für das neue Thema zu wecken: Der Mitarbeiter möchte informiert werden, warum verschiedene Maßnahmen zum Thema überhaupt eingeführt werden sollen. Wird er in die Vermittlung dieser Aspekte integriert, können weiterführende Informationen und Handlungsanweisungen wesentlich effektiver implementiert werden. Anfängliche Schwierigkeiten in der weiteren Anwendung des neu erlernten Handlungsrepertoires können mithilfe spezifischer Online-Trainings-Konzepte rasch überwunden werden. Ein derart optimierter Gesamtprozess im Rahmen der Mitarbeiterschulung ist durch reine Ad-hoc-Trainingsmaßnahmen – unabhängig mit welcher der herkömmlichen Aufbereitungsarten – kaum umsetzbar.



3.1.2.7 Aufbau von Schulungskonzepten


Der Aufbau von Schulungskonzepten kann sich an Themenschwerpunkten, Lernmethoden oder Schulungsarten orientieren. Der Aufbau von Schulungskonzepten für Awareness-Themen wie die Reisesicherheit kann jedoch auch darauf abzielen, Wissen aufzubauen, Motivation für ein Fachthema zu erhöhen und Kompetenzen zu schaffen. Das ideale Schulungskonzept sollte also so gestaltet sein, dass anhand eines Online-Trainings das Lernthema, die Lernmethoden und das Lernziel erreicht werden können.




Praxis-Tipp


Grundsätzlich sollten immer folgende Intentionen bei der Erstellung von Schulungskonzepten verfolgt werden:




	 Die Darstellung von Wissen zu seiner aktiven Vermittlung optimieren.



	 Zum Lernen motivieren und beim Lernen begleiten.



	 Definierte Handlungsziele anregen und ausrichten.



	 Die aktive Umsetzung und Etablierung von Handlungen fördern.









Bei der Erstellung muss zudem berücksichtigt werden, dass jeder Mensch unterschiedlich schnell, unterschiedlich gut und mit unterschiedlichen Techniken lernen kann.



3.1.2.8 Workshops zur Planung


Bevor es an die Umsetzung detaillierter Maßnahmen im Unternehmen geht, sollte im Vorfeld ein Workshop zur Planung einige Fragen klären.




Praxis-Tipp


In einem Workshop sollten Fragen wie die folgenden beantwortet werden:




	 Welche Voraussetzungen gibt es im Unternehmen?



	 Welche Ressourcen sind vorhanden?



	 Kann auf bereits bestehendes Material zugegriffen werden?



	 Welche Zielgruppe möchte man erreichen?









In der Praxis zeigt sich häufig, dass viele Trainings viel zu zeitintensiv und inhaltlich überladen sind. Kleinere »peu à peu «-Trainings-Lösungen sind lerndidaktisch deutlich effektiver, da Menschen neue Sachverhalte, die in kleineren Portionen präsentiert werden, besser abspeichern können. Daher könnte das Ziel eines vorab durchgeführten Workshops auch die Entwicklung individueller Lernbausteine für entsprechende Mitarbeitergruppen sein.


Eine wissenschaftliche Basis für das unternehmensinterne Erarbeiten eines Lernbaustein-Konzeptes liefert das sogenannte Baustein-Transfer-Modell. Darunter versteht man eine lerneffiziente Kombination aus Medien-, Informations- und Interaktionsbausteinen. Hintergrund ist die Annahme eines Lernprozesses, in den die Lernenden mittels authentischer Ansprache, emotionaler Assoziationsmöglichkeiten und hohen Praxisbezugs aktiv miteinbezogen werden. Mithilfe einer multimedialen Aufbereitung der Inhalte wird sichergestellt, dass sich die Anwender aktiv und effektiv mit den Lernthemen auseinandersetzen und handlungssicherer werden.



3.1.3 Operative Schutzmaßnahmen


Je nach Risikopotenzial einer Reise können auch operative Maßnahmen notwendig sein. Vor allem in High-Risk-Länder wie z. B. Nigeria, Mexiko oder Kolumbien, um nur einige wenige zu nennen, sollte ein besonderes Augenmerk auf geeignete Schutzmaßnahmen gelegt werden, um die Sicherheit des Geschäftsreisenden vor Ort zu gewährleisten.



3.1.3.1 Personenschutz


Eine klassische Methode, um zur Sicherheit eines Reisenden beizutragen, ist der Personen- bzw. Begleitschutz. Terminologisch werden diese beiden Begriffe häufig synonym verwendet. Korrekt müssen diese beiden Bezeichnungen jedoch differenziert werden, da der Begleitschutz lediglich einen Teil des Personenschutzes darstellt.




Begriff


Personenschutz ist die Gesamtheit aller zum Schutz einer Person ergriffenen Maßnahmen. Begleitschutz ist der Teil des Personenschutzes, welcher sich auf den Schutz einer Person durch persönliche Begleitung bezieht.





Grundsätzlich wird zwischen verdecktem und offenem Personenschutz unterschieden. In den meisten Fällen werden derartige Maßnahmen im Verborgenen durchgeführt, wobei die operierenden Kräfte als eine Art allsehendes Auge fungieren, das vorausschauend arbeitet und unsichtbar im Hintergrund agiert. In manchen Fällen wird dem Geschäftsreisenden auch eine Begleitung aus der Sicherheitsorganisation des eigenen Unternehmens zur Seite gestellt. Mit Hollywood hat dieses Vorgehen also wenig zu tun. In besonders kritischen Ländern wie Pakistan, Irak oder Afghanistan kann jedoch auch ein offenes Vorgehen sinnvoll sein. In diesem Fall ist der Begleitschutz für Externe bzw. Dritte eindeutig erkennbar. Durch ein Geleit aus zum Teil schwer bewaffneten Sicherheitskräften wird die Schutzperson so zu einem Hard Target. Auch wenn derartige Maßnahmen einen teils sehr militanten Eindruck vermitteln, hat diese Taktik durchaus ihren Sinn: Denn durch das offenkundige Auftreten soll potenziellen Angreifern signalisiert werden, dass man sich auf mögliche Angriffe vorbereitet hat und für eine Verteidigung mit Waffengewalt gewappnet ist. Eben das macht Hard Targets zu einem eher unattraktiven Ziel. Da sich eine solche Maßnahme, wie der Personenschutz per se, jedoch sehr kostenintensiv gestaltet, stellt der offene Personenschutz eher eine Ausnahme dar und bleibt in aller Regel hochrangigen Persönlichkeiten und wenigen ausgesuchten Regionen und Ländern vorbehalten. Für die Mehrzahl der Geschäftsreisenden ist dieser demnach keine Option.


Doch worauf muss ich bei der Wahl eines geeigneten Anbieters für Personenschutz achten? Einige Faustregeln können hierbei helfen:




Praxis-Tipp


Darauf sollten Sie bei der Wahl eines Dienstleisters für Personenschutz achten:




	 Wählen Sie einen erfahrenen und renommierten Anbieter mit ausreichender Reputation aus.



	 Legen Sie besonderen Wert auf Zuverlässigkeit und Verantwortungsbewusstsein.



	 Achten Sie vor allem auf eine ausreichende Qualifizierung der operativen Kräfte und darauf, dass diese Ihre Sprache oder zumindest Englisch sprechen.



	 Bevorzugen Sie Anbieter mit umfangreichen Referenzen.



	 Prüfen Sie, ob der Anbieter über eine ordnungsgemäße Zulassung zur Ausübung operativer Tätigkeiten verfügt.
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