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1 Einleitung


1.1 Abstract und Zielsetzung


Digitale Forensik im Kontext von Fahrzeugvernetzung, eCall, Kfz-Unfalldatenschreibern und Smartphone-Kopplung


Die zunehmende Vernetzung von Fahrzeugen untereinander (Car2Car), mit Smartphones (Car2Phone) und zentralen Infrastrukturen (Car2Infrastructure) sowie optional bzw. zukünftig verpflichtend in Kfz zu implementierende Erweiterungen – wie Unfalldatenschreiber und z.B. das System „eCall“ – sind unter IT-Sicherheitsaspekten und Datenschutzbetrachtungen bisher weitestgehend unerforscht. Die Speicherung und der Austausch von Fahrzeug- und Bewegungsdaten wecken Begehrlichkeiten bei Polizei und Justiz (z.B. im Rahmen von Verkehrsüberwachung und -delikten, Strafverfolgung sowie Unfallrekonstruktion), Versicherungen und Dienstleistern, aber auch bei Kriminellen.


Die Forschungsarbeit Car-Forensics soll einen ersten Überblick liefern, was technisch im Bereich der digitalen forensischen Auswertung der in den Kfz verbauten bzw. extern mit den Fahrzeugen gekoppelten IT-Systemen derzeit bereits möglich und zukünftig denkbar ist. In diesem Kontext wird beleuchtet, welche Rechtsgrundlagen zurzeit vorhanden und anwendbar sind und wo für die nahe Zukunft Regelungsbedarf seitens des Gesetzgebers besteht. Hierzu wurden im theoretischen Teil der Arbeit u.a. die geltenden Normen, Verordnungen und Standards sowohl unter rechtlichen als auch unter technischen Aspekten mit den Anforderungen an Datenschutz und Datensicherheit abgeglichen.


Im praktischen Teil der Forschungsarbeit wurde recherchiert und exemplarisch geprüft, welche Schnittstellen die verschiedenen Systeme besitzen, die forensisch angesprochen bzw. ausgewertet werden können. Hierbei wurde sowohl auf offen kommunizierte Standards und Zugänge zugegriffen als auch z.B. mittels Hacking- und Analysewerkzeugen mit Hilfe von Reverse-Engineering-Methoden eine Datenauswertung bzw. -manipulation versucht. Mittels Vorgehensweisen der digitalen Forensik und typischer Angreifer wurde an Beispielen geprüft, inwieweit technische und organisatorische Sicherungsmaßnahmen umgangen werden können, um Zugangssicherungen auszuhebeln bzw. welche Daten tatsächlich übertragen und gespeichert werden.


Zielsetzungen der Forschungsarbeit sind somit u.a., Aussagen über den Datenschutz und die Datensicherheit aus Sicht der Verwender (Benutzer) zu treffen, die forensischen Möglichkeiten und Rechte für Sachverständige und Ermittler zu beleuchten und einen Code of Conduct für Car2Car-, Car2Infrastructure- und Car2Person-Kommunikation zu definieren.


Die aktuelle 4. Auflage wurde zudem durch forensische Untersuchungen an Fahrerassistenzsystemen in Bezug auf deren Qualität und Zuverlässigkeit und einen Unfallanalyse des Unfalles eines voll-automatisiert fahrendes Fahrzeugs der Firma Uber mit Todesfolge ergänzt.


Im Rahmen der Forschungsarbeit wurden im Detail folgende Aspekte, Systeme und Technologien betrachtet:




	Angriffsszenarien für Automotiv-Smartphone-Apps; u.a. Prüfung, ob aktuelle Automotiv-Apps Geo-Positionen und Daten loggen, die forensisch ausgewertet werden können.


	
Betriebssicherheit von Kfz (Safety Critical): Prüfung, welche Manipulationsmöglichkeiten von sicherheitsrelevanten Steuergeräten zur Provozierung von Unfällen es gibt und welche Maßnahmen die Kfz-Hersteller ergreifen bzw. denkbar sind, um das Einschleusen von Schadcode (Trojaner) zu verhindern bzw. mindestens zu erschweren.


	
IT-Sicherheit (Security Critical) bei Kfz und Car-Kommunikation an Beispielen wie „BMW ConnectedDrive“, „my Audi“ „Mercedes Connect Me“ o.ä. durch Untersuchung der entsprechenden Apps; Empfehlungen für sichere Kopplung von Fahrzeug und Endgerät.


	
Car2X – Stand der Planung/Technik unter Forensik- und Datenschutz-Gesichtspunkten.


	Unfalldatenschreiber und Haftungsfragen sowie Datenschutz beim automatisierten Pilotieren von Kfz – Diskussion eines möglichen Design-Entwurfs.


	Automatisches Notruf-System eCall sowie der Unfallmeldedienst des Gesamtverbands der deutschen Versicherer (GDV) – Datenschutzbetrachtung und Missbrauchsszenarien.


	Untersuchung von Zugriffsmöglichkeiten auf Steuergeräte über OBD / CAN-Bus.


	Forensische Maßnahmen zur Aufdeckung von Sicherheitsmängeln (auch in Bezug auf die funktionale Sicherheit z.B. bei modernen Assistenzsystemen).


	Notwendige Rechtsreformen für automatisiertes Pilotieren von Kfz (Grundlagen) und Entwicklung eines Codes of Conduct für den Zugriff auf im Kfz gespeicherte Daten.





Die Forschung bzgl. sicherheitstechnischer Fragestellungen im Automotive-Umfeld wird weitergeführt, da dies ein kontinuierlicher Prozess ist und ständig neue Aspekte, Diskussionsergebnisse und natürlich auch Schwachstellen und Angriffsmöglichkeiten gefunden werden. Dem wird in einer kontinuierlichen Pflege der Dokumentation und des hier nun bereits in einer überarbeiteten 4. Auflage des Forschungsberichts Rechnung getragen.


Weitere Aktualisierungen finden Sie auf der Projekt-Website


HTTPs://www.Car-Forensics.de und dem Blog HTTPs://Blog.KaeferLive.de.


1.2 Über den Autor
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Dipl.-Ing. Thomas Käfer, M.Sc. ist mit seinem IT-Systemhaus seit 1990 selbstständig in der IT tätig. Das Tätigkeitsfeld der Firma Käfer umfasst Consulting-Leistungen im Bereich der IT-Sicherheit incl. Penetration-Testing u.a. im Automotive-Umfeld. Thomas Käfer arbeitet seit 2002 als Sachverständiger für Systeme und Anwendungen der Informationsverarbeitung (seit 2006 öffentlich bestellt), als IT-Consultant, Fachautor und beschäftigt sich vor allem mit Fragen der IT-Sicherheit, dem Datenschutz und dem Gebiet der Digitalen Forensik. Ehrenämter als Handelsrichter am Landgericht Aachen sowie als Mitglied der Vollversammlung der IHK Aachen (Ausschüsse Industrie und Technologie, Außenhandel sowie Berufsbildung) komplettieren seine Tätigkeiten. Er hat 2015 erfolgreich den berufsbegleitenden Masterstudiengang „Digitale Forensik“ an der Hochschule Albstadt-Sigmaringen in Kooperation mit der LMU München und der FAU Erlangen abgeschlossen und in diesem Rahmen eine umfangreiche Forschungsarbeit zum Thema Digitale Kfz-Forensik erstellt. Thomas Käfer beschäftigt sich regelmäßig mit Fragestellungen der IT-Sicherheit und der forensischen Auswertung von modernen Fahrzeugen und IT-Systemen, die mit diesen gekoppelt werden. Er ist Speaker auf Veranstaltungen zum Thema IT-Sicherheit und Datenschutz und hält Schulungen und Workshops zu diesem Thema für Automobilindustrie, Zulieferer, Behörden und Verbände.


1.3 Vorwort zur 4. überarbeiteten und ergänzten Auflage


Aus der im Frühjahr 2014 entstandenen Idee für die Abschlussarbeit im berufsbegleitenden Masterstudiengang Digitale Forensik an der Hochschule Albstadt-Sigmaringen ist ein umfangreiches Forschungsprojekt entstanden.


Die Erkenntnisse aus der Arbeit wurden und werden im Rahmen von Vorträgen auf Kongressen und Veröffentlichungen in Zeitschriften und Fernsehberichterstattungen einem Fachpublikum auch zur Förderung des wissenschaftlichen Dialogs präsentiert. Im Rahmen des Responsible Disclosures wurden sicherheitskritische Schwachstellen zunächst den betroffenen Firmen und Institutionen gemeldet und ihnen Gelegenheit zur Stellungnahme und Abstellen der Fehler gegeben. Hiervon wurde nicht immer zeitnah und manchmal auch gar nicht Gebrauch gemacht.


Nicht nur die Vermittlung der Ergebnisse wurde im unmittelbaren Anschluss an die Fertigstellung der Masterthesis fortgeführt, sondern es ist auch eine darauf aufbauende weitere und teilweise tiefergehende Kooperation mit der FH Aachen eingegangen worden.


Ein Hacker gibt selten Ruhe und der Autor gehört auch eher zur hartnäckigen und unbequemen Sorte Mensch. Von daher ist es logisch, dass das Projekt Car-Forensics weitergeführt wird. Im Jahr 2016 wurden hierzu u.a. Untersuchungen am Unfallmeldedienst des Gesamtverbandes der deutschen Autoversicherer mit dem Retrofit-Adapter (Kapitel 4.4) und Analysen des Dienstes „Audi connect“ (Kapitel 5.7) vorgenommen.


Aber auch Erkenntnisse bzgl. der Zuverlässigkeit von Fahrerassistenzsystemen im Hinblick auf die zukünftige Entwicklung hin zum vollautomatisierten Fahren fanden Eingang in die forensischen Betrachtungen. U.a. am Beispiel des neuen Audi A4, der bereits mit einer Vielzahl von Assistenzsystemen ausgerüstet werden kann, wird gezeigt, auf welchem Qualitäts- und Funktionsniveau sich solche elektronischen Helfer derzeit bewegen und welche Probleme sich beim Bewerten von vermuteten Fehlfunktionen und Produktmängeln geben. Diese Kritik wurde im März 2018 auf traurige Weise durch den ersten tödlichen Unfall mit einem Fremdschaden – verursacht durch ein voll-automatisiert fahrendes Volvo-Fahrzeug des Fahrdienstanbieters Uber – bestätigt (Kapitel 6.4).


Alle diese Ergebnisse fanden Eingang in die nun vorliegende 4. Auflage des Buches Car-Forensics.


Über eine Reihe von weiteren Erkenntnissen bei Penetration-Test an Fahrzeugen kann an dieser Stellen leider nicht öffentlich berichtet werden, da der Autor sogenannten NDA (Non-Disclosure-Agreements) abgeschlossen hat und es sich um Auftragsarbeiten handelt.


1.4 Danksagung


Die Forschungsarbeit Car-Forensics wurde in Teilen im Rahmen der Master-Thesis des berufsbegleitenden Zweitstudiums „Digitale Forensik“ an der Hochschule Albstadt Sigmaringen durchgeführt. Ihr Erfolg hing nicht unwesentlich vom fachlichen und methodischen Feedback und Input vieler am Projekt beteiligter Personen ab. Viele Diskussionen und Hinweise sowohl im Vorprojekt als auch während der Erstellung der Thesis erwiesen sich als äußerst hilfreich und zielführend und haben maßgeblich dazu beigetragen, die Thematik von unterschiedlichen Seiten zu beleuchten.


Besonderer Dank geht an meine Ehefrau Michaela Käfer, die mich während des berufsbegleitenden Studiums und der Durchführung des Forschungsprojektes jederzeit unterstützt und entlastet hat und die daraus entstandenen Texte und Dokumente hinsichtlich Form und Sprache geprüft und geschliffen hat. Meinem Mitarbeiter Tobias Lehnen danke ich für die Unterstützung und Zuarbeit bei einzelnen technischen Untersuchungen und der Erstellung von Funktions-Dummys zur Prüfung und Visualisierung von Schwachstellen. Des Weiteren danke ich dem Team des Projektes IT-Sicherheit in Automotive (ISiA) an der FH Aachen – hier im Besonderen Prof. Michael Hillgärtner, Jochen Theis und Stefan Gockel – für die fachliche Unterstützung bei den Untersuchungen an Fahrzeugen und fahrzeugnahen Systemen. Ein großer Dank gilt Dr. Folke Charlotte Nörtemann und Dr. Michael Rietz für den fachlichen Austausch und den einen oder anderen inhaltlichen und technischen Verbesserungsvorschlag im Kapitel 6.4 über den Unfall des Uber-Unfalls. Last but not least möchte ich mich bei Prof. Felix Freiling (FAU Erlangen), Prof. Marko Schuba (FH Aachen) und Dr. Dominik Brodowski (LMU München bzw. Goethe-Universität Frankfurt) für die Betreuung der Master-Thesis und bedanken.
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Würselen, im August 2018




2 Einführung


2.1 Motivation - Das moderne Auto fährt elektrisch, autonom und vernetzt


Das Jahr 1886 gilt als das Geburtsjahr des modernen Automobils mit Verbrennungsmotor. Carl Benz legte mit dem Benz Patent-Motorwagen Nummer 1 den Grundstein für die Mobilität mittels Kraftfahrzeugen, so wie wir sie heute kennen und als normal empfinden. Auch wenn dieses erste Exemplar als Dreirad eher einer Kutsche ohne Pferde ähnelte als einer modernen windschlüpfigen und PS-starken Limousine, so hatte das Gefährt bereits damals alle auch heute noch als wesentlich empfundenen Merkmale eines PKWs: Motor, Bremse, Lenkung und einen Fahrer. Über die Jahrzehnte wurde die Idee weiterentwickelt und das eigene Auto für viele zum Sinnbild von eigenbestimmter Fortbewegung und (autonomer) Mobilität. Die Fahrleistungen, die Sicherheit und der Komfort haben ein Niveau erreicht, welches für die Entwickler der Pionierzeit sicherlich unvorstellbar war. Aber auch heute noch hat ein PKW einen Verbrennungsmotor und einen Fahrer – meistens zumindest, denn diese beiden Merkmale befinden sich gerade in einer Umbruchphase.


2.1.1 Mission Zero
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Abbildung 1: Verbrennungsmotor (Quelle Fotolia)





Getrieben von der Erkenntnis, dass die Vorkommen fossiler Brennstoffe wie Erdöl endlich sind, diese langsam aber sicher zur Neige gehen werden und die Verbrennung von Kraftstoffen auf dieser Basis Schadstoffe und Kohlendioxid emittieren, setzen Politik und Gesellschaft den Automobilherstellern immer engere Grenzen, was ein modernes Auto verbrauchen bzw. ausstoßen darf. Um die ehrgeizigen Ziele zur Reduzierung der Emissionen zu erreichen, führt vielfach neben dem Einsatz immer effizienterer Verbrennungsmotoren kein Weg daran vorbei, alternative Antriebe zu entwickeln und einzusetzen. So ist ein beherrschendes Thema in der Automotivwelt seit einigen Jahren das Elektroauto bzw. Mischformen mit Hybridantrieb oder beispielsweise der Brennstoffzelle. Erklärtes Ziel neben der generellen Reduzierung der Emissionen ist hierbei vor allem die Entlastung des direkten Umfeldes, also der Großstädte. Die Forderung der Bundesregierung von einer Million Elektro-Autos bis zum Jahr 2020 ist jedoch angesichts der bisher extrem wenigen Elektro- und Hybridfahrzeuge nach aktuellen Studien und Expertenmeinungen1 nicht zu halten. Und ohnehin ist fraglich, ob der Ersatz eines Verbrennungsmotors durch Elektroantrieb überhaupt sinnvoll ist, wenn der dafür benötigte Strom nicht umweltschonend und nachhaltig aus regenerativen Energieformen gewonnen wird.


Denkt man hierbei global und nicht im bundesdeutschen Maßstab mit wenigen Millionenstädten, dann wird das Thema Individualverkehr bei Metropolen und Megacities (wie beispielsweise Peking oder Mexico Stadt mit je rd. 25. Mio. Einwohnern) zu einer echten Herausforderung.


Diese manifestiert sich nicht allein durch die enorme Umweltbelastung durch Autoabgase, sondern auch durch die extrem große Zahl an Verkehrsteilnehmern, die mit öffentlichen und privaten Transportmitteln die Straßen nutzen und immer öfter im Stau stehen anstatt mobil zu sein. Hieraus entspringt das zweite große Thema der heutigen Zeit, welches in der Automobilwelt diskutiert wird: Die Mobilität der Zukunft.


2.1.2 Mobilität der Zukunft
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Abbildung 2: Wie fahren wir in Zukunft? (Quelle Fotolia)





„Teilen“ ist das neue „Haben“, denn die jungen Generationen definieren ihren Status weit weniger über den Besitz eines eigenen Autos als darüber, wie effektiv sie von A nach B gelangen können. Das kann durch die Nutzung und den Ausbau von öffentlichen Verkehrsmitteln nicht vollumfänglich abgedeckt werden, aber der Individualverkehr wird immer häufiger durch alternative Formen – wie z.B. dem Car-Sharing oder der Vernetzung verschiedener Transportsysteme – ergänzt.


Aber auch das klassische Auto in der Hand eines Besitzers unterliegt einem Wandel. Immer dichter werdender Verkehr bei gleichzeitig immer höherer Lebenserwartung stellt neue Anforderungen an den Fahrer und die eigene Mobilität. Man möchte trotz immer weiter steigender Zahl von Verkehrsteilnehmern (auch im Alter) sicher und komfortabel sein Ziel erreichen. Gleichzeitig gibt es einen breiten Konsens darüber, dass die absolute und die auf die Gesamtfahrleistung bezogene Zahl der Verkehrsunfälle mit Schwerverletzten und Toten nicht weiter ansteigen, sondern deutlich fallen soll. Dies führt zur „Vision Zero“.


2.1.3 Vision Zero


Da die passive Sicherheit moderner Fahrzeuge bereits ein sehr hohes Niveau erreicht hat, sind Verbesserungen bzgl. Sicherheit für Insassen und andere Verkehrsteilnehmer heutzutage vor allem durch Maßnahmen im Bereich der aktiven Sicherheitssysteme zu erreichen. ABS und ESP gehören heute praktisch zur Serienausstattung neuer Fahrzeuge, aber die Entwicklung geht auch hier weiter.


Bereits jetzt kann man in vielen Fahrzeugen verschiedenste Assistenzsysteme ordern, die den Fahrer in kritischen Situationen unterstützen und zu einem Plus an Sicherheit verhelfen sollen. Mit Spurhalteassistenten, automatischer Abstandsregelung, Totwinkel-Warnern usw. erhält der Fahrer nicht nur Unterstützung bei der Fahraufgabe, sondern es wird damit auch der Grundstein zum autonomen Fahren gelegt. Ob der bisher eingeschlagene Weg, den Fahrer durch immer mehr Assistenzsysteme an den Gedanken des vollautomatisierten Fahrens zu gewöhnen, der richtige ist, darf jedoch durchaus angezweifelt werden. Hierzu sei auf die Kapitel 2.7 und 9 verwiesen.


Präziser muss man hier vom automatisierten bzw. automatischen Fahren reden, denn „autonom“ bedeutet nach der Wortherkunft „unabhängig“ bzw. „eigenständig“ und dass ist beim pilotierten Fahren eher nicht der Fall. Dennoch wird im allgemeinen Sprachgebrauch vielfach vom autonomen Fahren gesprochen. Die Stufen des automatisierten bzw. autonomen Fahrens werden von verschiedenen Fachverbänden national bzw. international weitestgehend vergleichbar in Leveln 0-4 bzw. 0-5 angegeben (vgl. auch Kapitel 2.4). Die Automobilindustrie steht mit der Weiterentwicklung der Fahrerassistenzsysteme zu vollständig automatisiert fahrenden Fahrzeugen vor einer enormen Herausforderung. Autofahren ist eine komplizierte Aufgabe, die der Mensch i.d.R. durch das perfekte Zusammenspiel von Wahrnehmung (Sensoren), Entscheidung (Intelligenz und Erfahrung) und Aktion (Steuerung) fast unbewusst und meistens richtig macht. Nach Schätzungen des statistischen Bundesamtes2 haben Kraftfahrzeuge in der BRD im Jahr 2012 insgesamt 709 Milliarden Kilometer zurückgelegt. Im gleichen Jahr wurden 2,4 Millionen Unfälle polizeilich registriert. Das heißt, etwa alle 300.000 km passiert ein Unfall. Bei jedem 8. Unfall sind neben dem Sachschaden Verletzte oder gar Tote zu beklagen (bezogen auf die Jahresfahrleistung also ca. ein Unfall mit Personenschaden auf 1,83 Mio. km bzw. ein Unfall mit Schwerverletzten / Toten pro 10,6 Mio. km). 9 von 10 Unfällen werden von Menschen verursacht. Jeder 10. Unfall wird durch Ablenkung des Fahrers verursacht3. Die Firma Volvo setzte sich bereits im Jahr 2010 das ehrgeizige Ziel (und hält bis heute daran fest), dass bis 2020 niemand mehr bei einem Unfall in einem neuen Volvo-Automobil ernsthaft verletzt oder getötet werden soll (Vision Zero4). Wie weit man davon noch entfernt ist, zeigt das Update aus April 2018 in Kapitel 6.4).


Statistisch beträgt der Abstand zwischen zwei Unfällen mit Schwerverletzten / Toten über die Summe aller gefahrenen Kilometer in Deutschland also rd. 10 Mio. km. Diese vergleichsweise hohe Zahl gefahrene Wegstrecke ohne ernsthafte Unfälle müssen also automatisiert fahrende Fahrzeuge (statistisch gesehen) erst einmal erreichen, um mit den Werten der menschlichen Fahrer gleichzuziehen. Aber sie sollen dann ja noch besser sein und noch weniger Unfälle verursachen bzw. darin verwickelt sein. Dies ist eine enorme ingenieurmäßige Herausforderung, denn dem automatisiert fahrenden Fahrzeug muss beigebracht werden, wie die verschiedenen und ggf. widersprüchlichen Sensordaten zu bewerten sind und wie aus den erfassten Umweltdaten nicht nur ein ausreichend exaktes Modell der Wirklichkeit errechnet, sondern auch noch die richtige Entscheidung getroffen wird, wie ein Aktor (Lenkung, Gas, Bremse) anzusteuern ist.
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Abbildung 3: Visualisierung autonomes Fahren (Quelle: Eigene Visualisierung)





Der Mensch ist in der Lage, aus der Vielzahl der gleichzeitig auf ihn einwirkenden Sinneswahrnehmungen die relevanten Informationen herauszufiltern und aufgrund seiner Erfahrung blitzschnell und meist unterbewusst die richtigen Entscheidungen zu treffen. Zum Unfall kommt es erst dann, wenn die Wahrnehmungs-, Entscheidungs- und / oder Steuerungsfähigkeit eingeschränkt ist, ein System technisch an die Grenzen kommt oder ausfällt und alle anderen Sicherheits- und Unfallverhütungsmaßnahmen fehlschlagen.


2.1.4 Connected Car


Damit ein Automobil diese Aufgabe nicht nur gleich gut, sondern besser (sicherer) übernehmen kann, muss es über hochentwickelte, weitreichende und in jeder Situation funktionierende Sensoren verfügen und Informationen aus verschiedenen Quellen so aggregieren, dass das Steuerungsprogramm deterministisch nachvollziehbare Entscheidungen treffen kann, um das eigene Fahrzeug sicher durch den Verkehr zu bewegen. Um dies zu erreichen, benötigt man wesentlich genauere Straßenkarten, als sie rein zu Navigationszwecken derzeit verfügbar sind. Man muss systembedingte Ungenauigkeiten des GPS-Signals ausgleichen (mindestens bis das genauere europäische Satellitensystem GALILEO in Betrieb ist) und auf plötzlich auftretende – nicht in digitalen Karten verzeichnete – Änderungen in der Straßenführung genauso reagieren, wie auf den vollkommen dynamischen Verkehr im direkten Umfeld des Fahrzeugs.


Dies ist auf Autobahnen grundsätzlich leichter möglich, da diese i.d.R. kreuzungsfrei, ohne Ampeln und ohne Gegenverkehr mit baulich getrennten Fahrspuren ausgelegt sind. Landstraßen sind aufgrund der hohen Geschwindigkeiten bei gleichzeitig auftretendem Gegenverkehr eine andere (höhere) Herausforderung und der Stadtverkehr gleicht mit der Vielzahl an möglichen Querungen von und Konfliktsituationen mit anderen Verkehrsteilnehmern einem Chaos.


Manche Verkehrssituation kann schon der Mensch nicht regelkonform meistern (Beispiel Reißverschlussverfahren) und oft ist eine Kommunikation zwischen den Verkehrsteilnehmern zur Auflösung von (drohenden) Konflikten unerlässlich (Verzicht auf die Vorfahrt). Nun werden zukünftig auch automatisch oder gar autonom fahrende Fahrzeuge auf klassisch von Menschenhand bewegte Automobile oder Fußgänger stoßen. Man denke nur einmal an eine Kreuzung mit rechts-vor-links-Regelung, die zeitgleich von allen Seiten von autonom gesteuerten Fahrzeugen erreicht wird oder den Zebrastreifen, an dem der Fußgänger den PKW durchwinkt. Dies alles muss von einem rechnergesteuerten Fahrzeug korrekt erfasst, aufgelöst und durch eine Kommunikation der Verkehrsteilnehmer untereinander (Car2Car und Car2Person) unterstützt werden. Ein Lösungsbeispiel wurde jüngst von Daimler Benz mit der Studie F015 gezeigt, die mit anderen Verkehrsteilnehmern über auf die Straße projizierte Symbole kommuniziert5. Ob es später markentypische Entscheidungspräferenzen (defensiv / aggressiv) geben wird, bleibt abzuwarten. Eine Frage an Vertreter der Automobilindustrie im Rahmens des Auto-Motor-Sport-Kongresses 2015, wodurch sich zukünftig Fahrzeuge der Premiumhersteller denn überhaupt noch unterscheiden würden, wurde u.a. mit unterschiedlichen Programmierpräferenzen beantwortet6.


Für die Vernetzung von Fahrzeugen untereinander (Car2Car) oder mit Verkehrsleitinfrastrukturen (Car2Infrastrukture) spricht nicht nur die sichere und effiziente Führung der Automobile. Auch der Benutzer stellt erhöhte Anforderungen an die Konnektivität seines PKWs7. Das Smartphone gehört in der entwickelten Welt meist zum regelmäßigen Begleiter des Menschen und so ist seine Erwartung auch, im Fahrzeug ständig online und erreichbar zu sein und auch das Kfz im Internet der Dinge voll zu vernetzen.


2.2 Rechtliche Auswirkungen und Regelungsbedarf


Derzeit kollidiert das Kommunikationsbedürfnis über informationstechnische Kanäle oft mit der Gesetzeslage, die eine Nutzung eines Smartphones für den Fahrer während der Fahrt stark einschränkt. Über diese Verbote setzen sich viele nicht nur hinweg und gefährden damit sich und andere, sondern es wird bei zunehmender Automatisierung der Fahraufgabe nicht mehr zu vermitteln sein, warum ein Fahrer dann nicht auch während der Fahrt sogenannte Sidetasks (Nachrichten und Zeitung lesen oder Videos anschauen) ausführen darf. Dies ist nach der derzeitigen Gesetzeslage in Deutschland und vielen anderen Nationen verboten. Der Fahrer muss jederzeit in der Lage sein, steuernd und korrigierend einzugreifen und Assistenzsysteme, die die Aufgabe autark übernehmen könnten, ständig überwachen.


Diese Kontrollpflicht (Fahrer ist im „Loop“) leitet sich von der Wiener Übereinkunft zu internationalen Regeln für den Straßenverkehr ab, die von den meisten Staaten in nationale Gesetzgebungen überführt wurde8.


Auf internationaler und nationaler Ebene müssen also zunächst die Regeln angepasst werden, die das automatisierte und autonome Fahren ohne regelmäßige Kontrolle durch einen Menschen als Fahrer und in letzter Konsequenz auch das Fahren von Fahrzeugen ohne Fahrer an Bord erlauben. Dies bleibt dann wiederum nicht ohne Folgen für die Beantwortung rechtlicher Fragen bei einem Unfall (mit Personenschäden) bei denen auch strafrechtlich relevante Aspekte betrachtet werden müssen. Unabhängig von der Bestrafung muss zudem erst einmal ermittelt werden, wer den Unfall denn überhaupt verursacht bzw. wer einen technischen Mangel zu verantworten hat. Hier beginnt die Arbeit der Digitalen Forensik, die die klassische Forensik und Unfallrekonstruktion durch die Analyse von digitalen Spuren unterstützen kann bzw. muss. Die Diskussion um die Hoheit über die im Fahrzeug und den verbundenen Infrastrukturen anfallenden Daten ist bereits in vollem Gang9. Hier muss man zwischen Datenschutz (also dem Schutz vor missbräuchlicher Nutzung von personenbezogenen Daten natürlicher, lebender Personen) und dem Schutz der Daten (vor Verlust oder Manipulation aus Sicht der IT-Sicherheit) unterscheiden.
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Abbildung 4: Das Auto im Spannungsfeld der Begehrlichkeiten (Quelle: Eigene Visualisierung)





Es werden durch die zunehmende Digitalisierung im Automotivumfeld an unterschiedlichsten Stellen Begehrlichkeiten geweckt, die teilweise zu Gunsten höherer Ziele vielleicht hinzunehmen sind, teilweise jedoch erhebliche Konsequenzen für Privatsphäre, Eigentum, Leib und Leben haben können.


2.3 Gesellschaftliche Akzeptanz


Es gibt je nach Kultur bzw. Bevölkerungsgruppe sowohl Befürworter als auch Gegner der Trends zu immer mehr Vernetzung und Automatisierung gerade im Umfeld von Individualität und Mobilität.


Auch wenn niemand ernsthaft die Sinnhaftigkeit der Reduzierung von Unfällen, Schadstoffemissionen, Energieverbrauch und Optimierungen des Verkehrsflusses in Frage stellen wird, gibt es dennoch deutliche Vorbehalte, ob die von der Politik und der Automobilindustrie vorgezeichneten und bereits eingeschlagenen Wege in dieser Form akzeptabel sind.


Im Rahmen der Recherchearbeiten für die Forschungsarbeit besuchte der Autor u.a. die Auto Motor Sport Kongresse 2014 und 2015 in Stuttgart, die sich mit dem Schwerpunktthema Mobilität der Zukunft befassten und neben technischen Anforderungen an Fahrerassistenzsysteme auch Datenschutz und IT-Sicherheit zumindest oberflächlich behandelten.
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Abbildung 5: Impressionen vom AMS Kongress 2015 (Quelle: Eigene Fotos)





Die Kongressveranstalter befragten hierzu sowohl die Leser der Zeitschrift AMS als auch die Kongressteilnehmer zur Akzeptanz und persönlicher Haltung zum autonomen Fahren und der Einschätzung hinsichtlich Datenschutz und IT-Sicherheit.


Die Umfrage ist keineswegs als repräsentativ anzusehen, da im Fall der AMS-Leser ein auto-affines Publikum und beim Kongress Fachkundige aus der Automotivszene angesprochen wurden. Daher weichen die Ergebnisse allein zwischen diesen beiden Gruppen ab. Der Autor hat zur weiteren Verdichtung eine eigene Umfrage mit denselben Fragen und Antwortmöglichkeiten über die Projekt-Website www.Car-Forensics.de gestartet und hier Antworten einer dritten Gruppe hinzugefügt. Diese Gruppe darf als an Fragen der IT-Sicherheit und Forensik interessiert angesehen werden, ist aber aufgrund der geringen Zahl an Rückmeldungen mit 26 Antworten statistisch vorsichtig zu bewerten. Die Einschränkung, dass nur eine Antwort ausgewählt werden kann, stammt von den Machern der AMS und wurde aus Vergleichbarkeitsgründen vom Autor für seine Umfrage so übernommen.


Als Ergebnis dieser Umfragen (gewichtete Mittelwerte) ist festzuhalten, dass nur etwa 23% der Befragten nicht daran glauben, dass sich autonomes bzw. automatisiertes Fahren durchsetzen wird. 88% sehen den Einsatz auf der Autobahn bzw. im Stau. Als Treiber für die Einführung des autonomen Fahrens wird mit 38% die Autoindustrie, dicht gefolgt mit 25% von den Technologiekonzernen und mit 19% der Gruppe der Autozulieferer angesehen. Mehr als zwei Drittel der Befragten äußern sich besorgt bzw. sehr besorgt, dass die Daten im Automotivumfeld missbraucht werden. Relativ deutlich fällt das Ergebnis auf die Frage aus, wer Zugriff auf die Daten im Automobil haben sollte. Im Mittel sind 57% der Meinung, dass die Daten ausschließlich dem Fahrzeughalter gehören, 30% sehen den PKW-Hersteller als zugriffsberechtigt an.


Befragt man eher Verbraucher, dann fällt das Ergebnis deutlicher in Richtung „ausschließlich Fahrzeughalter“ aus. Dem Staat (Polizei) oder gar Versicherungen steht die Mehrheit in diesem Aspekt sehr skeptisch gegenüber. Die Einführung des eCall-Systems wird gemessen am voraussichtlichen Sicherheitsgewinn überwiegend begrüßt (65%), aber auch hier gibt es Vorbehalte bzgl. Datensicherheit und Datenschutz.


Die Skepsis gegenüber der zunehmenden Vernetzung und Automatisierung der Fahrzeuge aber auch die unterschiedlichen – teils widersprüchlichen Einschätzungen und Anforderungen – spiegeln sich auch in der aktuellen Presseberichterstattung in verschiedenen Medien wieder10. So forderte u.a. der Chef der Verbraucherzentrale Bundesverband Klaus Müller nach einer Meldung der AFP11 vom 07.12.2016 gesetzliche Mindeststandards für das Fahren mit Autopilot. Nicht zuletzt bedarf es in diesem Zusammenhang auch einer ethischen Debatte, nämlich dann, wenn es darum geht, wie ein Automat zu entscheiden hat, wenn ein Unfall unausweichlich ist, jedoch verschiedene Optionen mit unterschiedlichen Schadensbildern zur Entscheidung stehen. Wird das Kind zugunsten des älteren Mitmenschen verschont oder steht der Schutz der eigenen Insassen an höchster Stelle? Eine spannende Diskussion, die sicherlich nicht im Rahmen dieser Forschungsarbeit beantwortet werden kann. Die Bundesregierung hat hierzu im Herbst 2016 eine Ethikkommission eingesetzt, die diese grundsätzlichen Fragen klären und den Entwicklern Leitlinien an die Hand geben soll, wie automatisiert agierende Systeme zukünftig auszulegen sind.


2.4 Level automatisierten Fahrens


Für die weitere Diskussion, ist es hilfreich, auf eine einheitliche und anerkannte Klassifizierung für die Stufen automatisierten Fahrens zurückzugreifen. Die amerikanische National Highway Traffic Safety Administration (NHTSA) definierte am 30.05.2013 fünf Automationsgrade für das pilotierte Autofahren12:




0. No-Automation (Level 0): Der Fahrer hat die volle Kontrolle und Steuerungsaufgabe für das gesamte Fahrzeug. Es gibt keine Fahrerassistenzsysteme (auch kein ESP, ABS etc.).


1. Function-specific Automation / assistiert (Level 1): Der Fahrer hat die volle Kontrolle und Steuerungsaufgabe für das gesamte Fahrzeug. Es gibt einzelne Fahrerassistenzsysteme wie ESP, ABS usw., die den Fahrer in betriebskritischen Situationen bei der Steuerung unterstützen und vor einem Unfall bewahren sollen.


2. Combined Function Automation / teilautomatisiert (Partial Automated Driving – PAD) / (Level 2): Der Fahrer kann einzelne Steuerungsaufgaben an Assistenzsysteme übergeben und wird von der Steuerungs-, nicht aber von der Kontrollaufgabe entbunden. Er ist also immer noch „im Loop“ (Beispiel: Adaptiv Cruise Control in Kombination mit einem Spurhalteassistenten).


3. Limited Self-Driving Automation (Highly Automated Driving – HAD) / hochautomatisiert (Level 3): Der Fahrer kann in bestimmten Umgebungen (z.B. Autobahn) von der Fahr- und Kontrollaufgabe vollständig entbunden werden und kann dann auch sogenannte Sidetasks ausführen (sofern rechtlich zulässig). Das Fahrzeug übergibt die Steuerung in einem definierten Prozess in einem Zeitfenster von typisch 10 Sekunden zurück an den Fahrer, z.B. wenn das Fahrzeug sich einem Abschnitt nähert, in dem autonomes Fahrern nicht möglich ist, bis hin zum sogenannten „Safe Harbour Modus“, wenn der Fahrer die Kontrolle nicht mehr übernimmt.


4. Full Self-Driving Automation (Fully Automated Driving – FAD) / vollautomatisiert bzw. fahrerlos (Level 4): Das Fahrzeug ist in der Lage, eine komplette Fahrt vollständig automatisiert und eigenständig durchzuführen. Der „Fahrer“ gibt lediglich das Navigationsziel ein (ggf. auch von extern) und braucht während der Fahrt nicht zwingend an Bord zu sein.





Der VDA bzw. die Bundesanstalt für Straßenwesen (BAST) definieren die Stufen praktisch identisch13, unterscheiden jedoch Level 4 in „vollautomatisiert“ (Stufe 4) und „fahrerlos“ (Stufe 5). Einigkeit herrscht unter Fachleuten darüber, dass eine besondere Herausforderung im Sprung von Level 2 zu Level 3 zu sehen ist. Genau an diesem Übergang ist der heutige Stand der Technik (2016) zu sehen, denn es gibt bereits vereinzelt Serienfahrzeuge, die technisch in der Lage sind, die Fahraufgabe im Stau oder definierten Umgebungen (Automatic Highway Driving Assist) zu übernehmen. Ein weiterer wichtiger Fachbegriff, der vor allem Auswirkungen auf die rechtliche Betrachtung hat, ist, ob der Fahrer „im Loop“ ist oder nicht.


Mit „im Loop“ ist gemeint, dass der menschliche Fahrer integraler Bestandteil der als Schleife (Loop) ablaufenden Steuerungs- und Kontrollaufgaben für die Führung eines Fahrzeugs ist. Selbst wenn das Fahrzeug in Level 2 und vor allem in Level 3 die Fahraufgabe für einen längeren Zeit- und Streckenabschnitt vollautomatisch übernehmen kann, kommt dem Fahrer immer noch eine kontrollierende und überwachende Funktion zu. Auch wenn er gar nicht korrigierend eingreifen muss, hat er jedoch ständig das System und seine Entscheidungen dahingehend zu prüfen, dass kein Verkehrsverstoß begangen und kein Unfall verursacht wird. Gegenüber dem Fahrzeug bzw. dessen Steuerungseinheit muss er dies i.d.R. durch eine regelmäßige Bestätigung quittieren. Dies erfolgt z.B. dadurch, dass er eine Hand an Lenkrad lässt oder auf den Automatikwählhebel legt und durch die Berührung bzw. leichte Bewegungen dem System die generelle Aufmerksamkeit und Eingreifmöglichkeit signalisiert wird. Erfolgt längere Zeit keine solche Bewegung, so schaltet sich das System i.d.R. mit einer Warnmeldung ab.


2.5 Zielsetzungen der Forschungsarbeit


Aus dem breiten Spektrum der im vorangegangenen Kapitel skizzierten Aspekte rund um das automatisierte bzw. autonome Fahren und die Digitalisierung moderner Verkehrsmittel erwachsen für die Forschungsarbeit verschiedene Blickwinkel, die für die nachfolgenden Untersuchungen der einzelnen Systeme maßgebliche Motivation sind und dort – wo möglich – entsprechend diskutiert werden.




	
Sicherheitssicht (Road-Safety)


	Sicherheitssicht (IT-Security)


	
Datenschutzsicht


	Forensiksicht





Die Ergebnisse wiederum kann man unterschiedlich einsetzen:




	Zur Prävention


	Zur Analyse und Aufklärung





2.5.1 Sicherheitssicht (Safety)


Die Betriebssicherheit von Kraftfahrzeugen wird i.d.R. bzw. bisher allein unter dem Aspekt der Safety-Criticalness betrachtet. Alle Komponenten eines Fahrzeugs müssen so konzipiert sein, dass sie im Rahmen der regulären Betriebsparameter weder die Insassen noch andere Verkehrsteilnehmer gefährden und keine Sachen (andere Systeme, Umwelt etc.) beschädigen oder über Gebühr belasten.


Dem wird u.a. dadurch Rechnung getragen, dass ab dem 01.07.2015 bei einer Hauptuntersuchung auch die Funktionsfähigkeit von Fahrerassistenzsystemen (rudimentär) geprüft wird14.


Beispiel: Die Lenkradsperre muss so konzipiert sein, dass sie zu keinem Zeitpunkt beim Betrieb eines PKW durch eine Fehlbedienung oder den Ausfall eines anderen Systems während der Fahrt aktiviert wird. Solange das Fahrzeug rollt, darf also weder das Stoppen des Motors noch das Ausschalten der Zündung noch das versehentliche Abziehen des Zündschlüssels zu einem Einrasten der Lenkradsperre führen. Dass diese Anforderung nicht immer gewährleistet ist, zeigen durch defekte Zündschlösser verursachten Unfälle mit Todesfolge im Fall von General Motors15.


Die Integrität der Vehicle-Safety kann bisher nur durch einen Konstruktionsfehler, Verschleiß, physikalische Beschädigung oder direkte Manipulation erschüttert werden. Sie setzt bisher immer eine lokal und räumlich auf das Fahrzeug bezogene Interaktion voraus.


Im Kontext des Safety-Aspektes ist u.a. die ISO 26262 relevant, die ein Vorgehensmodell für Entwicklung und Produktion sicherheitskritischer Systeme in Kraftfahrzeugen definiert. In diesem Zusammenhang findet man auch die „Automotive Safety Integrity Level (ASIL)“, mit denen eine Risikoklassifizierung vorgenommen wird. Diese bezieht sich aber primär auf den Ausfall von Steuergeräten und Systemen aufgrund von Entwicklungs- oder Produktionsfehlern, nicht aber ausdrücklich auf Auswirkungen durch Angriffe von außen auf die Systeme.


2.5.2 Sicherheitssicht (Security)


Im Englischen kennt man für den deutschen Begriff „Sicherheit“ neben „Safety“ noch eine weitere Benennung: „Security“. Den Begriff benutzt man u.a. im Kontext informationstechnischer Systeme und bezeichnet damit die Sicherheit vor missbräuchlichen Attacken und Manipulationen, die das Ziel haben, ein System bewusst zu stören, zu zerstören oder Daten zu entwenden (IT-Security). Durch die zunehmende Digitalisierung moderner Kfz und interner wie externer Vernetzung der Steuergeräte untereinander und mit fremden Infrastrukturen und Devices ergibt sich eine neue Bedrohung für die Integrität eines Automobils.


Beispiel: Durch das Ausnutzen von Schwachstellen und Implementierungsfehlern können Angreifer (Hacker) ein fremdes Fahrzeug orten, öffnen und ggf. sogar ohne Zündschlüssel starten und entwenden oder – wie im Juli 2015 von den amerikanischen IT-Spezialisten Charlie Miller und Chris Valasek gezeigt – während der Fahrt via Internet fernsteuern (u.a. Deaktivierung von Antrieb und Bremsen eines Jeep-Cherokee durch Ausnutzen von Schwachstellen im Entertainment-Modul)16. Das führte neben dem gewaltigen Image-Schaden für den Fiat / Chrysler-Konzern nach dessen Angaben zu einem weltweiten Rückruf von 1,4 Mio. Fahrzeugen. Und am 24.11.2016 vermeldete die Süddeutsche17, dass es norwegischen Hackern gelungen war, einen Tesla durch unzureichende Sicherungsmaßnahmen in der App zu öffnen und zu starten. Sie benutzen dabei praktisch das gleiche Verfahren, welches vom Autor bei Versuchen bei BMW und Audi benutzt wurde und später hier im Buch ausführlich erläutert wird.
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Abbildung 6: Angriff auf Kfz via Smartphone & Co (Quelle: Eigene Visualisierung)





2.5.3 Datenschutzsicht


Moderne Fahrzeuge verfügen jetzt oft schon über eigene Mobilfunkmodems mit SIM-Karten und sind vielfach ständig mit dem jeweiligen Backend des Hersteller verbunden. Hierüber werden dann Telematikdienste wie z.B. RTTI18, Concierge-Dienste19, Pannenhilfe oder Wartungsinformationen20 abgerufen bzw. bereitgestellt.


Bei vernetzten und digitalisierten Fahrzeugen wird eine Vielzahl an Daten generiert, verarbeitet, gespeichert und weitergeleitet. Aggregiert man diese Fahrzeug-Daten mit Daten aus unterschiedlichen Systemen und Quellen und bringt sie mit natürlichen Personen in Verbindung, so lassen sich nicht nur umfangreiche Bewegungsprofile und Historien eines technischen Systems (Fahrzeug) sondern auch des Nutzungsverhaltens und des Besitzers / Fahrers ableiten.


Dies kann durchaus auch zum erheblichen Nachteil der betroffenen Person führen und die vordergründigen Komfort- und Sicherheitsvorteile mehr als aufheben.


Beispiel: Wird das ab 2018 in neu typenzugelassene Fahrzeuge zu integrierende Notrufsystem eCall nicht aus Datenschutzsicht regelkonform umgesetzt, so ließe sich ein Kfz nicht nur orten, sondern auch über einen beliebigen Zeitraum nachverfolgen. Im Fall eines Unfalls könnten erfasste und übermittelte Daten zur Aufklärung des Unfalls herangezogen werden, obwohl dies nicht die Intention der zugehörigen EU-Verordnung ist. Auf die im Beispiel genannte Unterstellung bzw. Vorbehalte gegenüber des eCall-Systems wird im Verlauf der Forschungsarbeit noch näher eingegangen.


2.5.4 Forensiksicht


Ist es dann letztlich zu einem Vorfall (Incident) gekommen, bei dem die Integrität von Safety oder Security bzw. der Datenschutz verletzt worden ist, kommt die digitale Forensik ins Spiel. Daher beschäftigt sich die Forschungsarbeit zu einem Großteil damit, wie man als Sachverständiger und Forensiker live oder post mortem einen Angriff auf oder eine Fehlfunktion ein(es) Automotiv-System(s) analysieren und aufklären kann. Während sich die Vorgehensweisen des Forensikers im Automobil nicht von den im Bereich klassischer IT-Systeme etablierten Methoden unterscheiden, differieren die Werkzeuge und Schnittstellen im Fahrzeugnahen-Bereich durchaus erheblich. Aber auch das ist im Wandel begriffen.


Beispiel: Zum Auslesen der emissionsrelevanten Motordaten und Fehlerspeicher ist seit 2001 in Europa eine physikalisch und logisch genormte OBD21-II-Schnittstelle in Kfz vorgeschrieben. Über diese kann z.B. bei einer Hauptuntersuchung überprüft werden, ob die Abgas- und Betriebsparameter eines PKWs im regelkonformen Bereich liegen. Für die Auswertung digital vorliegender Daten anderer Steuer- und IT-Systeme im Kfz fehlt diese genormte Schnittstelle. I.d.R. weiß nur der Hersteller, wie er über die Diagnoseschnittstellen Daten aus den Steuergeräten auslesen und überprüfen kann. Bei automatisiert (autonom) fahrenden Fahrzeugen wird jedoch bei einem Verkehrsverstoß bzw. Unfall zweifelsfrei zu ermitteln sein müssen, wer gefahren ist: der Mensch oder der Computer. Der Aspekt des Unfalldatenschreibers (oder „Datenschreiber für das autonome Fahren“, wie ihn die Automobilindustrie lt. Auskunft des VDA22 nennt), wird ebenfalls in dieser Forschungsarbeit beleuchtet. Von besonderem Interesse ist in diesem Zusammenhang aus forensischer Sicht nämlich, welche Rechte und Möglichkeiten ein vom Gericht beauftragter Sachverständiger hat, um eine straf- oder zivilrechtlich relevante Fragestellung mit forensischen Verfahren und Werkzeugen in einem realistischen Zeitraum wirtschaftlich und rechtskonform beantworten zu können.


2.5.5 Systeme und Aspekte in der Übersicht


Die verschiedenen Systeme und untersuchungstechnischen Aspekte sind in der folgenden Tabelle visualisiert ([X]: relevant, [XX]: sehr relevant, [-]: nicht relevant, [?]: Relevanz fraglich):
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Abbildung 7: Systeme und Aspekte in der Übersicht (Quelle: Eigene Visualisierung / Fotolia)





2.6 Wissenschaftliche Konkurrenzsituation


Es gibt bereits erste wenige Forschungsberichte und wissenschaftliche Arbeiten über das Thema IT-Sicherheit im Automobil, wenngleich deren Fokus meist auf Angriffsszenarien auf fahrzeugnahe Systeme abzielt und weniger oder gar nicht auf die forensische, sachverständige und gerichtsverwertbare Auswertung digitaler Systeme und Spuren.


So beschäftigt sich das Forschungsprojekt ISiA an der FH Aachen mit dem Thema IT-Sicherheit in Automotive und hier wurden bereits einige Abschlussarbeiten zu Angriffsmöglichkeiten auf Embedded Systeme im Automobil und deren Abwehr publiziert, die dem Autor vorliegen und deren Erkenntnisse er mit eigenen Untersuchungen und Überlegungen abgeglichen bzw. weitergeführt hat:




	Bachelor-Arbeit „Kilometerstandsmanipulation und deren Prävention“ von Stefan Gockel


	Bachelor-Arbeit „Analyse und Restbus-Steuer-Simulation von automotiven Bussystemen“ von Jens Hoffend


	Master-Thesis „Angriffe auf die IT-Sicherheit eines Infotainmentsystems im Automobil“ von Jens Hoffend


	Master-Thesis „Angriffsszenarien auf eine UNIX-basierte Head-Unit im Automobil“ von Fabian Adolphs





Des Weiteren liegt dem Autor die Dissertation „Prävention, Detektion und Reaktion gegen drei Ausprägungsformen automotiver Malware“ von Dr.-Ing. Tobias Hoppe vor, die sich mit Angriffsformen im Bereich der IT-Security im automobilen Umfeld beschäftigt. Und nicht zu vergessen sind die Veröffentlichungen der amerikanischen Sicherheitsforscher, auf die in Kapitel 3.5 im Detail eingegangen wird.


2.7 Erwartungshaltung der Kunden und Stand der Technik


Moderne Automobile sind rollende Computer mit einer überbordenden Komplexität. Mit dem Ziel, diese Fahrzeuge immer mehr untereinander und mit Verkehrsinfrastrukturen zu vernetzen und in letzter Konsequenz voll-automatisiert oder gar autonom fahren zu lassen, haben sich die Hersteller einiges vorgenommen. Betrachtet man jedoch, wie unbedarft und fahrlässig vielfach aktuelle Systeme, die im Auto verbaut sind oder mit diesem gekoppelt werden, entwickelt und realisiert werden, ist das Vertrauen in die Sicherheit (Safety und Security) unbegründet.


Die Erwartungshaltung des Autokäufers bzw. Fahrers liegt (Stand 2016/2017) mittlerweile – begünstigt durch vielfach oberflächliche und unkritische Berichterstattung in den Medien und vollmundigen Werbeversprechen und Strategieankündigungen der Automobilhersteller – deutlich über dem, was in Bezug auf Qualität und Funktionsumfang an Fahrerassistenzsystemen und Vernetzung in aktuellen Modellen tatsächlich angeboten wird bzw. wie es dort implementiert ist. Von dem mittelfristig angepeilten Ziel sowohl der Hersteller als auch der Politik und Verkehrsexperten, in wenigen Jahren zumindest in bestimmten Arealen (z.B. auf Autobahnen oder geografisch abgegrenzt) Autos selbstständig fahren zu lassen, ist man wohl weiter entfernt, als mancher zugeben oder wahrhaben will. Dazu muss man gar nicht erst auf Tesla mit dem ersten "vollautomatisch" verursachten tödlichen Unfall schauen.
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Abbildung 8: Entwicklung (tatsächlich/erwartet) des automatisierten Fahrens (eigene Einschätzung)





Die Zuverlässigkeit und der Funktionsumfang von Assistenzsystemen z.B. auch bei deutschen Premium-Autos liegen aktuell faktisch in einem Bereich, wo ein blindes Vertrauen in die Funktion unangebracht ist. Der Fahrer von Modellen deutscher Hersteller kann sich erst gar nicht (wie bei Tesla) über mehrere Kilometer automatisiert chauffieren lassen. Das gibt weder die Rechtslage noch die tatsächliche Implementierung oder gar die Güte der Umfelderkennung und Steuerung im Alltag her. Wenn man sich als Forensiker nur stichprobenartig und exemplarisch mit einem modernen System aus dem Automotiv-Umfeld auseinandersetzt, findet man viel zu schnell Beispiele, wie übliche Regeln zur Sicherstellung der IT-Sicherheit, Privacy und Datenschutz missachtet werden, die letztlich auch Auswirkungen auf die Safety haben. Und wenn man einmal mehrere tausend Kilometer mit einem mit Fahrassistenzsystemen und Computern vollgestopften Premium-Fahrzeug aktuellster Bauart herumgefahren ist, fragt man sich, ob man nun sicherer oder unsicherer unterwegs ist. Man muss nicht nur eine überbordende Anzahl von Warnhinweisen und Tönen hinnehmen, sondern registriert eine unerwartet hohe Zahl von Fehlreaktionen und -funktionen der Assistenzsysteme. Die Bedienlogik folgt oft keinem einheitlichen oder intuitiven Konzept und man fragt sich ernsthaft, was sich der Entwickler dabei gedacht hat. Warum muss man beim Zoomen in eine Karte bei einer Anzeige das Bedien-Rädchen zu sich hindrehen und beim anderen System im selben Auto von sich wegdrehen? Warum muss man bei jedem Booten des Autos (Der Begriff „Starten“ wäre unangebracht) u.a. jedes Mal mit Meldung und einem „Pling“ (neben einer Anzeige im Dachhimmel) darauf hingewiesen werden, dass der Beifahrer-Airbag eingeschaltet ist? Warum macht es „Pling“ wenn man den Rückwärtsgang einlegt und warum piept der Parkpiepser vorn, wenn man gerade rückwärtsfährt? Und warum reagiert der Regensensor bei Rückwärtsfahrt nicht? Weil man nach vorne nicht schauen muss, weil ja der Parkpiepser die Sache erledigt?


So ist der Fahrer nun neben der Fahraufgabe auch damit beschäftigt, zu kontrollieren, ob die Assistenzsysteme, die ihm eigentlich das Leben leichter machen sollten, gerade korrekt arbeiten oder er den Assistenzsystemen dabei assistieren muss, ihm zu assistieren. Bei der Tempolimitanzeige via Verkehrszeichenerkennung und Auswertung von Navigationsdaten kann man eine Münze werfen, ob das detektierte Tempo stimmt oder nicht (Beispiel BMW, Audi und Porsche) und das ist nicht mal durchgängig deterministisch.


Nicht lustig ist dann, wenn das Fahrzeug bei 120 km/h auf der Autobahn „meint“, es hätte ein Tempolimit von 60 km/h detektiert und bei aktiviertem Tempomat das Fahrzeug auf offener Strecke und für die nachfolgenden Fahrer ohne ersichtlichen Grund deutlich auf das vermeintliche Tempolimit herunterbremst. Und was nützt ein Warnsystem und wie viel Vertrauen hat man darin, wenn es bei 180 km/h beim Überholen eines Lastwagens plötzlich eine Aufmerksamkeitsbremsung einleitet, weil es sich "erschrocken“ hat?


Die erste Konsequenz: Die Assistenzsysteme werden abgeschaltet weil sie nerven und fehlen im Fall der Fälle, wenn der Fahrer sie dann tatsächlich einmal hätte gut gebrauchen können. Je nach Ausprägung der Funktionsdefizite sind mangelhaft arbeitende Assistenzsysteme dann auch ein Wandlungsgrund23. Die zweite Konsequenz: Beim nächsten Auto verzichtet der Autokäufer (wieder) auf nutzloses und teures Spielzeug im Beta-Stadium (wenn er es denn kann, denn bei manchen Automarken sind die Systeme serienmäßig oder es gibt sinnvolles Zubehör nur in Verbindung mit diesen zweifelhaften Assistenzsystemen) und fährt lieber selber. Der Vertrauensvorschuss beim technik-affinen Käufer ist nämlich dahin. Und was macht erst der kritische Fahrer? Ohnehin gefällt nur einem kleineren Teil der Fahrer der Gedanke, von einer Maschine pilotiert zu werden. Sie muss nachweislich um Faktoren sicherer sein, als der menschliche Fahrer, damit man ihr vertraut. Ein paar statistische Kilometer mehr bis zum nächsten Unfall ist kein stichhaltiges Argument für eine gesellschaftliche Akzeptanz von automatisiert oder gar autonom fahrenden Fahrzeugen. Dabei gibt es Bedarf für diese Systeme und sinnvolle Anwendungsbereiche. Und sicherlich wird die Maschine – wenn sie richtig programmiert wurde – weniger Fehler machen, als der Mensch, denn sie ermüdet nicht und reagiert deterministisch.


Nur wird der bisher eingeschlagene Weg vielleicht gerade nicht dazu führen, das Ziel automatisiertes und autonomes Fahren und damit die Reduzierung der Verkehrsunfälle und Staus zu erreichen. Autokäufer sind keine Beta-Tester und bei 1,5 Tonnen bewegter Masse hört der Spaß mit unsicher und nachlässig implementierten Systemen einfach auf. Und: Schwerfällige und oft veraltete Entwicklungsmethoden und -zyklen sind nicht geeignet, auf die schnelllebigen Herausforderungen zu reagieren, um einerseits die Kundenerwartung zu erfüllen und andererseits die Integrität der Systeme wirksam zu schützen. Denn Hacker schlafen nicht und über die haben wir hier noch gar nicht geredet. Und übrigens: Wäre das vernetzte und mit Assistenzsystemen vollgestopfte Auto eine Kreditkarte, dann würden ganz andere Sicherheitsmaßstäbe gelten (und solche Autos nicht zugelassen). Wer als Rechenzentrums-Dienstleister Kreditkartendaten verarbeiten will, muss sich initial mit einem nachgewiesenen externen Penetration-Test von einem PCI-Zertifizierer prüfen lassen. Und bei jeder wesentlichen Änderung des Systems, spätestens einmal im Jahr sind ein Re-Test und eine Re-Zertifizierung vorgeschrieben. Und hier geht es nur um Geld und nicht um ein fahrendes Auto.
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