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Résumé


L’équilibre entre vie privée et vie publique tend à s’inverser : publier ne coûte rien, préserver sa vie privée requiert des efforts.


Dans le même temps, la notion d’anonymat sur Internet est souvent mal comprise. Quel est son intérêt ? Pourquoi faut-il en préserver la possibilité, malgré les dérives ?


La deuxième édition de cet ouvrage consacre un chapitre dédié à l’anonymat des mobinautes qui surfent sur Internet via des smartphones et tablettes. Elle propose également un regard nouveau sur les révélations faites par l’ex-agent de la NSA Edward Snowden.




Anonymat relatif et partiel. Vie publique versus vie privée. Traces invisibles. Pseudonymat. Pression de l’État. Données de connexion. Trackers. Surveillance par les entreprises. Tablettes. Liberté d’expression. Se Protéger. Estimer le risque. Navigateur. Smartphones. Exil des données privées sur le Cloud (Google, Facebook…). Disparaître du Web. Pistage des réseaux sociaux et publicitaires.
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Préface



C’est devenu une banalité, fausse, que de dire qu’Internet est en train de changer nos sociétés. Sauf à lui supposer une origine divine, Internet n’a pas été imposé à la société depuis l’extérieur ni n’est en train de la réformer contre son gré. Internet est l’outil dont les sociétés humaines occidentales se sont dotées pour évoluer, pour changer. Ce changement prend bien des formes, et touche bien des aspects, dont les mieux compris et analysés touchent à l’échange de biens immatériels et à la liberté d’expression.


Concernant l’échange des biens immatériels, par exemple le partage de fichiers musicaux ou de vidéo, la caricature du vol souvent employée n’a pas de sens, puisque l’ancien exemplaire du fichier est toujours sur le disque dur où il se trouvait auparavant. Si le fait de regarder la baguette de pain dans la vitrine en fait apparaître, magiquement, une nouvelle dans ma main, je ne vole pas le boulanger. Cet échange de biens immatériels a des conséquences sur les modèles économiques de nombreuses industries, à commencer par celle du divertissement. Quand on fait métier de vendre des copies sur support plastique, comment survivre à l’apparition de la fantastique machine à copier qu’est Internet ?


Quant à la liberté d’expression, c’est simplement le fait que chaque citoyen puisse s’exprimer publiquement, et ait l’opportunité d’être lu et entendu par tous. Au siècle dernier, protéger la liberté d’expression, c’était protéger la liberté de la presse. La seule forme d’expression accessible au commun était alors la discussion autour de la table au dîner de Noël, ou au café du coin. Ce qui était, au siècle dernier, réservé à une minorité (journalistes, artistes, dirigeants divers, etc.) est maintenant accessible à tous. Quiconque a un mur Facebook, un blog, un compte Twitter, un tumblr, dispose d’un lieu d’expression qu’il peut ouvrir au public. Sur Internet, tout le monde est éditeur de ce qu’il publie, tout le monde est éditorialiste et chroniqueur. La question des libertés, et des règles de société, qui vont avec cette expression publique, est une question majeure de l’organisation des sociétés post-Internet, une question politique : comment voulons-nous faire société ensemble ?


Cette question se décline en de nombreuses facettes. À commencer par celle du pouvoir qu’ont certains intermédiaires techniques sur notre vie numérique. Tout ce que je dis et fais sur Internet passe par mon fournisseur d’accès. Quel pouvoir de censure a-t-il ? Quel pouvoir d’intrusion a-t-il ?


C’est une des premières questions que je me suis posées sur le sujet, il y a plus de 15 ans. J’y ai répondu en ayant un accès Internet dans une association loi 1901, FDN, ce qui à l’époque était classique. J’y ai répondu en reprenant la présidence de l’association pour qu’elle ne disparaisse pas, pour que l’accès à Internet ne soit pas forcément une marchandise, et qu’il continue de pouvoir être autre chose qu’une marchandise. Et en étant toujours, en 2013, dix-sept ans plus tard, abonné d’un fournisseur d’accès associatif.


Les intermédiaires techniques sont nombreux à avoir un fort pouvoir de nuisance dans le monde numérique. Outre le fournisseur d’accès, il y a également le fournisseur de l’ordinateur (que ce dernier ait la forme d’un téléphone n’y change rien), ou le fournisseur de logiciel. Ces questions-là sont anciennes également. Pour ma part, j’ai fait le choix évident du logiciel libre précisément pour ces raisons : mon ordinateur fait ce que je veux, plutôt que ce qu’un éditeur a choisi qu’il fasse pour des raisons qui ne sont pas les miennes.


Les grandes plates-formes de services sont finalement d’apparition plus récente, au milieu des années 2000. Mais leur place au cœur de l’expression publique de chacun devient centrale et donc dangereuse. Là aussi, la question qui revient est toujours la même : qui est capable de décider, qui peut censurer, qui rend des comptes ? Au final, est-ce moi qui suis libre de m’exprimer, ou est-ce Twitter qui tolère ce que je dis aussi longtemps que ça l’arrange ?


Enfin, il y a la question de l’identité, encore mal comprise. Pourtant, les personnes qui s’expriment publiquement ont toujours pu le faire sous une identité qu’ils ont choisie, sculptée, choisissant le nom, mais aussi la personnalité qu’ils montrent au public. Pour preuve l’exemple simple de Johnny Hallyday, dont tout le monde se fiche de savoir qu’il s’appelle J.-P. Smet. Et ce n’est pas un privilège d’artiste. On peut également se faire élire président de la République sous un pseudonyme, comme ce fut le cas de Nicolas Sarközy de Nagy-Bocsa, élu sous le nom de Nicolas Sarkozy, sans tréma ni particule. Même le président des États-Unis est connu dans le monde entier sous le nom de Bill Clinton, alors que son prénom est William. Jusqu’au Pape, qui règne sous un faux nom.


Lorsqu’on prend la parole en public, on choisit le nom sous lequel on apparaît. Cette identité-là n’est pas forcément celle de l’état-civil, mais c’en est bien une. Qui, d’ailleurs, ne connaît quelqu’un dont le prénom dans la vie courante diffère de ceux inscrits sur sa carte d’identité, ou n’est pas le premier de ceux-là, ou encore n’est pas orthographié de même ?


Les identités sous lesquelles on souhaite apparaître peuvent être multiples, et pour de multiples raisons. On peut par exemple ne pas avoir le même nom dans un réseau militant (Chaban) et dans le monde politique (Delmas). Le choix de l’identité sous laquelle chacun s’exprime, en fonction du lieu et du contexte, relève des libertés attenantes à la liberté d’expression. Et ce droit relève, forcément, du droit de s’exprimer sans donner de nom, du droit à l’anonymat.


La question des identités, à l’heure du numérique et donc de la surveillance généralisée, est une question politique clef, une question majeure sur la façon dont nous voulons faire société. J’en prend un exemple simple : l’Assemblée Générale qui m’a élu président du Fonds de Défense de la Neutralité du Net l’a fait sans voir mes papiers d’identité. C’est l’individu qui s’exprime dans l’espace public sous le nom de Benjamin Bayart, reconnaissable à sa barbe et à ses cravates ridicules, qui a été élu à ce poste. Pourtant, c’est à la carte d’identité que le banquier a accordé la signature sur un compte bancaire. D’une certaine façon, le banquier n’a pas respecté le vote de l’Assemblée Générale, pourtant souveraine sur la question. Il a supposé que le Benjamin Bayart de l’état-civil était le même que celui de l’espace public.


Une forme numérique assez simple est pourtant au point depuis vingt ans : ma clef de chiffrement publique, qui est… publique. L’Assemblée Générale aurait pu élire comme président « la personne qui s’exprime avec cette signature », et le banquier aurait pu contrôler cette information, bien plus fiable que ce que raconte le support de plastique distribué par l’État. Ainsi il m’appartient de savoir et de faire savoir qui je suis, il m’appartient de me nommer, et l’état-civil ne sert qu’à enregistrer celui de mes noms qui servira dans mes échanges avec l’administration, ou lors du prochain recensement.


Les questions autour des identités, autour de l’anonymat qui en est le corollaire immédiat, autour du droit de ne pas être surveillé, autour du droit à la vie privée, sont des questions majeures pour comprendre la société qui est en train de se construire avec Internet. Et c’est une des questions qui restent le plus mal connues, même des spécialistes.


Benjamin Bayart 
Président de l’association French Data Network
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Avant-propos



L’anonymat sur Internet souffre d’un paradoxe étrange. Alors qu’on utilise de plus en plus Internet, qu’on y laisse toujours plus de données et qu’il est de plus en plus facile de savoir qui y fait quoi, l’inquiétude quant à l’utilisation de ces données grandit chaque jour.



Pourquoi ce livre ?



Jamais anonymat et vie privée n’ont été à ce point discutés et débattus. Et pour cause, sur Internet aujourd’hui, et plus spécifiquement pour les services les plus utilisés par le grand public, l’asymétrie d’information est totale.


D’un côté, les services gratuits proposés par les géants du Net offrent des avantages évidents et immédiatement perceptibles : gain de temps, facilité d’utilisation, innovations fréquentes. D’un autre côté, ces services fonctionnent pour l’essentiel grâce à nos données personnelles, collectées et agrégées de manière complètement opaque pour l’utilisateur, rendant les dangers et les effets néfastes difficilement perceptibles.
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FIG . 0-1 > L’évolution des termes « vie privée » et « anonymat » dans le corpus de livres indexés par Google





Et pour cause : l’internaute non averti ne sait absolument pas quel type d’information personnelle il donne, quand il la donne, pour combien de temps, dans quel but ou pour quel profit, ni même, parfois, qui la collecte.




CHIFFRES L’humanité, ou presque, sur Internet




À l’heure où nous écrivons ces lignes, il y a 255 millions d’utilisateurs actifs sur Twitter1, 1,3 milliard sur Facebook2 et près de 200 millions de blogs3 ; on n’a jamais autant parlé de soi sur Internet. Pour autant, la vie privée et l’anonymat n’ont jamais été aussi importants pour les internautes, à rebours d’un discours ambiant banalisant le naturisme numérique.








Sur un réseau dont la mémoire et les capacités de copie sont en théorie illimitées, nul ne sait ce que nous prépare l’accumulation de données, traces et autres informations personnelles que nous laissons par térabits entiers, quotidiennement, sur Internet.




EN SAVOIR PLUS L’hypermnésie




Vous pouvez consulter à ce sujet la section consacrée à l’hypermnésie, du manuel Informatique et sciences du numérique.


[image: image] Informatique et sciences du numérique, Gilles Dowek et al., Eyrolles, 2012


Une véritable option d’informatique a enfin fait son entrée au lycée, ce à quoi répond ce manuel adressé aux lycéens de Terminale S ayant choisi la spécialité ISN. C’est un manuel que chacun peut (et devrait) lire - en tout cas tout lecteur souhaitant comprendre les bases de l’informatique.








Cette question est cruciale et souvent dramatique pour les utilisateurs situés dans des pays intolérants, prompts à la surveillance, à la censure et à la répression.


Cependant, les citoyens occidentaux ont eux aussi matière à s’effrayer des velléités étatiques de contrôle et d’identification sur les réseaux. Les multiples révélations concernant les pratiques de la National Security Agency (NSA) ont été un réveil brutal pour ceux qui en doutaient encore.


Sans même aller jusqu’aux services de renseignement les mieux financés de la planète, les divers systèmes de traçabilité installés par les entreprises ou les particuliers et qui jalonnent nos existences numériques ont de quoi inquiéter nombre de citoyens.


Même si Internet est pensé et fait pour mener une vie publique, le glissement sur les réseaux de nos existences, de nos secrets et de notre intimité fournit de multiples raisons de protéger son anonymat et, de fait, son identité et sa vie privée.


Ce livre va tenter de vous donner une palette d’outils, de l’astuce la plus simple à la stratégie la plus complexe, pour comprendre et protéger les informations que vous laissez filer à chacune de vos connexions.




DÉFINITIONS Anonymat, vie privée, identité, sécurité…




Des thèmes connexes à l’anonymat seront évoqués et traités dans ce qui va suivre : vie privée, sécurité informatique… Il était difficile de faire autrement, tant ces domaines sont liés. Nous espérons, avec ce livre, faire un pont entre la théorie et la pratique, comprendre les mouvements en marche sur Internet pour mieux y adapter sa stratégie, comprendre le pourquoi pour appliquer le comment.








Sur Internet, « on ne peut pas ne pas laisser de traces4 ». Pourtant, ces outils sont nécessaires à ceux que cette bataille intéresse ou inquiète. Entre les grandes entreprises américaines qui tentent par tous les moyens de faire changer la perception de ce qui peut être privé et public sur le réseau, les efforts récurrents de certains acteurs étatiques pour contrôler ou « civiliser » Internet et les initiatives individuelles ou émanant d’entreprises qui se vantent de toujours davantage protéger la vie privée des internautes, les lignes de démarcation sont floues et mouvantes. Nous espérons modestement vous donner quelques points de repères au fil de ces pages.


Quant aux protections et aux outils que nous aborderons, ils sont parfois difficiles à comprendre et à appliquer : les menaces sur votre identité sont multiples et chacune présente ses caractéristiques propres. La sécurité est une question compliquée que l’on ne peut résoudre qu’en s’armant de temps, de patience et d’envie. Même si l’anonymat absolu n’existe pas, cela ne veut pas dire qu’il faut abandonner toute volonté de protection.


L’habitude est l’ennemie de la sécurité. Appliquer bêtement des processus et utiliser des logiciels sans comprendre leur fonctionnement peut tout autant vous mettre en danger que vous protéger. La sécurité informatique est un ensemble cohérent où tout se tient. Les processus et les réflexes qui lui sont associés changent en permanence selon les évolutions technologiques, étatiques, juridiques ou commerciales. La sécurité n’est jamais acquise. C’est pour toutes ces raisons que ce livre ne donnera pas une liste exhaustive et définitive des moyens de protéger son anonymat et sa vie privée.




PÉREMPTION La technique évolue (vite)




Dans le champ de la sécurité informatique, rien n’est jamais vraiment acquis. Certaines des solutions abordées dans cet ouvrage peuvent être obsolètes au moment de votre lecture, même si nous avons fait tout notre possible pour aborder uniquement des solutions éprouvées.









Plan de l’ouvrage



Après avoir défini un certain nombre de termes et rappelé quelques principes du fonctionnement d’Internet concernant l’anonymat (chapitre 1), on démontrera que l’anonymat total n’existe pas (chapitre 2). Pour autant, les raisons pour camoufler ses traces et son identité sont nombreuses (chapitre 3). Après avoir abordé les bases de la protection (chapitre 4), on se penchera sur les stratégies à mettre en place pour contourner la surveillance des entreprises et des géants du Web (chapitre 5). Puis on apprendra à protéger ses communications, notamment ses e-mails et ses discussions instantanées (chapitre 6), avant de se pencher sur la protection de sa connexion (chapitre 7), de son mobile et de sa tablette (chapitre 8) et d’aborder quelques outils plus techniques pour ceux qui désireraient aller plus loin (chapitre 9). Avant de dresser quelques pistes sur l’avenir de l’anonymat et de la vie privée sur Internet (chapitre 11), on abordera les réflexes fondamentaux à adopter sans même installer le moindre logiciel (chapitre 10).
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1 Anonymat sur Internet : de quoi parle-t-on ?



L’anonymat sur Internet est une notion qui revient fréquemment dans les débats et l’actualité, mais qui est souvent mal comprise. Commençons par quelques définitions.



Bien définir l’anonymat



On notera d’abord le caractère ambigu de l’anonymat : d’un côté, c’est ce qui est sans nom, sans valeur, parfois menaçant ou inexistant5. De l’autre, c’est une stratégie de protection, de préservation, porteuse d’égalité (dans le cas, par exemple, de l’anonymat du vote en France). Cette dualité se retrouve également sur Internet.


De ce constat que nous étayerons, on peut déduire plusieurs éléments caractéristiques de l’anonymat sur Internet qu’il est incontournable d’avoir en tête.



Un anonymat tout relatif



Prenons comme exemple un scénario fictif : si je crée un compte Twitter, que je le dote d’un nom d’utilisateur aléatoire, que je conserve la photo de profil par défaut et que je ne poste aucune information permettant de m’identifier de quelque manière que ce soit (et sans prendre de précaution supplémentaire), je serai anonyme pour la majorité des utilisateurs de Twitter.


Mais pas pour mon fournisseur d’accès, qui saura dire – par exemple à la police – que je me suis connecté depuis mon abonnement Internet à twitter.com pour créer ce compte. Je ne serai pas non plus anonyme pour mon ou ma conjoint(e) qui consultera mon historique de navigation une fois que j’aurai quitté mon ordinateur.


On parlera donc de l’anonymat comme d’un état relatif (je suis anonyme pour mes collègues de travail, l’auteur d’un billet que je commente, l’hébergeur d’un site web…) dépendant de l’ensemble des précautions éventuellement prises.


Cet anonymat va dépendre à la fois des caractéristiques techniques du site ou du service concerné (stocke-t-il des données de connexion ? Requiert-il une adresse courriel valide ?), du contexte légal (les forces de l’ordre peuvent-elles contraindre ce service à divulguer mes informations ?), des outils déployés par l’internaute et, bien sûr, de ce qu’il va publier…



Sur Internet, l’anonymat ne cache qu’une partie de son identité



Dans certains cas, remonter à un nom civil réel ne suffit pas (il y a bon nombre de Pierre Martin ou de Claude Duval en France). Parallèlement, un certain nombre de données qu’on pourrait considérer comme anodines peuvent être très révélatrices de l’identité d’un individu connecté. On pourra citer par exemple des commentaires sur des sites d’info, des goûts musicaux ou encore des requêtes sur un moteur de recherche.



Neutralité (morale) de l’anonymat



C’est une évidence (qu’il serait tout de même bon de rappeler à certains hommes politiques), mais l’anonymat n’est pas bon ou mauvais en soi. C’est un outil qui peut être utilisé pour de bonnes ou de mauvaises actions, comme une voiture qui permet à la police d’arriver plus rapidement sur les lieux du braquage et aux bandits d’en fuir au plus vite.



Définition de la vie privée



Anonymat et vie privée sont très souvent associés, et pour cause. Le premier est un moyen de préserver la seconde. La vie privée est la raison pour laquelle on peut vouloir recourir à des techniques d’anonymisation. Internet bouleverse la manière dont nous gérons notre vie privée et il est fondamental de le comprendre avant de prendre toute mesure pour protéger cette dernière.



La vie privée, une nécessité selon Montaigne



C’est Aristote qui, le premier, donne une définition de la vie privée : il sépare la vie publique, celle de la cité, de la vie familiale. Plus tard, Montaigne approfondit cette définition de manière très novatrice pour l’époque6. Selon lui, on ne peut être libre que s’il est possible de s’isoler du monde. Pour Montaigne, les opinions et la réflexion ne peuvent être formées librement que dans la sphère privée.




[image: image] Traitement des données personnelles, Fabrice Mattatia, Eyrolles, 2013


Ce livre est un guide juridique sur les droits et obligations autour du traitement des données personnelles – utile à l’heure où la jurisprudence est parfois floue et mouvante. Aussi bien pour les particuliers qui veulent connaître leurs droits que pour les entités qui exploitent leurs données personnelles.





La première définition moderne de la vie privée est donnée par deux juristes américains, Samuel Warren et Louis Brandeis, en 1890, dans un article de la Harvard Law Review intitulé « Le droit à la vie privée ». Selon eux, la vie privée se décompose en trois parties : le secret, la quiétude et l’autonomie. Ces trois dimensions se retrouvent de manière frappante dans le contexte numérique.


Le secret doit être entendu comme la « capacité d’un individu à contrôler la collecte et l’utilisation de ses données personnelles » ou la possibilité de choisir quand « ses attitudes, croyances et comportements et opinions doivent être partagés avec ou cachés des autres7 ».


La quiétude consiste à pouvoir « se ménager une zone de quiétude en s’isolant de la société pour ne pas être ennuyé par […] l’intrusion des autres » ainsi que par « le contrôle de l’accessibilité à soi8 ». Ce n’est donc pas seulement une notion d’espace ; elle recouvre également le champ des relations et de la communication. Certains auteurs font la différence entre la vie privée physique, informationnelle (ne pas être observé) et « attentionnelle » (ne pas être sollicité sans son accord)9.


L’autonomie, enfin, découle d’une confusion fréquente lorsque l’on parle de vie privée : privé ne veut pas dire secret ! C’est aussi ce qui nous définit en propre en tant qu’individu, à savoir « son identité, ses opinions et sa manière de vivre10 ».


Dans le monde numérique, ces définitions théoriques gardent toute leur pertinence.



La vie privée numérique, c’est le contrôle



Pour Danah Boyd11, la vie privée ne peut se comprendre qu’en termes de contrôle de ce qu’on laisse sur Internet : « La vie privée n’est pas une technologie binaire que l’on peut allumer ou éteindre. La vie privée renvoie au fait de pouvoir contrôler la situation, d’être en mesure de surveiller quelle information va où, et d’avoir la possibilité d’en réajuster le flux de manière appropriée lorsque l’information déborde ou va trop loin. Les gens se préoccupent de leur vie privée parce qu’ils ont peur d’en perdre le contrôle12. »


Les chercheurs Avner Levin et Patricia Sanchez Abril13 en donnent une définition similaire. Pour eux, la vie privée consiste à conserver le contrôle d’une information personnelle et ne pas la laisser sortir du cadre dans lequel elle a été rendue publique (un cercle d’amis ou de collègues par exemple).


Pour être encore plus précis, on dira que la vie privée est une notion relative, un cloisonnement : « la volonté plus ou moins forte de cloisonner les divers aspects de son existence que [l’internaute] est le seul à connaître en totalité14 ».



Problème : on n’a pas toujours le contrôle



Les chercheurs Alain Rallet et Fabrice Rochelandet15 distinguent deux types d’identification, notamment sur les réseaux : la première est volontaire, impulsée par l’internaute qui dépose un certain nombre d’informations personnelles à dessein. Ces dernières sont cloisonnées, maîtrisées, adaptées au public que veut cibler l’internaute.


La seconde, qui vient dans un second temps, concerne ce qui est retrouvé, recollé, recoupé, en mettant à mal ce cloisonnement voulu par l’internaute, par exemple si on compile et analyse l’historique de ses saisies dans un moteur de recherche. L’intrusion dans la vie privée se situe bien davantage dans ce regard extérieur, et non dans les agissements de l’internaute, qui sait ce qu’il fait et met en œuvre des stratégies pour que tout ce qu’il fait ne soit pas visible par tout le monde. Cette attaque contre la vie privée se situe donc notamment dans les traces laissées par l’internaute involontairement ou collectées à son insu. La menace vient davantage des tiers et des traces non intentionnelles : « des traces faibles, mais nombreuses et diversifiées, [qui] apportent une information sur l’individu de plus grande valeur que des traces fortes mais peu nombreuses et redondantes16 ».


La vie privée, c’est donc être en mesure de décider qui a accès à quelle information, de cloisonner sa vie numérique en fonction de son (ou ses) interlocuteur(s). Problème : de nombreuses menaces pèsent sur les moyens de contrôler sa vie privée. Heureusement, il y a des outils pour restaurer l’anonymat d’un certain nombre de données et donc protéger sa vie privée.



Pourquoi Internet chamboule tout ?



La question de la vie privée et de l’anonymat trouve une nouvelle jeunesse avec Internet, pour plusieurs raisons.




HISTOIRE L’invention de l’imprimerie




C’est le passage d’une culture de l’oral à une culture de l’imprimé17, dans le sillage de l’invention de l’imprimerie, qui a permis le développement de la notion d’anonymat du lecteur. Auparavant, l’oralité de la communication rendait incontournable le face à face et impossible l’anonymat de l’audience.









Internet berceau de la vie publique



On comprend mieux l’Internet d’aujourd’hui et la question de l’anonymat si, au lieu de présenter la question sous le prisme de la vie privée, on le fait sous l’angle de la vie publique : désormais, plus besoin d’avoir des relations ou un statut particulier pour prendre la parole dans l’espace public. Internet nous donne justement de formidables moyens de mener une vie publique. Pour la première fois dans l’histoire de l’humanité, n’importe qui peut prendre la parole et être – du moins en théorie – un personnage public.



Un renversement : une vie publique par défaut, privée seulement parfois



De fait, notre vie numérique, à l’exact inverse de notre vie hors-ligne, est publique par défaut et privée par choix18. Ce changement est de taille : la vie privée est davantage l’exception que la règle et il faut mettre en place des stratégies complexes pour la protéger. C’est ainsi toute la logique derrière les Privacy Enhancing Technologies (PET, technologies renfor-çant la vie privée) : nous sommes surveillés par défaut et il faut regagner des espaces de vie privée.




PRÉCISION Classification des technologies protégeant la vie privée




Trois catégories peuvent être définies parmi ces technologies : celles qui agissent en intermédiaire (proxy), celles qui permettent de formuler un consentement informé et celles qui permettent d’être intraçable. D’autres préfèrent voir ces technologies du point de vue du niveau auquel elles s’appliquent : l’homme, l’appareil, le message, le réseau19.








Dans ce contexte, on comprend mieux que l’anonymat soit devenu une question centrale, ainsi que l’ampleur des difficultés pour ceux qui entendent se ménager des espaces de vie privée et d’anonymat. Sur Internet, une vie privée est possible, mais il faut s’en donner la peine.




QUESTION Oublier la vie privée ?




Jeff Jarvis20, universitaire et fin analyste des médias et de la presse estime qu’il faut cesser de parler de vie privée et se pencher sur la vie publique : « Je pense que nous devrions déplacer la discussion des dangers qui pèsent sur la vie privée vers celle des bénéfices qu’il y a à tirer de la vie publique. Le problème ce n’est pas la vie privée, mais le contrôle qu’on en a. Et je dois avoir le droit, et les moyens, de garder secrète la maladie [Jeff Jarvis écrit cela alors qu’il vient d’annoncer sa maladie] si j’en ai envie. »









Traces involontaires et invisibles



Internet renouvelle également la question de l’anonymat parce qu’on n’y laisse pas seulement des traces volontairement et de manière visible. S’il existe bien des traces visibles, les plus évidentes (un commentaire sur un blog ou une photo sur les réseaux sociaux), les traces invisibles sont légion (l’adresse IP quand on se connecte à un site Internet, sa requête dans les archives d’un moteur de recherche).


Il y a aussi des traces intentionnelles, celles que l’internaute a bien conscience de laisser, et des traces non intentionnelles : des cookies placés dans son navigateur ou un tracker (petit programme présent sur les sites web qui enregistre certaines de vos activités à des fins publicitaires) présent sur un site de e-commerce (voir les chapitres 4 et 5).


Le changement se situe également dans l’élargissement du nombre de données personnelles potentiellement identifiantes : qui aurait pu penser que, recoupés, analysés, un « like » sur une vidéo YouTube, un commentaire sur un site d’info ou une photo prise sur un smartphone puissent en révéler beaucoup sur notre vie privée et donc notre identité ? Toutes nos vies (professionnelle, personnelle, familiale, amicale, secrète, publique…) ont basculé dans le numérique ; les conséquences sont donc gigantesques.


Nous ne serions pas exhaustifs si nous ne mentionnions pas le fait que les données personnelles et l’identité de l’internaute sont devenues des unités marchandes de base d’Internet. Aujourd’hui, des pans entiers de l’économie numérique reposent sur la collecte, l’analyse et l’utilisation de données personnelles en échange d’un service (voir le chapitre 2). Cette tendance est presque aussi ancienne que la publicité et Internet la pousse dans ses retranchements.



Le pseudonymat



Nos définitions seraient incomplètes si on n’évoquait pas l’avatar le plus commun de l’anonymat sur Internet : le pseu-donymat.


L’usage du pseudonyme est extrêmement répandu sur Internet. Il diffère de l’anonymat en ce qu’il n’est pas une inconnue totale : si l’identité réelle reste secrète, une véritable identité avec des attributs proches d’une personnalité réelle21 peut se construire si le pseudonyme est utilisé sur de nombreux sites. De même, contrairement au discours ambiant, utiliser un pseudonyme pour protéger son anonymat n’est pas un abandon de ses responsabilités. On peut être critiqué, corrigé, félicité, dénigré, contredit sur le long terme, même abrité derrière un pseudonyme22.


Toutefois, si l’utilisateur reste relativement maître de son pseudonyme et des attributs qu’il lui attache, ce dernier ne joue que sur l’identité déclarée et ne change rien à la collecte de données personnelles à l’insu de l’utilisateur.




PEU DE CHOSES Identifiés grâce à leurs pseudos




Des chercheurs ont montré qu’il était possible de profiler des utilisateurs et de compiler un certain nombre d’informations à leur propos, rien qu’en se basant sur leurs pseudonymes utilisés sur les réseaux.


> http://www.technologyreview.com/news/422715/how-your-username-may-betray-you/
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