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Préface


L’informatique prend une part grandissante dans notre vie, et tout le monde est en train de prendre conscience de la très forte dépendance que nous avons développée sur Internet, le Web, les moteurs de recherche et les réseaux sociaux, qui étaient pourtant inconnus du grand public il y a seulement quinze ans.


Mais pour un observateur averti, ceci n’est que l’une des facettes de l’impact de l’informatique sur notre monde : enfouis profondément dans des objets de tous les jours, on retrouve du logiciel pratiquement partout. Il y a évidemment les téléphones portables, qui se rapprochent chaque jour des ordinateurs portables, pour puissance et fonctionnalités, mais il y a aussi du logiciel très sophistiqué dans les voitures, les avions, les systèmes de contrôle commande, les machines industrielles, les lecteurs multimédias, les différentes « box » qui nous permettent de nous connecter à Internet, les téléviseurs, les appareils ménagers, les caisses des supermarchés, les guichets automatiques, etc.


Ces logiciels, qu’on appelle logiciels embarqués, ne sont pas tous soumis aux mêmes contraintes : s’il existe bien une obligation de tout faire pour prévenir et éviter les erreurs dans le système de commande d’un avion, il n’est par contre pas rare d’être obligé de redémarrer un téléphone, ce qui était inimaginable il y a quinze ans, et on sait qu’un pourcentage significatif des pannes immobilisantes des voitures modernes sont d’origine logicielle.


Dans ce contexte, la généralisation de l’usage de briques logicielles libres, et en particulier de noyaux de systèmes d’exploitation comme Linux, peut contribuer à améliorer la qualité des logiciels embarqués : il devient possible de développer des pilotes adaptés pour des périphériques spécifiques, d’apporter des modifications fines à des composants du noyau, de mutualiser une connaissance poussée entre développeurs d’entreprises différents, d’examiner le code du système, sans les entraves posées par les logiciels propriétaires.


Cet ouvrage est une excellente introduction à ce domaine pour ceux qui s’intéressent à l’utilisation de Linux pour construire un système embarqué, en particulier pour l’intégrer à un équipement industriel dédié : il présente de manière simple et pragmatique les concepts essentiels et donne de très nombreux exemples concrets qui permettent de se former en mettant « la main à la pâte ».


Roberto Di Cosmo,


Professeur en informatique et membre


du laboratoire PPS (Preuves, Programmes et Systèmes) à l’Université de Paris VII


Août 2010
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Avant-propos


Cet ouvrage a pour but de présenter les différentes techniques disponibles pour la création de systèmes embarqués sous Linux.


De nombreux exemples de fichiers de configuration Linux, de codes source en C et de scripts Bash (Bourne Again Shell) agrémentent le tout. S’il faut choisir des qualificatifs pour cet ouvrage, les mots concret et pragmatique arrivent largement en tête !




PRÉCISION Linux ou GNU/Linux ?


Comme nous le verrons plus loin, les travaux originaux de Linus Torvalds se limitent à la partie noyau. La partie espace utilisateur est constituée en majorité de composants issus du projet GNU. Le terme correct pour le système d’exploitation basé sur le noyau Linux est donc GNU/Linux. Afin de rester dans la continuité et de simplifier l’expression, le terme Linux a cependant été conservé dans cette nouvelle version de l’ouvrage.





L’ouvrage se veut aussi indépendant que possible des produits commerciaux, même si certains peuvent objecter une préférence pour la distribution Fedora – liée à l’éditeur Red Hat Software – citée systématiquement en référence dans cet ouvrage. Lorsque c’est nécessaire, nous fournirons également un exemple d’utilisation sur Debian ou Ubuntu.


Dans tous les cas, les concepts exprimés dans cet ouvrage sont valables quelle que soit la distribution utilisée, ce qui est logique puisque nous utilisons systématiquement le noyau Linux officiel disponible sur http://www.kernel.org ainsi que des composants construits systématiquement à partir de leurs sources.


À qui s’adresse ce livre ?


Ce livre s’adresse à un public qui désire se familiariser avec l’utilisation de Linux comme système embarqué, et dans le but de l’intégrer à un équipement industriel dédié. Il pourra intéresser dans sa première partie cadres et décideurs de départements techniques souhaitant évaluer l’état de l’art dans ce domaine ainsi que les produits commerciaux disponibles.




Une lecture plus poussée de l’ouvrage, dans ses parties subséquentes, permettra aux développeurs de réaliser de façon pratique l’intégration d’un système Linux embarqué à partir de composants standards.


La lecture complète de l’ouvrage nécessite des notions de programmation en langage C et en langage de scripts shell Unix, ainsi que quelques connaissances générales en informatique industrielle.


Les sources complètes des exemples présentés sont disponibles en téléchargement sur le site d’accompagnement du livre à l’adresse http://www.eyrolles.com. Puisque c’est dans l’air du temps, nous avons également dédié une page à cet ouvrage sur le réseau social Facebook, (chercher « linux embarqué v3 ») ce qui permettra d’avoir un dialogue avec les lecteurs, des suggestions, des remarques, voire des correctifs pour les prochaines versions.


Structure de l’ouvrage


L’ouvrage est divisé en trois parties. La première partie traitera des systèmes embarqués en général, de leur champ d’application ainsi que des avantages et inconvénients de l’utilisation de Linux pour ce type de système. Un chapitre décrira ensuite le matériel pouvant être utilisé pour un système Linux embarqué. Cette première partie est relativement accessible d’un point de vue technique et ne demande pas de connaissances informatiques avancées. Par rapport aux précédentes éditions de l’ouvrage, cette première partie a été légèrement écourtée, sachant qu’il y a toujours plus de sujets à évoquer dans les techniques de développement.


La deuxième partie aborde les méthodes de réalisation d’un système Linux embarqué à partir de composants standards comme le noyau Linux. Après une description de la structure de Linux, tant au niveau du noyau que de la répartition des fichiers système, les différentes phases de la création d’un système réduit sont abordées, en particulier la compréhension de la structure et du fonctionnement de Linux, l’optimisation de l’empreinte mémoire utilisée ou bien la création de scripts de démarrage. On s’attachera ensuite à enrichir ce système minimal par une description détaillée des composants liés aux réseaux, à l’authentification des utilisateurs, au choix d’un chargeur de démarrage (bootloader) ou bien à l’installation du système sur des périphériques spéciaux comme les mémoires flash.


Dans la troisième partie, nous détaillerons certaines mises en œuvre particulières, notamment pour les systèmes temps réel, et l’on montrera comment concevoir des interfaces graphiques embarquées locales ou distantes. Cette troisième partie contient également un chapitre consacré aux outils de mise au point ainsi qu’à Buildroot, qui est un des outils de production les plus utilisés pour la génération d’une distribution embarquée à base de Linux.


Précisions concernant cette troisième édition


Cinq ans déjà ont passé depuis la sortie de la deuxième édition de l’ouvrage Linux embarqué. Ce dernier était épuisé depuis des mois. Au sens propre, puisque la version imprimée n’était plus disponible, également au sens figuré, puisque les concepts décrits à l’époque – très orientés x86 – n’étaient plus en phase avec le monde de l’embarqué d’aujourd’hui, pour lequel d’autres architectures, comme ARM, sont présentes dans la majorité des projets. Durant des mois j’ai résisté non sans scrupules aux nombreuses pressions des développeurs, étudiants et lecteurs qui me demandaient de plus en plus fréquemment quand cette troisième édition verrait enfin le jour.


La décision fut longue, car contrairement à la deuxième édition, je savais que cette troisième version nécessiterait une réécriture à peu près intégrale de l’ouvrage, donc un volume de travail sans commune mesure avec celui de 2005. J’avais besoin de temps pour trouver l’énergie nécessaire, ce qui n’arriva hélas que début 2010. Cet apport d’énergie fut le bienvenu puisque, mis à part les trois premiers chapitres d’introduction, les dix chapitres techniques (4 à 13) furent presque entièrement écrits pour cette nouvelle version, certains sujets ayant été à peine effleurés dans la deuxième édition.


Comme je l’exprimais en 2005, ces différentes éditions auront, je l’espère, contribué à la promotion de Linux embarqué dans le monde francophone. Je reçois toujours de nombreux courriers de soutien et de suggestions, dont certains de pays éloignés dits « émergents », qui voient dans le logiciel libre l’opportunité du développement d’une industrie qui ne passe pas par le travers – inacceptable – du piratage. Plusieurs étudiants du continent africain (Maroc, Sénégal, Tunisie, etc.) ont réalisé des mémoires sur le sujet et m’ont posé des questions auxquelles j’ai tenté de répondre dans la limite de mon emploi du temps. Certains sont restés des inconnus derrière une adresse électronique ou la validation d’un mémoire. Pour d’autres ce fut l’occasion de rencontres professionnelles qui ont orienté leur vie différemment, ainsi que la mienne.


Ce livre est resté ce à quoi il était destiné, un support concret à la découverte des technologies Linux dans le monde industriel. Outre les nombreuses formations dispensées sur le sujet, mon cercle d’auditeurs s’est enrichi de plusieurs écoles d’ingénieurs prestigieuses dans lesquelles le logiciel libre a acquis une place de choix dans les programmes de spécialisation. Je citerai ici l’ENSEIRB-MATMECA (Bordeaux) et l’EPITA (Paris), que je remercie encore une fois pour leur confiance et le plaisir que l’on ressent à enseigner ces sujets passionnants dans de si bonnes conditions.


Je profite de cette nouvelle édition pour remercier les professionnels qui ont contribué de près ou de loin à la diffusion de mes ouvrages. Je remercie de nouveau l’équipe d’Open Wide dont l’intérêt pour Linux embarqué ne faiblit pas. Le monde du travail étant en permanente évolution, les mouvements me permettent de remercier aujourd’hui des collaborateurs désormais proches que je ne connaissais pas il y a cinq ans : Frédéric Ferrandis, Thomas Monjalon, Grégory Thiémonge et Zakaria ElQotbi.


Je remercie encore et toujours Linux Magazine France – et particulièrement Denis Bodor et Arnaud Metzler – qui m’offrent régulièrement la possibilité de m’exprimer sur le sujet et donc d’entretenir ma plume. Merci encore à Patrice Kadionik de l’ENSEIRB-MATMECA qui a contribué à la rédaction de certaines parties du chapitre 12. Merci également à Éric Bénard de la société Eukréa qui, outre son talent et ses conseils depuis de longues années, a accepté de mettre à ma disposition du matériel afin d’illustrer certains chapitres de cet ouvrage.













Introduction


Qu’est-ce que Linux ?


Linux est un système d’exploitation multitâche de la famille Unix. Il fut initialement développé sur processeur de type Intel x86 (386 et 486), mais il a depuis été adapté sur un grand nombre d’architectures matérielles comme les PowerPC, ARM, SH4 et désormais des processeurs industriels spécialisés comme NIOS II, MicroBlaze ou Blackfin. Au final, 24 architectures sont supportées par la version officielle du noyau Linux.


Linux est conforme au standard Posix (pour Portable Operating System Interfaces), ce qui signifie que les sources développées sous Linux peuvent être compilées facilement sur d’autres systèmes d’exploitation compatibles Posix. Linux est également réputé pour sa grande interopérabilité, c’est-à-dire qu’il peut facilement s’intégrer dans un système informatique complexe utilisant d’autres systèmes d’exploitation.


Le code source du noyau Linux est disponible librement sur le réseau Internet, tout en respectant la licence GPL définie pour le projet GNU. Il suit également les règles du logiciel open source citées au prochain paragraphe.




ATTENTION Quelle différence entre libre et gratuit ?


La traduction de logiciel libre en anglais est free software. Le terme free signifie « libre » mais également « gratuit ». Dans le cas du logiciel libre, la gratuité n’est qu’une conséquence possible de la libre redistribution, mais n’a rien d’obligatoire. Il ne faut donc pas confondre free software et freeware. Un freeware est gratuit, mais ne suit pas les règles de l’open source, puisque les sources sont très rarement disponibles. L’opposé de « logiciel libre » est donc « logiciel propriétaire » et non pas « logiciel payant ».





Qu’est-ce que l’open source ?


Voici un rappel en neuf points de ce qui caractérise les produits open source. La description originale complète est disponible sur http://www.opensource.org.




1.   Libre redistribution. La licence ne doit pas empêcher de vendre ou de donner le logiciel en tant que composant d’une distribution d’un ensemble contenant des programmes de diverses origines. La licence ne doit pas exiger que cette vente soit soumise à l’acquittement de droits d’auteur ou de royalties.


2.   Inclusion du code source. Le programme doit inclure le code source, et la distribution sous forme de code source, comme sous forme compilée, doit être autorisée. Quand une forme d’un produit n’est pas distribuée avec le code source correspondant, il doit exister un moyen clairement indiqué de télécharger le code source, depuis l’Internet, sans frais supplémentaires. Le code source est la forme la plus adéquate pour qu’un programmeur puisse modifier le programme. Il n’est pas autorisé de proposer un code source rendu difficile à comprendre. Il n’est pas autorisé de proposer des formes intermédiaires, comme ce qu’engendre un préprocesseur ou un traducteur automatique.


3.   Autorisation de travaux dérivés. La licence doit autoriser les modifications et les travaux dérivés, et leur distribution sous les mêmes conditions que celles qu’autorise la licence du programme original.


4.   Intégrité du code source de l’auteur. La licence ne peut restreindre la redistribution du code source sous forme modifiée que si elle autorise la distribution de fichiers patches au côté du code source dans le but de modifier le programme au moment de la construction. La licence doit explicitement permettre la distribution de logiciels construits à partir du code source modifié. La licence peut exiger que les travaux dérivés portent un nom différent ou un numéro de version distinct de ceux du logiciel original.


5.   Pas de discrimination entre les personnes ou les groupes. La licence ne doit opérer aucune discrimination à l’encontre de personnes ou de groupes de personnes.


6.   Pas de discrimination entre les domaines d’application. La licence ne doit pas limiter le champ d’application du programme. Par exemple, elle ne doit pas interdire l’utilisation du programme pour faire des affaires ou dans le cadre de la recherche génétique.


7.   Distribution systématique de la licence. Les droits attachés au programme doivent s’appliquer à tous ceux à qui le programme est redistribué, sans que ces parties n’aient à remplir les conditions d’une licence supplémentaire.


8.   La licence ne doit pas être spécifique à un produit. Les droits attachés au programme ne doivent pas dépendre du fait que le programme fait partie d’une distribution logicielle spécifique. Si le programme est extrait de cette distribution et utilisé ou distribué selon les conditions de la licence du programme, toutes les parties auxquelles le programme est redistribué doivent bénéficier des droits accordés lorsque le programme est au sein de la distribution originale de logiciels.


9.   La licence ne doit pas contaminer d’autres logiciels. La licence ne doit pas apposer de restrictions sur d’autres logiciels distribués avec le programme qu’elle couvre. Par exemple, la licence ne doit pas exiger que tous les programmes distribués grâce au même médium soient des logiciels open source.




The spawn of future, de Minix à Linux




HISTOIRE À l’origine


Tout a commencé le 3 juillet 1991, dans le groupe de discussion comp.os.minix, Internet voit apparaître le message suivant :




From: torvalds@klaava. Helsinki. FI (Linus Benedict Torvalds)


Newsgroups: comp.os.minix


Subject: Gcc-1.40 and a posix-question


Message-ID: <1991Jul3.100050.9886@klaava.Helsinki.FI>


Date: 3 Jul 91 10:00:50 GMT


Hello netlanders,


Due to a project I’m working on (in minix), I’m interested in the posix standard


[image: image] definition. Could somebody please point me to a (preferably) machine-readable


[image: image] format of the latest posix rules? Ftp-sites would be nice.





Suivi d’un nouveau message le 25 août 1991 :




From: torvalds@klaava.Helsinki.FI (Linus Benedict Torvalds)


Newsgroups: comp.os.minix


Subject: What would you like to see most in minix?


Summary: small poll for my new operating system


Message-ID: <1991Aug25.205708.9541@klaava.Helsinki.FI>


Date: 25 Aug 91 20:57:08 GMT


Organization: University of Helsinki


Hello everybody out there using minix -


I’m doing a (free) operating system (just a hobby, won’t be big and professional like gnu) for 386(486) AT clones. This has been brewing since april, and is starting to get ready. I’d like any feedback on things people like/dislike in minix, as my OS resembles it somewhat (same physical layout of the file-system (due to practical reasons) among other things).


I’ve currently ported bash(1.08) and gcc(1.40), and things seem to work.


This implies that I’ll get something practical within a few months, and I’d like to know what features most people would want. Any suggestions are welcome, but I won’t promise I’ll implement them :-)


Linus (torvalds@kruuna.helsinki.fi)


PS. Yes – it’s free of any minix code, and it has a multi-threaded fs.


It is NOT portable (uses 386 task switching etc), and it probably never will


[image: image] support anything other than AT-harddisks, as that’s all I have :-(.





En voici une traduction plus ou moins fidèle dans la langue de Molière :


Bonjour aux utilisateurs du réseau,


Pour un projet sur lequel je travaille actuellement (Minix), je suis intéressé par des informations concernant le standard Posix. Quelqu’un peut-il m’indiquer un pointeur vers une version électronique des dernières spécifications Posix ? Une adresse FTP serait le mieux.




Puis :


Bonjour à tous les utilisateurs de Minix,


je développe un système d’exploitation libre (juste pour le plaisir, ce n’est pas un gros projet comme GNU) pour les compatibles AT 386(486).


Cela infuse depuis le mois d’avril et ça commence à fonctionner. J’aimerais avoir votre avis concernant ce que vous aimez/n’aimez pas dans le système d’exploitation Minix, vu que mon système lui ressemble (en particulier sur certaines couches physiques du système de fichiers et ce, entre autres, pour des raisons pratiques.


J’ai à ce jour porté bash(1.08) et gcc(1.40), et ça a l’air de fonctionner.


Cela signifie que j’aurai quelque chose d’utilisable dans quelques mois et j’aimerais savoir ce que désirent les utilisateurs. Toute suggestion est bienvenue mais je ne peux pas promettre de pouvoir la réaliser.


Linus (torvalds@kruuna.helsinki.fi)


P.S. Oui, c’est indépendant de tout code Minix, et cela utilise un système de fichiers multithreads. Ce n’est PAS portable (utilisation du changement de contexte 386) et cela ne supportera vraisemblablement jamais autre chose que les disques durs AT, vu que je n’ai que ça.


Suite à cet article, la communauté des développeurs s’est intéressée de près au jeune étudiant finlandais dont le prénom était effectivement prédestiné à la réalisation d’un clone d’Unix. S’il s’était prénommé Robert ou Marcel, son travail n’aurait peut être pas connu le même succès !





Le système Minix que cite Linus Torvalds est également un système d’exploitation de la famille Unix, développé par le professeur Andrew S. Tanenbaum de l’Université d’Amsterdam (ast@ cs.vu.nl) et destiné à des fins pédagogiques.


La première version 0.01 du noyau Linux sort en septembre 1991. Les sources tiennent sur un poster (environ dix mille lignes de code). En octobre 1992, une version 0.02 est diffusée. En décembre de la même année sort la version 0.11, première à pouvoir être compilée par elle-même ! En février 1992, un pas important est franchi, puisque la version 0.12 est diffusée sous licence GPL, en remplacement de la licence dédiée définie par Linus Torvalds.


La version 1.0.0 sort en mars 1994. Bien avant cela, les versions 0.95 à 0.99 sont déjà très complètes et stables, avec un support réseau TCP/IP de bonne qualité et une collection déjà respectable de pilotes de périphériques. La version 0.95 de mars 1992 peut faire fonctionner X Window System, qui est loin d’être un logiciel simpliste, comme nous le verrons au chapitre 13. Des distributions Linux comme la SLS ou la Slackware sont déjà disponibles à l’époque. Ces dernières regroupent les composants Linux essentiels ainsi qu’une procédure d’installation – en mode texte – facilitant la mise en place du système pour les non-spécialistes.






HISTOIRE Mémoire des années 1990


Au début des années 1990, le monde Unix est emprisonné dans des solutions propriétaires, le plus souvent du fait des fabricants de matériel. Ces systèmes sont très onéreux, au moins dix à vingt fois le coût du PC le plus puissant d’aujourd’hui. De plus, le système d’exploitation (Unix) diffusé avec ce matériel n’est jamais livré avec son code source, car il est développé à partir de code source soumis à licence provenant de la société AT&T (pour American Telegraphs & Telephones, http://www.att.com), créateur du système d’exploitation Unix et détenteur de droits de la marque à l’époque.


Il existait pourtant une version libre d’Unix, développée à l’Université de Berkeley en Californie, sous le nom de BSD Unix (pour Berkeley Software Distribution), et ce depuis la fin des années 1970. Ce produit majeur apporta à la communauté Unix des fonctionnalités essentielles comme la gestion du réseau TCP/IP. Unix BSD fut adopté par le constructeur Sun Microsystems (http://www.sun.com) pour les premières versions de son système SunOS. Pour diverses raisons, Sun décida plus tard d’utiliser la version AT&T, connue sous le nom de System V R4 (SVR4) et commercialisée par Sun sous l’appellation Solaris, qui existe encore aujourd’hui.


BSD Unix est également à l’origine d’autres Unix toujours utilisés aujourd’hui comme FreeBSD, NetBSD ou OpenBSD. Il est également partiellement présent dans Mac OS X d’Apple Inc.





What’s GNU ? Gnu’s Not Unix


Dans les années 1980, Richard M. Stallman (http://www.stallman.org), un chercheur en intelligence artificielle du MIT (Massachusetts Institute of Technology), démarre un projet de développement de composants logiciels « libres ». De par son environnement culturel, Stallman s’oriente naturellement vers l’environnement Unix, non qu’il considère ce système comme parfait, mais plutôt parce qu’il est, selon ses dires, not so bad (pas si mal). Le projet porte par ailleurs le nom de GNU (http://www.gnu.org), hommage au quadrupède cornu et velu du même nom (« gnou » en français), mais c’est surtout une définition récursive et typique de l’humour informaticien qui ne fait rire personne sauf les informaticiens eux-mêmes :






What’s GNU ? Gnu’s Not Unix.


Les licences GPL et LGPL


Richard Stallman en profita pour mettre en place un nouveau type de licence de distribution appelée GPL (pour General Public Licence), utilisant le principe du copyleft par opposition au copyright des licences propriétaires. La description complète de la licence est assez longue et disponible sur le site de la Free Software Foundation (http://www.gnu.org/licenses). Il est cependant fortement recommandé de prendre connaissance de cette licence si vous désirez utiliser Linux ou un logiciel open source sous GPL pour un projet industriel. Outre les éléments légaux indispensables, cette lecture vous apportera des éléments clés pour la compréhension de la philosophie du logiciel libre.


La version la plus communément utilisée est la GPL v2 datant de 1991. Une nouvelle version GPL v3 est sortie en 2007. Elle ne s’applique pas au noyau Linux, qui reste sous GPL v2 par la volonté de son auteur initial Linus Torvalds. La longue liste des différences entre v2 et v3 est disponible sur http://www.gnu.org/licenses/gpl-faq.html.




La GPL se différencie d’autres licences open source plus permissives permettant l’appropriation d’un code originellement libre.


•    La GPL interdit à quiconque de s’approprier le code source d’un logiciel et de ses dérivés modifiés à partir du moment où l’original a été diffusé sous GPL. Cela oblige à redistribuer le code source des modifications effectuées à celui qui aurait reçu la version binaire. Notons que cela n’oblige pas à contribuer au projet initial, même si c’est fortement conseillé.


•    L’édition de liens entre du code GPL et du code incompatible avec la licence est interdite. Contrairement à quelques idées reçues, le fait d’utiliser une édition de liens dynamique ou statique ne change pas la règle dans la majorité des cas. Il existe des exceptions qui sont décrites dans la FAQ de la GPL sur http://www.gnu.org/licenses/gpl-faq.html.


•    La GPL s’applique uniquement en cas de redistribution d’un exécutable issu de code GPL à un tiers, mais la notion de « redistribution » a suscité de longues discussions !




REMARQUE Comment distribuer un code source GPL ?


La plupart des fabricants de matériel intégrant du code source GPL mettent en place un serveur sur lequel les clients peuvent obtenir ce code (exemple : http://www.efixo.com/neufbox4/freesoftware pour les sources de la NeufBox 4 SFR). Pour faciliter la gestion, ces sites de diffusion sont généralement ouverts, y compris à ceux qui n’ont pas l’équipement (donc pas la version binaire).


Néanmoins, un produit peut intégrer d’autres composants, sous d’autres licences, et dont les sources ne seront pas forcément diffusables. Il se peut donc que l’obtention du code GPL ne permette pas de produire un nouveau logiciel fonctionnel sur la cible. Ce point est une des différences majeures entre la GPL v2 et la nouvelle GPL v3, jugée plus contraignante. La GPL est une réponse à ce que Richard Stallman appelle tivoization, en référence au fabricant de magnétoscopes numériques TiVo. En effet, la GPL v3 oblige le constructeur à fournir tous les éléments nécessaires à l’utilisateur final afin de lui permettre de produire un logiciel fonctionnel, ce qui n’est pas le cas en GPL v2, où l’on se contente de fournir des sources.





Il existe une autre licence nommée LGPL (pour Lesser ou Library GPL), permettant d’effectuer une édition de liens de code propriétaire avec des bibliothèques sous LGPL. Cette extension de la licence est fondamentale, car elle permet la disponibilité sous Linux d’applications propriétaires qui utilisent des bibliothèques indispensables comme la Glibc (GNU C library).




ATTENTION En espace noyau, seule la GPL s’applique !


Nous verrons plus tard que le système Linux utilise deux espaces de mémoire. L’espace utilisateur héberge les applications dont certaines sont sous GPL mais d’autres sous diverses licences libres (BSD, MIT/X11, etc.) ou même propriétaires. L’espace noyau héberge uniquement le noyau Linux et ses extensions (modules) qui sont obligatoirement sous GPL.


Il existe cependant une tolérance permettant de publier un pilote Linux porté d’un système propriétaire vers Linux sans diffuser l’intégralité du code source. L’utilisateur sera tout de même prévenu du chargement d’un module non conforme à la GPL par un message d’avertissement dans les traces du noyau, accessibles par la commande dmesg ou bien dans /var/log/messages.




ath_hal: module license ‘Proprietary’ taints kernel.










GNU’s not (only) Linux !


Bien avant l’arrivée de Linux, les composants du projet GNU furent largement utilisés sur des systèmes Unix propriétaires, ce qui permettait déjà à l’époque de s’affranchir de certains outils payants diffusés par les constructeurs, et pas forcément de meilleure qualité. Le meilleur exemple est la chaîne de compilation GCC (pour GNU Compiler Collection), considérée comme une des meilleures du marché, et assurant surtout une parfaite compatibilité entres les différentes plates-formes de développement puisqu’il est possible d’utiliser le même compilateur sur plusieurs systèmes d’exploitation.


Richard Stallman démarra vers la même époque le projet GNU/Hurd (http://www.gnu.org/software/hurd/hurd.html), axé sur le développement d’un nouveau système d’exploitation très novateur. Le projet est toujours actif actuellement, mais n’a pas acquis une maturité industrielle comparable à celle de Linux ou d’autres clones libres d’Unix.




PRÉCISION Linux est uniquement un noyau


Comme nous l’avons déjà fait remarquer, il est important de noter que le travail de Linus Torvalds s’est porté d’emblée sur la partie noyau du système d’exploitation. Les autres utilitaires, comme gcc, gdb ou toutes les commandes Unix classiques, sont en fait empruntés au projet GNU ou à d’autres projets libres comme l’interface graphique X Window System du MIT.





Le fait est qu’aujourd’hui Linux est connu par Monsieur Tartempion et Madame Michu et que GNU l’est beaucoup moins, alors qu’un système Linux contient beaucoup plus de code du projet GNU que du projet Linux lui-même.


On peut raisonnablement se demander comment un jeune étudiant finlandais de vingt-deux ans put ainsi damer le pion à un vieux routard du logiciel libre déjà connu de ses pairs comme l’était et l’est toujours Richard Stallman.


La première raison est chronologique : le projet Linux démarra au début des années 1990, à l’aube de l’explosion du réseau Internet et de l’économie alors nouvelle qui y fut associée. La facilité de développement des projets communautaires comme Linux fut améliorée de manière exponentielle grâce à ce nouveau moyen de communication. Ayant débuté son projet dix ans plus tôt, Richard Stallman ne put profiter du levier d’Internet.


La deuxième raison tient à la personnalité des deux hommes. Richard Stallman est une figure emblématique du logiciel libre, mais que certains considèrent – peut être à raison – comme assez extrémiste. Son allure caricaturale de « gourou » hirsute, ses positions très tranchées et ses coups de gueule spectaculaires ne pouvaient que susciter la méfiance du monde industriel.


Linus Torvalds est au contraire un garçon posé, calme et bien peigné, auquel les lunettes élégantes du futur gendre idéal siéent à ravir. Doté d’un sens inné de la communication et d’un charisme qui le positionnent naturellement dans un rôle de leader, il est aujourd’hui présenté par la presse comme celui qui révéla au monde une nouvelle conception du logiciel. Ce dernier point provoqua d’ailleurs la fureur de Richard Stallman qui demanda instamment que le système dit Linux fût rebaptisé GNU/Linux pour les puristes.




Ascenseur pour le succès


Comme nous l’avons dit, la version 1.0.0 officielle sort en mars 1994, et Linux est d’ores et déjà utilisé pour des applications industrielles. La version 1.2 voit le jour en 1995. À cette époque, l’industrie informatique est de plus en plus sous l’emprise hégémonique des solutions Microsoft, avec la sortie du fameux Windows 95 et la consolidation de la version serveur du système de Microsoft Windows NT. Empêtré dans les architectures propriétaires très coûteuses et les guerres fratricides entre les différentes versions de systèmes d’exploitation, le monde Unix est promis à une mort proche, et l’auteur de cet ouvrage envisage avec désespoir de changer de métier.


À l’époque, ce jeune système Linux n’est pas encore, selon l’expression de Microsoft, sur les écrans radar, mais tout le monde est déjà convaincu que le salut d’Unix ne peut venir que de là. Les versions 2.0 et 2.2 de Linux sortent respectivement en juillet 1996 et janvier 1999. D’ores et déjà, de nombreuses distributions facilitant l’installation du système ont vu le jour, le support de périphériques sensibles comme les cartes graphiques est de bien meilleure qualité, et l’on peut dire qu’à partir de 1999, les pilotes de périphériques sont fournis désormais par les fabricants de matériel, ce qui entérine l’adoption de Linux en tant que système d’exploitation majeur.


Les chiffres d’équipement des serveurs vendus durant l’année 1999 donnent déjà 24,4 % à Linux, 37,8 % à Windows NT, 19,2 % à Novell Netware et seulement 15,2 % à tous les autres Unix.


Un autre élément déterminant des années 1999 et 2000 est l’adoption de Linux par les grands éditeurs professionnels de progiciels comme les systèmes de bases de données, les logiciels de sauvegarde et autres composants essentiels de l’industrie informatique et électronique. Linux y perd la pureté d’un système entièrement libre, puisqu’il est désormais fréquent d’utiliser des logiciels commerciaux propriétaires comme la base de données Oracle sous Linux.


Dans les cas les plus classiques d’utilisation de Linux, il est cependant possible de n’utiliser que des composants libres comme le serveur HTTP Apache, les langages de programmation Perl, PHP ou Python, ou bien les systèmes de bases de données MySQL et PostgreSQL, pour ne citer que les plus connus. On parle alors de système LAMP (Linux, Apache, MySQL, PHP).


Outre la sortie du noyau 2.4 en janvier 2001, les années 2000 et 2001 sont marquées par l’utilisation émergente de Linux pour les solutions industrielles embarquées, donc optimisées pour l’exécution de logiciel dédié sur des systèmes à faible puissance. Même si la folie boursière associée aux jeunes sociétés proches de Linux (VA-Linux, Red Hat Software, Montavista, Mandrake/Mandriva…) est retombée comme un soufflé, ce système d’exploitation est aujourd’hui très bien implanté dans le monde des serveurs et a furieusement progressé dans le monde du logiciel embarqué.


Le noyau 2.6 sort fin décembre 2003. Il est actuellement toujours en évolution jusqu’à la version 2.6.34, dernière en date au moment de la rédaction de cette édition. Des 60 Ko de l’archive compressée du premier noyau 0.01 nous sommes allègrement passés à plus de 60 Mo pour la version 2.6.34. Outre la qualité des développements autour des projets GNU et Linux, les années 2000 ont permis de connaître un regain de popularité du système Unix. Linux n’est pas le seul sauveur, et les nombreux revers accumulés par Microsoft ces dernières années ainsi que la grogne montante des utilisateurs de Windows (Vista, entre autres) ont permis aux outsiders d’hier de devenir les favoris de demain. Le retour officiel de Steve Jobs chez Apple Inc. depuis 2000 en tant que « iCEO » a conduit à l’adoption d’une technologie Unix (Mac OS X) au cœur des ordinateurs à la pomme, dont les ventes ne cessent de grimper.


Ajoutons à cela le développement des téléphones mobiles smart phones qui utilisent de plus en plus de systèmes à base d’Unix (iOS4 pour iPhone) voire de Linux (Google Android, Bada pour SAMSUNG, WebOS pour Palm) au détriment des systèmes d’exploitation embarqués basés sur Windows. À l’époque où des mastodontes comme Google déconseillent fortement à leurs employés d’utiliser d’autres systèmes d’exploitation que Linux ou Mac OS X, on est en droit de penser que les temps ont bien changé.


Dernier détail important, Linux est de plus en plus enseigné dans les universités et les écoles d’ingénieurs en tant que système de référence, d’autant qu’il a le gros avantage d’avoir un coût de licence nul. Les élèves ingénieurs d’hier étant les décideurs de demain, il est logique que le marché de Linux et du logiciel libre soit en expansion.


Conclusion


Le point fort de cette introduction est la description des licences GPL et LGPL sur lesquelles nous reviendrons parfois au cours de l’ouvrage. L’historique et la genèse du mouvement open source permettent également de mieux comprendre le mode de fonctionnement des communautés liées au logiciel libres. Dans le prochain chapitre, nous allons temporairement quitter le monde du logiciel libre afin d’introduire rapidement les applications et les systèmes d’exploitation embarqués traditionnels.
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Les logiciels embarqués et leurs domaines d’application


Qu’est-ce qu’un logiciel embarqué ?


Un logiciel embarqué (ou embedded software) est un programme utilisé dans un équipement industriel ou un bien de consommation. La différence essentielle avec un logiciel classique tient à la complète intégration du logiciel embarqué dans cet équipement, le logiciel n’ayant pas de raison d’être en dehors de l’équipement pour lequel il a été conçu. On parle également de logiciel « intégré » ou « dédié ». Historiquement, cette notion est antérieure à l’idée même du logiciel tel qu’il est communément défini aujourd’hui. Le programmateur du lave-linge ou de l’arrosage automatique fait partie des logiciels dédiés, et personne n’achète un tel équipement pour son logiciel lui-même, mais bien évidemment pour la qualité des services que remplit l’équipement.


Cette logique a perduré et doit être prise en compte par les concepteurs des logiciels embarqués, l’équipement est valorisé uniquement par son aspect « fonctionnel », et un bon logiciel intégré le sera à un tel point qu’on finira par l’oublier ! Dans le cas de logiciels de très petite taille destinés à des tâches très spécifiques, on parle d’ailleurs en anglais de deeply embedded software, ce qui peut se traduire par « logiciel profondément enfoui ».


Caractéristiques des logiciels embarqués


Tous les logiciels embarqués partagent un certain nombre de caractéristiques communes que nous allons décrire ici.




Tout d’abord le domaine d’action est « limité » aux fonctions pour lesquelles il a été créé. C’est une différence notoire avec l’approche utilisée dans l’informatique traditionnelle, où les tâches réalisées sont généralistes.


Le logiciel nécessite une grande « fiabilité », car il est destiné à un fonctionnement totalement autonome. Lorsqu’un piéton traverse la route, il n’est pas de bon ton que le logiciel de gestion de l’ABS (pour anti-blocage de sécurité) de votre véhicule s’excuse de ne pouvoir fonctionner car « une erreur fatale est survenue et a interrompu le fonctionnement du programme ». Cette contrainte en dit long sur le fossé qui existe avec les logiciels grand public.


Dans la majorité des domaines industriels, et à la différence du logiciel grand public, la durée de vie des produits est longue, car des obligations légales obligent l’industriel à maintenir le produit pendant une dizaine d’années dans le cas de l’industrie automobile. Dans le cas d’industries plus sensibles comme l’aéronautique, le militaire ou le spatial, cette durée peut être doublée voire atteindre 40 ou 50 ans. Il est donc indispensable que le logiciel embarqué soit « maintenable » durant toute la durée de vie du produit, en cas de découverte d’un problème de fonctionnement, ou lorsque l’ajout de fonctionnalités s’impose.


L’interface de dialogue avec l’utilisateur (IHM, Interface Homme Machine) pour un logiciel embarqué est souvent particulière. Dans la majorité des cas, un tel logiciel n’utilise pas les interfaces classiques clavier/souris propres à la micro-informatique. S’ils existent, les périphériques d’affichage sont souvent limités à des afficheurs de petite taille de type LCD, et les périphériques d’entrée à quelques boutons ou autres composants inhabituels dans l’informatique traditionnelle. L’évolution technique fait que les IHM évoluent de plus en plus vers des écrans tactiles, mais là aussi, les bibliothèques graphiques utilisées (comme Qt Embedded de Nokia) sont optimisées pour cela (voir chapitre 13).


Toutes ces raisons combinées aux contraintes d’optimisation citées précédemment nécessitent une approche très « matérielle », proche de l’électronique. Les concepteurs de logiciels embarqués sont rarement des informaticiens purs, plus souvent des êtres hybrides dotés de neurones d’électroniciens. De ce fait, ils sont habitués à des environnements de travail parfois spartiates, pour ne pas dire arides, ce qui accentue encore le fossé avec le développeur classique, habitué à un confort presque indécent.


Le plus souvent, même si ce n’est pas obligatoire, ce logiciel est de petite taille si on le compare aux volumes démesurés atteints par les logiciels multi-usages comme en bureautique. La raison en est double :


•    La nécessité de fiabilité citée précédemment cohabite mal avec un volume démesuré : plus on écrit de lignes de code, plus on a de chances que celles-ci contiennent des bogues.


•    Le logiciel est souvent embarqué dans des équipements produits à grande échelle, sur lesquels le moindre écart de coût dû à un embonpoint imprévu du logiciel peut avoir de fortes répercussions.


L’optimisation est également importante au niveau du temps de réponse. Le consommateur verra d’un très mauvais œil une soi-disant évolution technologique qui ralentit le fonctionnement de l’équipement. Outre l’exemple évident du freinage cité précédemment, un autre exemple marquant est celui des smart phones. Le cas de l’iPhone est très significatif, car son IHM est très éloignée de celle d’un micro-ordinateur, tout simplement parce que l’homme moderne pressé est  agacé d’attendre le déroulement au stylet d’une succession de menus Démarrer sur un écran de taille modeste.


Alors que la micro-informatique a débuté avec un kilo-octet de mémoire vive et un système sur huit kilo-octets de mémoire morte (le ZX-81 de Sinclair), il n’est pas rare aujourd’hui de voir des adolescents pester contre la carte graphique de l’année précédente qui n’affiche pas assez vite les formes plantureuses des héroïnes de jeux vidéo, alors que de nombreux développeurs de systèmes embarqués conservent leur environnement de développement pendant plusieurs années. Hélas, cette banalisation des performances entraîne quelques effets pervers :


•    Elle masque les imperfections et la faible optimisation (voire les bogues) de certains produits, car comme l’a dit un célèbre développeur : « Software becomes slower faster than hardware becomes faster », ce qui peut se traduire par : « Les logiciels deviennent plus lents avant que le matériel ne soit plus rapide », mais cela sonne mieux en anglais.


•    Elle incite à une consommation effrénée de hardware, ce qui annule malheureusement la baisse des coûts de celui-ci.


•    Elle donne des mauvaises habitudes au programmeur qui, fort de ses plusieurs Go de RAM, 200 Go de disque et processeur multicœur cadencé à plusieurs gigahertz, ne comprend pas pourquoi la classe Java ‘Hello World!’ prend tellement de temps à s’exécuter, alors qu’il a suffi de cliquer sur le bouton Generate code.


•    Elle masque le fonctionnement réel du système, ce qui fait que l’on ne sait plus trop, parmi les centaines de bibliothèques et de paquets opaques, lesquels sont vraiment utiles pour l’utilisation courante de la machine. En revanche, en cas de mise à jour automatique desdits paquets, on se rend compte qu’ils sont bien là, et que ces quatre cafés ingurgités en attendant étaient très bons.


Lorsque l’on évoque cette course à la consommation, on pense bien entendu aux moutures successives du système Microsoft Windows et les applications associées pour lesquelles chaque version est systématiquement accompagnée d’une augmentation de taille, compensée bien sûr par l’achat de quelques gigaoctets de disque dur ou d’une barrette de mémoire supplémentaire. Pour être totalement de bonne foi, cette logique a de nos jours atteint le logiciel libre, dont la majorité des distributions Linux.


Logiciel embarqué ou système embarqué ?


Nous avons pour l’instant parlé de logiciel embarqué alors qu’il est fréquent d’entendre la terminologie de système embarqué. Cette terminologie désigne le plus souvent un système d’exploitation, version complexe et multi-usage du concept de logiciel.




TERMINOLOGIE Une autre signification de « système embarqué »


Le terme sera parfois utilisé pour décrire la notion de système en tant qu’association matérielle et logicielle pour remplir une tâche donnée. Dans ce cas-là, le logiciel embarqué n’inclut pas forcément un système d’exploitation.







Si nous revenons à la notion de système d’exploitation telle qu’elle est communément admise, référence est alors faite à un ensemble de programmes permettant :


1.   de gérer les ressources de l’installation matérielle en assurant leur partage entre un ensemble plus ou moins grand d’utilisateurs ;


2.   d’assurer un ensemble de services, en présentant aux utilisateurs une interface mieux adaptée à leurs besoins que celle de la machine physique.


La première réaction, légitime, est de considérer qu’un système d’exploitation est a priori beaucoup trop complexe et surdimensionné pour remplir les tâches décrites dans la section précédente. C’est vrai dans certains cas de spécificité extrême du logiciel à embarquer ou dans le cas de fortes contraintes matérielles, mais il est également vrai que l’amélioration des performances du matériel permet, bien souvent, d’utiliser un système d’exploitation adapté au lieu d’un simple logiciel dédié, ce qui offre un certain nombre d’avantages.


En effet, comme dans le cas du développement de logiciels classiques, le système d’exploitation affranchit le développeur de l’applicatif embarqué d’un travail d’adaptation très proche du matériel, ce qui permet de diminuer le temps de développement et donc les coûts. L’écriture du support de standards du marché comme les bus PCI ou USB est extrêmement lourde en cas de non-utilisation d’un tel système. Dans une approche logique, ce travail est réalisé par une autre équipe spécialisée ou un fournisseur externe.


Si le système d’exploitation utilisé est suffisamment répandu, il permet aux applications industrielles et embarquées de bénéficier des mêmes avancées technologiques que les applications classiques. C’est ainsi qu’il est aujourd’hui possible – et nécessaire – d’utiliser dans des systèmes réduits des protocoles de communication hérités de l’informatique classique et du multimédia. Nous pouvons citer en exemple l’utilisation généralisée du protocole TCP/IP et de ses dérivés comme HTTP (pour HyperText Transfer Protocol) ou FTP (pour File Transfer Protocol) dans des procédures de communication entre des systèmes classiques et des microsystèmes dédiés. La complexité des protocoles de communication et donc le temps de mise au point d’une version spécifiquement adaptée à un logiciel embarqué rendent ce choix techniquement et économiquement très hasardeux. L’utilisation d’un système d’exploitation qui inclut un support natif et largement débogué de ces protocoles est alors un bien meilleur choix, car le support d’un protocole se réduira le plus souvent à l’ajout d’un module ou d’un programme externe déjà testé, comparé aux nombreuses heures de mise au point nécessaires à la mise en place d’une version maison.


En conclusion, le principal – et seul – inconvénient de l’utilisation d’un véritable système d’exploitation est la consommation en ressources matérielles, dont l’ « empreinte mémoire » qui désigne la taille du système installé. Il est bien évident que, si l’espace disponible est réduit à quelques dizaines de kilo-octets pour accomplir une tâche rudimentaire, un système d’exploitation complexe ne sera pas envisageable.


Les champs d’application


Comme nous l’avons précisé au début de ce chapitre, le champ d’application des systèmes embarqués est très vaste. Le fait est que ce champ d’action s’étend de plus en plus, car de nombreuses  fonctions autrefois réalisées par des systèmes analogiques sont aujourd’hui remplacées par des composants logiciels.


Au niveau applicatif, les systèmes embarqués se retrouvent historiquement dans quelques domaines cités ci-après :


•    contrôle de processus industriels ;


•    commandes numériques, machines-outils ;


•    télécommunications : centraux téléphoniques, téléphones mobiles, relais ;


•    réseaux informatiques : routeurs, switchs, équipements de supervision ;


•    périphériques informatiques : imprimantes, photocopieurs ;


•    industries aéronautique, ferroviaire et automobile et transports en général ;


•    systèmes médicaux ;


•    multimédia.


D’un point de vue technique, ces systèmes devront ou non respecter des contraintes de sûreté de fonctionnement et de déterminisme. Ce point est fondamental, car il déterminera le choix des composants logiciels à utiliser. Dans le cas d’un système non contraint, on pourra envisager l’utilisation d’un système d’exploitation directement adapté d’une version standard d’un système comme Linux. L’adaptation se situera au niveau du développement de pilotes de périphériques et de l’optimisation du système en taille ou en performances. Dans le cas de systèmes contraints, on devra utiliser des composants spécialisés et un système d’exploitation dit temps réel ou RTOS (pour Real Time Operating System). L’utilisation de Linux en tant que RTOS sera décrite en détail au chapitre 12.




NORMES DE SÉCURITÉ Le cas de la certification


Dans le cas d’applications soumises à de fortes contraintes de sûreté de fonctionnement, les logiciels embarqués doivent respecter des normes internationales strictes. Dans le cas du transport aérien civil, on peut citer la certification DO178B ou C. On utilise alors des systèmes d’exploitation dédiés répondant à des standards comme ARINC 653, qui assure un partitionnement spatial et temporel des différentes tâches exécutées. Les différentes tâches s’exécutent dans des espaces de mémoire étanches et sont ordonnancées en suivant des priorités fixes. Le site suivant décrit des outils basés sur des logiciels libres et utilisés dans le cas de telles contraintes de certification.


http://www.open-do.org





Le domaine de l’équipement grand public a longtemps échappé aux systèmes embarqués, tout d’abord pour des raisons de coût du matériel. De plus, ces équipements fonctionnaient de manière isolée et n’avaient jusqu’ici aucun lien avec les réseaux informatiques. Le développement des services sur Internet a incité les industriels à intégrer des produits initialement peu communicants dans des environnements en réseau. Cette intégration nécessite l’utilisation de protocoles de communication hérités de l’informatique grand public, et donc d’intégrer des couches logicielles supportant ces protocoles. Le cas peut se révéler semblable pour des automates programmables que l’on doit interfacer avec le réseau informatique d’une entreprise.






HISTOIRE Déjà en 1995…


Avec la notion de communication généralisée, nous rejoignons ici le concept des milliards de nœuds d’Internet prédit par le chercheur français Christian Huitema dans son ouvrage de vulgarisation Et Dieu créa l’Internet (Éditions Eyrolles, 1995) : « Il y a déjà des microprocesseurs, en fait de tout petits ordinateurs dans bien d’autres endroits […]. D’ici quelques années, le développement et les progrès de l’électronique aidant, ces microprocesseurs deviendront sans doute de vrais ordinateurs élaborés et il sera tout à fait raisonnable de les connecter à Internet. »





Tour d’horizon des systèmes existants


Nous allons terminer ce chapitre en effectuant un rapide tour d’horizon des principaux systèmes d’exploitation utilisés dans les environnements embarqués. Ce tour d’horizon n’inclut pas les systèmes à base de Linux, qui seront décrits au chapitre suivant.


VxWorks


À tout seigneur tout honneur, VxWorks est aujourd’hui le noyau temps réel le plus utilisé dans l’industrie (en nombre de licences installées). Il est développé par la société Wind River (http://www.windriver.com) qui détient également les droits du noyau temps réel pSOS+, un peu ancien, mais également largement utilisé. VxWorks inclut en natif un support TCP/IP et une interface de programmation Posix. VxWorks est très fréquemment utilisé dans le cas de systèmes embarqués contraints, car certaines versions sont conformes à la norme ARINC 653 déjà citée. A contrario, il est peu utilisé dans les systèmes grand public, car peu adapté au multimédia. Depuis quelques années, l’éditeur Wind River a cependant entrepris un virage vers le logiciel libre. Les outils de développement comme Workbench sont désormais utilisables pour VxWorks. La version maison de Linux est nommée Wind River Linux.


QNX


Développé par la société canadienne QNX Software (http://www.qnx.com), QNX est un noyau temps réel de type Unix très intéressant. Il est conforme à Posix, permet de développer directement sur la plate-forme cible et intègre l’environnement graphique Photon, proche de X Window System. Conscient de la percée de Linux dans le monde de l’embarqué, QNX Software s’en est rapproché en mettant à disposition la majorité des outils GNU sur la plate-forme QNX. Autre avantage non négligeable, QNX peut être utilisé gratuitement pour des applications non commerciales et pour l’éducation. Très modulaire, il peut occuper une très faible empreinte mémoire, et de ce fait, peut être utilisé dans des environnements peu coûteux en matériel.


µC/OS (micro-C OS) et µC/OS II


Développé par le Canadien Jean J. Labrosse, µC/OS II est destiné à des environnements de très petite taille comme des microcontrôleurs. Il est maintenant disponible sur un grand nombre de processeurs et peut intégrer des protocoles standards comme TCP/IP (µC/IP). Il est utilisable gratuitement pour l’enseignement, et de nombreuses informations sont disponibles sur http://www.ucos-ii.com.




Windows


Microsoft est présent sur de nombreux domaines du logiciel embarqué grâce à plusieurs versions compactes de Windows. Sans être des spécialistes du domaine, nous pouvons citer Windows CE, très utilisé dans des équipements tels que les navigateurs GPS. Microsoft a également investi dans la téléphonie mobile avec la sortie de plusieurs produits, dont le dernier en date est Windows Phone, chargé de concurrencer le système iPhoneOS (iOS) de l’iPhone, Blackberry OS de la société RIM et autres Google Android. Le lecteur intéressé par le sujet pourra contacter des spécialistes reconnus comme la société parisienne Theoris (http://www.theoris.fr).


LynxOS


LynxOS est développé par la société LynuxWorks (http://www.lynuxworks.com), qui a modifié son nom il y a quelques années en raison de son virage vers Linux et le développement de Blue-Cat. LynxOS est un système temps réel conforme à la norme Posix.


Nucleus est développé par la société Mentor Graphics (http://www.mentor.com). C’est un noyau temps réel qui inclut une couche TCP/IP, une interface graphique (Graphix), un navigateur Web (WebBrowse), ainsi qu’un serveur HTTP (WebServ). Il est livré avec les sources et il n’y pas de royalties à payer pour la redistribution. Nucleus est fréquemment utilisé dans les terminaux bancaires de paiement électronique (TPE). Notons que Nucleus n’a rien à voir avec le noyau temps réel du même nom fourni dans l’extension Xenomai du noyau Linux évoquée au chapitre 12.


VRTX


Ce système assez ancien est connu pour équiper le télescope spatial Hubble. Il permet de gérer des processus contraints en mettant en place un système de partitionnement spatial (rien à voir avec Hubble !) et temporel.


eCos


Acronyme pour Embeddable Configurable Operating System, eCos fut initialement développé par la société Cygnus (Cygnus, Your GNU Support), figure emblématique et précurseur de l’open source professionnel, acquise ensuite par la société Red Hat Software. C’est un système d’exploitation temps réel bien adapté aux solutions à très faible empreinte mémoire et profondément enfouies. Son environnement de développement est basé sur Linux, et la chaîne de compilation GNU est conforme au standard Posix. Argument non négligeable, il est diffusé sous une licence proche de la GPL et disponible avec ses sources sur http://ecos.sourceware.org. La société eCosCentric, fondée en 2002 par des membres du projet eCos, fournit des versions professionnelles ainsi que du support, voir http://www.ecoscentric.com.


Le système eCos est utilisé dans l’industrie automobile, dans certaines imprimantes laser ou des produits multimédias. Il est disponible pour un grand nombre de processeurs comme les x86, PowerPC, SHx ou ARM.




Conclusion


Ce chapitre nous a permis de rappeler brièvement quelles étaient les applications et les contraintes liées aux systèmes embarqués. Dans le chapitre suivant, nous aborderons l’utilisation de Linux et du logiciel libre en général pour ces applications.
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Linux comme système embarqué


Le chapitre précédent a décrit les caractéristiques d’un système embarqué, les différents types de systèmes ainsi que leurs applications. Le présent chapitre va s’attacher à détailler les nombreux avantages – mais aussi les quelques contraintes – inhérents au choix de Linux comme système embarqué.


Contraintes des systèmes embarqués propriétaires


Les systèmes embarqués propriétaires souffrent de quelques défauts forts contraignants pour les concepteurs d’équipement.


Tout d’abord, ils sont souvent réalisés par des sociétés de taille moyenne qui ont du mal à suivre l’évolution technologique. Le matériel évolue très vite, et il en est de même des standards logiciels, alors que de plus en plus d’équipements nécessitent l’intégration de composants que l’on doit importer du monde des systèmes informatiques grand public. De ce fait, les coûts de licence et les droits de redistribution des systèmes sont parfois très élevés, car l’éditeur travaille sur un segment de marché très spécialisé, une « niche » dans laquelle les produits commercialisés le sont pour leur fonction finale et non pour la valeur du logiciel lui-même. Contrairement au monde de la bureautique, où la pression commerciale peut inciter l’utilisateur à faire évoluer son logiciel fréquemment – et donc à payer un complément de licence –, le logiciel embarqué est considéré comme un mal nécessaire, souvent destiné à durer plusieurs années, en conservant une compatibilité avec du matériel et des processeurs devenus obsolètes.


L’industriel qui utilise un système propriétaire prend donc le risque de voir disparaître le produit voire l’éditeur ainsi que le support technique qui va avec. Pour éviter au maximum ce genre de situation dramatique, les industriels paient parfois des sommes conséquentes afin de disposer de tout ou partie des sources du système. Si tel n’est pas le cas, ils devront utiliser des méthodes hasardeuses comme l’ingénierie inverse (ou rétro-ingénierie), qui consiste à tenter de  comprendre le fonctionnement d’un logiciel sans disposer des sources, et ce en effectuant un « désassemblage » des programmes.


Le coût de développement d’applications autour de systèmes propriétaires est souvent plus élevé, car les outils de développement disponibles sur le marché du travail sont mal connus de la majorité des développeurs, car peu étudiés à l’université. Il est donc nécessaire de recruter du personnel très spécialisé, donc rare et cher. Les formations autour de ces outils sont également onéreuses, car l’éditeur doit pratiquer des coûts élevés pour compenser le manque d’effet de masse. Tout cela implique un ensemble de spécificités contraignantes pour la gestion globale des outils informatiques de l’entreprise.


Les avantages de l’open source


Le concept d’open source a été introduit dans l’avant-propos. Les trois points suivants de la définition du logiciel open source sont fondamentaux dans le cas du logiciel embarqué :


•    redistribution sans royalties ;


•    disponibilité du code source ;


•    possibilité de réaliser un développement dérivé de ce code source.


Le premier point règle le problème économique des droits de redistribution ou royalties, très contraignant dans le cas d’un système distribué à grande échelle. La disponibilité du code source est encore plus fondamentale, car elle est la base de la conception d’un logiciel de qualité et surtout maintenable sur une longue période. Si un bogue est détecté dans le système sur lequel sont développées les applications, la disponibilité du code source permettra à coup sûr de corriger le problème, à supposer que l’on dispose de la compétence adéquate. Sur ce point, le fait d’utiliser des logiciels largement répandus comme Linux augmente les chances de pouvoir trouver assez facilement cette compétence.


Si le système doit vivre durant plusieurs années, il est toujours possible, grâce à l’open source, d’en réaliser une image complète contenant tous les outils de développement associés, de manière à pouvoir générer à tout moment un nouveau système cible sur une plate-forme compatible. Ce critère de pérennité est extrêmement important dans un processus industriel.




PÉRENNITÉ La limite concerne le matériel


S’il est possible d’archiver les sources liées à un projet, il est plus difficile de disposer durant des années de plates-formes de test ou de développement en bon état. Cette limitation peut désormais être levée en utilisant des techniques de virtualisation du matériel, c’est-à-dire en émulant – par logiciel – un matériel obsolète dans un matériel récent.





La disponibilité du code source facilite la compréhension du système et augmente ainsi la qualité et la stabilité des applications développées. La documentation des logiciels open source largement répandus comme Linux est souvent de très bonne qualité, car elle a pu bénéficier d’un gros travail collaboratif. Même si – tradition et statistiques obligent – elle est souvent plus à jour en langue anglaise, la diffusion publique de l’information permet également de disposer de  versions internationales. Le projet LDP (pour Linux Documentation Project) disponible à partir de l’adresse http://www.tldp.org en est un excellent exemple.


Même s’il est faux d’affirmer qu’un logiciel open source est toujours de meilleure qualité qu’un logiciel propriétaire, il est important de noter que le fait de diffuser les sources oblige le développeur à soigner ce code car il va ainsi être jugé par ses pairs. Tout vrai développeur de logiciel a un côté artiste et créatif qui provoque chez lui un sentiment d’excitation et de fierté lorsqu’un affichage graphique est plus harmonieux ou un algorithme de calcul plus optimisé. L’approche open source est donc une bonne garantie de qualité, sans oublier que la publication des sources facilite d’autant l’amélioration rapide du code, qui sera visible par des milliers d’autres développeurs.


Nous avons déjà évoqué dans l’introduction la différence entre le logiciel purement gratuit (freeware) et le logiciel libre et open source. Il existe de nombreux logiciels gratuits disponibles sur Internet, dont les sources ne sont pas disponibles. Il peut aussi arriver que les sources d’un logiciel gratuit soient disponibles pendant un certain temps, mais les licences de ces logiciels, souvent peu précises, ne garantissent pas en général leur disponibilité, ce qui est un risque majeur dans un processus industriel.


La plupart des logiciels open source sont, eux, régis par des licences très structurées, dont la plus célèbre est la GPL détaillée dans l’introduction. Cette licence est statistiquement la plus utilisée dans l’environnement Linux, car elle permet de garantir le mieux possible la disponibilité permanente des sources d’un logiciel libre. Contrairement à certaines légendes, l’utilisation de la GPL ou de la LGPL (Lesser GPL) est parfaitement compatible avec l’approche industrielle. Si tel n’était pas le cas, il ne serait pas possible de diffuser des versions Linux d’applications commerciales autres qu’open source. La LGPL permet la diffusion de code propriétaire – donc sans les sources – lié à des bibliothèques comme la Glibc (GNU C Library). Même si cette possibilité ne satisfait pas les puristes du logiciel libre, elle a l’avantage d’avoir permis l’introduction progressive de Linux dans l’industrie, chose qui n’aurait pas été possible si l’on avait uniquement proposé aux industriels de remplacer leurs applications favorites par des équivalents, certes open source, mais à l’époque parfaitement inconnus et parfois moins avancés techniquement.


La GPL et la LGPL ne sont cependant pas les seules licences communément utilisées dans le monde du logiciel libre, car elles sont parfois considérées par certains comme trop contraignantes. Les licences BSD et MIT (Massachusetts Institute of Technology) sont également largement utilisées, en particulier pour l’interface graphique X Window System (X11) qui utilise la licence MIT/X11. La différence principale avec la GPL est la non-obligation de rediffusion systématique des sources des applications dérivées de sources sous licence BSD ou MIT/X11.




EXEMPLE La licence MIT/X11


Copyright (c) <year> <copyright holders>


Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated documentation files (the «Software»), to deal in the Software without restriction, including without limitation the rights to use, copy, modify, merge, publish, distribute, sublicense, and/ or sell copies of the Software, and to permit persons to whom the Software is furnished to do so, subject to the following conditions:




The above copyright notice and this permission notice shall be included in copies or substantial portions of the Software.


THE SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.





La liste des licences compatibles avec les critères de l’open source est disponible sur le site http://www.opensource.org/licenses.


Les inconvénients


Même si la situation a bien évolué depuis la dernière édition de l’ouvrage, l’utilisation de Linux et des logiciels libres peut cependant entraîner quelques contraintes dans un environnement industriel. Nous allons ici en citer quelques-unes.


La crédibilité de l’open source


En premier lieu se pose le problème de la crédibilité de l’open source par rapport aux éditeurs de logiciels propriétaires. Le problème ne vient pas des ingénieurs, qui sont la plupart du temps les premiers à valider la supériorité technique des solutions open source. L’open source a plutôt une approche communautaire qui peut provoquer la méfiance des décideurs, pour lesquels ce mot a une connotation « anti-libérale », et peut être interprété comme « anti-profit ». L’ingénieur ou l’équipe technique qui choisira un logiciel libre par rapport à une solution propriétaire pourra être en opposition avec sa hiérarchie, ce qui est rarement agréable. On ne licenciera jamais un directeur informatique pour avoir fait le choix d’un produit commercial qui a pignon sur rue, même si le logiciel connaît des problèmes d’installation ou de fonctionnement. Le choix d’une solution open source peut être beaucoup plus risqué politiquement, car à la première difficulté, les détracteurs ne manqueront pas de ricaner en disant : « Le logiciel est gratuit, donc il n’est pas fiable. »


La rumeur et la méconnaissance des licences sont bien entendu entretenues par des éditeurs pour lesquels l’open source constitue une menace. Certains membres de la presse spécialisée, pour lesquels les éditeurs de solutions propriétaires constituent la principale clientèle d’annonceurs, furent dans le passé souvent peu enclins à démontrer la supériorité des solutions open source. Désormais, les choses ont évolué, puisqu’il y a un véritable marché autour de l’open source, et que ce dernier est reconnu même par les grandes entreprises.




Le support technique


Se pose ensuite le problème important du support technique, qui est fortement ancré dans les esprits. Par essence, le logiciel libre est livré « en l’état » (as is), et ce sans aucune garantie de bon fonctionnement ni de réponse des développeurs aux questions posées. Si l’utilisateur désire de l’assistance, il devra utiliser les canaux traditionnels des documentations, des FAQ (foires aux questions) et des groupes de discussion (newsgroups) disponibles sur Internet, et le cas échéant les courriers électroniques échangés directement avec les auteurs. Ces méthodes sont techniquement très efficaces, car un problème fréquent sur un logiciel libre est forcément référencé quelque part sur Internet, surtout depuis l’avènement de Google. Durant ma longue expérience du logiciel libre, je ne peux pas citer un seul problème non résolu par la source d’information directe que constitue le support des communautés open source. Cette logique est cependant une approche d’ingénieur, et celle d’un juriste ou d’un chef d’entreprise sera différente, car ces derniers chercheront en cas de problème une responsabilité légale, même si le support est peu réactif.




CRÉDIBILITÉ Les temps changent


Cette situation a bien évolué depuis la deuxième édition de l’ouvrage, car un grand nombre de sociétés importantes on largement investi dans le développement et l’utilisation du logiciel libre. Citons IBM, Amazon, Google ou bien les opérateurs de communication comme Orange, Free, SFR ou Bouygues Telecom. On est loin de l’époque où les juristes d’IBM rechignaient à intégrer Apache dans la solution WebSphere car il ne souhaitaient pas « signer un contrat avec un site web ». Le point crucial du support est la pierre angulaire du modèle économique des sociétés gravitant autour du logiciel libre. Puisqu’elles ne peuvent pas faire de profit sur la vente de licences, le profit sera réalisé sur le support associé au produit. Les gros éditeurs de distributions Linux comme Red Hat Software suivent ce modèle : la distribution est disponible sur Internet ou bien sur des CD-Rom gratuits qui contiennent les mêmes paquets logiciels qu’une version payante, mais pour lesquels l’éditeur ne délivre ni support technique, ni documentation imprimée. La valeur ajoutée de la version payante sera constituée du support officiel apporté aux utilisateurs.





Cependant, le volume de support n’est pas toujours suffisant pour faire vivre une entreprise employant majoritairement des ingénieurs, donc avec une importante masse salariale. De nombreuses entreprises citées dans la deuxième édition ont malheureusement disparu, et l’apport d’une véritable valeur ajoutée est une condition de survie. De ce fait, la plupart des éditeurs de logiciels libres sont également des fournisseurs de services. Cette approche apporte une plus grande souplesse dans le choix des composants open source, car cela permet de puiser les composants dans diverses distributions, voire dans des projets non édités. Cette démarche est plus difficile pour un éditeur de distributions, qui aura la contrainte d’utiliser exclusivement ses produits, du moins dans certains domaines. Même si l’existence de ces sociétés est un grand pas en avant, leur jeunesse et leur assise financière parfois précaire peuvent gêner les industriels. À la différence des solutions propriétaires, une solution open source n’est cependant jamais définitivement perdue, même si la société qui la supporte n’existe plus. La disponibilité des sources est la meilleure garantie de pérennité.






REMARQUE Le modèle économique de la double licence


La recherche d’un modèle économique viable est un problème récurrent du monde du logiciel libre. Certains éditeurs utilisent le principe de la « double licence » afin de générer des revenus dans le cas de l’utilisation commerciale de leur produit. Pour le cas fréquent d’une bibliothèque de développement, il est possible de diffuser une version GPL (et non LGPL), limitant l’utilisation du produit à un environnement de diffusion exclusivement GPL. En cas de diffusion du produit final sous licence propriétaire, il est nécessaire d’acquérir le même produit sous licence payante. Ce principe fut longtemps utilisé par la société Trolltech pour sa bibliothèque Qt, évoquée au chapitre 13. Depuis l’acquisition de Qt par Nokia, la licence est désormais LGPL, Nokia n’ayant pas vraiment besoin des revenus de Qt pour générer des profits.





La complexité des licences


Parmi les contraintes existantes, il faut mentionner la complexité et la multiplicité des licences open source. Celles-ci sont en nombre relativement important, soit environ 60 licences courantes répertoriées à l’heure actuelle sur http://www.opensource.org, avec des approches potentiellement déroutantes pour les juristes habitués aux licences classiques. La licence GPLv2 s’étale sur près de dix-sept pages, et il faut être un tant soit peu initié pour en saisir toutes les subtilités. La GPLv3 est encore plus verbeuse. De plus, ces licences s’inspirent souvent du droit anglo-saxon, assez différent du droit français.


La compatibilité ascendante


Une dernière contrainte concerne les problèmes de compatibilité ascendante. Pour des raisons commerciales, les éditeurs sont souvent tenus de respecter la compatibilité de leur version courante avec des versions très anciennes. Le cas le plus célèbre est la compatibilité des systèmes Microsoft Windows avec l’ancien système MS-DOS, conservée jusqu’à la version Windows 98. Les développeurs de projets open source n’ont pas cette contrainte, et la compatibilité ascendante du produit n’est pas garantie. Il faut cependant ajouter un bémol à ce dernier point. La disponibilité des sources complètes du système permet à tout moment de travailler sur un produit, même très ancien, et d’y ajouter certains composants actuels en effectuant un rétroportage (ou backport), d’autant que Linux est souvent beaucoup mieux structuré que d’autres systèmes.




ATTENTION Évolution des API du noyau Linux


Un des problèmes de compatibilité ascendante est l’évolution des API du noyau. D’une version à l’autre, il sera parfois nécessaire d’effectuer des modifications pour assurer le fonctionnement d’un pilote Linux développé pour une version plus ancienne, même à l’intérieur de la même série de noyau 2.6.





Pourquoi Linux est-il adapté à l’embarqué ?


Sauf dans le cas de l’utilisation d’une version commerciale, il est difficile d’obtenir des chiffres précis concernant l’utilisation de Linux, vu qu’il est possible de l’utiliser et de le dupliquer sans  s’acquitter de licence. La majorité des statistiques sont réalisées sous forme de sondages auprès des utilisateurs. Le site Linux for Devices (http://www.linuxfordevices.com) a plusieurs fois publié des statistiques intéressantes basées sur le vote des utilisateurs, voir http://www.linuxfordevices.com/c/a/Linux-For-Devices-Articles/Snapshot-of-the-embedded-Linux-market-April-2007.


De même, une étude menée par Embedded Market Forecaster (EMF sur http://www.embedded-forecast.com) en 2007 et mise à jour en 2009 annonce des résultats très prometteurs sur l’avenir de Linux pour les applications embarquées. Le schéma ci-dessous compare trois critères entre Linux embarqué et les RTOS commerciaux. Le document complet est disponible sur http://www.mvista.com/download/fetchdoc.php?docid=420.


[image: image]


Figure 2-1


Comparaison Linux/RTOS commerciaux (source EMF)


Le graphique montre que les RTOS commerciaux ont une part à peine plus importante que Linux. Le deuxième graphique compare les mêmes critères entre plusieurs distributions Linux spécialisées et une conception interne de la distribution. Les distributions commerciales devancent légèrement les distributions internes, ce qui prouve à la fois que le marché est présent, mais également qu’il n’est pas obligatoirement nécessaire d’utiliser une distribution commerciale pour mener à bien un projet.
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Figure 2-2


Comparaison des distributions commerciales/internes (source EMF)




Outre les chiffres, le système Linux dispose de nombreux atouts importants dans le cadre d’une utilisation industrielle, nous en citons quelques-uns ci-après.


La fiabilité


Linux est réputé pour sa fiabilité, et l’on peut affirmer que cette réputation n’est pas usurpée. En dix-huit ans d’utilisation de Linux, je peux compter sur les doigts de la main les cas de « plantage » inexpliqués. Le fameux kernel panic (erreur fatale du noyau) tant redouté par les développeurs est un animal rare, presque autant que le Yéti ou le monstre du Loch Ness. Une telle erreur s’explique toujours par un problème matériel ou un bogue de programmation dans un pilote de périphérique. Ces derniers travaillant dans un espace privilégié du noyau, ils sont les seuls à pouvoir provoquer de tels problèmes. Les autres applications travaillent dans l’espace utilisateur. En cas de problème, l’application sera arrêtée par le noyau sans impacter le fonctionnement global de l’ensemble.
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