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Résumé


Un ouvrage de référence accompagné de deux études de cas


Sans équivalent en français, cet ouvrage s’ouvre par un panorama du marché de l’embarqué et des solutions Linux existantes en les comparant aux alternatives propriétaires. Il indique ensuite la méthodologie à suivre pour construire, à partir du noyau Linux, un système embarqué adapté. Les règles d’utilisation des licences GPL/LGPL pour les systèmes embarqués, ainsi que la prise en charge des dernières versions du noyau Linux (3.0 et supérieures) sont détaillées.


L’ouvrage décrit les derniers outils utilisés dans le monde Linux embarqué tels que l’émulateur de matériel QEMU, l’environnement de développement Buildroot et OpenEmbedded, le chargeur de démarrage Barebox, nouveau-venu après U-Boot, les extensions temps réel Xenomai et PREEMPT-RT, ou encore la bibliothèque graphique embarquée Qt4 développée par Nokia. En outre, un chapitre entier est dédié à l’utilisation des outils de mise au point, tels que Ftrace/trace-cmd et KernelShark, KGDB, OProfile ou les sondes d’émulation JTAG. Les exemples de l’ouvrage portent sur l’architecture ARM, aujourd’hui la plus répandue pour les applications embarquées, mais également sur les processeurs x86, très présents au travers du processeur Intel Atom(r). La majorité des exemples décrits peuvent être directement exploités par le lecteur dans un environnement ARM9 émulé par l’outil libre et gratuit QEMU.


Cette quatrième édition est enrichie d’un chapitre dédié à OpenEmbedded, d’un chapitre détaillé sur le démarrage d’une carte ARM, du bootloader à l’application dans le cadre d’une étude de cas complète.




Au sommaire


Les logiciels embarqués et leurs domaines d’application. Panorama des systèmes existants : VxWorks, QNX, µC/OS (micro-C OS) et µC/OS II, Windows, LynxOS, Nucleus, VRTX, eCos • Linux comme système embarqué. Contraintes des systèmes embarqués propriétaires. Systèmes embarqués basés sur le noyau Linux : Wind River Linux, MontaVista Linux, Blue-Cat Linux, ELDK, Android • Choix du matériel. Architecture PC/86 ou non ? Processeur : MMU ou non ? Processeurs compatibles x86. Mémoire de masse. Bus d’extension et de communication ISA et PCI. Port série, bus USB, I2C, SPI, FireWire. Cartes mères • Structure du système Linux. Noyau, répertoires et fichiers principaux • Environnement de développement. Choisir un système de développement. Chaîne de compilation croisée. Choix de la libc : Glibc, uClibc, Eglibc. ELDK, Crosstool, Crosstool-NG. Compilation et débogueurs. Autres outils de développement : EDI, émulateur de matériel, émulation de terminal • Construction de la distribution. Choix du compilateur croisé et compilation du noyau. Création du système de fichiers racine basé sur Busybox. Partir d’une distribution classique existante (Fedora) • Configuration du réseau. Commandes ifconfig et route. Test d’une application réseau (wget). Scripts de configuration du réseau. Configuration de PPP • Chargeur de démarrage. Utilisation de GRUB, de Syslinux, de U-Boot, de Barebox • Mémoire de masse et système de fichiers. Technologies des mémoires : RAM, ROM, fl ash • Choix du support physique. CompactFlash, clé USBB, Disk OnModule. Utilisation du pilote MTD : Flash NOR ou NAND, architecture, configuration et mise en place, utilisation des formats CRAMFS et TMPFS et de mtd-utils • Utiliser Buildroot • Utiliser OpenEmbedded • Outils de mise au point. Mise en place de traces avec syslog. Utilisation de strace et ltrace, utilisation de GBD. Outils de mise au point mémoire. Mise en œuvre d’OProfile et de Ftrace • Systèmes temps réel. Patch PREEMPT-RT. Utilisation d’un co-noyau • Interface homme-machine. La console et les terminaux. X Window System. Framebuffer de Linux. DirectFB. SDL. Toolkits graphiques. LCDproc. Pilotage à distance • Étude de cas. Développer une interface homme-machine pour un équipement industriel.





À qui s’adresse cet ouvrage ?


– Aux développeurs Linux et aux ingénieurs ayant à réaliser des systèmes embarqués.


– Aux décideurs et industriels ayant à choisir une solution pour leurs applications embarquées.
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Préface




L’informatique prend une part grandissante dans notre vie, et tout le monde est en train de prendre conscience de la très forte dépendance que nous avons développée sur Internet, le Web, les moteurs de recherche et les réseaux sociaux, qui étaient pourtant inconnus du grand public il y a seulement quinze ans.


Mais pour un observateur averti, ceci n’est que l’une des facettes de l’impact de l’informatique sur notre monde : enfouis profondément dans des objets de tous les jours, on retrouve du logiciel pratiquement partout. Il y a évidemment les téléphones portables, qui se rapprochent chaque jour des ordinateurs portables, pour puissance et fonctionnalités, mais il y a aussi du logiciel très sophistiqué dans les voitures, les avions, les systèmes de contrôle commande, les machines industrielles, les lecteurs multimédias, les différentes « box » qui nous permettent de nous connecter à Internet, les téléviseurs, les appareils ménagers, les caisses des supermarchés, les guichets automatiques, etc.


Ces logiciels, qu’on appelle logiciels embarqués, ne sont pas tous soumis aux mêmes contraintes : s’il existe bien une obligation de tout faire pour prévenir et éviter les erreurs dans le système de commande d’un avion, il n’est par contre pas rare d’être obligé de redémarrer un téléphone, ce qui était inimaginable il y a quinze ans, et on sait qu’un pourcentage significatif des pannes immobilisantes des voitures modernes sont d’origine logicielle.


Dans ce contexte, la généralisation de l’usage de briques logicielles libres, et en particulier de noyaux de systèmes d’exploitation comme Linux, peut contribuer à améliorer la qualité des logiciels embarqués : il devient possible de développer des pilotes adaptés pour des périphériques spécifiques, d’apporter des modifications fines à des composants du noyau, de mutualiser une connaissance poussée entre développeurs d’entreprises différents, d’examiner le code du système, sans les entraves posées par les logiciels propriétaires.





Cet ouvrage est une excellente introduction à ce domaine pour ceux qui s’intéressent à l’utilisation de Linux pour construire un système embarqué, en particulier pour l’intégrer à un équipement industriel dédié : il présente de manière simple et pragmatique les concepts essentiels et donne de très nombreux exemples concrets qui permettent de se former en mettant « la main à la pâte ».


Roberto Di Cosmo,


directeur du laboratoire de l’IRILL


(Initiative de Recherche et d’Innovation pour le Logiciel libre), professeur en Informatique à l’Université Paris Diderot – Paris 7


Août 2010
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Avant-propos




Cet ouvrage a pour but de présenter les différentes techniques disponibles pour la création de systèmes embarqués sous Linux.


De nombreux exemples de fichiers de configuration Linux, de codes source en C et de scripts bash (Bourne Again Shell) agrémentent le tout. S’il faut choisir des qualificatifs pour cet ouvrage, les mots « concret » et « pragmatique » arrivent largement en tête !




PRÉCISION Linux ou GNU/Linux ?


Comme nous le verrons plus loin, les travaux originaux de Linus Torvalds se limitent à la partie noyau. La partie espace utilisateur est constituée en majorité de composants issus du projet GNU. Le terme correct pour le système d’exploitation basé sur le noyau Linux est donc GNU/Linux. Afin de rester dans la continuité et de simplifier l’expression, le terme « Linux » a cependant été conservé dans cette nouvelle version de l’ouvrage.





L’ouvrage se veut aussi indépendant que possible des produits commerciaux, même si certains peuvent objecter une préférence pour la distribution Fedora – liée à l’éditeur Red Hat Software – citée systématiquement en référence dans cet ouvrage. Lorsque c’est nécessaire, nous fournirons également un exemple d’utilisation sur Debian ou Ubuntu.


Dans tous les cas, les concepts exprimés dans cet ouvrage sont valables quelle que soit la distribution utilisée, ce qui est logique puisque nous utilisons systématiquement le noyau Linux officiel disponible sur http://www.kernel.org ainsi que des composants construits systématiquement à partir de leurs sources.





À qui s’adresse ce livre ?




Ce livre s’adresse à un public qui désire se familiariser avec l’utilisation de Linux comme système embarqué, et dans le but de l’intégrer à un équipement industriel dédié. Il pourra intéresser, dans sa première partie, cadres et décideurs de départements techniques souhaitant évaluer l’état de l’art dans ce domaine ainsi que les produits commerciaux disponibles.


Une lecture plus poussée de l’ouvrage, dans ses parties subséquentes, permettra aux développeurs de réaliser de façon pratique l’intégration d’un système Linux embarqué à partir de composants standards.


La lecture complète de l’ouvrage nécessite des notions de programmation en langage C et en langage de scripts shell Unix, ainsi que quelques connaissances générales en informatique industrielle.




RESSOURCES EN LIGNE Code source téléchargeable et compléments


Les sources complètes des exemples présentés sont disponibles en téléchargement sur le site des éditions Eyrolles.


[image: image] http://www.editions-eyrolles.com/Livre/9782212124521/linux-embarque


Puisque c’est dans l’air du temps, nous avons également dédié une page à cet ouvrage sur le réseau social Facebook (chercher « linux embarqué v3 »), ce qui permettra d’avoir un dialogue avec les lecteurs, des suggestions, des remarques, voire des correctifs pour les prochaines versions.


[image: image] http://www.editions-eyrolles.com/Livre/9782212134827/linux-embarque








Structure de l’ouvrage




L’ouvrage est divisé en trois parties, plus une étude de cas. La première partie traitera des systèmes embarqués en général, de leur champ d’application ainsi que des avantages et inconvénients de l’utilisation de Linux pour ce type de système. Un chapitre décrira ensuite le matériel pouvant être utilisé pour un système Linux embarqué. Cette première partie est relativement accessible d’un point de vue technique et ne demande pas de connaissances informatiques avancées. Par rapport aux précédentes éditions de l’ouvrage, elle a été légèrement écourtée, sachant qu’il y a toujours plus de sujets à évoquer dans les techniques de développement.


La deuxième partie aborde les méthodes de réalisation d’un système Linux embarqué à partir de composants standards comme le noyau Linux. Après une description de la structure de Linux, tant au niveau du noyau que de la répartition des fichiers système, les différentes phases de la création d’un système réduit sont abordées, en particulier la compréhension de la structure et du fonctionnement de Linux, l’optimisation de l’empreinte mémoire utilisée ou bien la création de scripts de démarrage. On s’attachera ensuite à enrichir ce système minimal par une description détaillée des composants liés aux réseaux, à l’authentification des utilisateurs, au choix d’un chargeur de démarrage (bootloader) ou bien à l’installation du système sur des périphériques spéciaux comme les mémoires flash.


Dans la troisième partie, nous détaillerons certaines mises en œuvre particulières, notamment pour les systèmes temps réel, et l’on montrera comment concevoir des interfaces graphiques embarquées, locales ou distantes. Cette partie contient également un chapitre consacré aux outils de mise au point ainsi qu’à Buildroot et OpenEmbedded, qui sont parmi les outils de production les plus utilisés pour la génération d’une distribution embarquée à base de Linux.


En fin d’ouvrage, une étude de cas décrira la mise en place d’un environnement complet pour une carte ARM.





Précisions concernant les troisième et quatrième éditions




Sept ans déjà ont passé depuis la sortie de la deuxième édition de l’ouvrage Linux embarqué. Ce dernier était épuisé depuis des mois. Au sens propre, puisque la version imprimée n’était plus disponible, mais également au sens figuré, puisque les concepts décrits à l’époque – très orientés x86 – n’étaient plus en phase avec le monde de l’embarqué d’aujourd’hui, pour lequel d’autres architectures, comme ARM, sont présentes dans la majorité des projets. Durant ces mois, j’ai résisté non sans scrupules aux nombreuses pressions des développeurs, étudiants et lecteurs qui me demandaient de plus en plus fréquemment quand cette troisième édition verrait enfin le jour.


La décision fut longue, car contrairement à la deuxième édition, je savais qu’une troisième version nécessiterait une réécriture à peu près intégrale de l’ouvrage, donc un volume de travail sans commune mesure avec celui de 2005. J’avais besoin de temps pour trouver l’énergie nécessaire, ce qui n’arriva hélas que début 2010. Cet apport d’énergie fut le bienvenu puisque, mis à part les trois premiers chapitres d’introduction, les dix chapitres techniques (4 à 13) furent presque entièrement écrits pour cette troisième version, certains sujets ayant été à peine effleurés dans la deuxième édition. Concernant cette quatrième édition, elle nous a permis de traiter des sujets omis lors de la troisième par manque de temps, comme OpenEmbedded, Ftrace, Barebox ou bien l’adaptation du noyau Linux sur une carte ARM. Cette version constitue une « simple » mise à jour par rapport à la troisième mais les quelques sujets ajoutés sont, me semble-t-il, importants pour les développeurs, sachant qu’en plus, le stock de la troisième édition est désormais épuisé.


Cette nouvelle édition fut également l’occasion d’accueillir, en tant que coauteur officiel, Éric Bénard de la société Eukréa, qui avait déjà collaboré de manière anonyme aux éditions précédentes.


Comme je l’exprimais en 2005, ces différents ouvrages auront, je l’espère, contribué à la promotion de Linux embarqué dans le monde francophone. Je reçois toujours de nombreux courriers de soutien et de suggestions, dont certains de pays éloignés dits « émergents », qui voient dans le logiciel libre l’opportunité du développement d’une industrie qui ne passe pas par le travers – inacceptable – du piratage. Plusieurs étudiants du continent africain (Maroc, Sénégal, Tunisie, etc.) ont réalisé des mémoires sur le sujet et m’ont posé des questions auxquelles j’ai tenté de répondre dans la limite de mon emploi du temps. Certains sont restés des inconnus derrière une adresse électronique ou la validation d’un mémoire. Pour d’autres, ce fut l’occasion de rencontres professionnelles qui ont orienté leur vie différemment, ainsi que la mienne.


Ce livre est resté ce à quoi il était destiné, un support concret à la découverte des technologies Linux dans le monde industriel. Outre les nombreuses formations dispensées sur le sujet, mon cercle d’auditeurs s’est enrichi de plusieurs écoles d’ingénieurs prestigieuses dans lesquelles le logiciel libre a acquis une place de choix dans les programmes de spécialisation. Je citerai ici l’ENSEIRB-MATMECA (Bordeaux) et l’EPITA (Paris), que je remercie encore une fois pour leur confiance et le plaisir que l’on ressent à enseigner ces sujets passionnants dans de si bonnes conditions.


Je profite de cette nouvelle édition pour remercier les professionnels qui ont contribué de près ou de loin à la diffusion de mes ouvrages. Je remercie de nouveau l’équipe d’Open Wide dont l’intérêt pour Linux embarqué ne faiblit pas. Le monde du travail étant en permanente évolution, les mouvements me permettent de remercier aujourd’hui des collaborateurs ou développeurs désormais proches que je ne connaissais pas il y a sept ans, citons Alexandre Lahaye, Frédéric Ferrandis, Thomas Monjalon, Gregory Thiémonge, Zakaria ElQotbi, Albin Kaufmann, Benoit Mauduit et Julien Aubé. Remercions également Nicolas Royer, membre de l’équipe d’Eukréa, qui a apporté des remarques judicieuses lors de la relecture de la première version des nouvaux chapitres sur OpenEmbedded.


Je remercie encore et toujours Linux Magazine France – et particulièrement Denis Bodor et Arnaud Metzler – qui m’offre régulièrement la possibilité de m’exprimer sur le sujet et donc d’entretenir ma plume. Merci encore à Patrice Kadionik de l’ENSEIRBMATMECA qui a contribué à la rédaction de certaines parties du chapitre 12.


Je terminerai en remerciant une nouvelle fois Muriel Shan Sei Fan, des éditions Eyrolles, avec laquelle je collabore depuis plus de dix ans et qui sait toujours trouver les mots pour rendre la rédaction de ces ouvrages agréable et prioritaire malgré un emploi du temps chargé !









PREMIÈRE PARTIE



Introduction à Linux et aux systèmes embarqués
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Les logiciels embarqués et leurs domaines d’application


Qu’est-ce qu’un logiciel embarqué ?




Un logiciel embarqué (ou embedded software) est un programme utilisé dans un équipement industriel ou un bien de consommation. La différence essentielle avec un logiciel classique tient à la complète intégration du logiciel embarqué dans cet équipement, le logiciel n’ayant pas de raison d’être en dehors de l’équipement pour lequel il a été conçu. On parle également de logiciel « intégré » ou « dédié ». Historiquement, cette notion est antérieure à l’idée même du logiciel tel qu’il est communément défini aujourd’hui. Le programmateur du lave-linge ou de l’arrosage automatique fait partie des logiciels dédiés, et personne n’achète un tel équipement pour son logiciel lui-même, mais bien évidemment pour la qualité des services que remplit l’équipement.


Cette logique a perduré et doit être prise en compte par les concepteurs des logiciels embarqués, l’équipement est valorisé uniquement par son aspect « fonctionnel », et un bon logiciel intégré le sera à un tel point qu’on finira par l’oublier ! Dans le cas de logiciels de très petite taille destinés à des tâches très spécifiques, on parle d’ailleurs en anglais de deeply embedded software, ce qui peut se traduire par « logiciel profondément enfoui ».








Caractéristiques des logiciels embarqués




Tous les logiciels embarqués partagent un certain nombre de caractéristiques communes que nous allons décrire ici.


Tout d’abord le domaine d’action est « limité » aux fonctions pour lesquelles il a été créé. C’est une différence notoire avec l’approche utilisée dans l’informatique traditionnelle, où les tâches réalisées sont généralistes.


Le logiciel nécessite une grande « fiabilité », car il est destiné à un fonctionnement totalement autonome. Lorsqu’un piéton traverse la route, il n’est pas de bon ton que le logiciel de gestion de l’ABS (pour antiblocage de sécurité) de votre véhicule s’excuse de ne pouvoir fonctionner car « une erreur fatale est survenue et a interrompu le fonctionnement du programme ». Cette contrainte en dit long sur le fossé qui existe avec les logiciels grand public.


Dans la majorité des domaines industriels, et à la différence du logiciel grand public, la durée de vie des produits est longue, car des obligations légales obligent l’industriel à maintenir le produit pendant une dizaine d’années dans le cas de l’industrie automobile. Dans le cas d’industries plus sensibles comme l’aéronautique, le militaire ou le spatial, cette durée peut être doublée voire atteindre 40 ou 50 ans. Il est donc indispensable que le logiciel embarqué soit « maintenable » durant toute la durée de vie du produit, en cas de découverte d’un problème de fonctionnement, ou lorsque l’ajout de fonctionnalités s’impose.


L’interface de dialogue avec l’utilisateur (IHM, Interface homme-machine) pour un logiciel embarqué est souvent particulière. Dans la majorité des cas, un tel logiciel n’utilise pas les interfaces classiques clavier/souris propres à la micro-informatique. S’ils existent, les périphériques d’affichage sont souvent limités à des afficheurs de petite taille de type LCD, et les périphériques d’entrée à quelques boutons ou autres composants inhabituels dans l’informatique traditionnelle. L’évolution technique fait que les IHM évoluent de plus en plus vers des écrans tactiles, mais là aussi, les bibliothèques graphiques utilisées (comme Qt Embedded de Nokia) sont optimisées pour cela (voir chapitre 14).


Toutes ces raisons combinées aux contraintes d’optimisation citées précédemment nécessitent une approche très « matérielle », proche de l’électronique. Les concepteurs de logiciels embarqués sont rarement des informaticiens purs, plus souvent des êtres hybrides dotés de neurones d’électroniciens. De ce fait, ils sont habitués à des environnements de travail parfois spartiates, pour ne pas dire arides, ce qui accentue encore le fossé avec le développeur classique, habitué à un confort presque indécent.





Le plus souvent, même si ce n’est pas obligatoire, ce logiciel est de petite taille si on le compare aux volumes démesurés atteints par les logiciels multi-usages comme en bureautique. La raison en est double :


• La nécessité de fiabilité citée précédemment cohabite mal avec un volume démesuré : plus on écrit de lignes de code, plus on a de chances que celles-ci contiennent des bogues.


• Le logiciel est souvent embarqué dans des équipements produits à grande échelle, sur lesquels le moindre écart de coût dû à un embonpoint imprévu du logiciel peut avoir de fortes répercussions.


L’optimisation est également importante au niveau du temps de réponse. Le consommateur verra d’un très mauvais œil une soi-disant évolution technologique qui ralentit le fonctionnement de l’équipement. Outre l’exemple évident du freinage cité précédemment, un autre exemple marquant est celui des smart phones. Le cas de l’iPhone est très significatif, car son IHM est très éloignée de celle d’un micro-ordinateur, tout simplement parce que l’homme moderne pressé est agacé d’attendre le déroulement au stylet d’une succession de menus Démarrer sur un écran de taille modeste.


Alors que la micro-informatique a débuté avec un kilo-octet de mémoire vive et un système sur huit kilo-octets de mémoire morte (le ZX-81 de Sinclair), il n’est pas rare aujourd’hui de voir des adolescents pester contre la carte graphique de l’année précédente qui n’affiche pas assez vite les formes plantureuses des héroïnes de jeux vidéo, alors que de nombreux développeurs de systèmes embarqués conservent leur environnement de développement pendant plusieurs années. Hélas, cette banalisation des performances entraîne quelques effets pervers :


• Elle masque les imperfections et la faible optimisation (voire les bogues) de certains produits, car comme l’a dit un célèbre développeur : « Software becomes slower faster than hardware becomes faster », ce qui peut se traduire par : « Les logiciels deviennent plus lents avant que le matériel ne soit plus rapide », mais cela sonne mieux en anglais.


• Elle incite à une consommation effrénée de hardware, ce qui annule malheureusement la baisse des coûts de celui-ci.


• Elle donne des mauvaises habitudes au programmeur qui, fort de ses plusieurs gigaoctets de RAM, 200 gigaoctets de disque et processeur multicoeur cadencé à plusieurs gigahertz, ne comprend pas pourquoi la classe Java 'Hello World!' prend tellement de temps à s’exécuter, alors qu’il a suffi de cliquer sur le bouton Generate code.


• Elle masque le fonctionnement réel du système, ce qui fait que l’on ne sait plus trop, parmi les centaines de bibliothèques et de paquets opaques, lesquels sont vraiment utiles pour l’utilisation courante de la machine. En revanche, en cas de mise à jour automatique desdits paquets, on se rend compte qu’ils sont bien là, et que ces quatre cafés ingurgités en attendant étaient très bons.





Lorsque l’on évoque cette course à la consommation, on pense bien entendu aux moutures successives du système Microsoft Windows et les applications associées pour lesquelles chaque version est systématiquement accompagnée d’une augmentation de taille, compensée bien sûr par l’achat de quelques gigaoctets de disque dur ou d’une barrette de mémoire supplémentaire. Pour être totalement de bonne foi, cette logique a de nos jours atteint le logiciel libre, dont la majorité des distributions Linux.





Logiciel embarqué ou système embarqué ?




Nous avons pour l’instant parlé de logiciel embarqué alors qu’il est fréquent d’entendre la terminologie de système embarqué. Cette terminologie désigne le plus souvent un système d’exploitation, version complexe et multi-usage du concept de logiciel.




TERMINOLOGIE Une autre signification de « système embarqué »


Le terme sera parfois utilisé pour décrire la notion de système en tant qu’association matérielle et logicielle pour remplir une tâche donnée. Dans ce cas-là, le logiciel embarqué n’inclut pas forcément un système d’exploitation.





Si nous revenons à la notion de système d’exploitation telle qu’elle est communément admise, référence est alors faite à un ensemble de programmes permettant :


1 de gérer les ressources de l’installation matérielle en assurant leur partage entre un ensemble plus ou moins grand d’utilisateurs ;


2 d’assurer un ensemble de services, en présentant aux utilisateurs une interface mieux adaptée à leurs besoins que celle de la machine physique.


La première réaction, légitime, est de considérer qu’un système d’exploitation est a priori beaucoup trop complexe et surdimensionné pour remplir les tâches décrites dans la section précédente. C’est vrai dans certains cas de spécificité extrême du logiciel à embarquer ou dans le cas de fortes contraintes matérielles, mais il est également vrai que l’amélioration des performances du matériel permet, bien souvent, d’utiliser un système d’exploitation adapté au lieu d’un simple logiciel dédié, ce qui offre un certain nombre d’avantages.


En effet, comme dans le cas du développement de logiciels classiques, le système d’exploitation affranchit le développeur de l’applicatif embarqué d’un travail d’adaptation très proche du matériel, ce qui permet de diminuer le temps de développement et donc les coûts. L’écriture du support de standards du marché comme les bus PCI ou USB est extrêmement lourde en cas de non-utilisation d’un tel système. Dans une approche logique, ce travail est réalisé par une autre équipe spécialisée ou un fournisseur externe.


Si le système d’exploitation utilisé est suffisamment répandu, il permet aux applications industrielles et embarquées de bénéficier des mêmes avancées technologiques que les applications classiques. C’est ainsi qu’il est aujourd’hui possible – et nécessaire – d’utiliser dans des systèmes réduits des protocoles de communication hérités de l’informatique classique et du multimédia. Nous pouvons citer en exemple l’utilisation généralisée du protocole TCP/IP et de ses dérivés comme HTTP (pour HyperText Transfer Protocol) ou FTP (pour File Transfer Protocol) dans des procédures de communication entre des systèmes classiques et des microsystèmes dédiés. La complexité des protocoles de communication et donc le temps de mise au point d’une version spécifiquement adaptée à un logiciel embarqué rendent ce choix techniquement et économiquement très hasardeux. L’utilisation d’un système d’exploitation qui inclut un support natif et largement débogué de ces protocoles est alors un bien meilleur choix, car le support d’un protocole se réduira le plus souvent à l’ajout d’un module ou d’un programme externe déjà testé, comparé aux nombreuses heures de mise au point nécessaires à la mise en place d’une version maison.


En conclusion, le principal – et seul – inconvénient de l’utilisation d’un véritable système d’exploitation est la consommation en ressources matérielles, dont l’ « empreinte mémoire » qui désigne la taille du système installé. Il est bien évident que, si l’espace disponible est réduit à quelques dizaines de kilo-octets pour accomplir une tâche rudimentaire, un système d’exploitation complexe ne sera pas envisageable.





Les champs d’application




Comme nous l’avons précisé au début de ce chapitre, le champ d’application des systèmes embarqués est très vaste. Le fait est que ce champ d’action s’étend de plus en plus, car de nombreuses fonctions autrefois réalisées par des systèmes analogiques sont aujourd’hui remplacées par des composants logiciels.


Au niveau applicatif, les systèmes embarqués se retrouvent historiquement dans quelques domaines cités ci-après :


• contrôle de processus industriels ;


• commandes numériques, machines-outils ;


• télécommunications : centraux téléphoniques, téléphones mobiles, relais ;


• réseaux informatiques : routeurs, switchs, équipements de supervision ;


• périphériques informatiques : imprimantes, photocopieurs ;


• industries aéronautique, ferroviaire et automobile et transports en général ;





• systèmes médicaux ;


• multimédia.


D’un point de vue technique, ces systèmes devront ou non respecter des contraintes de sûreté de fonctionnement et de déterminisme. Ce point est fondamental, car il déterminera le choix des composants logiciels à utiliser. Dans le cas d’un système non contraint, on pourra envisager l’utilisation d’un système d’exploitation directement adapté d’une version standard d’un système comme Linux. L’adaptation se situera au niveau du développement de pilotes de périphériques et de l’optimisation du système en taille ou en performances. Dans le cas de systèmes contraints, on devra utiliser des composants spécialisés et un système d’exploitation dit temps réel ou RTOS (pour Real Time Operating System). L’utilisation de Linux en tant que RTOS sera décrite en détail au chapitre 13.




NORMES DE SÉCURITÉ Le cas de la certification


Dans le cas d’applications soumises à de fortes contraintes de sûreté de fonctionnement, les logiciels embarqués doivent respecter des normes internationales strictes. Dans le cas du transport aérien civil, on peut citer la certification DO178 B ou C. On utilise alors des systèmes d’exploitation dédiés répondant à des standards comme ARINC 653, qui assure un partitionnement spatial et temporel des différentes tâches exécutées. Les différentes tâches s’exécutent dans des espaces de mémoire étanches et sont ordonnancées en suivant des priorités fixes. Le site suivant décrit des outils basés sur des logiciels libres et utilisés dans le cas de telles contraintes de certification.


[image: image] http://www.open-do.org





Le domaine de l’équipement grand public a longtemps échappé aux systèmes embarqués, tout d’abord pour des raisons de coût du matériel. De plus, ces équipements fonctionnaient de manière isolée et n’avaient jusqu’ici aucun lien avec les réseaux informatiques. Le développement des services sur Internet a incité les industriels à intégrer des produits initialement peu communicants dans des environnements en réseau. Cette intégration nécessite l’utilisation de protocoles de communication hérités de l’informatique grand public, et donc d’intégrer des couches logicielles supportant ces protocoles. Le cas peut se révéler semblable pour des automates programmables que l’on doit interfacer avec le réseau informatique d’une entreprise.




HISTOIRE Déjà en 1995…


Avec la notion de communication généralisée, nous rejoignons ici le concept des milliards de nœuds d’Internet prédit par le chercheur français Christian Huitema dans son ouvrage de vulgarisation Et Dieu créa l’Internet (éditions Eyrolles, 1995) : « Il y a déjà des microprocesseurs, en fait de tout petits ordinateurs dans bien d’autres endroits […]. D’ici quelques années, le développement et les progrès de l’électronique aidant, ces microprocesseurs deviendront sans doute de vrais ordinateurs élaborés et il sera tout à fait raisonnable de les connecter à Internet. »











Tour d’horizon des systèmes existants




Nous allons terminer ce chapitre en effectuant un rapide tour d’horizon des principaux systèmes d’exploitation utilisés dans les environnements embarqués. Ce tour d’horizon n’inclut pas les systèmes à base de Linux, qui seront décrits au chapitre suivant.


VxWorks


À tout seigneur tout honneur, VxWorks est aujourd’hui le noyau temps réel le plus utilisé dans l’industrie (en nombre de licences installées). Il est développé par la société Wind River (http://www.windriver.com) qui détient également les droits du noyau temps réel pSOS+, un peu ancien, mais également largement utilisé. VxWorks inclut en natif un support TCP/IP et une interface de programmation POSIX. VxWorks est très fréquemment utilisé dans le cas de systèmes embarqués contraints, car certaines versions sont conformes à la norme ARINC 653 déjà citée. A contrario, il est peu utilisé dans les systèmes grand public, car peu adapté au multimédia. Depuis quelques années, l’éditeur Wind River a cependant entrepris un virage vers le logiciel libre. Les outils de développement comme Workbench sont désormais utilisables pour VxWorks. La version maison de Linux est nommée Wind River Linux.


QNX


Développé par la société canadienne QNX Software (http://www.qnx.com), QNX est un noyau temps réel de type Unix très intéressant. Il est conforme à POSIX, permet de développer directement sur la plate-forme cible et intègre l’environnement graphique Photon, proche de X Window System. Conscient de la percée de Linux dans le monde de l’embarqué, QNX Software s’en est rapproché en mettant à disposition la majorité des outils GNU sur la plate-forme QNX. Autre avantage non négligeable, QNX peut être utilisé gratuitement pour des applications non commerciales et pour l’éducation. Très modulaire, il peut occuper une très faible empreinte mémoire, et de ce fait, peut être utilisé dans des environnements peu coûteux en matériel.


µC/OS (micro-C OS) et µC/OS II


Développé par le Canadien Jean J. Labrosse, µC/OS II est destiné à des environnements de très petite taille comme des microcontrôleurs. Il est maintenant disponible sur un grand nombre de processeurs et peut intégrer des protocoles standards comme TCP/IP (µC/IP). Il est utilisable gratuitement pour l’enseignement, et de nombreuses informations sont disponibles sur http://www.ucos-ii.com.





Windows


Microsoft est présent sur de nombreux domaines du logiciel embarqué grâce à plusieurs versions compactes de Windows. Sans être des spécialistes du domaine, nous pouvons citer Windows CE, très utilisé dans des équipements tels que les navigateurs GPS. Microsoft a également investi dans la téléphonie mobile avec la sortie de plusieurs produits, dont le dernier en date est Windows Phone, chargé de concurrencer le système iPhoneOS (iOS) de l’iPhone, Blackberry OS de la société RIM et autres Google Android. Le lecteur intéressé par le sujet pourra contacter des spécialistes reconnus comme la société parisienne Theoris (http://www.theoris.fr).


LynxOS


LynxOS est développé par la société LynuxWorks (http://www.lynuxworks.com), qui a modifié son nom il y a quelques années en raison de son virage vers Linux et le développement de BlueCat. LynxOS est un système temps réel conforme à la norme POSIX.


Nucleus


Nucleus est développé par la société Mentor Graphics (http://www.mentor.com). C’est un noyau temps réel qui inclut une couche TCP/IP, une interface graphique (Graphix), un navigateur Web (WebBrowse), ainsi qu’un serveur HTTP (WebServ). Il est livré avec les sources et il n’y pas de royalties à payer pour la redistribution. Nucleus est fréquemment utilisé dans les terminaux bancaires de paiement électronique (TPE). Notons que Nucleus n’a rien à voir avec le noyau temps réel du même nom fourni dans l’extension Xenomai du noyau Linux évoquée au chapitre 13.


VRTX


Ce système assez ancien est connu pour équiper le télescope spatial Hubble. Il permet de gérer des processus contraints en mettant en place un système de partitionnement spatial (rien à voir avec Hubble !) et temporel.


eCos


Acronyme pour Embeddable Configurable Operating System, eCos fut initialement développé par la société Cygnus (Cygnus, Your GNU Support), figure emblématique et précurseur de l’open source professionnel, acquise ensuite par la société Red Hat Software. C’est un système d’exploitation temps réel bien adapté aux solutions à très faible empreinte mémoire et profondément enfouies. Son environnement de développement est basé sur Linux, et la chaîne de compilation GNU est conforme au standard POSIX. Argument non négligeable, il est diffusé sous une licence proche de la GPL et disponible avec ses sources sur http://ecos.sourceware.org. La société eCos-Centric, fondée en 2002 par des membres du projet eCos, fournit des versions professionnelles ainsi que du support, voir http://www.ecoscentric.com.


Le système eCos est utilisé dans l’industrie automobile, dans certaines imprimantes laser ou des produits multimédias. Il est disponible pour un grand nombre de processeurs comme les x86, PowerPC, SHx ou ARM.





Conclusion




Ce chapitre nous a permis de rappeler brièvement quelles étaient les applications et les contraintes liées aux systèmes embarqués. Dans le chapitre suivant, nous aborderons l’utilisation de Linux et du logiciel libre en général pour ces applications.
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Linux comme système embarqué




Le chapitre précédent a décrit les caractéristiques d’un système embarqué, les différents types de systèmes ainsi que leurs applications. Le présent chapitre va s’attacher à détailler les nombreux avantages – mais aussi les quelques contraintes – inhérents au choix de Linux comme système embarqué.





Contraintes des systèmes embarqués propriétaires




Les systèmes embarqués propriétaires souffrent de quelques défauts forts contraignants pour les concepteurs d’équipement.


Tout d’abord, ils sont souvent réalisés par des sociétés de taille moyenne qui ont du mal à suivre l’évolution technologique. Le matériel évolue très vite, et il en est de même des standards logiciels, alors que de plus en plus d’équipements nécessitent l’intégration de composants que l’on doit importer du monde des systèmes informatiques grand public. De ce fait, les coûts de licence et les droits de redistribution des systèmes sont parfois très élevés, car l’éditeur travaille sur un segment de marché très spécialisé, une « niche » dans laquelle les produits commercialisés le sont pour leur fonction finale et non pour la valeur du logiciel lui-même. Contrairement au monde de la bureautique, où la pression commerciale peut inciter l’utilisateur à faire évoluer son logiciel fréquemment – et donc à payer un complément de licence –, le logiciel embarqué est considéré comme un mal nécessaire, souvent destiné à durer plusieurs années, en conservant une compatibilité avec du matériel et des processeurs devenus obsolètes.





L’industriel qui utilise un système propriétaire prend donc le risque de voir disparaître le produit voire l’éditeur ainsi que le support technique qui va avec. Pour éviter au maximum ce genre de situation dramatique, les industriels paient parfois des sommes conséquentes afin de disposer de tout ou partie des sources du système. Si tel n’est pas le cas, ils devront utiliser des méthodes hasardeuses comme l’ingénierie inverse (ou rétro-ingénierie), qui consiste à tenter de comprendre le fonctionnement d’un logiciel sans disposer des sources, et ce en effectuant un « désassemblage » des programmes.


Le coût de développement d’applications autour de systèmes propriétaires est souvent plus élevé, car les outils de développement disponibles sur le marché du travail sont mal connus de la majorité des développeurs, car peu étudiés à l’université. Il est donc nécessaire de recruter du personnel très spécialisé, donc rare et cher. Les formations autour de ces outils sont également onéreuses, car l’éditeur doit pratiquer des coûts élevés pour compenser le manque d’effet de masse. Tout cela implique un ensemble de spécificités contraignantes pour la gestion globale des outils informatiques de l’entreprise.





Les avantages de l’open source




Le concept d’open source a été introduit dans l’avant-propos. Les trois points suivants de la définition du logiciel open source sont fondamentaux dans le cas du logiciel embarqué :


• redistribution sans royalties ;


• disponibilité du code source ;


• possibilité de réaliser un développement dérivé de ce code source.


Le premier point règle le problème économique des droits de redistribution ou royalties, très contraignant dans le cas d’un système distribué à grande échelle. La disponibilité du code source est encore plus fondamentale, car elle est la base de la conception d’un logiciel de qualité et surtout maintenable sur une longue période. Si un bogue est détecté dans le système sur lequel sont développées les applications, la disponibilité du code source permettra à coup sûr de corriger le problème, à supposer que l’on dispose de la compétence adéquate. Sur ce point, le fait d’utiliser des logiciels largement répandus comme Linux augmente les chances de pouvoir trouver assez facilement cette compétence.


Si le système doit vivre durant plusieurs années, il est toujours possible, grâce à l’open source, d’en réaliser une image complète contenant tous les outils de développement associés, de manière à pouvoir générer à tout moment un nouveau système cible sur une plate-forme compatible. Ce critère de pérennité est extrêmement important dans un processus industriel.




PÉRENNITÉ La limite concerne le matériel


S’il est possible d’archiver les sources liées à un projet, il est plus difficile de disposer durant des années de plates-formes de test ou de développement en bon état. Cette limitation peut désormais être levée en utilisant des techniques de virtualisation du matériel, c’est-à-dire en émulant – par logiciel – un matériel obsolète dans un matériel récent.





La disponibilité du code source facilite la compréhension du système et augmente ainsi la qualité et la stabilité des applications développées. La documentation des logiciels open source largement répandus comme Linux est souvent de très bonne qualité, car elle a pu bénéficier d’un gros travail collaboratif. Même si – tradition et statistiques obligent – elle est souvent plus à jour en langue anglaise, la diffusion publique de l’information permet également de disposer de versions internationales. Le projet LDP (pour Linux Documentation Project) disponible à partir de l’adresse http://www.tldp.org en est un excellent exemple.


Même s’il est faux d’affirmer qu’un logiciel open source est toujours de meilleure qualité qu’un logiciel propriétaire, il est important de noter que le fait de diffuser les sources oblige le développeur à soigner ce code car il va ainsi être jugé par ses pairs. Tout vrai développeur de logiciel a un côté artiste et créatif qui provoque chez lui un sentiment d’excitation et de fierté lorsqu’un affichage graphique est plus harmonieux ou un algorithme de calcul plus optimisé. L’approche open source est donc une bonne garantie de qualité, sans oublier que la publication des sources facilite d’autant l’amélioration rapide du code, qui sera visible par des milliers d’autres développeurs.


Nous avons déjà évoqué dans l’introduction la différence entre le logiciel purement gratuit (freeware) et le logiciel libre et open source. Il existe de nombreux logiciels gratuits disponibles sur Internet, dont les sources ne sont pas disponibles. Il peut aussi arriver que les sources d’un logiciel gratuit soient disponibles pendant un certain temps, mais les licences de ces logiciels, souvent peu précises, ne garantissent pas en général leur disponibilité, ce qui est un risque majeur dans un processus industriel.


La plupart des logiciels open source sont, eux, régis par des licences très structurées, dont la plus célèbre est la GPL détaillée dans l’introduction. Cette licence est statistiquement la plus utilisée dans l’environnement Linux, car elle permet de garantir le mieux possible la disponibilité permanente des sources d’un logiciel libre. Contrairement à certaines légendes, l’utilisation de la GPL ou de la LGPL (Lesser GPL) est parfaitement compatible avec l’approche industrielle. Si tel n’était pas le cas, il ne serait pas possible de diffuser des versions Linux d’applications commerciales autres qu’open source. La LGPL permet la diffusion de code propriétaire – donc sans les sources – lié à des bibliothèques comme la Glibc (GNU C Library). Même si cette possibilité ne satisfait pas les puristes du logiciel libre, elle a l’avantage d’avoir permis l’introduction progressive de Linux dans l’industrie, chose qui n’aurait pas été possible si l’on avait uniquement proposé aux industriels de remplacer leurs applications favorites par des équivalents, certes open source, mais à l’époque parfaitement inconnus et parfois moins avancés techniquement.


La GPL et la LGPL ne sont cependant pas les seules licences communément utilisées dans le monde du logiciel libre, car elles sont parfois considérées par certains comme trop contraignantes. Les licences BSD et MIT (Massachusetts Institute of Technology) sont également largement utilisées, en particulier pour l’interface graphique X Window System (X11) qui utilise la licence MIT/X11. La différence principale avec la GPL est la non-obligation de rediffusion systématique des sources des applications dérivées de sources sous licence BSD ou MIT/X11.




EXEMPLE La licence MIT / X11


Copyright (c) <year> <copyright holders>


Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated documentation files (the “Software”), to deal in the Software without restriction, including without limitation the rights to use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to whom the Software is furnished to do so, subject to the following conditions:


The above copyright notice and this permission notice shall be included in copies or substantial portions of the Software.


THE SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.





La liste des licences compatibles avec les critères de l’open source est disponible sur le site http://www.opensource.org/licenses.





Les inconvénients




Même si la situation a bien évolué depuis la dernière édition de l’ouvrage, l’utilisation de Linux et des logiciels libres peut cependant entraîner quelques contraintes dans un environnement industriel. Nous allons ici en citer quelques-unes.








La crédibilité de l’open source




En premier lieu se pose le problème de la crédibilité de l’open source par rapport aux éditeurs de logiciels propriétaires. Le problème ne vient pas des ingénieurs, qui sont la plupart du temps les premiers à valider la supériorité technique des solutions open source. L’open source a plutôt une approche communautaire qui peut provoquer la méfiance des décideurs, pour lesquels ce mot a une connotation « anti-libérale », et peut être interprété comme « anti-profit ». L’ingénieur ou l’équipe technique qui choisira un logiciel libre par rapport à une solution propriétaire pourra être en opposition avec sa hiérarchie, ce qui est rarement agréable. On ne licenciera jamais un directeur informatique pour avoir fait le choix d’un produit commercial qui a pignon sur rue, même si le logiciel connaît des problèmes d’installation ou de fonctionnement. Le choix d’une solution open source peut être beaucoup plus risqué politiquement, car à la première difficulté, les détracteurs ne manqueront pas de ricaner en disant : « Le logiciel est gratuit, donc il n’est pas fiable. »


La rumeur et la méconnaissance des licences sont bien entendu entretenues par des éditeurs pour lesquels l’open source constitue une menace. Certains membres de la presse spécialisée, pour lesquels les éditeurs de solutions propriétaires constituent la principale clientèle d’annonceurs, furent dans le passé souvent peu enclins à démontrer la supériorité des solutions open source. Désormais, les choses ont évolué, puisqu’il y a un véritable marché autour de l’open source, et que ce dernier est reconnu même par les grandes entreprises.





Le support technique




Se pose ensuite le problème important du support technique, qui est fortement ancré dans les esprits. Par essence, le logiciel libre est livré « en l’état » (as is), et ce sans aucune garantie de bon fonctionnement ni de réponse des développeurs aux questions posées. Si l’utilisateur désire de l’assistance, il devra utiliser les canaux traditionnels des documentations, des FAQ (foires aux questions) et des groupes de discussion (newsgroups) disponibles sur Internet, et le cas échéant les courriers électroniques échangés directement avec les auteurs. Ces méthodes sont techniquement très efficaces, car un problème fréquent sur un logiciel libre est forcément référencé quelque part sur Internet, surtout depuis l’avènement de Google. Durant ma longue expérience du logiciel libre, je ne peux pas citer un seul problème non résolu par la source d’information directe que constitue le support des communautés open source. Cette logique est cependant une approche d’ingénieur, et celle d’un juriste ou d’un chef d’entreprise sera différente, car ces derniers chercheront en cas de problème une responsabilité légale, même si le support est peu réactif.







CRÉDIBILITÉ Les temps changent


Cette situation a bien évolué depuis la deuxième édition de l’ouvrage, car un grand nombre de sociétés importantes on largement investi dans le développement et l’utilisation du logiciel libre. Citons IBM, Amazon, Google ou bien les opérateurs de communication comme Orange, Free, SFR ou Bouygues Telecom. On est loin de l’époque où les juristes d’IBM rechignaient à intégrer Apache dans la solution WebSphere car il ne souhaitaient pas « signer un contrat avec un site web ». Le point crucial du support est la pierre angulaire du modèle économique des sociétés gravitant autour du logiciel libre. Puisqu’elles ne peuvent pas faire de profit sur la vente de licences, le profit sera réalisé sur le support associé au produit. Les gros éditeurs de distributions Linux comme Red Hat Software suivent ce modèle : la distribution est disponible sur Internet ou bien sur des CD-Rom gratuits qui contiennent les mêmes paquets logiciels qu’une version payante, mais pour lesquels l’éditeur ne délivre ni support technique, ni documentation imprimée. La valeur ajoutée de la version payante sera constituée du support officiel apporté aux utilisateurs.





Cependant, le volume de support n’est pas toujours suffisant pour faire vivre une entreprise employant majoritairement des ingénieurs, donc avec une importante masse salariale. De nombreuses entreprises citées dans la deuxième édition ont malheureusement disparu, et l’apport d’une véritable valeur ajoutée est une condition de survie. De ce fait, la plupart des éditeurs de logiciels libres sont également des fournisseurs de services. Cette approche apporte une plus grande souplesse dans le choix des composants open source, car cela permet de puiser les composants dans diverses distributions, voire dans des projets non édités. Cette démarche est plus difficile pour un éditeur de distributions, qui aura la contrainte d’utiliser exclusivement ses produits, du moins dans certains domaines. Même si l’existence de ces sociétés est un grand pas en avant, leur jeunesse et leur assise financière parfois précaire peuvent gêner les industriels. À la différence des solutions propriétaires, une solution open source n’est cependant jamais définitivement perdue, même si la société qui la supporte n’existe plus. La disponibilité des sources est la meilleure garantie de pérennité.




REMARQUE Le modèle économique de la double licence


La recherche d’un modèle économique viable est un problème récurrent du monde du logiciel libre. Certains éditeurs utilisent le principe de la « double licence » afin de générer des revenus dans le cas de l’utilisation commerciale de leur produit. Pour le cas fréquent d’une bibliothèque de développement, il est possible de diffuser une version GPL (et non LGPL), limitant l’utilisation du produit à un environnement de diffusion exclusivement GPL. En cas de diffusion du produit final sous licence propriétaire, il est nécessaire d’acquérir le même produit sous licence payante. Ce principe fut longtemps utilisé par la société Trolltech pour sa bibliothèque Qt, évoquée au chapitre 14. Depuis l’acquisition de Qt par Nokia, la licence est désormais LGPL.











La complexité des licences




Parmi les contraintes existantes, il faut mentionner la complexité et la multiplicité des licences open source. Celles-ci sont en nombre relativement important, soit environ 60 licences courantes répertoriées à l’heure actuelle sur http://www.opensource.org, avec des approches potentiellement déroutantes pour les juristes habitués aux licences classiques. La licence GPLv2 s’étale sur près de dix-sept pages, et il faut être un tant soit peu initié pour en saisir toutes les subtilités. La GPLv3 est encore plus verbeuse. De plus, ces licences s’inspirent souvent du droit anglo-saxon, assez différent du droit français.





La compatibilité ascendante




Une dernière contrainte concerne les problèmes de compatibilité ascendante. Pour des raisons commerciales, les éditeurs sont souvent tenus de respecter la compatibilité de leur version courante avec des versions très anciennes. Le cas le plus célèbre est la compatibilité des systèmes Microsoft Windows avec l’ancien système MS-DOS, conservée jusqu’à la version Windows 98. Les développeurs de projets open source n’ont pas cette contrainte, et la compatibilité ascendante du produit n’est pas garantie. Il faut cependant ajouter un bémol à ce dernier point. La disponibilité des sources complètes du système permet à tout moment de travailler sur un produit, même très ancien, et d’y ajouter certains composants actuels en effectuant un rétroportage (ou backport), d’autant que Linux est souvent beaucoup mieux structuré que d’autres systèmes.




ATTENTION Évolution des API du noyau Linux


Un des problèmes de compatibilité ascendante est l’évolution des API du noyau. D’une version à l’autre, il sera parfois nécessaire d’effectuer des modifications pour assurer le fonctionnement d’un pilote Linux développé pour une version plus ancienne, même à l’intérieur de la même série de noyau 2.6.








Pourquoi Linux est-il adapté à l’embarqué ?




Sauf dans le cas de l’utilisation d’une version commerciale, il est difficile d’obtenir des chiffres précis concernant l’utilisation de Linux, vu qu’il est possible de l’utiliser et de le dupliquer sans s’acquitter de licence. La majorité des statistiques sont réalisées sous forme de sondages auprès des utilisateurs. Le site Linux for Devices (http://www.linuxfordevices.com) a plusieurs fois publié des statistiques intéressantes basées sur le vote des utilisateurs, voir http://www.linuxfordevices.com/c/a/Linux-For-Devices-Articles/Snapshot-of-the-embedded-Linux-market-April-2007.


De même, une étude menée par Embedded Market Forecaster (EMF sur http://www.embeddedforecast.com) en 2007 et mise à jour en 2009 annonce des résultats très prometteurs sur l’avenir de Linux pour les applications embarquées. Le schéma ci-dessous compare trois critères entre Linux embarqué et les RTOS commerciaux. Le document complet est disponible sur http://www.mvista.com/download/fetchdoc.php?docid=420.




[image: image]


Figure 2–1 Comparaison Linux/RTOS commerciaux (source EMF)





Le graphique montre que les RTOS commerciaux ont une part à peine plus importante que Linux. Le deuxième graphique compare les mêmes critères entre plusieurs distributions Linux spécialisées et une conception interne de la distribution. Les distributions commerciales devancent légèrement les distributions internes, ce qui prouve à la fois que le marché est présent, mais également qu’il n’est pas obligatoirement nécessaire d’utiliser une distribution commerciale pour mener à bien un projet.
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Figure 2–2 Comparaison des distributions commerciales/internes (source EMF)





Outre les chiffres, le système Linux dispose de nombreux atouts importants dans le cadre d’une utilisation industrielle, nous en citons quelques-uns ci-après.








La fiabilité




Linux est réputé pour sa fiabilité, et l’on peut affirmer que cette réputation n’est pas usurpée. En dix-huit ans d’utilisation de Linux, je peux compter sur les doigts de la main les cas de « plantage » inexpliqués. Le fameux kernel panic (erreur fatale du noyau) tant redouté par les développeurs est un animal rare, presque autant que le Yéti ou le monstre du Loch Ness. Une telle erreur s’explique toujours par un problème matériel ou un bogue de programmation dans un pilote de périphérique. Ces derniers travaillant dans un espace privilégié du noyau, ils sont les seuls à pouvoir provoquer de tels problèmes. Les autres applications travaillent dans l’espace utilisateur. En cas de problème, l’application sera arrêtée par le noyau sans impacter le fonctionnement global de l’ensemble.


La fiabilité de Linux est démontrable au moyen de la commande uptime, qui permet d’afficher la durée d’activité du système depuis le dernier redémarrage. Cela donne lieu à des concours, et des valeurs de plusieurs mois, voire plusieurs années sont monnaie courante. La couche TCP/IP de Linux, au cœur de nombreuses applications embarquées communicantes, est également d’une grande fiabilité.





Le faible coût




La contrainte économique est bien évidemment très importante dans le cas du développement d’un système embarqué. Linux est non seulement exempt de royalties, mais les outils de développement sont également disponibles sous licence libre. L’effort financier nécessaire à l’adoption de Linux se situe sur la formation – souvent indispensable – et le support technique, mais cet effort peut être non négligeable.




ATTENTION Linux n’est pas « gratuit »


Nous ne saurions trop mettre en garde le lecteur contre la tentation du « tout gratuit ». Le fait de recourir à des prestations externes pour la formation et l’assistance au développement d’un projet Linux embarqué peut faire gagner un temps précieux et permettre un transfert technologique efficace en vue des projets suivants. Plus généralement, cette approche du « tout gratuit » peut mettre en péril l’industrie du logiciel libre, souvent basée sur le service et le support. Le fait de profiter des énormes avantages de l’open source implique une certaine déontologie, qui se révèle être un bon investissement à moyen et long terme.








Les performances




Les performances de Linux ne sont plus à prouver. De nombreux tests comparatifs entre Linux et des systèmes propriétaires concurrents on démontré sa supériorité. Des résultats de tests sont disponibles sur le site du Linux Test Project (http://ltp.sourceforge.net). Cependant, ces tests ne sont pas forcément le meilleur critère, car ils sont souvent réalisés dans des conditions particulières, parfois éloignées des situations réelles. Pour se rendre compte des capacités de Linux, le mieux est encore de le tester soi-même pour l’environnement du projet. Détail intéressant pour les applications embarquées, c’est dans des situations de faibles performances matérielles que Linux se révèle le plus efficace par comparaison à d’autres systèmes équivalents. Cependant, Linux reste un système complexe réservé à des applications avancées et évolutives. L’empreinte mémoire nécessaire (plusieurs mégaoctets) est sans commune mesure avec les ressources utilisées par les RTOS classiques, mais le domaine d’application n’est pas le même.





La portabilité et l’adaptabilité




La portabilité est également un des points forts de Linux. Même si le premier courrier de Linus Torvalds en 1991 annonçait modestement que le noyau Linux ne tournerait jamais sur autre chose que les processeurs x86, le fait est qu’il s’est pour une fois lourdement trompé. Le noyau Linux est aujourd’hui porté sur un très grand nombre de processeurs et d’architectures matérielles, y compris des processeurs de faible puissance, comme le démontre le projet µClinux (http://www.uclinux.org). Même si le processeur ou l’architecture que vous désirez utiliser ne figurent pas dans la liste des portages actuels – ce qui a très peu de chances d’arriver – l’énorme base de connaissances disponibles facilitera le travail, et vous pourrez souvent vous inspirer de travaux déjà réalisés. De même, sachant que Linux est de plus en plus introduit dans les universités et les organismes d’éducation en tout genre, les compétences seront beaucoup plus faciles à trouver que sur d’autres systèmes à la réputation plus confidentielle.


La structure modulaire de Linux, héritée de l’architecture Unix, est également un de ses gros avantages. La structure du système est stricte et clairement définie, et il est aisé de le configurer de manière à trouver une correspondance exacte avec les besoins dans les limites des contraintes matérielles, quitte à ajouter des composants ultérieurement. Si l’on souhaite bénéficier du support d’un protocole réseau, il suffira d’ajouter au système le module noyau ainsi que les utilitaires associés, ces derniers étant validés depuis longtemps sur les versions complètes du système. Il ne faut jamais oublier que les développements Linux ne sont pas limités à ceux d’un système embarqué, ce qui est un gros avantage, tant en termes de rapidité, de disponibilité, que de qualité des composants.








L’ouverture




De par sa conception open source, Linux est ouvert. Ce concept d’ouverture se situe à deux niveaux.


Le premier niveau concerne l’interopérabilité de Linux avec d’autres systèmes d’exploitation. Certains systèmes comme les différentes versions de Windows ont une approche hégémonique de l’informatique, c’est-à-dire qu’ils considèrent par défaut qu’ils sont les seuls acteurs d’une configuration informatique complète. C’est bien entendu absurde, et l’utilisateur en fait les frais. Nous citerons en exemple la procédure d’installation de Windows, qui écrase invariablement le contenu du secteur de démarrage du disque, même si un autre système comme Linux est déjà installé. Il y a pire, lorsque la même procédure d’installation s’alloue autoritairement l’intégralité de l’espace disque, si l’utilisateur n’a pas pris la précaution d’estampiller la première partition comme étant de type FAT32 ou NTFS, qui sont les formats de systèmes de fichiers de Windows.


Au contraire, Linux a une approche collaborative, ce qui signifie qu’il va s’insérer dans un environnement existant de manière à optimiser les performances globales du système informatique en proposant un « double démarrage », et donc faciliter la vie de l’utilisateur. Les exemples en sont nombreux, et l’on peut en citer quelques-uns :


• Linux permet depuis le début de lire et écrire les données présentes sur une partition Windows (FAT, FAT32, NTFS) ou Mac OS X (HFS+). Le contraire n’est possible qu’après installation de logiciels tiers.


• Linux peut s’installer sur n’importe quelle partition de n’importe quel disque du système. Cela n’est pas possible pour certaines versions grand public de Windows, qui ne fonctionnent qu’à partir de la première partition du premier disque.


• Linux inclut des programmes de démarrage comme GRUB (voir chapitre 8), qui permettent de démarrer alternativement sur l’un des systèmes présents sur la machine. Cela n’est possible que sur certaines versions de Windows.


• Linux supporte depuis le début le protocole réseau de Windows appelé SMB ou CIFS. Il suffit pour cela d’installer le logiciel open source Samba (http://www.samba.org). Le support du protocole NFS, équivalent Unix de SMB, n’est disponible qu’en ajoutant à Windows un logiciel tiers.


Le second niveau d’ouverture concerne l’adoption dans Linux des nouvelles technologies, pour peu que celles-ci constituent des standards ouverts. Le fait que le noyau Linux soit totalement open source facilite l’adaptation et le test de nouveaux protocoles, car tous les secrets du système sont à portée de main, du moins si l’on sait où les chercher. La plate-forme Linux constitue donc un choix avantageux pour les développeurs et les scientifiques, sachant que les expériences de développement sont souvent partagées sur Internet.








Dans quels cas Linux peut-il être inadapté ?




Il peut exister des cas dans lesquels Linux est inadapté. Si le système à embarquer nécessite uniquement des fonctions de base n’incluant pas de support réseau ni de multitâche et si cet équipement n’est pas destiné à évoluer, il n’est pas forcément intéressant d’utiliser un système aussi riche que Linux. En effet, un noyau Linux 2.6 occupera au minimum 1 Mo en version compressée, et il sera difficile de tomber en dessous de quelques mégaoctets pour un système Linux minimal fonctionnel. Concernant la mémoire vive, il ne faut pas espérer faire fonctionner correctement le noyau 2.6 dans moins de 8 Mo.


Si vos contraintes matérielles ne sont pas compatibles, oubliez Linux et rabattez-vous sur d’autres systèmes comme eCos ou µC/OS cités dans le chapitre précédent, ou au pire sur un logiciel dédié développé par vos soins. Soyez cependant attentif à ne pas développer le système à trop court terme ; un système Linux est très évolutif et pourra suivre les évolutions technologiques de votre produit pendant longtemps. L’ajout d’un nouveau protocole à un système « maison » est souvent une tâche longue et difficile.


L’utilisation de la GPL/LGPL peut également se révéler contraignante et heurter la sensibilité de votre hiérarchie – ou la vôtre. Dans ce cas, il se peut que vous soyez contraint d’utiliser une solution propriétaire, ou bien une autre solution open source basée sur un autre type de licence, par exemple la licence BSD. Des industriels utilisent FreeBSD (http://www.freebsd.org) comme système embarqué, entre autres pour des raisons d’incompatibilité d’humeur avec la GPL. FreeBSD est un excellent système, au moins aussi performant que Linux, mais qui dispose d’une moins grande notoriété en dépit de son plus grand âge. Méfiez-vous cependant de contraintes liées à la disponibilité des pilotes de périphériques, ou alors armez-vous de patience et de bons collaborateurs !


La conformité par rapport à certains standards industriels (comme les standards de l’aéronautique ou du transport déjà évoqués au chapitre précédent) peut être difficile voire impossible à assurer. La question n’est pas technique, mais du fait de la diversité des sources d’information et de diffusion des composants Linux, il est difficile de trouver une société qui puisse décider de financer seule une étude de conformité (il y a cependant des exceptions, voir http://www.windriver.com/news/press/pr.html?ID=8383). Si la conformité intéresse un faible nombre d’applications, les modifications nécessaires auront peu de chances d’être intégrées à l’arborescence officielle appelée main line. Si ces modifications sont finalement réalisées par une société ou un groupe d’individus, il y aura perte de compatibilité des sources par rapport à la version officielle du noyau.


Indépendamment des applications embarquées, la multiplication des sources d’information et des « standards », est à la fois un avantage et un inconvénient de Linux. Il n’y a pas de vérité unique, il existe toujours des partisans de GNOME, de KDE ou d’autres bureaux graphiques moins connus, donc des utilisateurs de GTK+ ou de Qt, les bibliothèques à la base de ces deux bureaux. Il s’ensuit une grande liberté, mais aussi un sentiment de cafouillage pour les non-initiés – un peu à l’image du « bazar » qui se tient face à la cathédrale, riche de créativité mais parfois difficile à intégrer (voir http://www.linux-france.org/article/these/cathedrale-bazar/cathedrale-bazar.html).





Les systèmes embarqués basés sur le noyau Linux




Il existe d’ores et déjà plusieurs distributions et composants embarqués basés sur Linux. Nous allons ici donner une liste non exhaustive des principales distributions commerciales. Par rapport à la deuxième édition de l’ouvrage, certains éditeurs ont disparu, et le marché des distributions commerciales est dominé par MontaVista et Wind River. Dans le cas de projets totalement open source, on parle plutôt d’outils de production de distribution (Buildroot, OpenEmbedded, OpenWrt…) et ceux-ci seront abordés aux chapitres 10 et 11.





Wind River Linux




La distribution Linux éditée par le leader mondial des solutions embarquées (désormais filiale d’Intel) est également leader dans le domaine Linux, avec 30 % de parts de marché, selon les statistiques. Wind River Linux existe depuis 2004. Depuis 2007, Wind River Linux intègre l’extension temps réel RTLinux, développée par FSMLabs (voir chapitre 13).





MontaVista Linux




Développée par la société MontaVista (http://www.mvista.com), cette distribution fut longtemps le leader des solutions Linux embarqué commerciales, mais elle semble aujourd’hui être détrônée par Wind River. MontaVista est à l’origine des modifications du noyau Linux visant à améliorer la préemption de ce dernier et donc les fonctionnalités de temps réel « mou » que nous évoquerons au chapitre 13. De nos jours, MontaVista met plutôt en avant la liste très fournie des processeurs supportés et la convivialité de ses outils de développement (voir http://www.mvista.com).





BlueCat Linux




Ce produit est édité par LynuxWorks, créateur et éditeur du système temps réel LynxOS. BlueCat Linux est basée sur le noyau 2.6 et profite donc de la fonction de noyau « préemptif » de ce dernier. LynuxWorks annonce également que les exécutables développés sous BlueCat sont compatibles binaires avec le système temps réel dur propriétaire LynxOS (voir http://www.lynuxworks.com/embedded-linux/embedded-linux.php).





ELDK




Le projet ELDK (pour Embedded Linux Development Toolkit) est maintenu par la société allemande DENX Software (http://www.denx.de). Ce produit d’excellente qualité permet le développement du logiciel en développement croisé depuis un PC Linux x86 vers les architectures PowerPC, ARM ou MIPS. ELDK fournit également une distribution embarquée complète. ELDK est disponible gratuitement sous licence GPL sur le site de DENX. La société peut également fournir du support officiel payant. Le compilateur croisé, fourni dans ELDK-4.2 pour cible ARM, sera largement utilisé dans cet ouvrage.





Android




On ne présente plus Android, le système d’exploitation vedette développé par Google. Il est basé sur un noyau Linux, mais la programmation des applications se fait presque uniquement en langage Java, le système étant équipé d’une machine virtuelle optimisée nommée Dalvik. Un nouveau SDK basé sur C/C++ est cependant disponible depuis peu de temps (voir http://developer.android.com/sdk/ndk/index.html). Android grignote peu à peu des parts de marché et contribue à l’éviction des systèmes d’exploitation Microsoft du monde de la téléphonie. Outre la téléphonie, Android démarre une percée dans le monde industriel. D’autres systèmes orientés téléphonie comme Bada (http://www.bada.com) et WebOS (http://developer.palm.com) sont également présents sur le marché des smart phones, même si leurs parts restent faibles.




Tableau 2–1 Récapitulatifs des systèmes embarqués
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[image: image]











Conclusion




Les systèmes embarqués propriétaires apportent certaines contraintes comme les difficultés à suivre l’évolution technologique. Les logiciels open source ont de nombreux avantages, notamment en matière de disponibilité des sources, d’absence de royalties et de développement de code dérivé.


L’utilisation de l’open source pour les systèmes embarqués nécessite quelques précautions, surtout au niveau du support technique. De par des qualités reconnues, Linux est souvent très bien adapté aux applications embarquées. Il sera cependant inadapté si l’empreinte mémoire disponible est trop réduite. De nombreuses distributions Linux adaptées à l’embarqué existent déjà, soit sous forme de projets open source, soit sous forme de produits commerciaux partiellement open source.


Dans le chapitre suivant, nous évoquerons le matériel utilisable dans un environnement embarqué sous Linux.
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Choix du matériel




Le chapitre précédent nous a permis de démontrer que Linux est souvent un très bon choix pour un système embarqué. Le présent chapitre est consacré à la description des choix matériels les mieux adaptés à cet environnement.





Choix d’une architecture, PC/x86 ou non ?




Le monde de l’informatique est dominé par l’architecture PC/x86, héritée des systèmes personnels initialement développés par IBM au début des années 1980. En dépit des nombreux détracteurs et autres analystes qui prévoient toujours sa fin proche, l’architecture PC/x86 a su s’adapter à l’évolution technologique, en balayant sur son passage bon nombre de concurrents pourtant présentés comme révolutionnaires. Dans la dernière édition de l’ouvrage, nous citions Apple comme seule exception à l’utilisation massive du x86. Ce n’est plus le cas aujourd’hui, tous les ordinateurs Apple (à l’exception des produits mobiles) étant désormais fournis avec un processeur Intel. Les anciennes versions PowerPC ne sont plus compatibles avec la nouvelle mouture de Mac OS X (Snow Leopard).


Le PC/x86 est depuis le début une architecture ouverte, ce qui a permis très rapidement de développer des machines compatibles à bas prix, et donc d’imposer l’architecture sur un grand nombre de marchés, du très bas de gamme aux systèmes professionnels. Par opposition, d’autres concurrents ont jalousement gardé leurs secrets et interdit la réalisation de clones, ce qui a limité la diffusion à des marchés plutôt haut de gamme. Ce qui est vrai pour l’architecture de base (la carte mère) l’est encore plus pour les périphériques comme les cartes d’extension, vendues souvent à des prix prohibitifs sur les architectures non dérivées des standards x86. Toutes les architectures ont désormais adopté des standards du monde x86, comme le bus PCI (pour Peripheral Component Interconnect), permettant la disponibilité de périphériques très compétitifs.


Le PC/x86 a longtemps été associé – exclusivement ou presque – aux systèmes d’exploitation de Microsoft. Ces derniers sont depuis longtemps les plus répandus, et ils existent presque exclusivement sur architecture x86 (sauf pour les systèmes embarqués comme Windows CE). De même, les systèmes d’exploitation libres comme Linux ont également comme référence l’architecture x86.


Enfin, le PC est depuis toujours associé au processeur Intel ou compatible. Intel s’est longtemps comporté en « Microsoft du processeur », agissant en quasi-hégémonie sur ce marché. Il est aujourd’hui talonné par d’autres fondeurs comme AMD, mais ces derniers se doivent de fournir des processeurs les plus compatibles possibles tout en restant plus performants que ceux d’Intel. Désormais, on peut considérer que la messe est dite et qu’Intel a pour longtemps gagné la bataille, surtout avec l’arrivée du processeur Atom équipant les NetPC qui, dès la première année, avait grignoté près de 15 % du marché des PC.


Le problème est différent dans le monde de l’embarqué, pour lequel l’architecture PC/x86 n’a jamais eu – ou n’a pas encore – la position hégémonique qu’elle connaît dans le monde de l’informatique classique. Une des raisons tient au processeur, car Intel s’est fortement concentré sur le marché du PC classique, et ses produits ne remplissent pas toujours les contraintes de performance, consommation et dissipation thermique nécessaires à certains environnements embarqués. Cela n’est d’ailleurs plus vrai avec le processeur Atom, qui équipe désormais un nombre croissant de cartes industrielles.


En ce qui concerne des architectures de même niveau de complexité, la gamme PowerPC codéveloppée par IBM et Motorola est encore très utilisée dans le monde industriel, en raison de son très bon rapport consommation/performances et de la relative simplicité de son architecture par rapport au x86. En effet, quasiment toutes les cartes industrielles utilisées dans les transports (aéronautique, ferroviaire) sont basées sur l’architecture PowerPC.


L’autre raison a trait à l’architecture elle-même. Le principal intérêt du PC est le côté interchangeable et banalisé de ses composants. Le développeur qui utilise sa machine dans un environnement stable et sécurisé (pas de contrainte d’humidité, de vibration ou de température) pourra aisément remplacer une carte mère par une autre, équivalente, et ce à très bon prix. Le plus souvent, les systèmes sont effectivement peu sollicités, car utilisés seulement quelques heures par jour. Les systèmes plus sollicités comme les serveurs sont placés dans des conditions de fonctionnement encore plus idéales, souvent dans des salles climatisées, et choyés par des administrateurs système attentionnés.


Il en va autrement pour nombre de systèmes embarqués, contraints de fonctionner 24 heures sur 24, dans des environnements parfois beaucoup plus agressifs. Ce dernier point peut conduire à l’utilisation de composants de meilleure qualité (on parle de « PC industriel »), donc plus onéreux. Le mythe du PC à bon marché, banalisé et multi-usage, que l’on peut acheter au revendeur du coin ou pour trois fois rien en prend un coup, même si cela déçoit profondément votre patron ou votre responsable des achats.


Quelle que soit l’issue du développement d’un projet de système embarqué, il est un domaine sur lequel le x86 reste imbattable, celui du maquettage. Même si le système final utilise un processeur PowerPC ou un ARM sur une carte dédiée, il y a gros à parier que les premières évaluations de l’application seront testées sur x86. De même, sur de petites séries ou des systèmes fonctionnant dans des conditions extérieures raisonnables, le choix d’une architecture x86 reste économique et très viable d’un point de vue technique, car simple à installer. En résumé, les règles d’or à respecter sont les suivantes pour bon nombre de projets.


• On peut utiliser une architecture x86 pour la phase de pré-étude. Il est toujours plus facile et moins onéreux de montrer une maquette tournant dans un PC portable sous Linux que sur un prototype qui refusera de fonctionner à plus d’un kilomètre de votre bureau d’étude. Désormais, il est également possible d’émuler une carte basée sur ARM – à l’aide d’outils comme l’émulateur QEMU (http://www.qemu.org) que nous utiliserons tout au long de l’ouvrage. QEMU tourne le plus souvent sur PC/x86 sous Linux, et il est décrit en détail au chapitre 5.


• Linux est certainement le système disponible sur le plus grand nombre nombre d’architectures. Désormais, aucun fournisseur de carte ne se risquera à commercialiser un produit qui ne soit pas utilisable avec le noyau Linux. Mis à part le problème des pilotes matériels, l’adaptation vers une autre architecture ne posera pas trop de problèmes en procédant à la compilation « croisée » de votre logiciel (voir chapitre 5).


• Limitez une étude matérielle dédiée à une production importante ou bien prenez de sérieuses garanties sur le prix de revient. Il existe aujourd’hui sur le marché un grand nombre de cartes (x86 ou non) compatibles avec Linux et intégrant des interfaces industrielles comme le bus CAN, le SPI ou bien des écrans tactiles couleur de petite taille. Nous citerons quelques exemples dans ce chapitre.








La notion de MMU




Le noyau Linux a été initialement développé sur la base du mécanisme de protection de mémoire du processeur Intel 386/486. Ce mécanisme repose sur un composant matériel appelé MMU (pour Memory Management Unit, c’est-à-dire unité de gestion mémoire) et permet à un processus de ne jamais écraser l’espace mémoire d’un autre processus. La MMU autorise la conversion entre les adresses physiques – adresses effectivement utilisées dans la machine – et les adresses virtuelles – adresses vues par le processus et allouées par le système d’exploitation. Si un processus tente de sortir par erreur de l’espace mémoire qui lui est accordé, la MMU détecte l’erreur et stoppe le programme en générant une erreur de « violation de segmentation » (le fameux segmentation violation associé au signal SIGSEGV). De ce fait, un programme tournant sous Linux dans l’espace dit « utilisateur » – par opposition à l’espace « noyau » – ne peut jamais « planter » le système.


Les versions courantes du noyau Linux sont prévues pour fonctionner sur des processeurs avec MMU, ce qui concerne la majorité des processeurs utilisés dans l’informatique classique, et aussi dans un bon nombre d’applications embarquées. En revanche, ces processeurs sont en général plus onéreux et plus gourmands en ressources matérielles, et certaines applications dites « profondément enfouies » (ou deeply embedded) ne pourront utiliser que des processeurs dépourvus de MMU.


Il existe des systèmes d’exploitation dédiés à ces microcontrôleurs – µC/OS en est un très bon exemple –, mais ceux-ci sont en général bien plus limités que Linux au niveau des protocoles standards et de l’interopérabilité avec le monde extérieur. Autre point, la gestion de la MMU est complexe, et de ce fait la majorité des RTOS propriétaires comme VxWorks ne l’utilisent pas par défaut pour des raisons de performances. De même, la mise au point d’un système est plus simple dans le cas où les programmes et le noyau se partagent le même espace de mémoire.




MISE EN GARDE L’absence de MMU peut poser des problèmes de sûreté de fonctionnement


En effet, une tâche peut alors empiéter sur la mémoire allouée par le noyau et provoquer un crash. Pour éviter cela, les systèmes « sûrs » fonctionnant sans MMU utilisent la notion de « partitionnement spatial » que nous avons déjà évoquée au chapitre 1 (norme ARINC 653). Cependant, la notion de partitionnement reste également valable,et utilisée, pour des processeurs avec MMU.








uClinux : un noyau Linux sans MMU




Un portage du noyau Linux est disponible pour les processeurs dépourvus de MMU. Il se nomme µClinux ou uClinux pour Micro-C Linux (Linux pour microcontrôleurs) à prononcer You see Linux (http://www.uclinux.org). Le premier portage fut réalisé sur la version 2.0.38 du noyau Linux et l’architecture Motorola 68k. Désormais, les principales modifications du noyau uClinux sont intégrées au noyau standard 2.6.


L’API d’utilisation et de programmation du système est identique à celle du véritable noyau Linux bien que uClinux utilise une libc – nommée uClibc (http://www.uclibc.org) – différente de la Glibc standard. La motivation est toujours la même, le gain d’espace, lorsqu’on sait que les versions récentes de la Glibc ont une taille largement supérieure au mégaoctet.




REMARQUE Utilisation de uClibc


Désormais, la bibliothèque uClibc est devenue une référence pour le développement embarqué, car elle est également utilisable sur des processeurs avec MMU. En effet, c’est la bibliothèque libc utilisée par défaut dans des outils comme Buildroot que nous décrirons au chapitre 10.





La principale limitation de uClinux par rapport à Linux est l’absence de protection de mémoire, et de ce fait, une application erronée pourra parfois planter le système. Dans cette nouvelle version de l’ouvrage, nous ne consacrerons pas de chapitre à uClinux, comme nous l’avions fait pour les deux premières versions. En effet, la mise en place n’a rien d’exceptionnel par rapport à une distribution fonctionnant sur un processeur avec MMU, et les outils utilisés sont de plus en plus banalisés. Autre point, le coût des processeurs avec MMU et l’augmentation des performances fait que l’utilisation d’un microcontrôleur sans MMU est désormais réservée à des cas très particuliers comme la mise en place de solutions basées sur des processeurs soft-core ou SoC/SoPC basés sur des FPGA (pour Field Programmable Gate Array, autrement dit un réseau de portes programmables). Les produits de chez Altera (processeurs NIOS II et FPGA Stratix) ou bien Xilinx (processeur Microblaze et FPGA Spartan) sont les plus fréquemment utilisés.




EN SAVOIR PLUS Page dédiée aux SoC/SoPC


Patrice Kadionik de l’ENSEIRB-MATMECA maintient une page très bien documentée sur les SoC/SoPC à l’adresse :


[image: image] http://uuu.enseirb.fr/~kadionik/SoC/soc.html








Les processeurs compatibles x86




Dans le cas des processeurs avec MMU, et outre les classiques Pentium et autres Celeron fournis par Intel, d’autres architectures compatibles comme Geode ou VIA sont utilisables. Le processeur VIA est à l’origine d’une gamme de cartes mères nommées Mini-ITX ou Micro-ITX (http://www.mini-itx.com). Cependant, l’arrivée du processeur Atom de chez Intel laisse présager un grand nombre de cartes utilisant cette architecture. Des cartes de ce type sont déjà disponibles sur de nombreux sites comme http://www.eurotech-inc.com/embedded-Atom-single-board-computer.aspou bien http://www.portwell.com.tw/AD/Atom.




ATTENTION Compatibilité avec les extensions temps réel


Certaines architectures compatibles x86 ne disposent pas toujours des caractéristiques nécessaires au fonctionnement des extensions temps réel du noyau Linux (voir chapitre 13). Il faudra donc vérifier le bon fonctionnement du système avant de sélectionner un type de processeur pour une production. Encore une fois, le choix d’un processeur Intel de type Atom assure une bonne compatibilité.








Les autres architectures




L’architecture x86 n’est pas forcément la meilleure pour toutes les applications, loin s’en faut. Dans le cas de la production d’une série de cartes mères assez importante (plusieurs milliers d’exemplaires) ou d’un besoin particulier (faible consommation, intégration), d’autres processeurs sont plus avantageux et moins complexes à mettre en œuvre.


Actuellement, l’architecture ARM est la plus utilisée pour les applications embarquées, suivie par x86 et PowerPC. D’autres architectures comme MIPS ou SH4 ont des utilisations plus dédiées et sont souvent intégrées dans des chipsets fournissant d’autres fonctions matérielles. Citons en exemple les produits Broadcom (http://www.broadcom.com), spécialisés dans les applications de communication (IAD pour Internet Access Device), ou STMicroelectronics (http://www.st.com), qui fournit des solutions pour les set-top boxes basées sur des processeurs SH4. L’offre de STMicroelectronics est cependant en cours d’évolution vers ARM.




ATTENTION Différence majeure avec x86


Dans le cas de l’architecture x86, toutes les cartes sont « compatibles ». Le choix d’un type de processeur x86 correct dans la configuration du noyau (menu Processor type and features) est donc suffisant. Ce n’est pas le cas des autres architectures, et particulièrement de l’ARM, pour lequel on doit spécifier non seulement le type de processeur, mais également le fabricant de la carte mère. L’adaptation du noyau Linux à une nouvelle carte est donc largement plus complexe qu’en x86.





Les processeurs ARM ont un bon niveau d’intégration et une faible consommation et permettent donc la conception de cartes mères plus simples et moins coûteuses que les x86. L’architecture se décline en ARM7 (sans MMU), ARM9, ARM11, Cortex A8 et plus récemment Cortex A5, A9 et A15. L’architecture ARM9 est peu coûteuse et très utilisée sous diverses marques. Citons :


• les produits de chez Atmel (http://www.atmel.com/products/microcontrollers/arm/default.aspx) ;


• les produits i.MX de chez Freescale (http://www.freescale.com/webapp/sps/site/home-page.jsp?code=IMX_HOME), également fournisseur de processeurs PowerPC ;


• les produits SITARA de chez Texas Instruments (http://www.ti.com/lsds/ti/dsp/platform/sitara/overview.page).




CONFIGURATION Support dans le noyau Linux


Les architectures évoquées dans ce paragraphe sont toutes supportées par le noyau Linux. La partie dépendante du processeur est située dans le répertoire arch/nom_architecture des sources du noyau, exemple arch/x86, arch/arm ou arch/powerpc.


Il est parfois nécessaire d’appliquer des patches au noyau standard pour assurer un fonctionnement correct. Suivant les cas, ces patches sont disponibles auprès des constructeurs (Freescale, TI, etc.) ou bien sur des sites communautaires, dont les mainteneurs sont parfois des salariés du constructeur. Nous pouvons citer le site http://www.at91.com/linux4sam/bin/view/Linux4SAM pour les processeurs AT91 développés par Atmel. Citons également la société allemande Pengutronix (http://www.pengutronix.de), qui héberge le dépôt de développement Git du noyau Linux pour les processeurs de la gamme i.MX de Freescale.





Dans la suite de l’ouvrage, à partir du chapitre 6, nous utiliserons une carte de référence basée sur un processeur ARM9 (ARM926EJ-S). Cette carte nommée Versatile PB est produite par ARM Ltd (http://www.arm.com). Elle ne nécessite pas de patches supplémentaires pour le noyau Linux. Autre gros avantage, elle est très bien supportée par l’émulateur QEMU, ce qui nous permettra de réaliser les tests sur un PC Linux sans matériel supplémentaire. Bien sûr, l’émulateur ne remplace pas tous les tests sur une carte réelle, mais dans le cas d’un ouvrage comme celui-ci, cela permet de tester les exemples sans frais supplémentaires.





La mémoire de masse




La mémoire de masse est utilisée pour stocker l’image du système d’exploitation et les données lues ou écrites au cours du fonctionnement de ce système. Les systèmes de micro-informatique classiques utilisent des disques durs compatibles avec les standards de bus IDE (pour Integrated Drive Electronics) ou SCSI (pour Small Computer System Interface), et plus récemment SATA (pour Serial Advanced Technology Attachment).


La problématique des systèmes embarqués est différente, car ils utilisent en général un faible espace de stockage, du moins pour le système d’exploitation. La ou les distributions Linux classiques occupent plusieurs gigaoctets sur des disques dont le moins volumineux accepte plus d’une centaine de gigaoctets, certaines distributions embarquées occupent quelques dizaines de mégaoctets, et les périphériques de stockage sont de ce fait très différents. D’autres facteurs peuvent également être déterminants :


• la fragilité des disques durs lorsqu’ils sont utilisés dans des environnements mobiles ou hostiles ;


• la consommation d’énergie et la dissipation thermique ;


• le bruit généré par les disques classiques.


Les systèmes embarqués utilisent dans la plupart des cas des mémoires permanentes appelées « mémoires flash » (flash memory). L’utilisation de la mémoire flash ainsi que des autres supports de stockage est décrite en détail au chapitre 9.





Les bus d’extension et de communication


Les bus d’extension ISA et PCI




L’architecture Intel (entre autres) fournit différents bus d’extension et de communication. L’ancien bus ISA (pour Industry Standard Architecture) a aujourd’hui presque totalement disparu, même sur les cartes mères dites « industrielles ». Le bus PCI est beaucoup plus facile à manipuler, car la plupart des initialisations matérielles – comme l’affectation des niveaux d’interruption – se font automatiquement. Si cela est nécessaire, le développement d’un pilote de carte PCI sous Linux est relativement aisé, car l’API du noyau propose un grand nombre de fonctions de haut niveau. Pour des informations plus complètes concernant le développement de tels pilotes, nous vous renvoyons à l’excellent ouvrage d’Alessandro Rubini, Linux Device Drivers version 3 (LDD3), disponible en ligne à l’adresse http://lwn.net/Kernel/LDD3.





Les ports série




Les ports série RS-232 sont encore très utilisés dans les systèmes embarqués de par leur fiabilité, leur faible coût et leur facilité de mise en œuvre. Pour la même raison que le bus ISA, ils ont disparu du matériel grand public au profit de bus plus modernes comme l’USB. La plupart des cartes mères industrielles proposent encore au moins un port série, et il est aisé d’ajouter des cartes d’extensions au format PCI. Ces cartes peuvent être équipées de contrôleurs classiques de type 16550A, et le noyau Linux pourra les piloter sans aucune modification à partir du moment où le support du port série standard est activé dans la configuration du noyau. La détection des ports peut être vérifiée au moyen des commandes suivantes.


Détection du port série




# dmesg | grep tty


ttyS0 at 0x03f8 (irq = 4) is a 16550A





La commande setserial permet également de manipuler les ports série détectés.


Utilisation de setserial




# setserial /dev/ttyS0


/dev/ttyS0, UART: 16550A, Port: 0x03f8, IRQ: 4





Le noyau Linux intègre également le support d’un grand nombre de cartes série dites « multivoies » et permettant d’ajouter un plus grand nombre de ports série sur une seule carte d’extension. Dans ce cas, les options adéquates doivent être validées dans la configuration du noyau à la rubrique Device drivers>Character devices.




MATÉRIEL Type de contrôleur série


Si l’on utilise une autre architecture que x86, il est fréquent que le contrôleur série ne soit pas un 16550A, car de nombreux processeurs (ARM) disposent en interne de plusieurs interfaces RS-232. Le nom du fichier spécial associé peut ne pas être /dev/ttyS0, mais plutôt /dev/ttyAMA0, /dev/ttyACM0, etc.








Le bus USB




Le bus USB (pour Universal Standard Bus), présente un certain nombre d’avantages, tant au niveau de la possibilité de connecter des périphériques « à chaud » que du débit disponible. Actuellement, les normes en cours sont USB 1.1 et 2, mais la nouvelle norme USB 3 – dix fois plus rapide que l’USB 2 – est déjà disponible sur certains matériels au moment de l’écriture de ces lignes.


Le bus USB est très répandu dans les systèmes grand public sous Windows ou Mac OS X. Le support de l’USB sur Linux n’est officiel que depuis la version 2.4, et tous les périphériques n’étaient pas supportés à l’époque – loin s’en faut – car cela nécessite le développement d’un pilote, et donc de disposer des spécifications matérielles du périphérique. La situation a bien évolué avec le noyau 2.6. La couche USB du noyau Linux est désormais robuste, et de plus en plus de périphériques sont supportés en standard, comme on peut le voir dans le menu Device drivers>USB de la configuration du noyau. La liste des périphériques supportés est disponible sur le site http://www.linux-usb.org. En cas d’absence de support direct dans le noyau Linux, il est également possible d’obtenir un pilote auprès du constructeur, ce bus étant de plus en plus utilisé pour des applications professionnelles.


Si le pilote n’est pas disponible, on pourra obtenir les spécifications du dialogue auprès du constructeur et développer un pilote Linux en utilisant la documentation disponible sur Internet, comme l’ouvrage LDD3 que nous avons déjà cité.



OEBPS/images/title.jpg
LINUX <
embar'que






OEBPS/images/logo.jpg
EYROLLES

e





OEBPS/images/arr.jpg





OEBPS/images/cover.jpg
Linux «
embar'que






OEBPS/images/31_img01.jpg
VRTX

Nucleus

eCos

MontaVista
Linux

WR Linux

ELDK

Android

Editeur
Mentor Gra-
phics
Mentor Gra-
phics

Red Hat

Monta Vista

Wind River

DENX
Sofware

Google

Open
source
Non

Oui

Oui

Oui

Oui

Oui

Partielle-
ment

Temps réel URL

Oui http://www.mentor.com
Oui hitp://www.mentor.com
Oui httpi//ecos sourceware.org
Oui hittp://www.mvista.com

Oui (RTLinux) | http://www.windriver.com/

products/linux/
Xenomai Solo | http://www.den.de

Non

hitp://www.android.com

Remarques

Utilisé dans Hubble
Pas de royalties

Utilisable pour de trés faibles
empreintes mémoire, environne-
ment de développement croisé sous
Linux disponible

Fonde sur des patches

« préemptifs » du noyau Linux,
temps réel dur assuré par RILinux
Actuellement leader sur le marché
Linux

Environnement de développement

croisé x86 vers PowerPC, ARM,
MIPS
Orienté: honie, mais évolue vers

le monde industriel





OEBPS/images/24_img01.jpg
Eimbedded Linux
0 Features & Schedule

@ Systems Functonalty

Commercial @ Performance
RTOSes

0% 10% 20% 30% 40% 50% G0% T0%






OEBPS/images/24_img02.jpg
100%
0%
80%
70%
60%
50%
40%
30%
20%
10%

Monta
Vista

Blue Cat

WRS
T

In-House

@ Performance
@ Systems Functionality
DOFeatures & Schedule






OEBPS/images/30_img01.jpg
VxWorks

QNX

pcros it

Windows
CE

Lynx0S

Editeur

‘WindRiver
‘WindRiver
QNX
Micrium
Microsoft

LynuxWorks

Open
source

Non
Non
Non

Non
Non

Non

Temps réel URL Remarques
Oui http:/www.windriver.com | Leader du marché
oui htp://www.windriver.com | Ancien, mais trés répandu
Oui http://www.qnx.com Basé sur Unix, quelques composants
open source
Oui http:/www.ucos-il.com | Pour les microcontréleurs
Oui http://www.microsoft.com/ | No comment
windows/embedded
Oui htp:// Edite également BlueCat, basé sur

wwwlynwworkscom | Linux






