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Préface à la 7e édition








Les réseaux composent la structure de base du septième continent qui se forme sous nos yeux. Par l’immense séisme que ce continent supplémentaire engendre en ce début de siècle, la planète entre dans une ère nouvelle. Ce continent est celui de la communication. Constitué de réseaux se parcourant à la vitesse de la lumière, il représente une rupture analogue à l’apparition de l’écriture ou à la grande révolution industrielle.


Ces réseaux, qui innervent aujourd’hui complètement la planète, s’appuient sur la fibre optique, les ondes hertziennes et divers équipements qui permettent d’atteindre de très hauts débits. Internet incarne pour le moment la principale architecture de ces communications.


Les réseaux forment un domaine tellement complexe qu’il est impossible d’en rendre compte de façon exhaustive, et ce livre pas plus que les autres, n’en a la prétention. Simplement, il vise à faire comprendre, de manière à la fois technique et pédagogique, les fondements des réseaux en en dressant un panorama aussi complet que possible.


Les refontes apportées à cette septième édition sont importantes. Premièrement, elle a été réduite de plus d’un tiers afin de ne garder que les éléments de base, en renvoyant tous les suppléments en annexe. Deuxièmement, elle a révisé profondément les principaux chapitres et en a introduit de nouveaux, comme les réseaux hertziens de 4e génération, l’Internet des choses, la virtualisation, etc. Les annexes de l’ouvrage sont disponibles sur le Web. Elles représentent un volume d’informations aussi important que le livre lui-même.


Au total, c’est plus d’un quart du livre qui est totalement neuf et un autre bon quart qui a été fortement remanié. L’autre moitié provient de la 6e édition, tout en étant également améliorée.


Nous recommandons au lecteur d’effectuer la lecture des trente-deux chapitres qui composent l’ouvrage en continuité. Sa construction en huit parties permet aussi de le parcourir par centre d’intérêt.


Il est important de noter une innovation importante : les références bibliographiques, les annexes et toutes sortes d’informations qui viendraient à enrichir le contenu de l’ouvrage sont désormais accessibles sur la page Web dédiée du site Web d’Eyrolles, à l’adresse www.eyrolles.com. L’avantage de cette solution est de permettre la mise à jour en continu des références bibliographiques, qui jouent un rôle important dans un monde très vivant.


De même, si certaines annexes n’ont que peu de raisons de changer, de nouvelles annexes devraient apparaître régulièrement pour informer les lecteurs des grandes directions du monde des réseaux.


Cette septième édition n’aurait pu exister sans les six premières et sans l’aide précieuse, depuis 1995, de collègues et de plusieurs générations d’étudiants. Je suis heureux de remercier ici un grand nombre d’entre eux ayant terminé leur thèse depuis plus ou moins longtemps pour leur aide précieuse sur des sujets arides et des collègues plus expérimentés pour leurs apports de qualité.










Première partie


Les éléments de base des réseaux


Les réseaux ont pour fonction de transporter des informations afin de réaliser des services pouvant se trouver n’importe où sur le globe. Une série d’équipements matériels et de processus logiciels sont mis en œuvre pour assurer ce transport, depuis les câbles terrestres ou les ondes radio dans lesquels circulent les données jusqu’aux protocoles et règles permettant de les traiter.


Cette première partie de l’ouvrage rappelle les principes de fonctionnement des réseaux et présente en détail les matériels, les logiciels et les architectures protocolaires sur lesquels ils se fondent.










1

Introduction aux réseaux








Les réseaux sont nés du besoin de transporter des données d’un ordinateur à un autre ordinateur. Ces données étant mises sous la forme de fichiers, l’application de base des réseaux est donc le transfert de fichiers. Un peu plus tard, le « transactionnel » est apparu pour permettre à un utilisateur de réaliser des transactions avec un ordinateur distant, par exemple réserver une place d’avion. La session correspond à l’ensemble des transactions d’un même utilisateur pour réaliser une tâche donnée.


Avec l’apparition du Web, le service transactionnel s’est diversifié afin de permettre la recherche d’information par le biais de liens. Ces applications s’appellent client-serveur, c’est-à-dire qu’un client s’adresse à un serveur pour obtenir de l’information.


L’étape suivante des réseaux a été caractérisée par le pair-à-pair, ou P2P (peer-to-peer). Dans cette application, tous les éléments connectés au réseau sont équivalents et peuvent être distribués dans le réseau. Les applications pair à pair sont bien connues, en particulier de ceux qui recherchent des fichiers audio ou vidéo sur Internet. Les applications sous-jacentes sont en fait très nombreuses, allant de la téléphonie à la recherche d’informations diverses et variées.


Sans que cela supprime les applications de transfert de fichiers, qu’elles soient client-serveur ou pair à pair, le nouveau service Internet en vogue au début des années 2010 est le Cloud, ou « nuage ». Jusqu’à l’arrivée des Clouds, le réseau Internet avait pour objectif de transporter des données pour réaliser un service à distance. Les entreprises permettaient aux itinérants de se connecter à leurs serveurs par le biais d’Internet. Elles possédaient tous les serveurs nécessaires à cela, comme la messagerie électronique, les applications métier ou les serveurs d’archivage, ainsi que la puissance de calcul nécessaire. Aujourd’hui, il est possible de réaliser dans le Cloud ce qui se faisait auparavant dans l’entreprise : calcul, stockage, application métier, messagerie, téléphonie, etc. Les avantages sont nombreux : le client peut accéder à ces services de n’importe où ; ils peuvent être sécurisés par de la redondance ; on peut ajouter instantanément de nouveaux services, de la puissance de calcul, de l’espace de stockage, etc., au fur et à mesure des besoins, en ne payant que ce qui est utilisé.


Cette nouvelle génération met en œuvre le concept de virtualisation, par lequel les ressources dont l’entreprise ou le particulier à besoin peuvent se trouver n’importe où, voire se déplacer en fonction du coût des serveurs.


Avant de détailler plus avant dans ces nouvelles générations de réseaux, nous allons rappeler quelques éléments clés de l’évolution des réseaux et des architectures actuelles.



Transfert, commutation et routage


Les réseaux modernes sont apparus au cours des années 1960 à la faveur d’une technologie totalement nouvelle permettant de transporter de l’information d’une machine à une autre. Ces machines étaient des ordinateurs de première génération, guère plus puissants qu’un petit assistant personnel actuel. Les réseaux de téléphonie existaient quant à eux depuis longtemps. Ils utilisaient la technologie dite de commutation de circuits et le support de lignes physiques reliant l’ensemble des téléphones par le biais de commutateurs. Lors d’une communication, ces lignes physiques ne pouvaient être utilisées que par les deux utilisateurs en contact. Le signal qui y transitait était de type analogique.


La première révolution des réseaux a été apportée par la technologie numérique des codecs (codeur-décodeur), qui permettaient de transformer les signaux analogiques en signaux numériques, c’est-à-dire une suite de 0 et de 1. Le fait de traduire tout type d’information sous forme de 0 et de 1 permettait d’unifier les réseaux. Dans cette génération, la commutation de circuits était toujours fortement utilisée. Les circuits étant devenus numériques, la question s’est posée de faire passer simultanément sur un même circuit plusieurs flots, correspondant à des applications différentes. C’est ainsi qu’on a pu, par exemple, avoir 1 octet (8 bits) de téléphonie, suivi de 2 bits de transfert de fichiers puis de 8 bits d’application vidéo. Cette solution ne s’est toutefois quasiment pas développée et a laissé la place au transfert de paquets.


Le transfert de paquets a permis de prendre en compte la forte irrégularité du débit de la communication entre deux ordinateurs, alternant les périodes de débit important et les périodes de silence, résultant du fait que, par exemple, un ordinateur doit attendre la réponse d’un autre ordinateur.


Dans la commutation de circuits, le circuit reste inutilisé pendant les périodes de silence, induisant un important gaspillage des ressources. À l’inverse, le transfert de paquets n’utilise les ressources du réseau que lors de l’émission effective des paquets. L’idée s’est donc fait jour de constituer des blocs d’information de longueur variable et de les envoyer de nœud de transfert en nœud de transfert jusqu’à atteindre la destination. Les ressources d’une liaison entre deux nœuds ne sont de la sorte utilisées que pendant le transfert des paquets. Les différents paquets provenant d’un même utilisateur et d’une même application forment un flot. Une fois les paquets de ce flot parvenus à destination, il est possible d’utiliser la même liaison et les ressources du réseau pour le passage d’autres paquets, provenant d’autres flots.


Parmi les nombreuses solutions de transfert de paquets qui ont été proposées, deux ont résisté au temps, le routage de paquets et la commutation de paquets. Dans le routage de paquets, les paquets sont aiguillés par chaque nœud de transfert en fonction de leur destination. La route choisie peut être différente selon l’état du réseau, de telle sorte que deux paquets d’un même flot peuvent suivre une route différente. Des tables de routage sont implémentées dans ces nœuds afin d’optimiser le transport des paquets en fonction de l’état du réseau.


Issue du monde des télécommunications, la commutation de paquets consiste à mettre en place, avant d’envoyer le moindre paquet, un chemin entre les entités en communication, chemin que tous les paquets d’un même flot doivent emprunter. Ce chemin est appelé circuit virtuel parce les paquets d’autres communications peuvent utiliser les mêmes ressources. Il n’y a donc pas de ressource réservée.


Chacune de ces techniques présente des avantages et des inconvénients. Le routage est une technique souple. Dans la mesure où chaque paquet transporte l’adresse du destinataire, la route peut varier sans difficulté, et le paquet n’est jamais perdu. En revanche, il est très difficile d’y assurer une qualité de service, c’est-à-dire de garantir que le service de transport sera capable de respecter une performance déterminée. Avec la commutation de paquets, la qualité de service est plus facilement assurée, puisque tous les paquets suivent un même chemin et qu’il est possible de réserver des ressources ou de déterminer par calcul si un flot donné a la possibilité de traverser le réseau sans encombre.


La principale faiblesse de la commutation de paquets réside dans la mise en place du chemin que vont suivre les différents paquets d’un flot. Ce chemin est ouvert par une procédure spécifique, appelée signalisation : on signale au réseau l’ouverture d’un chemin, lequel doit en outre être « marqué » afin que les paquets du flot puissent le suivre. Cette signalisation exige d’importantes ressources, ce qui rend les réseaux à commutation de paquets sensiblement plus chers que les réseaux à routage de paquets.


La figure 1.1 illustre ces deux branches du transfert de paquets, le routage et la commutation, ainsi que les principales techniques qu’elles utilisent.
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Figure 1.1


Les deux branches du transfert de paquets


Ces deux catégories de réseaux se sont développées en parallèle. Au départ, il n’y avait que peu de concurrence entre ces deux catégories qui s’adressaient à des mondes différents. Avec le temps, les techniques de routage, liées à Internet, se sont étendues au transport d’applications synchrones telles que la téléphonie et la vidéo. En parallèle, la commutation de paquets prenait en charge la téléphonie et la télévision. Aujourd’hui, tous deux sont en concurrence pour le transport des applications multimédias. Leurs avantages et inconvénients auraient plutôt tendance à faire choisir la commutation de paquets par les opérateurs et les très grandes entreprises et le routage par les petites et moyennes entreprises.


Les techniques de routage n’ont que peu changé. Le protocole IP (Internet Protocol) en constitue le principal déploiement : le paquet IP contenant l’adresse complète du destinataire est routé dans des nœuds de transfert appelés routeurs.


À l’inverse, les protocoles liés à la commutation ont beaucoup évolué. La première grande norme de commutation, X.25, a vu le jour dans les années 1980. Cette solution exigeait des opérations importantes pour effectuer la commutation : le chemin était tracé dans le réseau par un ensemble d’indices, appelés références, constituant autant de « pierres blanches » sur le chemin. Ces références étant placées dans le paquet lui-même, leur récupération exigeait au départ des efforts importants. Une simplification de ce système de signalisation a été apportée par le relais de trames puis par la technique ATM (Asynchronous Transfer Mode).


Avant d’aller plus loin, il nous faut avancer un peu plus en détail dans la notion de paquet. Un paquet n’est pas un bloc de données que l’on peut envoyer tel quel sur une ligne de communication. Par exemple, si l’on envoie deux paquets collés l’un à l’autre, le récepteur est incapable de distinguer la fin du premier paquet et le début du second. Pour permettre cette opération de reconnaissance, il faut encapsuler chaque paquet dans une trame. La trame possède une succession spécifique d’éléments binaires permettant de reconnaître son début et sa fin. Pour transporter un paquet IP, on peut l’encapsuler dans une trame PPP (Point-to-Point Protocol) ; pour transporter un paquet X.25, on l’encapsule dans une trame LAP-B.


Dans les générations de réseaux suivantes, l’adresse complète du destinataire, ou la référence, est reportée dans la trame afin d’en simplifier la récupération : il n’est de la sorte plus nécessaire de décapsuler la trame pour récupérer le paquet et les informations qu’il contient. Cette solution, mise en œuvre notamment dans le relais de trames et l’ATM, simplifie énormément le travail effectué dans les nœuds de transfert.



Les réseaux avec et sans fil


L’apparition de la technologie paquet dans les réseaux de mobiles et les réseaux sans fil date du début des années 2000 avec l’UMTS (Universal Mobile Telecommunications System). La génération d’avant, le GSM (Global System for Mobile Communications), était fondée sur le circuit. Les réseaux de mobiles permettent la communication tout en se déplaçant. Dans les réseaux sans fil, la communication se fait par le biais d’une antenne, et l’utilisateur doit rester connecté à la même antenne. Les premiers réseaux hertziens avaient des débits très limités, mais ils ont vite atteint des performances quasiment identiques à celles des réseaux terrestres, du moins sur les paires métalliques.


Les réseaux hertziens sont regroupés en deux catégories, l’une provenant des industriels des télécommunications – et donc de la commutation –, avec une signalisation importante et une forte complexité pour prendre en charge tous les problèmes de la communication, l’autre provenant d’Internet – et donc du routage –, avec beaucoup moins de complexité mais une qualité globale inférieure.


La quatrième génération de réseaux sans fil est devenue complètement compatible avec Internet. Elle atteint des débits identiques à ceux des modems ADSL. Il y a donc uniformisation des mondes filaires et sans fil, de telle sorte qu’un même réseau cœur, le réseau de fibre optique central, permet d’interconnecter un terminal fixe aussi bien qu’un terminal mobile. Cette convergence, que nous décrirons plus en détail dans la suite de ce livre, par le biais d’un réseau cœur unique est appelé NGN (Next Generation Network).


Ces réseaux filaires ou sans fil sont multimédias. Une application multimédia utilise en même temps l’image animée, la parole, le graphisme et des assistances diverses.


Les caractéristiques de cette convergence sont les suivantes :




	Débits très importants dans le réseau cœur, notamment du fait de l’augmentation de la puissance des machines terminales et du débit de chaque client vers le réseau cœur.


	La qualité de service pour réaliser les contraintes de chaque application.


	La sécurisation du transport.


	La gestion de la mobilité et du raccordement à plusieurs réseaux simultanément (multihoming).


	La virtualisation de toutes les ressources du réseau pour réaliser des Clouds.





Le transfert de paquets


La technique utilisée pour le transport des données sous forme numérique, c’est-à-dire sous forme de 0 et de 1, que l’on a adoptée depuis la fin des années 1960 s’appelle le transfert de paquets.


Toutes les informations à transporter sont découpées en paquets pour être acheminées d’une extrémité à une autre du réseau. Cette technique est illustrée à la figure 1.2. L’équipement terminal A souhaite envoyer un message à B. Le message est découpé en trois paquets, qui sont émis de l’équipement terminal vers le premier nœud du réseau, lequel les envoie à un deuxième nœud, et ainsi de suite, jusqu’à ce qu’ils arrivent à l’équipement terminal B.


Le paquet peut provenir de différentes sources. À la figure 1.2, nous supposons que la source est un message préparé par l’émetteur, tel qu’une page de texte éditée au moyen d’un traitement de texte. Le terme message est en fait beaucoup plus vaste et recoupe toutes les formes sous lesquelles de l’information peut se présenter. Cela va d’une page Web à un flot de parole téléphonique représentant une conversation.
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Figure 1.2


Le transfert de paquets


Dans la parole téléphonique, l’information est regroupée pour être placée dans un paquet, comme illustré à la figure 1.3. Le combiné téléphonique contient un équipement qui transforme la parole analogique en une suite d’éléments binaires. Ces bits remplissent petit à petit le paquet. Dès que celui-ci est plein, il est émis vers le destinataire. Une fois le paquet arrivé à la station terminale, le processus inverse s’effectue, restituant les bits régulièrement à partir du paquet pour reconstituer la parole téléphonique.


Le réseau de transfert est composé de nœuds, appelés nœuds de transfert, reliés entre eux par des lignes de communication, sur lesquelles sont émis les éléments binaires constituant les paquets. Le travail d’un nœud de transfert consiste à recevoir des paquets et à déterminer vers quel nœud suivant ces derniers doivent être acheminés.
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Figure 1.3


Flot de paquets téléphoniques


Le paquet forme donc l’entité de base, transférée de nœud en nœud jusqu’à atteindre le récepteur. Suivant les cas, ce paquet peut être regroupé avec d’autres paquets pour reconstituer l’information transmise. L’action consistant à remplir un paquet avec des octets s’appelle la mise en paquet, ou encore la paquétisation, et l’action inverse, consistant à retrouver un flot d’octets à partir d’un paquet, la dépaquétisation.


L’architecture d’un réseau est définie principalement par la façon dont les paquets sont transmis d’une extrémité à une autre du réseau. De nombreuses possibilités existent pour cela, comme celles consistant à faire passer les paquets toujours par la même route ou, au contraire, à les faire transiter par des routes distinctes de façon à minimiser les délais de traversée.



Le modèle de référence


Pour identifier correctement toutes les composantes nécessaires à la bonne marche d’un réseau à transfert de paquets, un modèle de référence a été mis au point. Ce modèle définit une partition de l’architecture en sept niveaux, prenant en charge l’ensemble des fonctions nécessaires au transport et à la gestion des paquets. Ces sept couches de protocoles ne sont pas toutes indispensables, notamment aux réseaux sans visée généraliste. Chaque niveau, ou couche, offre un service au niveau supérieur et utilise les services du niveau inférieur.


Pour offrir ces services, les couches disposent de protocoles, qui appliquent les algorithmes nécessaires à la bonne marche des opérations, comme l’illustre la figure 1.4. Nous supposons ici que l’architecture protocolaire est découpée en sept niveaux, ce qui est le cas du modèle de référence.
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Figure 1.4


Architecture protocolaire d’un réseau à sept niveaux


La couche 3, ou couche réseau, représente le niveau paquet, qui définit les algorithmes nécessaires pour que les entités de cette couche, les paquets, soient acheminées correctement de l’émetteur au récepteur. La couche 7 correspond au niveau application. Le rôle du protocole de la couche 7 est de transporter correctement l’entité de niveau application, le message utilisateur, de l’équipement émetteur à l’équipement récepteur.


La couche 2, ou couche liaison, représente le niveau trame. Elle permet de transférer le paquet sur une ligne physique. En effet, un paquet ne contenant pas de délimiteur, le récepteur ne peut en déterminer la fin ni identifier le commencement du paquet suivant. Pour transporter un paquet, il faut donc le mettre dans une trame, qui, elle, comporte des délimiteurs. On peut aussi encapsuler un paquet dans un autre paquet, lui-même encapsulé dans une trame.


Dans cet ouvrage, nous distinguons les mots « paquet » et « trame » de façon à bien différencier les entités qui ne sont pas transportables directement, comme le paquet IP, et les entités transportables directement par la couche physique, comme les trames Ethernet ou ATM.


La structure en couches de l’architecture protocolaire des réseaux simplifie considérablement leur compréhension globale et facilite leur mise en œuvre. Il est possible de remplacer une couche par une autre de même niveau sans avoir à toucher aux autres couches. On peut, par exemple, remplacer la couche 3 par une couche 3 prime (3’) sans modifier les couches 1, 2, 4, 5, 6 ou 7. On ne modifie de la sorte qu’une partie de l’architecture, la couche 3, sans toucher au reste. Les interfaces entre les couches doivent être respectées pour réaliser ces substitutions : l’interface de la couche 3’ avec les couches 2 et 4 doit garantir que les couches 2 et 4 n’ont pas à être modifiées.


L’architecture illustrée à la figure 1.4 sert de référence à toutes les architectures réseau, d’où son nom de modèle de référence. Une autre architecture protocolaire, l’architecture TCP/IP (Transmission Control Protocol/Internet Protocol), a été définie un peu avant le modèle de référence par le ministère américain de la Défense. Son rôle premier était d’uniformiser l’interface extérieure des différents réseaux utilisés par le département d’État américain de façon à les interconnecter facilement. C’est cette architecture TCP/IP qui a été adoptée pour le réseau Internet, ce qui lui a offert une diffusion massive.


Une autre architecture provenant de l’utilisation de la trame plutôt que du paquet a été proposée par l’UIT-T (Union internationale des télécommunications-standardisation du secteur télécommunications), pour les applications utilisant à la fois les données, la téléphonie et l’image. Provenant principalement du monde des télécommunications, cette architecture est bien adaptée au transport de flux continus, comme la parole téléphonique. C’est la trame ATM (Asynchronous Transfer Mode) qui représente le mieux cette architecture. Cependant, cette architecture est en forte perte de vitesse, la trame ATM étant progressivement remplacée par la trame Ethernet.



Commutation et routage


Sous le concept de transfert de paquets, deux grandes techniques se disputent la suprématie : la commutation de paquets et le routage de paquets. Dans le routage, les paquets d’un même client peuvent prendre des routes différentes, tandis que, dans la commutation, tous les paquets d’un même client suivent un chemin déterminé à l’avance. De nombreuses variantes de ces techniques ont été proposées, comme nous le verrons dans la suite de l’ouvrage.


Certaines applications, comme la parole téléphonique, posent des problèmes spécifiques de transport lorsqu’elles sont acheminées sous forme de paquets. La difficulté réside dans la récupération du synchronisme, le flot de parole devant être reconstitué au récepteur avec des contraintes temporelles fortes.


En supposant qu’une conversation téléphonique entre deux individus accepte un retard de 150 ms, il n’est possible de resynchroniser les octets à la sortie que si le temps total de paquétisation-dépaquétisation et de traversée du réseau est inférieur à 150 ms. Des fonctions intelligentes implémentées dans les terminaux informatiques permettent cette resynchronisation. Si un terminal ne dispose pas d’une telle intelligence, la reconstruction du flux synchrone est quasiment impossible après la traversée d’un réseau à transfert de paquets un tant soit peu complexe. Les réseaux de type Internet ont du mal à prendre en compte ces contraintes.



Les réseaux informatiques


Les réseaux informatiques sont nés du besoin de relier des terminaux distants à un site central puis des ordinateurs entre eux et enfin des machines terminales, telles que stations de travail ou serveurs. Dans un premier temps, ces communications étaient destinées au transport des données informatiques. Aujourd’hui, l’intégration de la parole téléphonique et de la vidéo est généralisée dans les réseaux informatiques, même si cela ne va pas sans difficulté.


On distingue généralement cinq catégories de réseaux informatiques, différenciées par la distance maximale séparant les points les plus éloignés du réseau :




	Les réseaux personnels, ou PAN (Personal Area Network), qui interconnectent sur quelques mètres des équipements personnels tels que téléphone mobile, portables, organiseurs, etc., d’un même utilisateur.


	Les réseaux locaux, ou LAN (Local Area Network), qui correspondent par leur taille aux réseaux intra-entreprise. Ils servent au transport de toutes les informations numériques de l’entreprise. En règle générale, les bâtiments à câbler s’étendent sur plusieurs centaines de mètres. Les débits de ces réseaux vont aujourd’hui de quelques mégabits à plusieurs centaines de mégabits par seconde.


	Les réseaux métropolitains, ou MAN (Metropolitan Area Network), qui permettent l’interconnexion des entreprises ou éventuellement des particuliers sur un réseau spécialisé à haut débit qui est géré à l’échelle d’une métropole. Ils doivent être capables d’interconnecter les réseaux locaux des différentes entreprises pour leur donner la possibilité de dialoguer avec l’extérieur.


	Les réseaux régionaux, ou RAN (Regional Area Network), ont pour objectif de couvrir une large surface géographique. Dans le cas des réseaux sans fil, les RAN peuvent avoir une cinquantaine de kilomètres de rayon, ce qui permet, à partir d’une seule antenne, de connecter un très grand nombre d’utilisateurs. Cette solution devrait profiter du dividende numérique, c’est-à-dire des bandes de fréquences de la télévision analogique, qui seront libérées après le passage au tout-numérique, fin 2011 en France. Les réseaux RAN sont introduits plus en détail au chapitre 9.


	
Les réseaux étendus, ou WAN (Wide Area Network), sont destinés à transporter des données numériques sur des distances à l’échelle d’un pays, voire d’un continent ou de plusieurs continents. Le réseau est soit terrestre, et il utilise en ce cas des infrastructures au niveau du sol, essentiellement de grands réseaux de fibre optique, soit hertzien, comme les réseaux satellite, mais seulement pour des applications particulières à débit faible.




La figure 1.5 illustre sommairement ces grandes catégories de réseaux informatiques.
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Figure 1.5


Les grandes catégories de réseaux informatiques


Les techniques utilisées par les réseaux informatiques proviennent toutes du transfert de paquets IP (Internet Protocol) généralement encapsulés dans des trames Ethernet. Ces techniques sont étudiées tout au long de l’ouvrage.


Une caractéristique essentielle des réseaux informatiques, qui les différencie des autres catégories de réseaux que nous présentons dans la suite de ce chapitre, est la gestion et le contrôle du réseau, qui sont effectués en grande partie par les équipements terminaux. Par exemple, pour qu’il n’y ait pas d’embouteillage de paquets dans le réseau, l’équipement terminal doit se réguler lui-même de façon à ne pas inonder le réseau de paquets. Pour se réguler, l’équipement terminal mesure le temps de réponse aller-retour. Si ce temps de réponse grandit trop, le terminal ralentit son débit. Cette fonctionnalité est rendue possible par l’intelligence qui se trouve dans les machines terminales commercialisées par l’industrie informatique.


Généralement beaucoup plus simple, l’intérieur du réseau est constitué de nœuds de transfert élémentaires et de lignes de communication. Le coût du réseau est surtout supporté par les équipements terminaux, qui possèdent toute la puissance nécessaire pour réaliser, contrôler et maintenir les communications.


Les réseaux informatiques forment un environnement asynchrone. Les données arrivent au récepteur à des instants qui ne sont pas définis à l’avance, et les paquets peuvent mettre un temps plus ou moins long pour parvenir à leur destinataire en fonction de la saturation du réseau. Cette caractéristique explique la difficulté de faire passer de la parole téléphonique dans ce type de réseau, puisque cette application fortement synchrone nécessite de remettre au combiné téléphonique des octets à des instants précis. Nous détaillons dans la suite de l’ouvrage les moyens de retrouver cette synchronisation dans un réseau asynchrone.


Aujourd’hui, le principal réseau informatique est Internet. Le réseau Internet transporte des paquets dits IP (Internet Protocol). Plutôt que de parler de réseau Internet, nous préférons parler de réseau IP, qui marque une plus grande généralité. Les réseaux IP sont des réseaux qui transportent des paquets IP d’une machine terminale à une autre. En un certain sens, Internet est un réseau IP particulier. D’autres réseaux, comme les réseaux intranet, transportent également des paquets IP, mais avec des caractéristiques différentes d’Internet.



Les réseaux de télécommunications


Les opérateurs et les industriels des télécommunications ont une vision des réseaux différente de celle des informaticiens. Leur application de base, la parole téléphonique, impose de sévères contraintes, telles que la synchronisation aux extrémités ou le temps de traversée du réseau, qui doit être limité. À l’inverse des réseaux informatiques, qui partent d’un environnement asynchrone et doivent l’adapter pour accepter des applications synchrones, les réseaux de télécommunications sont fondés par essence sur le passage d’applications fortement synchrones.


La parole est une application temps réel, qui exige que les signaux soient remis au récepteur à des instants précis dans le temps. On dit que cette application est isochrone pour bien préciser cette demande de forte synchronisation.


La solution qui a été utilisée quasiment depuis les débuts des télécommunications pour résoudre le problème de la synchronisation est la commutation de circuits. Cette technique consiste à mettre en place entre l’émetteur et le récepteur un circuit physique n’appartenant qu’aux deux utilisateurs en relation. La synchronisation correspond à la remise d’un octet à intervalle régulier. Un équipement appelé codec (codeur-décodeur) transforme la parole en octet à l’émetteur et fait la démarche inverse au récepteur. Le codec doit recevoir les échantillons d’un octet à des instants précis. La perte d’un échantillon de temps en temps n’est pas catastrophique, puisqu’il suffit de remplacer l’octet manquant par le précédent. En revanche, si ce processus de perte se répète fréquemment, la qualité de la parole se détériore.


Les réseaux de télécommunications orientés vers le transport de la parole téléphonique sont relativement simples et n’ont pas besoin d’une architecture complexe. Ils utilisent des commutateurs de circuits, ou autocommutateurs. Il y a une trentaine d’années, lorsqu’on a commencé à imaginer des réseaux intégrant la téléphonie et l’informatique, la seule solution proposée se fondait sur des circuits, un circuit pour la parole téléphonique et un autre pour faire circuler les paquets de données.


Des recherches menées au début des années 1980 ont conduit les industriels et les opérateurs des télécommunications à adopter le transfert de paquets, mais en l’adaptant au transport intégré de l’information (parole téléphonique plus données informatiques). Appelée Asynchronous Transfer Mode (ATM), ou mode de transfert asynchrone, cette technique est un transfert de paquets très particulier, dans lequel tous les paquets ont une longueur à la fois fixe et très petite. En fait, ce paquet dont la longueur est constante est une trame. Il est simple d’y retrouver le début et la fin des paquets puisqu’il suffit de compter le nombre d’octets. Avec l’adoption, en 1988, du transfert de trames ATM, le monde des télécommunications a connu une véritable révolution.


La technique ATM n’a cependant pu résister à l’arrivée massive d’Internet et de son paquet IP. Toutes les machines terminales provenant du monde informatique ayant adopté l’interface IP, le problème du transfert des paquets est devenu celui des paquets IP. Le monde des télécommunications admet, depuis le début des années 2000, que les réseaux doivent posséder des interfaces IP. Ce qui fait encore débat, c’est la façon de transporter les paquets IP d’un terminal à un autre. Le monde des télécommunications propose, comme nous l’examinons en détail dans la suite de l’ouvrage, d’encapsuler le paquet IP dans une trame puis de transporter cette trame et de la décapsuler à l’arrivée pour retrouver le paquet IP.


La figure 1.6 illustre le cas général où le paquet IP est encapsulé dans une trame, classiquement la trame Ethernet, laquelle est transportée dans le réseau de transfert. Le cas de l’encapsulation dans un réseau ATM demande une étape supplémentaire, consistant à découper le paquet IP, puisque la trame ATM est beaucoup plus petite que le paquet IP.
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Figure 1.6


Encapsulation du paquet IP dans une trame


En résumé, les réseaux de télécommunications sont passés d’une technologie circuit à une technologie paquet. Malgré le succès du transfert ATM, optimisé pour le multimédia, l’utilisation du paquet IP et de son encapsulation dans une trame Ethernet sont devenues incontournables. Une question en suspens réside dans la façon de transporter le paquet IP pour assurer une qualité de service.



Les réseaux des câblo-opérateurs


Les opérateurs vidéo et les câblo-opérateurs ont pour mission de mettre en place des réseaux câblés et hertziens chargés de transmettre les images de télévision par la voie terrestre ou hertzienne. Cette infrastructure de communication fait transiter des canaux vidéo vers l’utilisateur final. L’amortissement du câblage ou des relais hertziens passe par la mise à disposition des utilisateurs de nombreux canaux de télévision.


Les opérateurs hertziens assurent depuis de longues années la diffusion de canaux de télévision. Leur réseau était essentiellement analogique jusqu’au début des années 2000. Sa numérisation est en cours, aussi bien par satellite que par le biais de relais numériques terrestres pour la TNT (télévision numérique terrestre).


Il existe une grande variété de qualités d’images vidéo, depuis les images saccadées et de faible définition jusqu’aux images animées de très bonne qualité. La classification des applications vidéo, effectuée suivant le niveau de qualité des images, est généralement la suivante :




	Visioconférence. D’une définition relativement faible, sa fonction est de montrer le visage du correspondant. Pour gagner en débit, on diminue le nombre d’image par seconde. La visioconférence se transporte aisément sur un canal numérique à 128 Kbit/s au moyen d’une compression simple à réaliser. On peut abaisser le débit jusqu’à 64 Kbit/s, voire moins, au prix d’une qualité dégradée.


	Télévision. Correspond à un canal de 4 ou 5 MHz de bande passante en analogique. La numérisation de ce canal permet d’obtenir un débit de plus de 200 Mbit/s. Grâce à la compression, on peut faire descendre ce débit à 2 Mbit/s, pratiquement sans perte de qualité, voire à quelques centaines de kilobits par seconde avec une compression poussée, mais au prix d’une qualité parfois dégradée. De plus, à de tels débits, les erreurs en ligne deviennent gênantes, car elles perturbent l’image au moment de la décompression. Un compromis est à trouver entre une forte compression et un taux d’erreur de 10−9, qui ne détruit qu’une infime fraction de l’image et ne gêne pas sa vision. Le standard pour la transmission d’un canal de télévision numérique est aujourd’hui MPEG-2.


	Les améliorations incessantes apportées aux codecs devraient permettre dans quelques années de faire passer un canal de télévision sur une bande encore plus restreinte, tout en y ajoutant de nouvelles fonctionnalités.


	Télévision haute définition. Demande des transmissions à plus de 500 Mbit/s si aucune compression n’est effectuée. Après compression, on peut descendre à une valeur de l’ordre de 10 Mbit/s.


	
Télévision 3D. Cette nouvelle génération requiert des débits encore plus importants puisqu’elle consiste à transporter plusieurs images pour en obtenir une seule qui donne l’impression d’être en trois dimension. Après compression, on peut descendre à une valeur de l’ordre de 20 Mbit/s.


	Vidéoconférence. Proche du cinéma, la qualité vidéoconférence requiert des débits considérables de plusieurs dizaines de mégabits par seconde. Compte tenu de ces débits, ce type de canal ne devrait se répandre qu’avec l’arrivée du câblage en fibre optique jusqu’au domicile et dans toutes les entreprises. Un cas particulier, qui semble se développer dans les années 2010, concerne les murs de présence : il s’agit de projeter sur un mur une vidéoconférence de haute qualité avec un son stéréophonique et une transmission en temps réel.




Les câblo-opérateurs se préoccupent en premier lieu de diffuser des images animées de type TV. Les structures de câblage mises en place pour cela permettent de diffuser chez l’utilisateur de nombreux canaux de télévision, qui se comptent aujourd’hui par centaines.


Les applications vidéo vont de la télésurveillance à la vidéo à la demande, ou VoD (Video on Demand), en passant par la messagerie vidéo et le « Home Media Center » domestique pour la diffusion vidéo généralisée à l’échelle d’une maison.


Les réseaux câblés utilisés par les diffuseurs sur la partie terminale du réseau de distribution sont appelés CATV (Community Antenna TeleVision). Le CATV utilise un câble coaxial de 75 Ω, dont la largeur de bande dépasse 1 GHz. On l’utilise aussi comme câble d’antenne de télévision. Il s’agit d’un support unidirectionnel, qui implique d’envoyer le signal vers un centre, lequel le rediffuse à toutes les stations connectées, contrairement à ce qui se passe, par exemple, dans le réseau Ethernet, où le signal est diffusé dans les deux sens du support physique.


Dans un réseau CATV, la diffusion des chaînes de télévision s’effectue facilement du centre vers la périphérie. Pour ajouter des canaux dans le sens inverse, du client vers la tête de réseau, des accès Internet par exemple, on divise la bande passante en deux : une partie pour aller vers la tête de réseau, l’autre desservant les utilisateurs. On parle en ce cas de bande montante et de bande descendante.


Depuis que le prix de revient de la fibre optique et des connecteurs associés est devenu concurrentiel, on l’utilise de plus en plus à la place du câble coaxial. La bande passante de la fibre optique est beaucoup plus importante et permet d’augmenter très fortement le débit des accès Internet.


Les réseaux câblés ont été exploités pendant longtemps en analogique et non en numérique. Les débits sont aujourd’hui suffisants pour y faire transiter des applications multimédias. Cependant, comme nous le verrons, la principale difficulté est de faire transiter plusieurs milliers de canaux montants du terminal vers le réseau sur un canal partagé d’une capacité limitée. Mille clients émettant potentiellement à 1 Mbit/s représentent un débit total de 1 Gbit/s, ce qui est généralement nettement plus que la bande disponible sur la partie montante. Il faut donc très souvent une technique de partage du canal pour arbitrer les accès montants des utilisateurs.


Dans certains pays, comme les États-Unis, les foyers constituent pour les câblo-opérateurs une porte d’entrée simple vers l’utilisateur final. Le câblage, qui est une des clés de la diffusion généralisée de l’information, a été durant de nombreuses années l’objet de toutes les convoitises des opérateurs de télécommunications. Le succès des techniques xDSL, utilisant le câblage téléphonique, a toutefois limité l’impact des réseaux câblés. Le déploiement de la fibre optique, de la TNT et des réseaux de mobiles 4G pourraient réduire grandement l’intérêt de ces réseaux.


La principale technique utilisée par les câblo-opérateurs pour transporter les canaux de télévision est le multiplexage en fréquence, qui consiste en une partition de la bande passante en sous-bandes. Chaque sous-bande transporte un canal de télévision. Cette solution est illustrée à la figure 1.7.
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Figure 1 .7


Multiplexage en fréquence dans le CATV


Le multiplexage en fréquence d’un grand nombre de sous-bandes présente l’inconvénient de requérir autant de types de récepteurs que de canaux à accéder. Il faut un décodeur pour la télévision, un modem câble pour Internet et un accès téléphonique pour la parole numérique. Les techniques de multiplexage temporel, dans lesquelles le temps est découpé en petites tranches affectées régulièrement aux utilisateurs, sont beaucoup plus puissantes, puisqu’un même émetteur-récepteur permet de recevoir tous les canaux.


En conclusion, la technique employée par les câblo-opérateurs permet une intégration dans le CATV d’un grand nombre d’applications utilisant des sous-bandes différentes, adaptées à différents types de transmissions. Son principal inconvénient vient du multiplexage en fréquence, qui conduit les câblo-opérateurs à utiliser un grand nombre de bandes en parallèle. Ces bandes peuvent être considérées comme des canaux de communication indépendants les uns des autres, de telle sorte qu’il n’y a pas d’intégration des flux : un client peut utiliser en parallèle un canal de télévision, un canal d’accès Internet et un canal pour la téléphonie. Le canal de télévision est connecté à un câblo-opérateur, le canal d’accès Internet à un opérateur Internet et le canal de téléphonie à un opérateur téléphonique. L’intégration de ces différents réseaux chez un même opérateur est aujourd’hui une réalité que nous étudions tout au long de ce livre.



L’intégration des réseaux


Les sections précédentes ont introduit brièvement les trois grandes catégories de réseaux, informatique, de télécommunications et des câblo-opérateurs, qui se proposent de transporter les données informatiques, la parole téléphonique et la vidéo. Chacun de ces réseaux essaie aujourd’hui de prendre en charge les trois médias simultanément pour tendre vers un réseau intégré. Cette section détaille les caractéristiques d’une telle intégration des réseaux dans un réseau multimédia, ainsi que les contraintes qu’il doit supporter.


Le monde des télécommunications a adopté diverses solutions pour doter ses réseaux de commutation de solutions permettant d’obtenir une qualité de service satisfaisante. La première solution a consisté à utiliser des chemins associés à une classe de service. Les paquets suivant ce chemin étaient traités en priorité dans le commutateur. Cette solution a ensuite évolué vers l’ingénierie de trafic. Au moment de l’ouverture du chemin, le paquet de signalisation note, dans chaque commutateur, les caractéristiques du trafic ayant été négociées entre le client et l’opérateur du réseau. Cette négociation donne naissance à un SLA (Service Level Agreement) que nous retrouverons au chapitre 26. Grâce à ces informations, les nœuds peuvent décider de laisser passer ou non un paquet de signalisation souhaitant ouvrir un chemin. Il est donc relativement simple de négocier une qualité de service correspondant aux différentes applications des réseaux multimédias.


Les réseaux de routage ont bien plus de difficulté à garantir cette qualité de service puisqu’il ne peut y avoir de réservation de ressources et qu’il n’est pas possible de déterminer à l’avance les routeurs par lesquels doivent passer les paquets d’un même flot. Une première solution à ce problème consiste à surdimensionner le réseau pour que les paquets s’écoulent de façon fluide. Si cette solution était acceptable entre 2000 et 2005 grâce à l’importante capacité de transport développée lors de la « bulle Internet » des années 1999-2000, ce n’est plus tout à fait le cas aujourd’hui.


Une nouvelle solution a été proposée consistant à introduire une classification des clients et à ne surdimensionner que les clients de plus haute priorité. Cela suppose de discriminer ces clients, soit par le paiement d’un abonnement plus élevé, soit en restreignant le nombre de clients de l’application considérée. La téléphonie sur IP fonctionne grâce à cette solution. Seuls les paquets IP sortant de téléphones IP se voient affecter la priorité la plus haute. En calculant le nombre maximal de voies téléphoniques pouvant s’écouler sur chaque liaison, on peut en déduire la capacité de la ligne pour qu’elle soit vue comme surdimensionnée.



Conclusion


Ce chapitre a introduit les premiers concepts des réseaux. La convergence de ces réseaux provenant de différents horizons, comme l’informatique, les télécommunications et la vidéo, vers un réseau unique est maintenant achevée.


Nous avons également introduit le passage des réseaux transportant les informations sous forme analogique aux réseaux transportant les informations sous forme numérique. Les réseaux numériques se sont développés en proposant plusieurs options, le routage et la commutation, et en utilisant aussi bien des supports physiques terrestres que des transmissions radio.


Aujourd’hui, les réseaux analogiques ont quasiment disparu, sauf pour des applications très spécifiques, comme la téléphonie pour la communication entre un contrôleur aérien et un avion, pour des raisons de fiabilité et de disponibilité. Mais même dans ce cas, le passage au numérique s’effectuera dans quelques années. Les raisons en sont le coût des équipements et la réutilisation simple des composants numériques qui n’utilisent que les deux valeurs, 0 et 1.


Les difficultés à résoudre pour la marche parfaite des réseaux hertziens et terrestres sont notamment la mise à niveau de la sécurité, la gestion du réseau global, le contrôle de la mobilité et l’introduction d’une virtualisation complète.


Cet ouvrage détaille de façon graduelle toutes les solutions envisagées et examine les éléments nécessaires à la construction d’un réseau de bout en bout.










2

Architecture des réseaux








Le transport des données d’une extrémité à une autre d’un réseau nécessite un support physique ou hertzien de communication. Pour que les données arrivent correctement au destinataire, avec la qualité de service, ou QoS (Quality of Service), exigée, il faut en outre une architecture logicielle chargée du contrôle des paquets dans le réseau.


L’architecture TCP/IP d’Internet a aujourd’hui supplanté complètement les autres architectures. Cependant, l’architecture OSI (Open Systems Interconnection) provenant de la normalisation de l’ISO (International Standardization Organization) demeure le modèle de référence et la numérotation de ces couches reste le standard pour s’y retrouver. Nous utiliserons dans la suite de cet ouvrage, les couches OSI et plus régulièrement les couches provenant du modèle TCP/IP.


Le présent chapitre détaille ces deux architectures, en commençant par celle introduite par l’ISO il y a une trentaine d’année et qui constitue toujours le modèle de référence pour décrire les éléments nécessaires à la réalisation d’une architecture réseau. Nous examinons ensuite les architectures dites crosslayer, qui regroupent toutes les fonctionnalités dans une seule couche.



Le modèle de référence


Les concepts architecturaux utilisés pour décrire le modèle de référence à sept couches proposé par l’ISO sont décrits dans la norme ISO 7498-1. La figure 2.1 illustre cette architecture.


Une couche correspond à un ensemble de protocoles destinés à réaliser le service qui lui est associé. On parle également de niveau qui fait référence dans ce cas à l’entité traitée dans la couche (élément binaire, trame, paquet, message, connexion, syntaxe, sémantique). On numérote les couches et les niveaux de 1 à 7 pour les référencer facilement.
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Figure 2.1


L’architecture OSI


Les éléments des réseaux qui prennent en charge les paquets sont appelés des nœuds, ou encore des nœuds de transfert, car ils transfèrent des paquets d’une ligne d’entrée vers une ligne de sortie. Ces nœuds de transfert peuvent être des routeurs ou des commutateurs. Routeurs et commutateurs font l’objet d’un débat continuel, car ils symbolisent deux manières opposées d’acheminer l’information à l’intérieur d’un réseau maillé. Les deux solutions présentent bien sûr des avantages et des inconvénients, notamment souplesse pour le routage et puissance pour la commutation.


La technique de transfert ATM utilise une commutation, tandis qu’Internet préfère le routage. Ethernet peut utiliser le routage, mais il est également possible de commuter les trames Ethernet. La première solution est plutôt orientée entreprise tandis que la seconde est destinée aux opérateurs de télécommunications.


Dans ce chapitre, le mot paquet désigne l’entité à commuter ou à router. Il peut aussi bien s’agir d’une trame que d’un paquet en fonction du niveau auquel s’effectue le transfert.



Les couches du modèle de référence


Le modèle de référence OSI comporte sept niveaux protocolaires plus un médium physique. Le médium physique, que l’on appelle parfois le niveau 0, correspond au support physique de communication chargé d’acheminer les éléments binaires d’un point à un autre jusqu’au récepteur final. Ce médium physique peut prendre diverses formes, allant du câble métallique aux signaux hertziens, en passant par la fibre optique et l’infrarouge.


La couche 1 (physique), ou niveau élément binaire


La couche physique contient les règles et procédures à mettre en œuvre pour acheminer les éléments binaires sur le médium physique. On trouve dans la couche physique les équipements réseau qui traitent l’élément binaire, comme les modems, concentrateurs, ponts, hubs, etc.


Les différentes topologies de support physique affectent le comportement de la couche physique. Dans les entreprises, les plans de câblage ont une importance parfois déterminante pour le reste de l’architecture. La couche physique nécessite de surcroît un matériel fiable, et il faut parfois dupliquer ou mailler le réseau pour obtenir des taux de défaillance acceptables.


La couche 2 (liaison), ou niveau trame


La trame est l’entité transportée sur les lignes physiques. Elle contient un certain nombre d’octets transportés simultanément. Le rôle du niveau trame consiste à envoyer un ensemble d’éléments binaires sur une ligne physique de telle façon qu’ils puissent être récupérés correctement par le récepteur. Sa première fonction est de reconnaître, lors de l’arrivée des éléments binaires, les débuts et fins de trame. C’est là, aujourd’hui, le rôle principal de cette couche, qui a été fortement modifiée depuis son introduction dans le modèle de référence.


Au départ, elle avait pour fonction de corriger les erreurs susceptibles de se produire sur le support physique, de sorte que le taux d’erreur résiduelle reste négligeable. En effet, s’il est impossible de corriger toutes les erreurs, le taux d’erreur non détectée doit rester négligeable. Le seuil à partir duquel on peut considérer le taux d’erreur comme négligeable est dépendant de l’application et ne constitue pas une valeur intrinsèque.




Appréciation du taux d’erreur


Pour une communication téléphonique, un taux d’erreur d’un bit en erreur pour mille bits émis ne pose pas de problème, l’oreille étant incapable de déceler ces erreurs. En revanche, lors du passage d’une valeur sur un compte bancaire, une erreur en moyenne sur 1 000 bits peut devenir catastrophique. Dans ce cas, il faut descendre à un taux d’erreur de 1018 bits, c’est-à-dire d’une erreur en moyenne tous les 10−18 bits émis, ce qui représente, sur une liaison à 1 Gbit/s, une erreur en moyenne tous les deux cents jours ou, à la vitesse de 1 Mbit/s, une erreur tous les cinq cents ans. On peut en conclure qu’un même support physique peut être acceptable pour certaines applications et pas pour d’autres.





La solution préconisée aujourd’hui pour traiter les erreurs est d’effectuer la correction d’erreur non plus au niveau trame, mais au niveau application. Pour chaque application, on peut déterminer un taux d’erreur limite entre l’acceptable et l’inacceptable. Comme les médias physiques sont de plus en plus performants, il est généralement inutile de mettre en œuvre des algorithmes complexes de correction d’erreur. En fait, seules les applications pour lesquelles un taux d’erreur donné peut devenir inacceptable doivent mettre en place des mécanismes de reprise sur erreur.


La couche 2 comporte également les règles nécessaires au partage d’un même support physique entre plusieurs stations, par exemple lorsque la distance entre les utilisateurs est faible. La vitesse du signal électrique étant de 200 m/ms, si un utilisateur demande 20 ms pour envoyer son bloc d’information et que le réseau ait une longueur de quelques centaines de mètres, il doit être seul à transmettre, faute de quoi une collision des signaux se produit. Une telle discipline d’accès est nécessaire dans les réseaux partagés, mais aussi dans les réseaux locaux et certains réseaux métropolitains.


Beaucoup de normes et de recommandations concernent la couche 2, dite aussi niveau liaison. Provenant de l’ISO, la norme HDLC (High-level Data Link Control) a été la première vraie norme à codifier les procédures de communication entre ordinateurs. Nous la détaillons à l’annexe F.


L’ISO a mis au point un ensemble de normes additionnelles de niveau trame concernant les réseaux locaux, les méthodes d’accès et les protocoles de liaison. Tous ces mécanismes effectués au niveau trame sont détaillés au chapitre 14.


La couche 3 (réseau), ou niveau paquet


La couche 3, ou niveau paquet, est appelée couche réseau dans le modèle de référence parce que l’échange de paquets de bout en bout donne naissance à un réseau. Le niveau paquet doit permettre d’acheminer correctement les paquets d’information jusqu’à l’utilisateur final. Pour aller de l’émetteur au récepteur, il faut passer par des nœuds de transfert intermédiaires ou par des passerelles, qui interconnectent deux ou plusieurs réseaux.


Un paquet n’est pas une entité transportable sur une ligne physique, car si l’on émet les bits directement sur le support, il n’est pas possible de détecter la limite entre deux paquets arrivant au récepteur. Il y a donc obligation d’encapsuler les paquets dans des trames pour permettre leur transport d’un nœud vers un autre nœud.


Le niveau paquet nécessite trois fonctionnalités principales : le contrôle de flux, le routage et l’adressage :




	Contrôle de flux. Évite les embouteillages de paquets dans le réseau. Les retards provenant des surcharges de certaines parties du réseau peuvent en effet rendre le temps de réponse inacceptable pour l’utilisateur. Si le contrôle de flux échoue, un contrôle de congestion fait normalement revenir le trafic à une valeur acceptable par le réseau.


	Routage et commutation. Permettent d’acheminer les paquets d’information vers leur destination au travers du maillage des nœuds de transfert. Dans la commutation les paquets suivent toujours la même route, alors que dans le routage ce chemin peut changer. Le routage ne remplace pas le contrôle de flux mais peut être vu comme une de ses composantes, dont il faut tenir compte pour optimiser le temps de réponse. Les techniques de routage peuvent être centralisées ou distribuées, suivant l’option choisie par le gestionnaire du réseau : soit les tables de routage sont conçues par un nœud central, soit elles sont créées par chaque nœud, avec les problèmes de cohérence que cela pose.


	Adressage. La dernière grande fonction de la couche réseau consiste à gérer les adresses des équipements terminaux. Pour cela, il faut ajouter des adresses complètes dans les différents paquets, pour ce qui concerne le routage, ou dans le paquet de signalisation qui ouvre la route, pour la commutation. Les adresses forment un vaste ensemble, qui doit regrouper toutes les machines terminales du monde. L’ISO a dû prévoir une norme d’adressage susceptible de répertorier l’ensemble des équipements terminaux. Dans le monde TCP/IP, un adressage par réseau a été choisi.




Pour mettre en place et développer les fonctionnalités de la couche réseau, il est possible de choisir entre deux grandes méthodes d’accès :




	Le mode avec connexion, dans lequel l’émetteur et le récepteur se mettent d’accord sur un comportement commun et négocient les paramètres et les valeurs à mettre en œuvre.


	Le mode sans connexion, qui n’impose pas de contrainte à l’émetteur par rapport au récepteur.




Le mode avec connexion concerne les techniques de commutation dans lesquels un chemin doit être mis en place. Avec l’aide de la signalisation, la connexion est mise en place avant que débute le transfert des trames. Les modes ATM et Ethernet commuté font partie de cette catégorie. Le protocole IP travaille en mode sans connexion : le transfert des paquets démarrent immédiatement sans que les deux extrémités se mettent d’accord sur les caractéristiques de la communication.


La couche 4 (transport), ou niveau message


Le niveau message prend en charge le transport du message de l’utilisateur d’une extrémité à une autre du réseau. Ce niveau est aussi appelé couche transport pour bien indiquer qu’il s’agit de transporter les données de l’utilisateur. Il représente le quatrième niveau de l’architecture, d’où son autre nom de couche 4.


Le service de transport doit optimiser l’utilisation des infrastructures sous-jacentes en vue d’un bon rapport qualité/prix. La couche 4 optimise les ressources du réseau de communication en gérant un contrôle de flux ou un multiplexage des messages de niveau message sur une connexion réseau. Cette couche de transport est l’ultime niveau qui s’occupe de l’acheminement de l’information. Elle permet de compléter le travail accompli par les couches précédentes. C’est grâce à elle que l’utilisateur obtient la qualité de service susceptible de le satisfaire. Le protocole de niveau message à mettre en œuvre à ce niveau dépend du service rendu par les trois premières couches et de la demande de l’utilisateur.


La couche 4 aujourd’hui la plus utilisée provient de l’architecture du monde Internet et plus exactement de la norme TCP (Transmission Control Protocol). Comme nous le verrons, une autre norme, UDP (User Datagram Protocol), peut aussi être utilisée. Nous examinons ces normes en détail au chapitre 8.


La couche 5 (session), ou niveau connexion


Le rôle de la couche session est de fournir aux entités de présentation les moyens nécessaires à l’organisation et à la synchronisation de leur dialogue. À cet effet, la couche 5 fournit les services permettant l’établissement d’une connexion, son maintien et sa libération, ainsi que ceux permettant de contrôler les interactions entre les entités de présentation.


Ce niveau est aussi le premier de l’architecture réseau à se situer hors de la communication proprement dite. Comme son nom l’indique, la couche session a pour fonction d’ouvrir et de fermer des sessions entre utilisateurs. Il est inutile d’émettre de l’information s’il n’y a personne à l’autre extrémité pour récupérer ce qui a été envoyé. Il faut donc s’assurer que l’utilisateur que l’on veut atteindre, ou du moins son représentant, qui peut être une boîte aux lettres électronique, par exemple, est présent.


La couche 5 comporte des fonctionnalités rendant possibles l’ouverture, la fermeture et le maintien de la connexion. Les mises en correspondance des connexions de session et des connexions de transport sont effectuées une à une.


De nombreuses autres possibilités peuvent être ajoutées aux commandes de base, appelées primitives, indispensables à la mise en place de la session. La pose de points de resynchronisation, par exemple, est recommandée. Ils permettent, en cas de problème, de disposer d’un point précis, sur lequel il y a accord entre les deux parties communicantes, à partir duquel l’échange peut redémarrer. La gestion des interruptions et des reprises de session est également une fonctionnalité souvent implémentée.


Pour ouvrir une connexion avec une machine distante, la couche session doit posséder un langage qui soit intelligible par l’autre extrémité. C’est pourquoi, avant d’ouvrir une connexion, il est obligatoire de passer par le niveau présentation, qui garantit l’unicité du langage, et le niveau application, qui permet de travailler sur des paramètres définis d’une façon homogène.


La normalisation du niveau session comprend les normes suivantes :




	ISO 8326, ou CCITT X.215, qui définit le service orienté connexion devant être rendu par la couche session. Un additif propose un service sans connexion.


	ISO 8327, ou CCITT X.225, qui spécifie le protocole de session orienté connexion.


	ISO 9548, qui définit un protocole de session en mode sans connexion.




La couche 6 (présentation), ou niveau syntaxe


La couche présentation se charge de la syntaxe des informations que les entités d’application se communiquent. Deux aspects complémentaires sont définis dans la norme :




	La représentation des données transférées entre entités d’application.


	La représentation de la structure de données à laquelle les entités se réfèrent au cours de leur communication et la représentation de l’ensemble des actions effectuées sur cette structure de données.




En d’autres termes, la couche présentation s’intéresse à la syntaxe tandis que la couche application se charge de la sémantique. La couche présentation joue un rôle important dans un environnement hétérogène. C’est un intermédiaire indispensable pour une compréhension commune de la syntaxe des documents transportés sur le réseau. Les différentes machines connectées n’ayant pas la même syntaxe pour exprimer les applications qui s’y effectuent, si on les interconnecte directement, les données de l’une ne peuvent généralement pas être comprises de l’autre. La couche 6 procure un langage syntaxique commun à l’ensemble des utilisateurs connectés.


Si Z est le langage commun, et si une machine X veut parler à une machine Y, elles utilisent des traducteurs X-Z et Y-Z pour discuter entre elles. C’est notamment le cas lorsque les machines X et Y ne suivent pas la norme. Si toutes les machines terminales possèdent en natif un langage syntaxique commun, les traductions deviennent inutiles.


La syntaxe abstraite ASN.1 (Abstract Syntax Notation 1) normalisée par l’ISO est le langage de base de la couche présentation. Fondée sur la syntaxe X.409 du CCITT (Consultative Committee for International Telegraph and Telephone), ASN.1 est une syntaxe suffisamment complexe pour prendre facilement en compte les grandes classes d’applications, comme la messagerie électronique, le transfert de fichiers, le transactionnel, etc.


La normalisation de la couche présentation comprend les normes suivantes :




	ISO 8824, ou CCITT X.208, qui définit la syntaxe ASN.1.


	CCITT X.216 et X.226, qui définissent le service et le protocole de la couche session.




La couche 7 (application), ou niveau sémantique


La couche application est la dernière du modèle de référence. Elle fournit aux processus applicatifs le moyen d’accéder à l’environnement réseau. Ces processus échangent leurs informations de type sémantique par l’intermédiaire des entités d’application.


De très nombreuses normes ont été définies pour cette couche. En ce qui concerne la définition de la couche même, c’est la norme ISO 9545, ou CCITT X.207, qui décrit sa structure.


La couche application contient toutes les fonctions impliquant des communications entre systèmes, en particulier si elles ne sont pas réalisées par les niveaux inférieurs. Il s’occupe essentiellement de la sémantique, contrairement à la couche présentation, qui prend en charge la syntaxe.



L’architecture TCP/IP


Dans les années 1970, le département de la Défense américain, ou DOD (Department Of Defense), décide, devant le foisonnement de machines utilisant des protocoles de communication différents et incompatibles, de définir sa propre architecture. Cette architecture, dite TCP/IP, est à la source du réseau Internet. Elle est aussi adoptée par de nombreux réseaux privés, appelés intranets.


Les deux principaux protocoles définis dans cette architecture sont les suivants :




	IP (Internet Protocol), de niveau réseau, qui assure un service sans connexion.


	TCP (Transmission Control Protocol), de niveau transport, qui fournit un service fiable avec connexion.




TCP/IP définit une architecture en couches qui inclut également, sans qu’elle soit définie explicitement, une interface d’accès au réseau. En effet, de nombreux sous-réseaux distincts peuvent être pris en compte dans l’architecture TCP/IP, de type aussi bien local qu’étendu.


Cette architecture est illustrée à la figure 2.2. Il faut noter dans cette figure l’apparition d’un autre protocole de niveau message (couche 4), UDP (User Datagram Protocol). Ce protocole utilise un mode sans connexion, qui permet d’envoyer des messages sans l’autorisation du destinataire.
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Figure 2.2


Architecture TCP/IP


Cette architecture a pour socle le protocole IP, qui correspond au niveau paquet (couche 3) de l’architecture du modèle de référence. En réalité, il ne correspond que partiellement à ce niveau. Le protocole IP a été conçu comme protocole d’interconnexion, définissant un bloc de données d’un format bien défini et contenant une adresse, mais sans autre fonctionnalité. Son rôle était de transporter ce bloc de données dans un paquet selon n’importe quelle autre technique de transfert de paquets. Cela vaut pour la première génération du protocole IP, appelée IPv4, qui est encore massivement utilisée aujourd’hui. La deuxième version du protocole IP, IPv6, joue réellement un rôle de niveau paquet, avec de nouvelles fonctionnalités permettant de transporter les paquets d’une extrémité du réseau à une autre avec une certaine sécurité.


Les paquets IP sont indépendants les uns des autres et sont routés individuellement dans le réseau par le biais de routeurs. La qualité de service proposée par le protocole IP est très faible, sans détection de paquets perdus ni de possibilité de reprise sur erreur.


Le protocole TCP regroupe les fonctionnalités de niveau message (couche 4) du modèle de référence. C’est un protocole assez complexe, qui comporte de nombreuses options permettant de résoudre tous les problèmes de perte de paquet dans les niveaux inférieurs. En particulier, un fragment perdu peut être récupéré par retransmission sur le flot d’octets. Le protocole TCP est en mode avec connexion, contrairement à UDP. Ce dernier protocole UDP se positionne aussi au niveau transport mais dans un mode sans connexion et n’offre pratiquement aucune fonctionnalité. Il ne peut prendre en compte que des applications qui demandent peu de service de la part de la couche transport.


Les protocoles situés au-dessus de TCP et d’UDP sont de type applicatif et proviennent en grande partie du monde UNIX.


Toute la puissance de cette architecture repose sur la souplesse de sa mise en œuvre au-dessus de n’importe quel réseau existant. Soi, par exemple, X et Y, respectivement un réseau local et un réseau étendu à commutation de cellules ou de paquets. Le protocole IP est implémenté sur toutes les machines connectées à ces deux réseaux. Pour qu’il soit possible de passer d’un réseau à l’autre, un routeur, dont le rôle est de décapsuler le paquet arrivant du réseau X et de récupérer le paquet IP, est mis en place. Après traitement, essentiellement du routage, le paquet IP est encapsulé dans le paquet du réseau Y. Le rôle du routeur est, comme son nom l’indique, de router le paquet vers la bonne destination.


L’architecture d’interconnexion du réseau Internet est illustrée à la figure 2.3.
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Figure 2.3


Architecture d’interconnexion du réseau Internet


La souplesse de cette architecture peut parfois être un défaut, dans le sens où l’optimisation globale du réseau est effectuée sous-réseau par sous-réseau, c’est-à-dire qu’elle est obtenue par une succession d’optimisations locales.


Une particularité importante de l’architecture TCP/IP est que l’intelligence et le contrôle du réseau se trouvent en presque totalité dans la machine terminale et non pas dans le réseau, en tout cas pour IPv4. C’est le protocole TCP qui se charge d’envoyer plus ou moins de paquets dans le réseau en fonction de l’occupation de celui-ci. L’intelligence de contrôle se trouve dans le PC extrémité, et plus précisément dans le logiciel TCP. La fenêtre de contrôle de TCP augmente ou diminue le trafic suivant la vitesse requise pour faire un aller-retour. Le coût de l’infrastructure est extrêmement bas puisque nombre de logiciels, et donc l’essentiel de l’intelligence, se trouvent dans les machines terminales. Le service rendu par ce réseau de réseaux est de type best-effort, ce qui signifie que le réseau fait de son mieux pour écouler le trafic.


Le protocole IPv6 apporte une nouvelle dimension, puisqu’il introduit des fonctionnalités inédites qui rendent les nœuds du réseau plus intelligents. Les routeurs de nouvelle génération possèdent des algorithmes de gestion de la qualité de service en vue d’assurer un transport capable de satisfaire à des contraintes temporelles ou de perte de paquets. Cependant, le protocole IPv4 a bien réagi aux nouveautés apportées par IPv6, en modifiant certains champs pour proposer les mêmes améliorations.


Dans la version classique d’IPv4, chaque nouveau client n’est pas traité différemment de ceux qui sont déjà connectés, et les ressources sont distribuées équitablement entre tous les utilisateurs. Les politiques d’allocation de ressources des opérateurs de télécommunications sont totalement différentes, un client possédant déjà une certaine qualité de service ne devant pas être pénalisé par l’arrivée d’un nouveau client. Comme nous le verrons, la solution aujourd’hui préconisée dans l’environnement Internet est de favoriser, dans la mesure du possible, les clients ayant des exigences de temps réel, et ce par des protocoles adaptés.


Les applications disponibles au-dessus de l’environnement TCP/IP sont nombreuses et variées. Elles incluent la messagerie électronique (SMTP), le transfert de fichiers (FTP), les bases de données distribuées avec le World-Wide Web (WWW) et bien d’autres.



Les architectures de niveau 1 (élément binaire)


Les architectures de niveau 1 se présentent comme illustré à la figure 2.4.
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Figure 2.4


Architecture de niveau 1


Le paquet, que nous supposons toujours de type IP dans la suite du chapitre, puisque cela représente presque 100 % des cas, est encapsulé dans une trame, laquelle est émise sur le support physique. Les nœuds intermédiaires ne s’occupent que de modifier le type de support physique, sans remonter au niveau de la trame. C’est la même trame que l’on retrouve à l’autre extrémité du réseau en décapsulant le paquet.


Les réseaux de niveau physique sont évidemment les plus rapides, puisqu’il n’y a pas à récupérer la trame ou le paquet dans les nœuds intermédiaires.



Les architectures de niveau 2(trame)


Une trame peut être définie comme une suite d’éléments binaires qui possède en elle-même un moyen de reconnaissance du début et de la fin du bloc transporté. Par exemple, la norme de niveau 2 Ethernet comporte une suite parfaitement définie permettant la reconnaissance du début et de la fin de la trame. De même, la trame ATM comporte un moyen physique de reconnaissance du début et de la fin. Le protocole PPP (Point-to-Point Protocol) commence et termine par la zone 01111110 qui détermine les débuts et fins. On donne à ces trois exemples le nom de transfert de niveau trame, ou de niveau 2. Ethernet et ATM sont des commutations tandis que PPP est un transfert de niveau 2 entre deux machines.


Une architecture de niveau 2 se présente sous la forme illustrée à la figure 2.5.


Dans cette architecture, on met le paquet IP dans une trame. Les nœuds de transfert intermédiaires rassemblent les bits pour récupérer la trame. Les adresses, ou références, se trouvent dans la trame de façon que le nœud puisse les router ou les commuter. En générale, il s’agit d’une commutation Ethernet ou ATM. On regroupe les label-switching dans cet ensemble et l’on verra avec MPLS (MultiProtcol Label-Switching) une généralisation de la commutation de niveau 2.
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Figure 2.5


Architecture de niveau 2


Il est possible de trouver une commutation de niveau 2 hétérogène, indiquant que la structure de la trame dans un nœud intermédiaire peut-être modifiée. Par exemple, une trame ATM peut-être remplacée par une trame Ethernet. Cela indique que le commutateur décapsule la trame pour récupérer le paquet mais qu’il ne s’en sert pas. Il le réencapsule immédiatement dans une nouvelle trame. Nous trouvons ce genre de technique dans MPLS également.



Les architectures de niveau 3 (paquet)


Une architecture de niveau 3 demande que le niveau de l’entité examinée par le nœud soit un paquet. C’est la solution préconisée par Internet. À chaque nœud, on regroupe les bits pour reformer la trame, puis on décapsule la trame pour retrouver le paquet. On examine ensuite les zones du paquet pour retrouver les zones de contrôle contenant les informations de routage.


Une fois la porte de sortie déterminée, il faut de nouveau encapsuler le paquet dans une trame puis envoyer les éléments binaires sur le support physique. C’est une architecture assez lourde, puisqu’il faut faire beaucoup de travail pour remonter jusqu’au niveau paquet. On comprend qu’elle ait pu être adoptée par Internet, dont le but était d’avoir une structure de données unique, comprise de tous les PC. Cette structure unique est encapsulée dans des trames, qui peuvent être différentes à chaque liaison.


Une architecture de niveau 3 se présente sous la forme illustrée à la figure 2.6.
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Figure 2.6


Architecture de niveau 3



Les architectures hybrides


Il est envisageable d’avoir des structures hybrides de deux types :




	Chaque nœud de transfert possède un niveau 2 ou un niveau 3.


	Chaque nœud possède à la fois les niveaux 2 et 3.




Dans le premier cas, certains nœuds commutent la trame de niveau 2, mais d’autres nœuds remontent jusqu’au niveau 3 pour aller rechercher l’adresse IP et router sur l’adresse IP du destinataire. Dans le second cas, le nœud reçoit une trame et recherche s’il peut trouver une référence pour commuter, sinon il décapsule la trame pour retrouver le paquet IP et le router. Les nœuds sont alors des routeurs-commutateurs, que l’on trouve dans certains réseaux d’entreprise parce qu’ils permettent d’optimiser le mode de fonctionnement du réseau en fonction des critères des flots. Pour un flot constitué d’un seul paquet, il est plus simple de router. En revanche, dès que le flot est long, il est plus performant de commuter les paquets de l’utilisateur.



Les architectures « crosslayer »


L’architecture en couches a pour avantage de simplifier la compréhension des architectures et de permettre de savoir où se trouvent certaines fonctionnalités. Cependant, cette solution ne permet pas de contrôler le réseau de façon optimale.


Prenons comme exemple le contrôle d’un flot de paquets provenant d’une application de vidéo. Les algorithmes de contrôle ont intérêt à connaître l’application définie dans le niveau 7 qui est en train d’être véhiculée pour savoir si une perte de paquet est importante ou non, si le taux d’erreur du niveau 2 est acceptable ou non, si le support physique permet de redémarrer sur une coupure d’une liaison, etc. En fait, un protocole de contrôle a souvent besoin de connaître des éléments se trouvant dans les différentes couches.


Les architectures crosslayer ont pour objectif de rassembler toutes les couches en une seule afin que des algorithmes puissent rechercher les bonnes informations directement au bon endroit.


De nombreuses architectures ont été proposées, mais il semble que l’on s’oriente vers des architectures dites autonomiques (autonomic) pour gérer le crosslayer. Dans ces architectures, les nœuds sont à la fois autonomes et capables de réagir instantanément. La fonction crosslayer est réalisée au travers d’un plan de connaissance qui rassemble les informations nécessaires de tous les niveaux. L’architecture en couches est conservée, mais les connaissances nécessaires au crosslayer sont mises en commun dans une couche particulière.



Les techniques de transfert


Il existe cinq grandes techniques de transfert : la commutation de circuits, le transfert de messages, le routage de paquets, la commutation de trames et la commutation de cellules. Il ne reste aujourd’hui plus que deux grandes techniques qui dominent le marché, le routage de paquets et la commutation de trames. Il faut bien noter que d’autres solutions sont tout à fait possible, comme le routage de trames ou la commutation de paquets. Dans le routage de trames, il faudrait une adresse complète dans la trame, et dans la commutation de paquets, une référence dans le paquet (ce qui était le cas de la norme X.25, que nous décrivons en détail à l’annexe F).


Historiquement, les réseaux à commutation de circuits ont été les premiers à voir le jour. Le réseau téléphonique en est un exemple. Les commutations de messages et le routage de paquets sont venus ensuite pour optimiser l’utilisation des lignes de communication dans les environnements informatiques. Enfin, la commutation de trames et la commutation de cellules, ont été mises au point pour augmenter les débits sur les lignes. Nous allons introduire ces différentes solutions avant de les détailler aux chapitres 13 à 17.



La commutation de circuits


Dans la commutation de circuits, un circuit matérialisé est construit entre l’émetteur et le récepteur. Ce circuit n’appartient qu’aux deux équipements terminaux qui communiquent entre eux. La figure 2.7 illustre un circuit traversant trois autocommutateurs, qui sont les équipements capables de mettre bout à bout des segments de circuits pour former un seul circuit de bout en bout. Un excellent exemple de commutation de circuits est le réseau téléphonique. Pour transporter des données sur un circuit, il faut se servir d’un modem (voir le chapitre 3).


Le circuit doit d’abord être établi pour que des informations puissent transiter. Le circuit dure jusqu’au moment où l’un des deux abonnés interrompt la communication. Si les deux correspondants n’ont plus de données à se transmettre pendant un certain temps, le circuit reste inutilisé, et les différentes liaisons entre autocommutateurs réalisant le circuit sont inemployées. Pour augmenter le taux d’utilisation des liaisons, on a cherché à concentrer sur une même liaison plusieurs communications.
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Figure 2.7


Réseau à commutation de circuits


Lorsque de nombreuses communications utilisent une même liaison, une file d’attente se forme, et il est nécessaire de prévoir des zones de mémoire pour retenir les données en attendant que la liaison redevienne disponible. Le fait d’augmenter l’utilisation des liaisons accroît la complexité du système de contrôle, qui devient beaucoup plus lourd, même si son débit est meilleur.


La commutation de circuits n’a pas disparu, mais son usage diminue d’environ 10 % chaque année dans le monde. Elle pourrait ne plus exister vers 2015.



Le transfert de messages


Un message est une suite d’informations formant un tout logique pour l’expéditeur et le destinataire, comme un fichier complet, une ligne saisie sur un terminal, un secteur de disque, etc.


Un réseau à transfert de messages se présente sous la forme illustrée à la figure 2.8. C’est un réseau maillé de nœuds. Le message est envoyé de nœud en nœud jusqu’au destinataire. Ce message ne peut toutefois être envoyé au nœud suivant qu’une fois qu’il a été reçu complètement et correctement par le nœud précédent. Le temps de réponse, même dans le cas le plus favorable, est généralement très long puisqu’il correspond à la somme des temps de transmission de chaque nœud, comme l’illustre la figure 2.9.
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Figure 2.8


Réseau à transfert de messages
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Figure 2.9


Temps de réponse dans le transfert de messages


Pour mémoriser les messages en attendant qu’ils soient correctement stockés dans le nœud suivant, il est nécessaire d’insérer des tampons aux nœuds intermédiaires. Il faut également un système de gestion des transmissions qui accuse réception des messages correctement reçus et demande la retransmission des messages erronés. De plus, comme la capacité des mémoires intermédiaires est limitée, il faut introduire un contrôle sur le flux des messages pour éviter tout débordement. Des politiques de routage des messages peuvent être introduites pour aider à sécuriser les transmissions et faire en sorte que, si une liaison tombe en panne, un autre chemin puisse être trouvé.


Si les messages sont trop longs, ils peuvent être stockés sur disque aux nœuds intermédiaires. Dans ce cas, le temps de réponse de la transmission augmente considérablement. Il est donc très difficile de transmettre correctement de très longs messages. Par exemple, pour un taux d’erreur de 10 −5 par bit, c’est-à-dire si en moyenne un bit sur 105 est erroné, un message de 100 000 octets n’a qu’une probabilité de 0,000 3 d’arriver correctement.


Les deux types de transferts de messages déployés sont la commutation de messages et le routage de messages. Dans le premier cas, les commutateurs de messages utilisent la référence qui se trouve dans l’en-tête du message pour effectuer la commutation. Dans le second cas, les routeurs de messages utilisent l’adresse complète du destinataire qui se trouve dans l’en-tête du message.


Dans la réalité, ces techniques de transfert de messages ne sont plus utilisées et sont remplacées par des techniques de transfert de paquets.



Le routage de paquets


Nous introduisons ici le routage de paquets plutôt que le transfert de paquets, qui est plus général et contient à la fois le routage et la commutation de paquets. Historiquement, c’est le routage de paquets qui est apparu en premier et qui est devenu le standard d’Internet avec le routage des paquets IP. La commutation de paquets a connu un grand succès entre 1980 et 2000 avec le standard X.25, mais cette solution a aujourd’hui quasiment disparu.
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Figure 2.10


Temps de réponse comparés du routage de paquets et du transfert de messages


Pour accélérer la vitesse de transmission et simplifier les reprises sur erreur, on a vu apparaître, au début des années 1970, le concept de réseau à routage de paquets. Le paquet est une suite d’informations binaires dont la taille ne peut dépasser une valeur déterminée à l’avance, de l’ordre de 1 500 octets. Le découpage en paquets des messages des utilisateurs facilite grandement les retransmissions.


La figure 2.10 illustre le comportement dans le temps d’un réseau à transfert de messages comparé à celui d’un réseau à routage de paquets. On constate que le temps de traversée, ou de transit, du réseau à routage de paquets est de loin le plus court. Les paquets étant beaucoup plus petits que les messages, ils peuvent être retransmis vers le nœud suivant plus rapidement.


Dans le routage de paquets, les paquets constituant le message de l’utilisateur sont envoyés indépendamment les uns des autres. Les liaisons entre les nœuds les émettent au fur et à mesure de leur arrivée dans le nœud. Les paquets de plusieurs messages peuvent de la sorte être multiplexés temporellement sur une même liaison, comme illustré à la figure 2.11.
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Figure 2.11


Multiplexage temporel des paquets sur une même liaison


Le rôle des nœuds est d’aiguiller les paquets vers la bonne porte de sortie, déterminée par une table de routage. À la figure 2.11, nous supposons que les messages p, q et r sont dirigés vers la même ligne de sortie. Cette représentation serait différente si nous avions une table de routage dynamique, permettant de modifier le routage entre l’émission de deux paquets d’un même message. Dans ce cas, il faudrait représenter au moins deux lignes de sortie. Dans un routage, les liaisons entre nœuds ne sont pas affectées explicitement à une paire source-destination, à la différence de la commutation de circuits.


Le fait que les blocs d’information soient de petite taille permet une gestion plus simple des paquets que dans le transfert de messages, surtout au niveau des reprises sur erreur. En revanche, des problèmes peuvent survenir lors du réassemblage des paquets pour reformer le message original. Si des paquets prennent des routes distinctes et que l’un d’eux se perde, il faut le plus souvent effectuer une reprise de la transmission de l’ensemble du message. Si l’on gagne en temps de réponse et en performance, on complexifie en contrepartie l’architecture en ajoutant au niveau massage une couche de protocoles supplémentaire, le niveau paquet.



La commutation de trames


Comme pour le paquet, deux types de transferts de trames sont théoriquement possibles : la commutation de trames et le routage de trames. Pour avoir un routage de trames, il faudrait cependant une adresse complète du destinataire dans la trame. Cette solution n’existant pas, nous nous focaliserons, après une introduction générale sur le transfert de trames, sur la commutation de trames.


Le transfert de trames est une extension du transfert de paquets. Un paquet ne peut être transmis sur une ligne physique car il ne comporte aucune indication signalant l’arrivée des premiers éléments binaires qu’il contient. La solution pour transporter un paquet d’un nœud vers un autre consiste à placer les éléments binaires dans une trame, dont le début est reconnu grâce à une zone spécifique, appelée drapeau (flag) ou préambule, que nous détaillons au chapitre 4.


Un transfert de trames est donc similaire à un transfert de paquets, à cette différence près que les nœuds de transfert sont plus simples. En effet, dans un transfert de paquets, on encapsule le paquet dans une trame, puis on envoie la trame vers le nœud suivant. À réception de la trame, ce nœud la décapsule pour récupérer le paquet et transfère le paquet à sont tour en l’encapsulant dans une trame, etc. Dans un transfert de trames, il n’y a ni encapsulation ni décapsulation, et il suffit d’envoyer la trame. Lorsque la trame arrive au nœud suivant, la zone portant l’adresse ou la référence est examinée, ce qui permet d’émettre la trame vers le nœud suivant. Comme les transferts de messages ou de paquets, les transferts de trames peuvent être de deux types : commutation ou routage. Dans le premier cas, l’en-tête de la trame contient une référence, et dans le second l’adresse complète du récepteur.


Les transferts de trames sont en réalité uniquement représentés par des commutations, car ils utilisent tous des références. Les deux principales commutations sont l’ATM et la commutation Ethernet. La commutation de trames ATM est si particulière qu’on lui a donné le nom de commutation de cellules. Cette forme de commutation est présentée en détail à la section suivante.


Le relais de trames est la première technique de commutation de trames à avoir été définie. Son objectif était de simplifier au maximum la commutation de paquets du protocole X.25 élaborée à la fin des années 1970 en plaçant la référence directement dans la trame. Pour augmenter les performances de cette commutation, les reprises sur erreur entre nœuds de commutation ont été supprimées, et les procédures de contrôle de flux et de routage simplifiées. Dans les réseaux Ethernet commutés, on commute la trame Ethernet dans des commutateurs. Comme nous le verrons au chapitre 6, dévolu au niveau trame, deux types de références peuvent être utilisés : l’adresse du destinataire, qui est interprétée comme une référence unique pour aller vers ce destinataire, et une référence, dite shim-label, en tout point conforme à la définition du mode commuté.


Les techniques de commutation de trames sont regroupées dans ce qu’on appelle le « label-switching », c’est-à-dire la commutation de références. Ces techniques sont à la base du MPLS.



La commutation de trames ATM


La commutation de trames ATM est une commutation de trames très particulière, dans laquelle toutes les trames ont une longueur fixe de 53 octets. On appelle parfois cette commutation la commutation de cellules. Quelle que soit la taille des données à transporter, la trame occupe toujours 53 octets. Si les données forment un bloc de plus de 53 octets, un découpage est effectué, et la dernière trame n’est pas complètement remplie. La trame ATM en est un exemple. Elle est illustrée à la figure 2.12.
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Figure 2.12


La trame ATM


Cette trame est formée de 53 octets, comprenant 5 octets d’en-tête et 48 octets de données.


La commutation de trames ATM a pour objectif de remplacer à la fois la commutation de circuits et la commutation de paquets en respectant les principes de ces deux techniques. Pour y parvenir, il suffit de supposer que les temps de transmission et de commutation sont très brefs en comparaison du temps de propagation. Supposons des lignes de communication qui atteignent 1 Gbit/s. Pour émettre les 53 octets de la trame, il faut un peu moins de 500 ns. Si l’on suppose que la durée de franchissement d’un commutateur est inférieure à 10 μs, on peut considérer que ces valeurs sont négligeables en comparaison du délai de propagation, qui vaut approximativement 1 ms pour 250 km, ou encore 10 ms pour 2 500 km.


En conclusion, la commutation de trames ATM est une technique de transfert qui a pris un essor considérable à la fin des années 1980 grâce à sa simplicité, qui permet de monter facilement en débit. Malheureusement, elle n’a jamais pu s’imposer à l’interface utilisateur, et c’est la commutation Ethernet qui est en train de prendre largement le dessus.



Routeurs et commutateurs


Les commutateurs acheminent les paquets vers le récepteur en utilisant des références, également appelées identificateurs ou étiquettes (en anglais labels). Une référence est une suite de chiffres accompagnant un bloc (trame, paquet, etc.) pour lui permettre de choisir une porte de sortie au sein d’une table de commutation. Par exemple, si 147 est une référence, tous les paquets se présentant sur une porte d’entrée déterminée et portant la valeur 147 sont dirigés vers la même ligne de sortie. Les routeurs utilisent une table de routage pour diriger les paquets vers leur destination.


Ces deux possibilités sont assez différentes puisque, dans la commutation, le chemin que suivent les paquets de nœud en nœud est toujours le même, alors que, dans le routage, le paquet est routé à l’entrée de chaque nœud grâce à l’adresse complète du récepteur.


Une fois le chemin ouvert, les mesures montrent que, pour une puissance donnée, un commutateur atteint un débit d’une dizaine de fois supérieur à celui d’un routeur. Cette différence a toutefois tendance à se réduire avec les routeurs gigabit, dits gigarouteurs capable de router plus de 100 000 paquets IP toutes les secondes.


La différence principale entre le routage et la commutation réside dans le type d’information de supervision transportée par le paquet. Dans un routeur, le paquet doit posséder l’adresse complète du destinataire. La décision de router prend donc du temps, puisqu’il faut non seulement trouver la bonne ligne de sortie à l’aide de la table de routage mais encore et surtout gérer cette table de routage. Dans un commutateur, la table de commutation indique la ligne de sortie en fonction de la référence transportée par le paquet. Le paquet ne comporte qu’une seule référence, qui indique une file de sortie du nœud, laquelle est toujours la même, indépendamment de l’état du réseau.


Pour mettre en place le chemin que suivront tous les paquets, une signalisation est nécessaire. Cette signalisation s’effectue grâce à un paquet spécifique, parfois appelé paquet d’appel. Dans un commutateur, c’est la table de routage qui dirige le paquet d’appel nécessaire à l’établissement du chemin. Le commutateur possède donc à la fois une table de routage et une table de commutation.


En cas de cassure de ligne ou de panne d’un nœud, un nouveau chemin doit être déterminé par le système de signalisation, ce qui prend beaucoup de temps (plusieurs centaines de millisecondes). Le réacheminement est donc totalement à éviter mais indispensable sur des pannes. Pour éviter ce cas, il est possible d’ouvrir deux chemins menant de l’émetteur au récepteur dont un seul est utilisé et l’autre mis en secours. Dans ce cas, il faut plus de ressources dans le réseau, et le coût augmente en conséquence.


Pour obtenir de bonnes performances, il faut essayer de limiter le nombre d’entrées dans les tables de routage et de commutation. Une valeur inférieure à 10 000 entrées garantit une bonne vitesse. Lorsque la commutation ne s’effectue que sur une partie de la référence, le commutateur s’appelle un brasseur. Dans le monde de la commutation, le temps de traversée d’un nœud doit rester négligeable par rapport au temps de transit du réseau, pour que celui-ci soit à peu près égal au temps de propagation.


La commutation permet donc d’acheminer des informations au travers d’un réseau en les transportant de nœud en nœud suivant un chemin (path) prédéfini, longtemps appelé circuit virtuel. Ce chemin est défini par une succession de références que tous les paquets d’un même flot doivent suivre, comme s’ils étaient sur un circuit. Le circuit est dit virtuel parce qu’il n’appartient pas de façon exclusive au couple émetteur-récepteur, à la différence d’un circuit véritable.



Fonctionnalités des routeurs et des commutateurs


Les nœuds de transfert doivent être capables de supporter aussi bien les trafics homogènes que les trafics sporadiques. Le fait d’intégrer des services dont les objectifs et les critères de performance peuvent être très différents nécessite l’utilisation de priorités. C’est la raison pour laquelle les paquets sont dotés d’informations de priorité, qui sont traitées dans la file d’attente d’entrée des routeurs et commutateurs.


Les fonctions principales d’un nœud de transfert sont les suivantes :




	analyse et traduction de l’en-tête du paquet ;


	commutation ou routage ;


	multiplexage des paquets sur la sortie déterminée.




L’information utilisateur transportée dans les paquets est transférée de manière asynchrone, c’est-à-dire selon un mode de transmission des données dans lequel l’instant d’émission de chaque caractère ou bloc de caractères est arbitraire. Puisque les communications sont asynchrones et qu’un grand nombre de chemins peuvent partager une même liaison, le nœud de transfert doit être capable de gérer au mieux ses ressources. Ces dernières sont constituées par les mémoires tampons, les files de sortie et la file d’entrée du nœud.


La figure 2.13 illustre la façon de traiter les paquets dans la file d’entrée d’un nœud de transfert, qui peut être un routeur ou un commutateur. Les paquets proviennent de trois nœuds amont, A, B, C. Les paquets sont ensuite dirigés vers une première file d’attente, qui a pour fonction de décider du choix de la ligne de sortie. Une fois la décision prise, le paquet est dirigé vers une des trois files de sortie correspondant aux trois nœuds A, B, C. Normalement, un paquet entrant par l’une des entrées, A par exemple, ne ressort pas vers le même nœud A, car cela générerait une boucle dans le routage.
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Figure 2.13


Fonctionnement d’un nœud de transfert


Le nœud de transfert examine l’en-tête de chaque paquet pour identifier le port de sortie indiqué. Grâce à sa table de commutation ou de routage, il effectue ensuite le transfert du paquet vers la bonne file de sortie. Le choix de la liaison de sortie est défini à partir soit d’une table de commutation, comme dans le cas de l’Ethernet commuté ou de l’ATM, soit d’une table de routage, qui peut être statique ou dynamique, comme dans le cas du protocole IP. Des paquets de contrôle, de supervision et de gestion sont également pris en charge par l’unité centrale du nœud de transfert.


Dans un commutateur, la ligne de sortie est déterminée par la référence contenue dans l’en-tête du paquet. Des mécanismes de contrôle de collision permettent aux paquets provenant de différentes entrées d’accéder en parallèle à la première file d’attente du nœud, parfois appelée file de commutation. Le mot commutation a longtemps désigné le transfert d’un paquet d’une ligne d’entrée vers une ligne de sortie. Aujourd’hui, comme cette fonction de transfert recouvre deux modes, le routage et la commutation, il est préférable d’appeler cette fonction un transfert, de sorte à ne pas utiliser le mot commutation lorsqu’on a affaire à un routage.


Il existe une diversité de solutions pour réaliser un nœud de transfert. Dans tous les cas, une fonction de stockage doit se trouver à l’entrée ou à la sortie, ou encore le long de la chaîne de transfert. À l’intérieur du nœud, diverses techniques de routage peuvent être mises en œuvre, telles que circuit virtuel, autoroutage ou datagramme. L’efficacité de ces solutions est assez comparable en matière de contrôle d’accès, de capacité de diffusion, de perte de cellules et de complexité technique.


Diverses méthodes permettent d’aiguiller les paquets et de gérer les mémoires tampons. Des fonctions additionnelles, telles que la correction d’erreur ou le contrôle de flux, sont souvent implémentées dans les nœuds de transfert.



Les commutateurs


En anglais, les commutateurs sont appelés « label switch » ou, plus fréquemment, switch, pour bien insister sur le fait que les commutateurs utilisent des références (label).


L’un des atouts majeurs des systèmes de commutation réside dans l’architecture des commutateurs. Plusieurs types d’architectures ont été proposés, dont les trois principaux sont dits à mémoire partagée (shared-memory), à support partagé (shared-medium) et à division spatiale (space-division). Étant donné les vitesses des lignes de transmission, les commutateurs doivent pouvoir commuter les paquets à des débits extrêmement élevés tout en étant capables de traiter plusieurs milliers de chemins et donc de gérer des tables de commutation à plusieurs milliers d’entrées. De tels commutateurs sont réalisés de façon matérielle plutôt que logicielle.


Les différents commutateurs se distinguent les uns des autres en fonction de critères de fonctionnement internes, tels que l’architecture, le type de liaison, la technique de commutation, le contrôle et la gestion des blocages par les mémoires tampons :




	Les architectures internes se différencient par le nombre d’étapes à traverser. Une étape peut être considérée comme un bloc monolithique, traversé en une seule tranche de temps de base. Plus le nombre d’étapes est faible, plus le temps de réponse est court.


	La liaison à l’intérieur du commutateur de paquets peut être soit dédiée, soit statistique. Sur une liaison dédiée, les paquets vont d’une porte d’entrée à une porte de sortie, en transitant toujours par le même chemin. Dans le cas d’une liaison statistique, tout paquet est apte à emprunter une liaison quelconque à l’intérieur du commutateur. Le routage est alors déterminé par un algorithme de contrôle.


	Les techniques de commutation interne peuvent être classées en deux grandes catégories : la répartition dans l’espace et la répartition dans le temps. Dans une répartition dans l’espace, plusieurs liaisons parallèles peuvent être mises en place pour véhiculer les paquets. Dans une répartition dans le temps, les paquets se partagent les ressources dans le temps. Il peut aussi y avoir superposition des deux techniques de commutation, plusieurs liaisons mettant chacune en œuvre un multiplexage temporel.


	
Le contrôle du commutateur s’effectue à l’aide d’algorithmes de gestion des ressources. Ces algorithmes concernent, entre autres, le routage des paquets et les contrôles de flux et de congestion.


	À l’intérieur du commutateur, il peut être nécessaire de mémoriser des paquets en cas de blocage. Un blocage apparaît lorsque deux paquets entrent en compétition pour obtenir une même ressource. Dans ce cas, il faut mettre un paquet en attente. Les mémoires peuvent se situer à l’entrée, à la sortie ou en différents points à l’intérieur du commutateur. Il existe des commutateurs avec blocage et d’autres sans.





Les routeurs


Pendant de longues années, les routeurs ont été considérés comme des machines lentes et complexes à gérer. La fonction de routage exige en effet la connaissance de l’emplacement de tous les destinataires pouvant passer par le même nœud de façon à pouvoir leur router les paquets, cet emplacement étant déterminé par l’adresse complète du destinataire transportée dans le paquet. De plus, la table de routage étant une ressource partagée, elle doit pouvoir répondre à toutes les demandes émises par les paquets en mémoire.


Une première solution aux problèmes de vitesse et d’accès à la table de routage a consisté à réduire sa taille à moins de 10 000 entrées, c’est-à-dire 10 000 destinataires. Chaque ligne indique, en fonction d’une adresse de destination, la ligne de sortie sur laquelle il faut émettre le paquet. Pour restreindre le nombre de destinations, on agrège souvent les adresses, comme nous le verrons au chapitre 17.


Pour accroître encore les performances des routeurs, on a implémenté dans les composants électroniques installés dans le cœur des routeurs des techniques développées pour les commutateurs et aujourd’hui totalement maîtrisées. Cette solution a été rendue possible par la chute des prix des composants des commutateurs, conséquence de leur miniaturisation.


La figure 2.14 illustre le transfert d’un paquet arrivant sur une ligne d’entrée i et acheminé vers une ligne de sortie j.
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Figure 2.14


Transfert de paquets dans un routeur


La figure ne décrit qu’un seul nœud de commutation, possédant n lignes d’entrée et donc également n lignes de sortie. Une fois la ligne de sortie j choisie grâce à la table de routage située dans le routeur, le paquet est transporté via le cœur de commutation vers la mémoire de sortie j, dans laquelle sont enregistrés les paquets en attente d’être émis sur la ligne physique. Ces paquets forment une file d’attente pour être émis dans un ordre déterminé par leur priorité, si des priorités existent, sinon suivant la règle « premier arrivé premier sorti ».


La table de routage est gérée par un processeur se trouvant dans le routeur. Les accès à la table de routage sont distribués entre toutes les files d’entrée. Cette architecture est toutefois celle d’un routeur relativement puissant.



Les commutateurs-routeurs ou LSR (Label Switch Router)


Certaines applications sont mieux prises en compte par un routage et d’autres par une commutation. Par exemple, la navigation dans une base de données Web distribuée au niveau mondial est préférable dans un environnement routé. À l’inverse, la commutation est mieux adaptée au transfert de gros fichiers. Ces constatations ont incité beaucoup d’industriels à essayer d’optimiser l’acheminement des paquets en proposant des solutions mixtes, appelées commutateur-routeurs, superposant dans une même boîte un commutateur et un routeur.


Grâce à leur architecture double, les commutateurs-routeurs peuvent répondre aux demandes de commutation ou de routage des clients du réseau. Dans le premier cas, un paquet de signalisation met en place un circuit virtuel, que tous les paquets du flot doivent suivre. Dans le second, chaque paquet est livré à lui-même et, grâce au routage, arrive au destinataire.


Le choix de l’utilisateur n’est pas toujours simple, puisqu’il ne connaît pas forcément la longueur de son flot. Même s’il le sait, il lui faut pouvoir l’indiquer au réseau de façon que celui-ci prenne la bonne décision, entre routage et commutation. En règle générale, le choix se fait à partir du type de l’application transportée. Par exemple, la consultation de pages Web donne automatiquement naissance à un flot routé, tandis que les paquets d’un transfert de fichiers sont automatiquement commutés.


Malgré l’intérêt de ces commutateurs-routeurs, comme il n’a jamais été possible de déterminer facilement la méthode la plus intéressante en fonction de l’application, les évolutions ont poussé à l’adoption de ces commutateurs-routeurs dans un cas simple : on route la signalisation et on commute les données de l’utilisateur.


La commutation a toujours demandé un routage de la signalisation, mais comme le système de signalisation était spécifique dans les anciennes techniques comme X.25 et ATM, on n’utilisait pas le mot routage. Aujourd’hui, dans la technique de base des opérateurs, appelée MPLS, le réseau de signalisation est un réseau IP et on utilise le mot routage pour indiquer l’ouverture du chemin. Une fois le chemin ouvert, on commute tous les paquets de données, encapsulés dans des trames, sur le chemin. Les Anglo-Saxons utilisent le terme « Label Switch Router » (LSR) pour indiquer qu’il y a un commutateur (label switch) et un routeur dans chaque nœud du réseau.



Conclusion


Les réseaux de transfert de données offrent deux grandes classes de solutions : les transferts de type routage et les transferts de type commutation. On peut trouver des arguments en faveur d’une solution ou de l’autre, la meilleure dépendant essentiellement de l’objectif recherché.


Si le but visé est d’obtenir une qualité de service et un certain nombre de propriétés de contrôle de l’environnement, la commutation est plus séduisante. En revanche, si l’on recherche un moyen économique, le routage est moins complexe, et donc beaucoup moins cher.


Les solutions hybrides, comme MPLS, semblent former un compromis prometteur, malgré leur prix de revient assez élevé puisque deux technologies se superposent.
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Le médium de transport








Le médium de transport correspond aux éléments matériels et immatériels capables de transporter des éléments binaires, comme les câbles et les ondes radio. Dans le premier cas, ce sont des fils métalliques ou des fibres optiques qui transportent l’information ; dans le second, ce sont les ondes hertziennes.


Les deux types de support sont plus complémentaires que concurrents. Le hertzien permet la mobilité, mais au prix de débits plus faibles. De son côté, le câble propose des débits de plus en plus importants. Même si les débits des équipements mobiles augmentent, l’écart reste stable avec ceux des câbles. On arrive aujourd’hui à des dizaines de gigabits par seconde sur la fibre optique contre des centaines de mégabits par seconde pour le hertzien.


Ce chapitre examine les caractéristiques de ces différents médias de transport afin de mieux faire comprendre les architectures que l’on peut bâtir au-dessus.



Le médium physique


Par médium physique, il faut entendre tous les composants physiques permettant de transmettre les éléments binaires, suites de 0 et de 1, représentant les données à transmettre.


La nature des applications véhiculées par le réseau peut influer sur le choix du support, certaines applications nécessitant, par exemple, une bande passante importante et, par là même, l’adoption de la fibre optique. Le câble coaxial permet lui aussi de transférer des débits binaires importants, même si ces derniers restent inférieurs à ceux offerts par la fibre optique.


Aujourd’hui, les progrès technologiques rendent l’utilisation de la paire de fils torsadée bien adaptée à des débits de 10 à 100 Mbit/s, voire 1 Gbit/s sur des distances plus courtes. Sa facilité d’installation par rapport au câble coaxial et son prix très inférieur la rendent à la fois plus attractive et plus compétitive.


La fibre optique est présente dans tous les systèmes de câblage proposés par les constructeurs, en particulier sur les liaisons entre locaux techniques. Elle présente l’avantage d’un faible encombrement, l’espace très important requis par les autres supports physiques pouvant devenir contraignant. Un autre avantage de la fibre optique est son immunité au bruit et aux interférences électromagnétiques. Dans certains environnements perturbés les erreurs de transmission peuvent en effet devenir inacceptables. De même, sa protection naturelle contre l’écoute la rend attrayante dans les secteurs où la confidentialité est importante, comme l’armée ou la banque.


On observe une utilisation de plus en plus fréquente de la paire torsadée. Les progrès technologiques lui ont permis de repousser ses limites théoriques par l’ajout de circuits électroniques et d’atteindre des débits importants à des prix nettement inférieurs à ceux du câble coaxial. La paire torsadée est de surcroît plus simple à installer que le câble coaxial, d’autant qu’elle peut utiliser l’infrastructure mise en place depuis longtemps pour le câblage téléphonique. La paire torsadée permet enfin de reconfigurer, de maintenir ou de faire évoluer le réseau de façon simple.



La paire de fils torsadée


La paire de fils torsadée est le support de transmission le plus simple. Comme l’illustre la figure 3.1, elle est constituée d’une ou de plusieurs paires de fils électriques agencés en spirale. Ce type de support convient à la transmission aussi bien analogique que numérique.


Les paires torsadées peuvent être blindées, une gaine métallique enveloppant complètement les paires métalliques, ou non blindées. Elles peuvent être également « écrantées ». Dans ce cas, un ruban métallique entoure les fils.
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Figure 3.1


Paires de fils torsadées


De très nombreux débats ont lieu sur les avantages et inconvénients du blindage de ces câbles. On peut dire, en simplifiant, qu’un câble blindé devrait être capable de mieux immuniser les signaux transportés. L’inconvénient du blindage est toutefois qu’il exige la mise à la terre de l’ensemble de l’équipement, depuis le support physique jusqu’au terminal. Il faut donc que toute la chaîne de connexion des terres soit correctement effectuée et maintenue. En d’autres termes, un réseau blindé doit être de très bonne qualité, faute de quoi il risque de se comporter moins bien qu’un réseau sans blindage, beaucoup moins onéreux.


Les fils métalliques sont particulièrement adaptés à la transmission d’informations sur de courtes distances. Si la longueur du fil est peu importante, de quelques centaines de mètres à quelques kilomètres, des débits de plusieurs mégabits par seconde peuvent être atteints sans taux d’erreur inacceptable. Sur des distances plus courtes, on peut obtenir sans difficulté des débits de plusieurs dizaines de mégabits par seconde. Sur des distances encore plus courtes, on atteint facilement quelques centaines de mégabits par seconde. Une distance de l’ordre de 100 m permet de faire passer le débit à plusieurs gigabits par seconde.


La normalisation dans le domaine des câbles est effectuée par le groupe ISO/IEC JTC1/ SC25/WG3 au niveau international et par des organismes nationaux comme l’EIA/TIA (Electronic Industries Association/Telecommunications Industries Association), aux États-Unis.


Les principales catégories de câbles définies sont les suivantes :




	Catégorie 3 (10BaseT) ;


	Catégorie 4 (10BaseT et Token-Ring 16 Mbit/s) ;


	Catégorie 5 (10BaseT, Token-Ring 16 Mbit/s et 100 Mbit/s TPDDI) ;


	Catégorie 5e (Type R évolué, pour une largeur de bande de 100 MHz) ;


	Catégorie 6 (pour une largeur de bande de 200 MHz) ;


	Catégorie 7 (pour une largeur de bande de 600 MHz).




Il est possible de comparer les paires torsadées en fonction de leur paradiaphonie, c’est-à-dire de la perte d’une partie de l’énergie du signal due à la proximité d’un autre circuit et de son affaiblissement. La figure 3.2 illustre ces comparaisons. Les câbles de types 6 et 7 ne figurent pas dans ce schéma par manque de mesures disponibles. Dans cette même figure, nous avons ajouté un câble spécifique à la France, le câble 120 Ω,, qui est une proposition de France Télécom pour trouver un compromis entre les 100 et 150 Ω et éviter ainsi dans la mesure du possible les adaptateurs d’impédance.
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Figure 3.2


Comparaison de la paradiaphonie et de l’affaiblissement du signal sur 100 m de divers types de câbles



Le câble coaxial


Un câble coaxial est constitué de deux conducteurs cylindriques de même axe, l’âme et la tresse, séparés par un isolant (voir figure 3.3). Ce dernier permet de limiter les perturbations dues au bruit externe. Si le bruit est important, un blindage peut être ajouté. Quoique ce support perde du terrain, notamment par rapport à la fibre optique, il reste encore très utilisé.
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Figure 3.3


Coupe d’un câble coaxial


Les électroniciens ont démontré que le rapport des diamètres des deux conducteurs devait être de 3,6 mm. Les différents câbles utilisés sont désignés par le rapport en millimètre des diamètres de l’âme et de la tresse du câble, les deux plus courants étant les 2,6/9,5 et 1,2/4,4.


Comme pour les fils métalliques, le débit binaire obtenu sur un câble coaxial est inversement proportionnel à la distance à parcourir. Sur un câble coaxial de bonne qualité d’une longueur de 1 km, des débits supérieurs à 100 Mbit/s peuvent être atteints.


Les principales catégories de câbles coaxiaux disponibles sur le marché sont les suivantes :




	câble 50 Ω, de type Ethernet ;


	câble 75 Ω, de type CATV (câble de télévision).





La fibre optique


La fibre optique est utilisée dans les environnements où un très fort débit est demandé, mais également dans les environnements de mauvaise qualité. Elle comporte des composants extrémité qui émettent et reçoivent les signaux lumineux.


Les principaux composants émetteurs sont les suivants :




	Diode électroluminescente (DEL) dépourvue de cavité laser, qui émet des radiations lumineuses lorsqu’elle est parcourue par un courant électrique.


	Diode laser (DL), qui émet un faisceau de rayonnement cohérent dans l’espace et dans le temps.


	
Laser modulé.




L’utilisation d’un émetteur laser diminue le phénomène de dispersion, c’est-à-dire la déformation du signal provenant d’une vitesse de propagation légèrement différente suivant les fréquences. Cela donne une puissance optique supérieure aux DEL. La contrepartie de ces avantages est un coût plus important et une durée de vie du laser inférieure à celle d’une diode électroluminescente.


La figure 3.4 illustre une liaison par fibre optique. Cette figure comporte des codeurs et des décodeurs qui transforment les signaux électriques en signaux qui peuvent être émis sous forme de lumière dans la fibre optique et vice versa. L’émetteur est un des trois composants extrémité que nous venons de voir et le récepteur un photodétecteur capable de récupérer les signaux lumineux.
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Figure 3.4


Liaison par fibre optique


Le faisceau lumineux est véhiculé à l’intérieur de la fibre optique, qui est un guide cylindrique d’un diamètre allant de quelques microns à quelques centaines de microns, recouvert d’isolant. La vitesse de propagation de la lumière dans la fibre optique est de l’ordre de 100 000 km/s en multimode et de 250 000 km/s en monomode.


Il existe plusieurs types de fibres, notamment les suivantes :




	Les fibres multimodes à saut d’indice, dont la bande passante peut atteindre 50 MHz sur 1 km.


	Les fibres multimodes à gradient d’indice, dont la bande passante peut atteindre 500 MHz sur 1 km.


	Les fibres monomodes, de très petit diamètre, qui offrent la plus grande capacité d’information potentielle, de l’ordre de 100 GHz/km, et les meilleurs débits. Ce sont aussi les plus complexes à réaliser.




On utilise généralement des câbles optiques contenant plusieurs fibres. L’isolant entourant les fibres évite les problèmes de diaphonie, c’est-à-dire de perturbation d’un signal par un signal voisin, entre les différentes fibres.


La capacité de transport de la fibre optique continue d’augmenter régulièrement grâce au multiplexage en longueur d’onde. Dans le même temps, le débit de chaque longueur d’onde ne cesse de progresser. On estime qu’il a été multiplié par deux tous les ans de 2000 à 2010, date à laquelle on a atteint près de 1 000 longueurs d’onde. Comme, sur une même longueur d’onde, la capacité est passée pour la même période de 2,5 à 40 Gbit/s et bientôt 160 Gbit/s, des capacités de plusieurs dizaines de térabits par seconde (Tbit/s, ou 1012 bit/s) sont aujourd’hui atteintes sur la fibre optique.


Le multiplexage en longueur d’onde, ou WDM (Wavelength Division Multiplexing), consiste à émettre simultanément plusieurs longueurs d’onde, c’est-à-dire plusieurs lumières, sur un même cœur de verre. Cette technique est fortement utilisée dans les cœurs de réseau. On l’appelle DWDM (Dense WDM) lorsque le nombre de longueur d’onde devient très grand.


Les principaux avantages de la fibre optique sont les suivants :




	très large bande passante, de l’ordre de 1 GHz pour 1 km ;


	faible encombrement ;


	grande légèreté ;


	très faible atténuation ;


	très bonne qualité de transmission ;


	bonne résistance à la chaleur et au froid ;


	matière première bon marché (silice) ;


	absence de rayonnement.





Les médias hertziens


La réussite du GSM et l’arrivée des terminaux mobiles pouvant se connecter à des réseaux locaux sans fil ont rendu très populaires les supports hertziens. Ce succès est encore amplifié par l’interconnexion des équipements personnels (terminal téléphonique, PC portable, agenda électronique, etc.).


L’ensemble des équipements terminaux mobiles qui utilisent la voie hertzienne pour communiquer constitue ce que l’on appelle les réseaux cellulaires, une cellule étant une zone géographique dont tous les points peuvent être atteints à partir d’une même antenne. Parmi les réseaux cellulaires, on distingue les réseaux de mobiles, les réseaux satellite et les réseaux sans fil. Les réseaux de mobiles permettent aux terminaux de se déplacer d’une cellule à une autre sans coupure de la communication, ce qui n’est pas le cas des réseaux sans fil. Les réseaux satellite sont d’un autre genre car ils demandent des délais de propagation bien plus longs que les réseaux terrestres.


Dans un réseau de mobiles, lorsqu’un utilisateur se déplace d’une cellule à une autre, le cheminement de l’information doit être modifié pour tenir compte de ce déplacement. Cette modification s’appelle un changement intercellulaire, ou handover, ou encore handoff. La gestion de ces handovers est souvent délicate puisqu’il faut trouver une nouvelle route à la communication, sans toutefois l’interrompre.


Chaque cellule dispose d’une station de base, ou BTS (Base Transceiver Station) dans le cas de la 2G (GSM) ou Node-B dans le cas de la 3G (UMTS) ou E-Node-B dans le cas de la 4G (LTE Advanced) ou encore point d’accès (Access Point) dans le cas du Wi-Fi, c’est-à-dire d’une antenne assurant la couverture radio de la cellule.


Nous allons décrire le cas le plus classique de la 2G (GSM), mais on trouve des situations similaires dans les autres réseaux hertziens ; seuls les noms sont en partie modifiés. Tout cela sera détaillé dans des chapitres dédiés (10, 18 et 19).


Une station de base dispose de plusieurs fréquences pour desservir à la fois les canaux de trafic des utilisateurs, un canal de diffusion, un canal de contrôle commun et des canaux de signalisation. Chaque station de base est reliée par un support physique de type câble métallique à un contrôleur de station de base, ou BSC (Base Station Controller). Le contrôleur BSC et l’ensemble des antennes BTS qui lui sont raccordées constituent un sous-système radio, ou BSS (Base Station Subsystem). Les BSC sont tous raccordés à des commutateurs du service mobile, ou MSC (Mobile service Switching Center).


L’architecture d’un réseau de mobiles 2G est illustrée à la figure 3.5.
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Figure 3.5


Architecture d’un réseau de mobiles



Le câblage


Le câblage des bureaux et des entreprises nécessite des sommes souvent importantes. Lors de l’évaluation de ce coût, il faut prendre en compte non seulement le support mais aussi les équipements situés aux deux extrémités du câble. Il faut en outre évaluer les besoins afin de sélectionner et d’installer le bon câble une fois pour toutes.


Divers paramètres interviennent quant au choix des composants d’un système de câblage, tels le coût, l’environnement, les contraintes particulières des utilisateurs, la fiabilité, l’évolutivité, etc. Il est impératif de caractériser dès le départ l’environnement dans lequel est déployé le réseau. Certains environnements industriels sont critiques et nécessitent des supports spécifiques. Un environnement bruyant, par exemple, peut requérir l’emploi de la fibre optique. Le réseau peut aussi être exposé à des perturbations électromagnétiques ou climatiques. La sécurité des informations est un autre élément à prendre en compte.


La population d’utilisateurs escomptée détermine le nombre de prises nécessaires pour dimensionner le système. Il faut en outre envisager les types de trafics destinés à être supportés et en évaluer le volume — il peut être important dans le cas de transport d’images numérisées, par exemple — afin d’avoir une idée précise du niveau de fiabilité des transmissions requis, le transfert de données étant très sensible aux erreurs de transmission, contrairement au transfert de voix numérisées.


La topologie du bâtiment est une autre contrainte à prendre en compte. Certains supports sont beaucoup plus maniables que d’autres — le rayon de courbure d’une fibre optique est inférieur à celui d’un câble coaxial, par exemple —, et l’utilisation d’une fibre optique ou d’une paire métallique souple peut être nécessaire dans des bâtiments où le chemin de câblage est quelque peu tortueux.


Les infrastructures de câblage se répartissent entre réseau courant faible pour le transport de l’information (téléphonie, informatique, multimédia) et réseau courant fort pour l’alimentation électrique. Le transport de l’information requiert une puissance très inférieure, de l’ordre du milliwatt, à celle nécessaire au fonctionnement des appareils électriques, qui est de l’ordre de dizaines ou de centaines de watts.


Pour l’implantation d’un réseau de distribution courant faible, il faut décider du chemin des câbles et de la technologie à utiliser de la façon la plus générique possible, indépendamment des types d’information, de matériel et d’utilisateur auxquels le réseau est destiné.




Les répartiteurs


Les répartiteurs sont classés en différentes catégories suivant le type d’installation concerné :




	répartiteur : terme générique ;


	sous-répartiteur d’étage ou de zone ;


	répartiteur général (RG) : soit informatique, soit téléphonique ;


	tableau de communication, ou BRU (boîtier de raccordement usager) : pour le résidentiel.




Les fonctions communes aux répartiteurs sont les suivantes :




	Regrouper les terminaisons des liaisons câblées sur des connecteurs RJ-45 ou optiques.


	Repérer les câblages et les équipements actifs : par exemple, la prise 15 dans le bâtiment B au premier étage sera immédiatement identifiée par son numéro :15B1.


	Gérer les ressources (hub, switch, informatique centrale, autocommutateur) par brassage en fonction des topologies et les connecter aux prises RJ-45 des utilisateurs réparties dans le bâtiment.


	Intégrer les équipements actifs de réseau, soit sous forme de rack 19 pouces (armoire électronique standard), soit sous forme de mini-boîtier.


	Assurer la protection de la connectique et des équipements électroniques (malveillance, poussière, etc.).


	Permettre le test de toutes les parties constituantes d’un réseau ainsi que leur maintenance.







Le plan de câblage d’une entreprise est capital pour la bonne marche des réseaux que l’on souhaite y implanter. Les sections suivantes présentent les différents plans de câblage disponibles.



Le câblage départemental


Les réseaux départementaux, que l’on appelle aussi réseaux SOHO (Small Office/Home Office), ont une taille maximale de l’ordre de la centaine de mètres.


Le rôle du câblage départemental, ou capillaire, est de distribuer les informations vers l’ensemble des bureaux dans un environnement limité. Ces réseaux capillaires sont formés par le câblage sortant du répartiteur d’étage.


La normalisation du câblage départemental a choisi comme support physique quatre paires de fils torsadées distribuées en étoile depuis un local technique central. Cette topologie est illustrée à la figure 3.6.
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Figure 3.6


Topologie du câblage départemental


La structure en étoile permet de desservir très facilement l’ensemble des pièces du département. On compte généralement une prise pour 6 m2. Lors du précâblage d’un immeuble neuf, il faut câbler l’ensemble de la surface avec un nombre de prises suffisant pour ne pas à avoir à tirer de nouveaux fils ultérieurement. En effet, lorsqu’on câble un immeuble, le coût à la prise est très bas, comparé au même câblage dans un immeuble ancien, où des travaux d’infrastructure sont nécessaires. Si le coût de la prise d’un précâblage dans un bâtiment neuf est de 75 à 150 euros en moyenne, il faut multiplier ces chiffres par dix pour un immeuble ancien sans infrastructure de câblage.


De plus en plus, les nouveaux bâtiments sont précâblés selon une structure identique à celle des câblages du réseau téléphonique à partir du répartiteur d’étage. Quelques différences doivent toutefois être signalées :




	Le câblage peut être banalisé : on utilise dans ce cas le câble pour y raccorder indifféremment un téléphone ou un équipement informatique.


	
Le câblage peut être non banalisé : on raccorde les terminaux téléphoniques sur un câble de faible diamètre et les équipements informatiques sur un câble de meilleure qualité.


	Les câbles peuvent permettre de réaliser divers types de réseaux locaux capillaires. La qualité du câble est importante en cas de contrainte de distance. Pour les réseaux à 100 Mbit/s, voire à 1 Gbit/s, le câble doit être d’excellente qualité pour atteindre la centaine de mètres. Le mieux est de limiter la distance entre le local technique et la périphérie à 50 m et d’utiliser un câble métallique de bonne qualité.




Dans le câblage banalisé, aussi appelé structuré ou universel, la banalisation doit être totale, et la prise du terminal unique. Le choix penche généralement en faveur de la prise normalisée ISO 8877, qui peut se décliner de différentes façons dans chaque pays. La norme de câblage française avec une prise RJ-45 universelle est NF C 15-100 (guide UTE C 90-483). Elle est également applicable au câblage résidentiel.


Tous les câbles arrivent sur un même répartiteur, et ce sont des cordons de connexion, ou jarretières, qui sont utilisés pour connecter, dans le local technique, l’arrivée du câble banalisé aux prises donnant accès au réseau téléphonique ou informatique. Les câbles utilisés sont identiques. En règle générale, on utilise quatre paires de fils torsadées pour être compatible avec la prise RJ-45, qui possède 8 broches, 4 pour les données et 4 pour la téléalimentation.


La non-banalisation permet de poser des câbles de qualités différentes entre l’informatique et la téléphonie. Par exemple, on peut utiliser deux paires de fils torsadées blindées de très bonne qualité pour la partie informatique et quatre paires de fils torsadées non blindées pour la partie téléphonique. Du fait de cette différence entre les deux câblages, les arrivées au répartiteur d’étage sont différentes : la partie informatique arrive sur un tableau de distribution informatique et la partie téléphonique sur un tableau de distribution téléphonique.


Rien n’empêche un utilisateur de demander la pose d’un câble spécifique de meilleure qualité que celui proposé par le constructeur, de façon à éviter tout problème d’adaptation à l’environnement. Une autre solution pour prendre en compte les caractéristiques de tous les types de réseaux locaux consiste à réduire la distance maximale entre le terminal et le tableau de distribution. Cette distance doit être suffisamment courte pour supporter les débits les plus importants des produits disponibles sur le marché.


Nous venons de voir que la topologie normalisée était de type étoile. Cependant, cette topologie en étoile n’est pas toujours adaptée à l’entreprise. D’autres topologies sont possibles, comme le bus ou la boucle.


La topologie en étoile


La topologie en étoile est évidemment parfaitement adaptée à la distribution des réseaux en étoile. Les câblages des autocommutateurs privés, ou PABX, sont conformes à cette topologie. Une difficulté peut toutefois surgir de l’inadéquation des câbles aux débits proposés par les autocommutateurs. Le système de câblage peut dater de nombreuses années et n’avoir été conçu que pour faire transiter un signal analogique à 3 200 Hz de bande passante, par exemple. L’inconvénient de cette topologie en étoile est la centralisation : si le centre est défaillant, tout le système risque de s’arrêter.



La topologie en bus


Largement répandue dans les réseaux locaux Ethernet, la topologie en bus présente de nombreux avantages, en particulier celui de pouvoir être passive, c’est-à-dire sans alimentation électrique. Les câbles associés peuvent être de différents types : paires de fils métalliques ou câble coaxial 50 ou 75 Ω. La fibre optique est mal adaptée à cette structure.


À une vitesse de 10 Mbit/s, le signal peut être propagé plus ou moins loin suivant la qualité du câble. Si l’on reprend les normes en vigueur pour Ethernet, Les distances suivantes sont permises :




	500 m pour un câble coaxial blindé Ethernet jaune ;


	180 m pour un câble coaxial fin RG-58 utilisé pour les réseaux Cheapernet ;


	3 600 m pour un câble CATV 75 Ω.




Les tronçons de câble, ou brins, peuvent être raccordés entre eux par des répéteurs. Un répéteur est un organe non intelligent, qui répète automatiquement vers un deuxième câble tous les signaux passant sur un brin, comme illustré à la figure 3.7.
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Figure 3.7


Raccordement de brins par des répéteurs


Des répéteurs distants peuvent être reliés entre eux par un autre support de communication, comme la fibre optique.


La topologie en anneau


Sur une topologie en anneau, les coupleurs qui gèrent l’accès au support physique arrêtent l’information, c’est-à-dire mémorisent pendant un certain temps les informations passant sur la boucle. Plusieurs décisions doivent être prises, telles que déterminer si la trame doit être recopiée vers la prochaine station ou détruite dans le registre, si la valeur du jeton doit être modifiée ou non, si la trame doit être recopiée vers le coupleur, etc. Il faut donc couper le support physique et ajouter un registre à décalage, comme illustré à la figure 3.8. Le registre à décalage mémorise les éléments binaires au fur et à mesure de leur arrivée. À la fin du décalage, ils sont émis sur la boucle en direction de la prochaine station. Le temps de réflexion pour prendre les décisions utiles est égal au temps des décalages et dépend donc du nombre de registres.
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Figure 3.8


Registre à décalage du jeton sur boucle


Le coupleur prend une copie de la trame dans le premier registre. Le nombre de décalages correspond au temps de réflexion du coupleur pour modifier une information ou en introduire une nouvelle. L’incorporation de nouveaux bits ou l’effacement de certains s’effectue sur le dernier bit du registre à décalage.


Le registre à décalage est une structure active, qui doit être alimentée électriquement. Les supports physiques en boucle doivent donc nécessairement être secourus en cas de panne ou de défaut d’alimentation. Les deux grandes techniques utilisées en cas de défaillance sont le by-pass, ou dérivation, illustré à la figure 3.9, et la structuration en étoile, détaillée plus loin.
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Figure 3.9


Dérivation d’un coupleur


Le passage par un registre à décalage oblige à régénérer le signal à la sortie. C’est un avantage pour la portée totale du réseau mais un défaut du point de vue de la fiabilité. En particulier, l’utilisation d’un by-pass ne permet pas la régénération du signal, ce qui oblige à faire très attention à la portée maximale entre deux coupleurs. Si la portée maximale est de 200 m et que les coupleurs soient disposés tous les 100 m, il n’y a aucun problème lorsqu’un coupleur tombe en panne. En revanche, si deux coupleurs de suite sont en panne, le signal doit parcourir 300 m sans régénération. La distance est trop grande et provoque des dégradations importantes de la qualité de l’information transmise.


Pour éviter ces problèmes, il est possible de proposer une architecture en étoile pour une topologie en boucle. Si un coupleur tombe en panne, la boucle est refermée par l’intermédiaire d’un interrupteur sur le panneau de distribution. Cette solution n’est toutefois guère satisfaisante, puisqu’elle nécessite une intervention manuelle. Dans la réalité, derrière le panneau, on utilise un concentrateur, qui est relié par des jarretières aux prises terminales du câblage. En cas de panne d’un coupleur, le concentrateur est capable de reformer la boucle d’une façon totalement passive.


Pour connecter un utilisateur supplémentaire, on étend la boucle par une nouvelle connexion. L’intérêt de cette technique est qu’elle permet la mise hors circuit, d’une façon simple, de tout élément défaillant. De plus, aucun problème ne se pose au niveau de la répétition du signal, puisqu’on passe directement d’un coupleur au coupleur actif suivant. On peut donc déconnecter les machines et les coupleurs sur l’anneau sans aucun risque pour la qualité du signal.


La distribution en étoile autour du local technique est parfaitement adaptée à cette structure.


L’arbre actif


L’arbre est une configuration qui comporte des nœuds, ou hubs, et des branches. La figure 3.10 illustre cette topologie, avec, au sommet, le nœud racine.
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Figure 3.10


Arbre actif


L’arbre actif est caractérisé par une structure arborescente. À chaque intersection correspond un hub alimenté électriquement, dont le rôle est de répéter, dans toutes les directions possibles, une copie du message qui arrive. Cette caractéristique permet, à partir de n’importe quelle station, d’atteindre toutes les autres. Elle se retrouve sur les structures en bus, dans lesquelles, lorsqu’un émetteur envoie de l’information, toutes les stations en prennent une copie au passage et la conservent si l’adresse du destinataire correspond à leur propre adresse. Dans la structure de l’arbre actif, on a exactement les mêmes propriétés : chacun reçoit une copie, et personne n’a à se soucier de savoir qui enlève le signal du câble comme sur une boucle, les signaux disparaissant automatiquement.


Les techniques d’accès correspondant à ce type de réseau en arbre sont identiques à celles des structures en bus, à savoir les techniques Ethernet. Les réseaux en arbre actif avec la technique d’accès Ethernet s’appellent des réseaux Starlan.


La structure en arbre actif est bien adaptée à la distribution en étoile, puisqu’il suffit de placer un hub dans le local technique et de relier, sur le tableau de distribution, les fils correspondant aux machines à raccorder. Plusieurs hubs peuvent être placés dans le même local technique si le nombre de sorties n’est pas suffisant sur un seul hub.


D’autres types de connexions sont possibles à partir d’une structure en arbre, en particulier le raccordement de stations terminales à un contrôleur de communication.


Dans cet exemple, il faut pouvoir connecter le câble de sortie du terminal, correspondant aux caractéristiques du terminal sur le câblage départemental, qui n’a pas forcément la même impédance. Il faut alors ajouter un élément intermédiaire, qui effectue l’adaptation entre les deux types de câbles. Cet élément s’appelle un balun (BALanced-UNbalanced). Ce balun peut être intégré au terminal lui-même.



Le câblage d’établissement


Le câblage d’établissement a pour fonction de raccorder entre eux les différents tableaux de distribution du niveau départemental. On peut envisager pour cela trois possibilités : les rocades, les réseaux locaux et les étoiles.


Les rocades


Les rocades relient les locaux techniques par des faisceaux de câbles. Ces câbles sont utilisés indépendamment les uns des autres, à la demande, pour former des liaisons entre les panneaux de distribution. En règle générale, les rocades sont formées d’un grand nombre de paires de fils : 25, 50, 100 paires ou beaucoup plus. La réalisation d’un réseau Starlan sur trois répartiteurs d’étage est illustrée à la figure 3.11.


Les câbles de rocade peuvent être des fibres optiques, comme on en rencontre dans de nombreux systèmes de câblage.
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Figure 3.11


Réseau Starlan sur trois répartiteurs d’étages


Les réseaux locaux


Les réseaux locaux représentent la meilleure manière de relier les panneaux de distribution, puisqu’ils ne nécessitent pas le déplacement des jarretières et garantissent une excellente productivité. Parmi les solutions possibles, les sections suivantes présentent brièvement le bus, la boucle et l’étoile.


Les réseaux locaux en bus


Si cette architecture n’est guère adaptée au cadre départemental, elle l’est à celui de l’établissement, où la connexion des différents locaux techniques peut être effectuée en série sur un bus. Les réseaux Ethernet peuvent ainsi utiliser des vitesses de 1 à 10 Gbit/s pour relier des locaux techniques à très haut débit en bus.


Les réseaux locaux en boucle


Les réseaux locaux en boucle ont connu leur heure de gloire avec le Token-Ring d’IBM, à 16 puis 100 Mbit/s, et FDDI (Fiber Distributed Data Interface). Même s’il existe encore de telles structures dans les entreprises, elles sont en voie de disparition au profit des réseaux en bus et en étoile. Nous avons représenté un réseau local en boucle à la figure 3.12.
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Figure 3.12


Réseau d’établissement en boucle


Les réseaux d’établissement en boucle présentent une difficulté. La régénération des signaux ne s’effectue que dans les cartes coupleurs ajoutées aux machines à connecter. Or les seules machines à connecter dans un réseau d’établissement sont les ponts de connexion des réseaux départementaux. Les régénérations sont effectuées lorsque le signal passe par ces ponts. Si un pont tombe en panne, ou s’il est déconnecté, il faut aller jusqu’au local technique suivant pour que le signal soit régénéré. C’est la raison pour laquelle il est conseillé de doubler les équipements au niveau de l’établissement ou de limiter la distance entre deux répartiteurs d’étage. Cette dernière solution permet au signal de revenir au premier pont ou d’aller au pont suivant.


Les réseaux locaux en étoile


La connexion entre les répartiteurs d’étage ou les tableaux de distribution peut s’effectuer grâce à des étoiles optiques partant d’un point central de l’entreprise. L’étoile peut être passive et répéter dans toutes les directions les informations qui lui proviennent sur une entrée. Pour éviter de diffuser sur tous les câblages raccordés une information destinée à un seul utilisateur, il faut ajouter des ponts dans les locaux techniques.


Dans la plupart des cas, l’étoile optique est un composant passif, générant une perte en ligne importante. Pour cette raison, il ne doit pas y avoir plus de 2 ou 3 étoiles optiques passives en série entre deux points de raccordement. La figure 3.13 illustre une configuration utilisant une étoile optique.


Une deuxième possibilité, beaucoup plus classique, consiste à raccorder les répartiteurs par des faisceaux de câbles qui se dirigent vers un point central. C’est la technique utilisée pour le raccordement des panneaux de distribution téléphonique à un autocommutateur privé (PABX) ou des panneaux de distribution banalisés à un PABX multiservice. Cette structure de raccordement est illustrée à la figure 3.14.
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Figure 3.13


Raccordement par étoile optique
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Figure 3.14


Raccordement par faisceaux de câbles



Les raccordements


Le câble à paires torsadées 100 Ω et le connecteur RJ-45 (voir figure 3.15) qui lui est associé sont désormais des standards, qui couvrent l’essentiel des besoins de l’entreprise comme de l’habitat.
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Figure 3.15


Connecteur RJ-45


Pour des besoins particuliers, on peut leur associer d’autres médias, notamment les suivants :




	Fibre optique monomode ou multimode 62,5/125 ou 50/125 pour les environnements électromagnétiques très perturbés, l’interconnexion de bâtiments à des potentiels différents, la transmission sur de longues distances à haut débit ou la distribution des rocades informatiques supportant des réseaux fédérateurs à très haut débit.


	Transmission hertzienne, telle que Wi-Fi ou Bluetooth (voir les chapitres 21 et 22), permettant de répondre aux besoins de mobilité (connexions temporaires d’utilisateurs nomades, terminaux mobiles).


	Liaisons par courant porteur en ligne, ou CPL, sur le réseau 230 V (voir le chapitre 11).



	Faisceaux laser permettant de relier deux bâtiments peu distants, lorsqu’il est, par exemple, difficile de traverser un domaine public.


	Câble coaxial 75 Ω CATV pour la distribution des rocades TV.




Compte tenu de la généralisation du câblage en paires torsadées, c’est principalement ce médium qui est détaillé ci-après. La figure 3.16 illustre un exemple de câble en paires torsadées.
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Figure 3.16


Câble en paires torsadées


Ce câblage présente les avantages suivants :




	Pérennité. Un câble en paires torsadées peut conserver ses performances pendant plus de cinquante ans.


	Moindre coût. Les quatre paires d’un câble peuvent véhiculer simultanément plusieurs réseau — il suffit de mettre un duplicateur à chaque extrémité — pour un coût global de l’ordre d’une centaine d’euros.


	Universalité. Ce câblage est passif. Un signal électrique introduit à une extrémité d’une paire en cuivre se retrouve quasiment identique à l’autre extrémité, sans qu’il soit besoin d’ajouter des protocoles intermédiaires nécessitant des interfaces coûteuses comme pour les liaisons hertziennes, CPL ou sur fibre optique. De plus, les paires torsadées permettent de télé-alimenter les équipements qui leur sont raccordés (terminaux Ethernet, téléphones IP, point d’accès Wi-Fi).





Les équipements


Les équipements sont évidemment des éléments indispensables pour gérer la transmission des signaux d’un émetteur vers un récepteur. Ces équipements sont les suivants :




	Les supports physiques d’interconnexion, qui permettent l’acheminement des signaux transportant l’information.


	Les prises (en anglais tap), qui assurent la connexion sur le support.


	Les adaptateurs (en anglais transceiver), qui se chargent notamment du traitement des signaux à transmettre (codage, sérialisation, etc.).


	Les coupleurs, aussi appelés communicateurs ou cartes de transmission, qui prennent en charge les fonctions de communication.




Les interfaces utilisateur assurent la liaison entre l’équipement à connecter et le coupleur. Les données que l’utilisateur souhaite émettre transitent par cette interface à une vitesse qui dépend de la norme choisie. En règle générale, l’interface suit les spécifications du bus de la machine à connecter sur le réseau.



Le connecteur


Le connecteur réalise la connexion mécanique. Il permet le branchement sur le support. Le type de connecteur utilisé dépend évidemment du support physique.


La fibre optique pose des problèmes de raccordement. Le cœur de la fibre étant très fin, de l’ordre de quelques microns, une intervention délicate est nécessaire pour y fixer une prise. La difficulté du branchement sur fibre optique constitue cependant un atout pour la sécurité, dans la mesure où cela en fait un support difficile à espionner, à la différence du câble coaxial.


L’avantage du fil métallique est qu’il permet d’utiliser une prise téléphonique classique, ce qui offre une grande facilité de branchement du coupleur sur le support physique. La prise RJ-45 à 8 contacts en est un exemple. C’est la prise que l’on rencontre désormais dans toutes les entreprises pour réaliser les réseaux de communication courant faible.



L’adaptateur


L’adaptateur (transceiver, ou transmetteur) est responsable de la connexion électrique. C’est un composant qui se trouve sur la carte qui gère l’interface entre l’équipement et le support physique. Il est chargé de la mise en série des octets, c’est-à-dire de la transmission des bits les uns après les autres, contrairement à ce qui se passe à l’interface entre la carte de communication et la machine terminale, où l’on a un parallélisme sur 8, 16 ou 32 bits. L’adaptateur effectue la sérialisation et la désérialisation des paquets, ainsi que la transformation des signaux logiques en signaux transmissibles sur le support puis leur émission et leur réception.


Selon la méthode d’accès utilisée, des fonctions supplémentaires peuvent être dévolues à l’adaptateur. Il peut, par exemple, être chargé de la détection d’occupation du câble ou de la détection des collisions de signaux. Il peut aussi jouer un rôle de sécurité en veillant à la limitation d’occupation du support par un émetteur. L’adaptateur est désormais de plus en plus intégré au coupleur.



Le coupleur


L’organe appelé coupleur, ou carte réseau ou encore carte d’accès (une carte Ethernet, par exemple), se charge de contrôler les transmissions sur le câble (voir figure 3.17). Le coupleur assure le formatage et le déformatage des blocs de données à transmettre ainsi que la détection d’erreur, mais très rarement les reprises sur erreur lorsqu’une erreur est découverte. Il est aussi chargé de gérer les ressources telles que les zones mémoire ainsi que l’interface avec l’extérieur.
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Figure 3.17


Carte coupleur


Le débit d’un coupleur doit s’ajuster au débit permis par le câble. Par exemple, sur un réseau Ethernet possédant un support physique dont la capacité est de 100 Mbit/s, le coupleur doit émettre à cette même vitesse de 100 Mbit/s.


L’interface d’accès au réseau


L’interface d’accès au réseau permettant la connexion d’une machine terminale vers une prise s’est considérablement simplifiée en ce début des années 2000. Il ne reste pratiquement plus que les interfaces du type RJ-45 pour raccorder les modems ou les postes téléphoniques vers la prise et les coupleurs, qui sont presque exclusivement Ethernet, pour aller vers un réseau local.


Les adaptateurs sont intégrés dans la carte coupleur et ne sont plus visibles des utilisateurs. De nouvelles interfaces informatiques, comme USB (Universal Serial Bus), FireWire ou eLink, permettent d’augmenter sensiblement les débits d’accès. La vraie révolution provient des interfaces sans fil, infrarouge et Bluetooth d’abord puis WUSB (Wireless USB) à 480 Mbit/s. Nous examinons ces interfaces hertziennes au chapitre 22 dans le cadre des réseaux personnels.



Les équipements réseau


Les équipements réseau proviennent de divers horizons, aussi bien informatiques que télécoms. Nous en donnons une description dans un premier temps grossière, mais qui s’affinera au cours de l’ouvrage.


Le nœud de transfert


Comme son nom l’indique, un nœud de transfert sert à transférer des blocs d’informations, ou trames, d’une entrée dans le nœud vers une sortie desservant un nœud suivant.


Le nœud de transfert illustré à la figure 3.18 comporte des files d’entrée et de sortie. Dans une première file du nœud entrent les blocs de données provenant des nœuds qui sont en lien direct avec lui. Cette file possède un processeur de traitement, qui détermine la bonne file de sortie du nœud. Les entrées s’appellent encore des ports d’entrée, et les sorties des ports de sortie.
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Figure 3.18


Nœud de transfert


Le répéteur et le pont


Parmi les nombreux composants réseau qui font partie du niveau physique, le plus simple est le répéteur (voir figure 3.19). Comme expliqué précédemment, il s’agit d’un organe non intelligent, qui répète automatiquement les signaux qui lui arrivent et transitent d’un support vers un autre support. Dans le même temps, le répéteur régénère les signaux, ce qui permet de prolonger le support physique vers un nouveau support physique. Le répéteur doit avoir des propriétés en accord avec le réseau.
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Figure 3.19


Répéteur


Au contraire d’un répéteur, un pont est un organe intelligent, capable de reconnaître les adresses des blocs d’information qui transitent sur le support physique. Un pont filtre les trames et laisse passer les blocs destinés au réseau raccordé. En d’autres termes, un pont ne retransmet que les trames dont l’adresse correspond à une machine située sur le réseau raccordé.


En règle générale, un pont permet de passer d’un réseau vers un autre réseau de même type, mais il est possible d’avoir des ponts qui transforment la trame pour s’adapter au réseau raccordé. Par exemple, un réseau Ethernet peut être connecté à un réseau Token-Ring par un tel pont. Un pont est illustré à la figure 3.20.
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Figure 3.20


Pont


Le concentrateur


Un concentrateur permet, comme son nom l’indique, de concentrer le trafic provenant de différents équipements terminaux. Cela peut se réaliser par une concentration du câblage en un point donné ou par une concentration des données qui arrivent simultanément par plusieurs lignes de communication.


Dans le cadre des réseaux locaux, le terme concentrateur peut prendre l’une ou l’autre signification. Dans le cas de la concentration du câblage, les prises sur lesquelles sont connectés les terminaux sont reliées au concentrateur par l’intermédiaire du câblage. Ce type de concentrateur est illustré à la figure 3.21.
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Figure 3.21


Concentrateur de câblage


Les différents concentrateurs d’un réseau peuvent posséder des caractéristiques complémentaires, comme celle de détenir des coupleurs d’accès vers d’autres réseaux de communication ou des couches de protocoles supplémentaires leur permettant de s’interconnecter avec diverses architectures. Ce rôle est souvent dévolu à un organe appelé hub, abordé à la section suivante.


Les concentrateurs peuvent être passifs ou actifs. Dans le premier cas, le signal n’est pas réamplifié, alors qu’il est régénéré dans le second cas.


Le hub


Dans un réseau Ethernet ayant une topologie en arbre, un hub est un concentrateur capable de récupérer le signal arrivant par une entrée et de le dupliquer vers l’ensemble des ports de sortie. Le signal est généralement réamplifié car les données sont enregistrées dans des mémoires de type registre à décalage. Dans ce cas, les hubs sont dits actifs, c’est-à-dire qu’ils possèdent des éléments qui doivent être alimentés électriquement.


La signification du mot hub a évolué ces dernières années pour définir un nœud central. Dans ce sens, les hubs permettent des interconnexions avec des réseaux externes. De même qu’en aéronautique, où les hubs sont les plaques tournantes par lesquelles transitent de nombreux avions, les hubs des réseaux sont des points de transit des paquets en route vers diverses destinations.


Un hub peut interconnecter des réseaux locaux Ethernet, Token-Ring, AppleTalk, etc., ainsi que des réseaux longue distance aux protocoles aussi divers que TCP/IP, ATM, etc.



Conclusion


Ce chapitre a introduit les médias physiques qui permettent de transporter les informations qui transitent sous forme numérique d’une machine terminale à une autre. Les équipements réseaux de base ont également été présentés.


Les progrès technologiques accomplis depuis les années 2000 ont été tels que le goulet d’étranglement n’est plus situé sur l’interface d’accès au médium de transport mais sur le réseau d’accès permettant de raccorder l’équipement terminal à la machine de connexion de l’opérateur. Les interfaces et les supports physiques ou hertziens utilisés sont devenus suffisamment équilibrés pour permettre à chaque client du réseau d’entrer dans l’ère du multimédia.










4

Les équipements réseau








Nous avons introduit aux chapitres précédents les architectures et les protocoles de réseaux. Cependant, nous n’avons pas encore décrit explicitement les équipements impliqués dans ces réseaux. Les termes « routeur », « commutateur » et « passerelle » ont souvent été cités, mais les matériels correspondants ont été décrits par leurs fonctionnalités, non par leur architecture interne.


Dans ce chapitre, nous entrons dans l’architecture interne des routeurs et des commutateurs et détaillons les caractéristiques de ces routeurs particuliers que sont les « gigarouteurs », ainsi que des diverses catégories de passerelles que sont les répéteurs, ponts, b-routeurs, contrôleurs, etc.


Les technologies de transfert doivent permettre de transférer une trame arrivant dans un nœud vers une ligne de sortie. Les techniques qui permettent ce transfert sont de deux types, le routage et la commutation.


La différence entre un routeur et un commutateur tient à ce qui est transporté dans le champ d’adressage : une adresse complète dans le premier cas ; une référence dans le second. La gestion des tables de routage est plus complexe que celle des tables de commutation.




Vocabulaire


Dans ce chapitre, nous utilisons le mot « trame » pour désigner l’entité qui doit être routée ou commutée d’une porte d’entrée vers une porte de sortie. Ce mot « trame » est en effet suffisamment large pour s’appliquer à l’ensemble des routeurs et des commutateurs. Il s’agit d’un équipement de niveau 3, dans lequel la trame est décapsulée. C’est le paquet — et non la trame — qui est ausculté pour déterminer la porte de sortie.





L’architecture interne des deux équipements est assez similaire. La différence essentielle entre eux tient à la façon de déterminer le nœud suivant à atteindre, c’est-à-dire la bonne porte de sortie du nœud.



Architecture des routeurs


Les routeurs sont des équipements réseau capables de router les blocs d’information qui leur arrivent. Ces blocs d’information peuvent être des paquets (pour ce qui concerne le niveau 3) ou des trames (pour le niveau 2). En réalité, il n’existe pas vraiment de routeurs de niveau 2. La seule technologie dans laquelle nous pourrions parler de routeur de niveau 2 est Ethernet. Si nous considérons l’adresse MAC Ethernet comme étant une adresse complète de niveau 2, un commutateur Ethernet devrait s’appeler un routeur Ethernet. En réalité, l’adresse MAC Ethernet est assimilée à une référence. Tous les nœuds d’un réseau Ethernet commuté doivent commuter sur cette référence, qui est égale à l’adresse MAC du destinataire.


Les routeurs les plus connus sont les routeurs IP, puisqu’un paquet IP possède l’adresse complète du destinataire du paquet. On a tendance à faire l’amalgame entre routeur et routeur IP. Cela n’est toutefois pas tout à fait exact, car dans la logique des réseaux un routeur pourrait très bien ne pas être un routeur IP. Par exemple, les routeurs IPX ont été très populaires avant l’arrivée massive d’IP.


L’architecture protocolaire d’un routeur est illustrée à la figure 4.1.
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Figure 4.1


Architecture protocolaire d’un routeur


Les routeurs IP se différencient des commutateurs par le traitement de l’adresse du destinataire. Dans un routeur, le traitement s’exerce sur l’adresse complète et la consultation de la table de routage. Dans un commutateur, le traitement s’effectue sur la référence et utilise la table de commutation.


Dans les premiers routeurs, la recherche du port de sortie s’effectuait de façon logicielle, ce qui ralentissait énormément les transferts. La vitesse globale du routeur était en effet limitée par la puissance de traitement du protocole et des adresses. Pour un routeur logiciel, des ports atteignant un débit de 10 Mbit/s sont envisageables, mais il est très rare de disposer de ports à 100 Mbit/s, ou alors en très petit nombre. Les routeurs matériels utilisent des ASIC (Application Specific Integrated Circuit), microprocesseurs à mémoires rapides, qui leur offrent un niveau de performance sans commune mesure avec celui des routeurs logiciels.


Un routeur est composé d’interfaces d’accès et de sortie, d’un ou plusieurs processeurs, de modules de mémoire et d’une unité d’interconnexion. Cette dernière fait souvent appel à une technologie de commutation que nous détaillons dans la suite du chapitre. Le paquet est d’abord traité par l’interface d’entrée, puis le processeur de traitement de la table de routage choisit l’interface de sortie, le paquet étant mémorisé dans un module mémoire. Le paquet est ensuite transféré vers l’interface de sortie par l’unité d’interconnexion. La figure 4.2 illustre l’architecture interne d’un routeur.
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Figure 4.2


Architecture interne d’un routeur


La détermination du port de sortie incombe au processeur gérant la table, qui doit trouver la meilleure route pour aller vers l’adresse de destination du paquet. Dans un environnement IP, on utilise pour cela des protocoles de routage de type RIP (Routing Information Protocol) ou OSPF (Open Shortest Path First) (voir le chapitre 16). Cela suppose une connaissance de la topologie du réseau et éventuellement des défaillances des liaisons et des fortes congestions.


Pour router un paquet IP, il faut, dans l’ordre, valider le paquet et ses différents champs puis rechercher le port de sortie, qui peut être local, distant ou multicast. Dans ce dernier cas, il faut éventuellement, après traitement, dupliquer le paquet sur plusieurs ports de sortie. Il convient ensuite de contrôler le temps de vie du paquet (valeur du champ TTL, ou Time To Live). Il faut en outre, que ce soit ans IPv4 ou IPv6, recalculer la zone de détection d’erreur. Éventuellement, il faut fragmenter ou réassembler les paquets pour les rendre compatibles avec les paquets ou les trames de la ligne de sortie.


Pour accélérer la vitesse de traitement, il est possible d’utiliser un cache de routage, comme illustré à la figure 4.3.
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Figure 4.3


Routeurs avec cache mémoire de traitement de l’adresse



Architecture des commutateurs


Les architectures des commutateurs sont assez semblables dans la plupart des technologies de commutation telles que ATM ou Ethernet commuté ainsi que dans le cœur de commutation des routeurs, c’est-à-dire dans l’élément central du routeur permettant le transfert d’un paquet d’une interface d’entrée vers une interface de sortie une fois le nœud suivant choisi. Comme la plupart des commutateurs sont de niveau 2, on parler de commutateur de trames, même s’il s’agit de façon sous-jacente de commutateur de paquets.


De nombreuses catégories d’architectures de commutateurs ont été proposées, et des types très variés de circuits VLSI (Very Large Scale Integration), les fameuses puces de silicium, ont été développés dans les laboratoires de recherche et chez les industriels. Les diverses publications issues de ces travaux distinguent trois types principaux d’architecture, comme nous l’avons vu au chapitre 2 : à mémoire partagée (shared-memory), à support partagé (shared-medium) et à division spatiale (space-division).


Étant donné les vitesses élevées des lignes de transmission modernes, les commutateurs doivent pouvoir transférer les trames à des débits extrêmement rapides, de l’ordre de cent mille à un million de trames par seconde et par ligne d’entrée. La réalisation de tels commutateurs demande des composants à haute performance.


Les commutateurs doivent être capables de supporter des trafics tant homogènes que sporadiques. Par ailleurs, la qualité de service fournie par le réseau étant affectée par le délai de transfert de bout en bout et la probabilité de perte de trames, une différenciation des services est nécessaire. Les objectifs et critères de performance de cette différenciation peuvent toutefois être opposés, tels que la perte d’aucune trame, mais avec un temps de latence important, ou au contraire la perte de trame, mais avec un temps de traversée réduit. Un service de commutation avec priorité est donc essentiel pour que les différentes classes de services puissent coexister à l’intérieur d’un même commutateur.



Rôle et fonctionnalités des commutateurs


Un commutateur est un composant avec n entrées et n sorties qui achemine les paquets arrivant sur les entrées vers leur destination de sortie.


Le rôle d’un commutateur consiste à assurer les trois fonctions essentielles suivantes :




	analyse de l’en-tête de la trame et sa traduction ;


	commutation spatiale, ou routage ;


	multiplexage des trames sur la sortie requise.




Les données des utilisateurs sont transportées dans le champ de données des trames et transférées de manière asynchrone. Du fait de son comportement statistique et parce qu’un nombre important de flots peuvent partager la même liaison, le commutateur doit se synchroniser sur les instants d’entrée des trames dans le nœud. Le commutateur examine l’en-tête de chaque trame pour identifier la porte de sortie de la trame. Cette identification s’effectue soit par l’intermédiaire de la référence qui détermine le chemin, soit par l’adresse complète du destinataire dans le cas d’un routage. Il convertit la zone de supervision en un nouvel en-tête pour le nœud de commutation suivant, gère le routage et envoie des informations de contrôle et de gestion dans les réseaux associés.


Dans un commutateur ATM, la commutation s’effectue à partir du VCI (Virtual Channel Identifier) ou du VPI (Virtual Path Identifier) contenus dans l’en-tête de la cellule. Des mécanismes de contrôle de collision permettent aux trames provenant de différentes entrées d’accéder à la file d’attente d’un même multiplex, qui n’est autre qu’une voie de communication prenant en charge plusieurs flux simultanément. Les trames sont commutées individuellement, l’horloge interne du commutateur travaillant à un rythme correspondant au temps de transmission d’une trame ATM. Par exemple, si la ligne de communication la plus rapide a un débit de 10 Gbit/s, la durée de la transmission d’une trame ATM est de 42,4 ns. Dans ce cas, le commutateur est rythmé à la cadence d’une décision toutes les 42,4 ns.


Les commutateurs Ethernet ont a prendre en charge des trames un peu plus longues, de 64 octets à 1 500 octets. Le temps de traitement étant identique que la trame soit courte ou longue, on comptabilise la performance d’un commutateur par le nombre de trames émises par seconde. Bien sûr, il faut tenir compte de la longueur moyenne des trames pour déterminer la vitesse des lignes de sortie.


La réalisation d’un commutateur peut s’effectuer de diverses façons. Dans tous les cas, il faut créer une fonction de stockage, qui peut se trouver à l’entrée, à la sortie ou le long de la chaîne de commutation. À l’intérieur du commutateur, diverses techniques de routage peuvent être mises en œuvre : circuit virtuel, autoroutage ou datagramme. Deux des principales fonctions assurées par le commutateur correspondent au routage et à la mémorisation des trames. Des fonctions optionnelles, telles que le recouvrement d’erreur ou le contrôle de flux, peuvent être éventuellement implémentées dans les commutateurs.


Un commutateur doit satisfaire à de nombreuses contraintes, notamment les suivantes :




	très haut débit ;


	faible délai de commutation ;


	très faible taux de perte de trames ;


	gestion des applications multicast (communication multipoint) ;


	modularité et extensibilité ;


	faible coût d’implémentation.




De plus, un commutateur moderne doit être pourvu de fonctions de distribution et de gestion des priorités.



Les catégories de commutateurs


De nombreux auteurs ont tenté de mettre un peu d’ordre dans la prolifération des propositions de structure des commutateurs. Nous adoptons dans ce livre une classification qui recouvre les architectures de la quasi-totalité des commutateurs et repose sur cinq critères d’architecture :




	architecture interne en fonction du nombre d’étapes élémentaires ;


	type de liaison à l’intérieur du commutateur ;


	technique de commutation interne ;


	contrôle interne du commutateur ;


	position des mémoires et blocages internes.




Les architectures internes se différencient par le nombre d’étapes à traverser. Une étape peut être considérée comme un bloc monolithique traversé en une seule tranche de temps. Plus le nombre d’étapes est faible, plus le temps de réponse est court.


La liaison à l’intérieur du commutateur peut être dédiée ou statistique. Pour les liaisons dédiées, les trames vont d’une porte d’entrée vers une porte de sortie en transitant toujours par le même chemin. Dans le cas statistique, toute trame est apte à emprunter une liaison quelconque à l’intérieur du commutateur.


Le routage est déterminé par un algorithme de contrôle.
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TABLEAU 4.1 • Critères de classification des commutateurs


Les techniques de commutation interne peuvent se classer en deux grandes catégories : par répartition dans l’espace et par répartition dans le temps. Dans le premier cas, plusieurs chemins parallèles peuvent être mis en place pour véhiculer les trames, tandis que, dans le second, les trames se partagent les ressources dans le temps. Pour simplifier la présentation, nous supposerons qu’avec la répartition dans le temps, toutes les trames transitent par une même liaison interne, liaison nécessairement statistique. Dans la réalité, il peut y avoir superposition des deux techniques de commutation : plusieurs liaisons sont possibles, et, sur ces liaisons, il peut y avoir un multiplexage temporel.


Les algorithmes de gestion des ressources permettent le contrôle du commutateur. Ces algorithmes concernent, entre autres, le routage des trames et les contrôles de flux et de congestion.



Blocage et mémorisation


À l’intérieur du commutateur, il peut être nécessaire de mémoriser des trames lorsqu’un phénomène de blocage se produit, c’est-à-dire quand deux trames entrent en compétition pour obtenir une même ressource. Il faut alors mettre une trame en attente. Les mémoires peuvent se situer à l’entrée, à la sortie ou en différents points à l’intérieur du commutateur.


Les différents types de blocages


Comme nous venons de le voir, il existe des commutateurs avec blocage et d’autres sans blocage. On distingue trois types de blocages, le blocage interne, le blocage en sortie et le blocage en tête de file :



	Blocage interne. Ce blocage survient lorsque plusieurs trames veulent accéder à la même liaison interne. Des conditions de non-blocage ont été spécifiées pour un réseau Banyan (voir plus loin dans ce chapitre). Un réseau Banyan est non bloquant si les entrées actives x1, x2,… xk et leurs sorties respectives y1, y2,… yk satisfont les relations suivantes :
– Les sorties sont monotones, c’est-à-dire que y1 < y2 < … < yk ou y1 > y2 > … > yk.
– Les entrées sont concentrées, c’est-à-dire que toute entrée comprise entre deux entrées actives est active.


	Blocage en sortie. Comme il n’y a pas de coordination entre les trames qui arrivent en fonction de leur destination, les trames qui parviennent dans la même tranche de temps peuvent être destinées à une même sortie et donc aboutir à un conflit en sortie.


	
Blocage en tête de file, ou HOL (Head Of Line). Ce blocage intervient dans les files d’entrée du commutateur. Considérons deux files d’entrée avec des trames en tête de file entrant en conflit pour une même sortie. Une de ces trames est acceptée pour le routage interne vers la sortie, tandis que les autres sont bloquées. Cette technique impose la contrainte suivante : les trames situées dans la file d’attente derrière les trames bloquées ne peuvent être transmises vers leur sortie, même si elles sont destinées à des sorties non conflictuelles.




Placement des mémoires


Le placement des mémoires tampons, ou buffers, pour stocker les trames et les moyens permettant de résoudre les contentions en sortie affecte à la fois les performances et la complexité des commutateurs.


La figure 4.4 illustre les différents placements de mémoires envisageables.
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Figure 4.4


Placement des mémoires tampons dans les commutateurs


Les architectures avec mémoire tampon à l’entrée permettent à toute nouvelle arrivée d’être placée dans ces mémoires, résolvant de ce fait les problèmes de contention. Les trames en tête de chaque file essaient d’accéder aux liaisons de sortie. Les trames sélectionnées sont délivrées aux ports de sortie, tandis que les autres restent en tête de file pour un nouveau tour d’arbitrage. Le problème majeur de cette architecture est le blocage en position de tête, qui limite le débit.


Les architectures utilisant une file partagée ne rencontrent pas ce type de blocage. Les trames qui se présentent en entrée sont directement transmises au commutateur, et la résolution de contention pour le port de sortie a lieu avant le transport de la trame. Les trames bloquées restent dans le commutateur et sont recyclées vers leur port, où elles sont resynchronées avec l’ensemble des nouvelles arrivées.


Concernant le taux de perte de trames, les commutateurs à mémoire partagée présentent les meilleures performances. En effet, chaque adresse de la mémoire partagée peut être allouée temporairement à n’importe quel port de sortie, et non à un port de sortie particulier. De la sorte, la limite maximale de longueur de chaque file, et notamment des files de sortie, peut être étendue jusqu’au débordement de la mémoire partagée, réduisant de ce fait le taux de perte des trames.


Les architectures avec mémoires tampons en sortie utilisent des chemins parallèles pour accéder aux ports de sortie. Cela autorise la délivrance de multiples trames simultanément pour chaque destination. Les mémoires tampons situées à chaque port de sortie stockent les trames en attendant l’accès aux liaisons de transmission.



Exemples de commutateurs


Les sections qui suivent présentent les commutateurs les plus connus en fonction des critères que nous avons introduits à la section précédente.



Le commutateur Crossbar


L’un des commutateurs les plus simples se construit en reprenant les concepts des premiers autocommutateurs Crossbar téléphoniques, qui remontent à plusieurs dizaines d’années. Les commutateurs Crossbar électroniques, et non plus mécaniques, font toujours partie, au début des années 2010, des petits commutateurs les plus vendus.


La figure 4.5 illustre le fonctionnement de trois types de commutateurs Crossbar.
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Figure 4.5


Commutateurs Crossbar


Sur la figure, les flots qui entrent dans les commutateurs Crossbar sont représentés par les flèches de gauche et ceux qui sortent par les flèches de droite pour le type a et par les flèches du bas pour les types b et c. Le rôle de ces commutateurs est d’acheminer des flots de trames arrivant sur l’une des entrées vers une des sorties. Dans les types b et c, les points noirs représentent des commutateurs élémentaires permettant à une trame de se diriger vers trois sorties au choix, une sortie vers le haut, une sortie droit devant et une sortie vers le bas. Arrivé aux bords du commutateur, il ne peut y avoir que deux sorties au choix, voire une seule.


Le commutateur Crossbar illustré à la partie gauche de la figure (type a) permet, à partir de toute entrée, d’aller directement à toute sortie. De mécaniques au début du siècle, les relais sont devenus électroniques à partir des années 1980. Le commutateur Crossbar de base de type a ne comporte qu’une étape : une trame entrant dans le Crossbar va directement à la ligne de sortie. Entre la porte d’entrée et la porte de sortie, la liaison est dédiée ; la commutation est répartie dans l’espace, et le routage est fixe. Si deux trames se dirigent en parallèle vers une même porte de sortie, des mémoires sont nécessaires soit à la porte d’entrée, soit à la porte de sortie. De ce fait, il n’y a pas de blocage interne au commutateur.


Il existe des commutateurs Crossbar beaucoup plus complexes, dont l’architecture est profondément modifiée. Par exemple, la partie centrale de la figure 4.5 (type b) décrit un commutateur qui permet de mettre en place une ou plusieurs voies entre l’entrée et la sortie. Dans ce cas, il faut n2 points de connexion pour n entrées et n sorties du commutateur. Un seul chemin peut être envisagé entre une entrée et une sortie. Plusieurs chemins distincts sont disponibles grâce aux commutateurs élémentaires. Ces commutateurs n’empêchent pas les collisions potentielles entre les trames sur les chemins internes. Il faut donc stocker les trames dans des mémoires en entrée et mettre en place un mécanisme écoulant un maximum de trames en parallèle. Une autre possibilité consiste à placer des mémoires à chaque point de jonction, ce qui augmente d’autant le nombre d’étapes à franchir en interne.


En se servant des cinq critères que nous avons introduits précédemment dans ce chapitre, un commutateur Crossbar avec mémoires se définit par un nombre d’étapes dépendant de la route et des ports d’entrée et de sortie, des liaisons statistiques, une commutation dans l’espace, un routage dynamique et des mémoires intermédiaires nécessaires pour éviter les blocages internes.


On peut modifier le commutateur en agrandissant le nombre de commutateurs élémentaires afin de permettre un plus grand nombre de parcours et d’éviter les collisions. À chaque collision potentielle, la trame est détournée de son chemin direct et doit, soit tourner à gauche, soit aller tout droit. En faisant tourner la trame trois fois à gauche, on finit par retrouver le chemin de départ. On peut se représenter le commutateur comme modélisant les rues de Manhattan, à New York, et la trame comme étant une voiture. Dans Manhattan, pour simplifier la circulation, il est interdit de tourner sur sa gauche, de façon à ne pas couper les flux de circulation. Pour prendre une direction à gauche dans un carrefour, il faut aller tout droit et tourner trois fois à droite. Les commutateurs que nous examinons s’appellent des commutateurs Manhattan pour rappeler cette analogie et la possibilité pour une trame de prendre des chemins détournés pour arriver à la sortie choisie. Un commutateur Manhattan est illustré à la partie droite de la figure 4.5 (type c).


Les caractéristiques comparées des trois architectures Crossbar sont indiquées au tableau 4.2.
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TABLEAU 4.2 • Caractéristiques des commutateurs Crossbar



Le commutateur Banyan et ses extensions


Le commutateur de base qui semble rassembler le plus de suffrages est le commutateur Banyan, illustré à la figure 4.6. Ce commutateur 8×8 possède huit files d’entrée et huit files de sortie. Sur la figure, les trames à commuter se présentent sur la gauche et doivent ressortir sur l’une des huit files de sortie indiquées sur la droite de la figure.


Ce commutateur est construit avec douze commutateurs élémentaires, un commutateur élémentaire étant ici un commutateur possédant deux entrées et deux sorties, ce que l’on appelle encore un commutateur 2×2. Ce commutateur comporte trois étages, un étage étant représenté par la traversée d’un commutateur élémentaire 2×2. En d’autres termes, la trame qui se présente sur l’une des huit entrées doit traverser trois commutateurs élémentaires pour atteindre une sortie.
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Figure 4.6


Commutateur Banyan


La figure 4.7 illustre la construction d’un commutateur Banyan. À partir des deux premières entrées, celles du haut à gauche, on accède aux huit sorties en utilisant des commutateurs élémentaires à deux entrées et deux sorties. On obtient à l’étape a de la figure 4.7 un commutateur 2×8, qui possède deux entrées et huit sorties. À l’étape b, on ajoute deux nouvelles entrées et un commutateur élémentaire, qui prend en charge ces deux nouvelles entrées. On relie ce commutateur élémentaire aux entrées libres des commutateurs élémentaires du deuxième étage de l’étape a, ce qui permet de construire un commutateur 4×8. L’étape c permet de passer à un commutateur 6×8 et l’étape d à un commutateur Banyan 8×8 complet.


Avec un étage de commutateurs élémentaires, on accède à 2 sorties depuis 2 entrées. Avec deux étages, on accède à 4 sorties depuis 4 entrées, et, plus généralement, avec n étages, on accède à 2n sorties depuis 2n entrées, ce qui constitue un avantage par rapport au Crossbar, le nombre de commutateurs élémentaires utilisés pour réaliser le commutateur global étant beaucoup plus petit.
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Figure 4.7


Étapes de construction d’un commutateur Banyan


Deux types de collisions entre trames peuvent se produire :




	Deux trames qui convergent vers la même sortie.


	Deux trames qui empruntent la même voie à l’intérieur d’un commutateur élémentaire.




Comme à chaque couple entrée-sortie ne correspond qu’un seul chemin, il n’est pas possible d’éviter la collision en changeant de chemin. De nouveau, pour éviter ces deux types de collisions, on peut ajouter des mémoires à l’entrée, à la sortie ou dans tous les commutateurs élémentaires intermédiaires.



Les passerelles


On ne peut plus concevoir un réseau sans un passage vers l’extérieur. Il faut interconnecter les réseaux pour qu’ils puissent s’échanger des informations. Le nœud qui joue le rôle d’intermédiaire s’appelle une passerelle, ou gateway (terme générique). Ce nœud intermédiaire peut être plus ou moins complexe, suivant la ressemblance ou la dissemblance des deux réseaux à interconnecter. Si les deux réseaux sont identiques, la passerelle est extrêmement simple. À l’inverse, si les deux architectures à interconnecter sont dissemblables, les moyens à mettre en œuvre deviennent vite lourds et complexes.


Pour contrecarrer le développement un peu anarchique et la prolifération des solutions réseau côté constructeur, le modèle de référence a eu pour objectif la standardisation des architectures réseau. L’objectif visé était d’éviter de passer d’une architecture à une autre par le biais de passerelles, toujours coûteuses et complexes à mettre en œuvre.


Les interfaces IP ont résolu en grande partie le problème de l’hétérogénéité des infrastructures réseau. Cependant, les solutions pour transporter un paquet IP restent très diverses, que ce soit à l’intérieur d’une entreprise ou dans un réseau d’opérateur. De plus, l’interconnexion doit également se faire dans les niveaux hauts de l’architecture.


Cela explique pourquoi l’interconnexion de technologies différentes rend nécessaire le recours à des passerelles permettant de relier différentes catégories de réseaux. Avec la multiplication des réseaux, Internet, mobiles, sans fil, etc., à laquelle on assiste depuis quelques années, ces passerelles sont devenues indispensables, tant pour les constructeurs que pour les utilisateurs.


De plus, les équipements intermédiaires que l’on rencontre le long d’un chemin pour résoudre des problèmes spécifiques sont également en plein développement, comme les pare-feu et les appliances en tout genre permettant d’assurer le contrôle du trafic ou la répartition de charge.


La convergence fixe/mobile est une autre raison importante de la multiplication des passerelles, même si les systèmes que l’on met en place depuis plusieurs années permettent souvent d’exécuter les mêmes applications sur un terminal mobile et sur un terminal fixe. C’est en particulier l’objectif de l’IMS (IP Multimedia Subsystem). Les nouveaux réseaux sans fil demandent de surcroît des machines intermédiaires pour gérer les cellules, à l’image des contrôleurs, que nous détaillons plus loin dans ce chapitre.


Si l’on s’en tient strictement à la définition d’une passerelle, on peut réaliser une interconnexion de réseaux à n’importe quel niveau de l’architecture du modèle de référence. Cependant, la règle générale est la suivante : l’utilisation d’une passerelle de niveau N est nécessaire lorsque les couches inférieures à N sont différentes mais que toutes les couches, à partir de la couche N + 1, sont identiques.


Les trois catégories de passerelles les plus répandues sont les ponts, les routeurs et les relais. On distingue également les ponts-routeurs (bridge-routers), qui, bien que non normalisés, sont largement utilisés.


Une hiérarchie de noms a été définie pour prendre en compte le niveau de l’interconnexion en se référant au modèle de référence. Ces différents niveaux sont illustrés à la figure 4.8.
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Figure 4.8


Hiérarchie des passerelles


Un répéteur est une passerelle de niveau 1, ou physique ; un pont est une passerelle de niveau 2, ou trame ; un relais est une passerelle de niveau 3, ou paquet ; un relais de transport est une passerelle de niveau 4, ou message, etc.


Les termes « commutateur » et « routeur » ne sont pas liés à un niveau. Un commutateur est un organe de type pont lorsque la commutation est effectuée au niveau 2 et de type relais lorsqu’elle est effectuée au niveau 3. Par exemple, un commutateur Ethernet est de type pont tandis qu’un commutateur X.25 est de type relais. De même, un routeur est de type pont lorsque le routage est effectué au niveau 2 et de type relais lorsque le routage est effectué au niveau 3. Le terme « routeur » a été tellement associé au routage IP de niveau 3 qu’il semble naturel de l’utiliser pour indiquer un relais de niveau paquet. Ce n’est toutefois exact que pour le monde IP, qui représente tout de même quasiment 99 % des relais de niveau 3.



Les répéteurs


Un répéteur est une passerelle de niveau physique entre deux réseaux comportant un niveau trame commun. Par exemple, un répéteur Ethernet est un équipement qui répète automatiquement les trames d’un brin Ethernet vers un autre brin Ethernet.


Le rôle du répéteur est d’envoyer une trame plus loin que ne le permet un simple câble, dont la longueur est limitée par l’atténuation du signal. Dans le cas de l’Ethernet à 10 Mbit/s, un câble coaxial blindé ne peut dépasser une longueur de 500 m sous peine de voir le taux d’erreur devenir inacceptable.


Regardons plus précisément le cas du réseau Ethernet. Nous savons que la couverture maximale d’un réseau Ethernet à 10 Mbit/s est limitée à 2,5 km, puisque le temps de propagation d’une extrémité à l’autre du support physique ne peut dépasser 51,2 μs. La question est de savoir comment atteindre ces 2,5 km si la longueur maximale d’un brin ne peut excéder 500 m. La réponse est simple : il suffit de connecter des brins les uns aux autres en utilisant des répéteurs.


Les répéteurs n’empêchent pas les collisions, mais rendent difficile leur répétition sur le brin suivant. En effet, un répéteur n’est pas autre chose qu’un registre à décalage, c’est-à-dire un ensemble de registres dans lesquels les informations sous forme de 0 et de 1 viennent se mémoriser et se décalent pour laisser entrer un nouvel élément binaire. Le registre d’entrée s’attend à recevoir un 0 ou un 1 et non un signal provenant d’une superposition. Il est donc très difficile de répéter des signaux qui ne sont ni des 0 ni des 1. C’est la raison pour laquelle les répéteurs remplacent les éléments en collision par une série de bits spécifiques permettant aux autres stations de détecter la collision.


Les répéteurs peuvent éventuellement changer de support physique tout en respectant la structure de la trame en cours d’acheminement. Par exemple, on peut passer d’un support métallique à une fibre optique ou à un support hertzien d’un réseau sans fil. C’est la raison pour laquelle il est possible de réaliser des réseaux Ethernet ayant des parties métalliques, optiques et hertziennes.


En résumé, un répéteur est un organe inintelligent qui permet d’allonger la longueur du support physique, au contraire d’un pont, qui filtre les messages sur leur adresse de destination.



Les ponts


Le pont, ou bridge, est une passerelle de niveau 2. Cet équipement de réseau assez simple à mettre en œuvre a beaucoup évolué depuis l’apparition des premiers réseaux Ethernet.


Un pont unit des réseaux proches ou distants en remontant jusqu’au niveau trame. Il reçoit une trame et calcule la ligne de sortie grâce à un algorithme de routage ou à la table de commutation. Il filtre les trames reçues en examinant l’adresse de niveau 2 et en ne laissant passer que les trames destinées à l’extérieur.


L’architecture d’un pont est illustrée à la figure 4.9. Le pont crée un réseau virtuel à partir d’un ensemble de sous-réseaux, en ignorant les protocoles des couches supérieures. La couche 2 est en fait divisée en deux sous-couches : la couche MAC (Medium Access Control) et la couche LLC (Logical Link Control). Le pont peut accepter des contrôles d’accès différents, mais doit avoir le même protocole de liaison.
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Figure 4.9


Architecture d’un pont


Le pont enregistre dans des tables internes les adresses de toutes les stations connectées au réseau. Si une station est ajoutée ou enlevée, le système doit être reconfiguré. C’est la raison pour laquelle les ponts ne peuvent a priori être utilisés que dans des environnements bien localisés. Dès que le nombre de stations est important, la gestion des adresses devient très complexe.


L’interconnexion de sous-réseaux par des ponts autorise des débits élevés, puisque le nombre de niveaux à traverser est petit et qu’on ne remonte que d’un niveau pour arriver au niveau trame. Les passerelles de niveau paquet, ou relais, sont moins puissantes puisque, à chaque passage d’un relais, il faut traverser les niveaux 1 puis 2 pour arriver au niveau 3.


Deux grands protocoles de routage de niveau pont, le Spanning-Tree et le Source-Routing, ont été développés respectivement pour les réseaux Ethernet et Token-Ring. Comme la solution Token-Ring a quasiment disparu, il ne reste dans les faits pratiquement plus que le Spanning-Tree. Cependant, le Source-Routing étant utilisé dans d’autres circonstances, nous allons également le décrire brièvement dans la suite.



Le protocole Spanning-Tree


Normalisé en 1990 par le comité IEEE 802.1, dans le groupe de travail IEEE 802.1D, le protocole STP (Spanning-Tree Protocol) est prévu pour l’interconnexion de tout type de réseau. Il consiste en la constitution, à partir de n’importe quelle topologie, d’un arbre qui recouvre parfaitement le réseau et dans lequel, à partir de n’importe quelle feuille de l’arbre, tout point du réseau est accessible.


Pour le bon fonctionnement du protocole, le réseau doit satisfaire aux conditions suivantes :




	Une identification unique (ID) doit être associée à chaque pont du réseau.


	Le pont ayant le plus petit ID doit être choisi comme racine de l’arbre.




Les ponts échangent des messages appelés « Hello », dans lesquels ils indiquent leur ID ainsi que l’ID du pont qu’ils considèrent comme la racine de l’arbre par lequel doivent transiter leurs trames. Lorsqu’ils reçoivent une ID inférieure à celle désignée comme leur pont racine, ils rectifient l’ID du pont qui leur sert de racine pour prendre la nouvelle valeur. En d’autres termes, ils déterminent un nouveau pont racine. Avec le temps, chaque pont finit par déterminer la racine de l’arbre, c’est-à-dire le pont racine. Ensuite, chaque pont calcule la distance qui le sépare de la racine. Cette distance est calculée de proche en proche : à chaque pont traversé les distances sont incrémentées de 1.


Sur chaque réseau physique, un pont est choisi comme étant le plus proche de la racine. Si deux ponts d’un même réseau sont à la même distance de la racine, la plus petite ID est choisie. Tout le trafic issu de ce réseau et à destination d’un autre réseau physique passe par ce pont, appelé pont élu. Grâce à ce protocole, tout réseau physique est assimilable à un arbre virtuel, et il n’existe pas de boucle dans le réseau.


On peut reprocher à ce protocole des performances éventuellement dépendantes de la topologie du réseau. De plus, si les ID des ponts ne sont pas définies par le gestionnaire du réseau mais par le constructeur, le pont élu comme racine est indépendant de la volonté du gestionnaire et peut constituer un goulet d’étranglement.


L’algorithme du Spanning-Tree possède des variantes dont la plus intéressante est le RSTP (Rapid Spanning-Tree Protocol), normalisé en 1998 par le groupe IEEE 802.1w. Cet algorithme permet de ramener la convergence du protocole de 30 secondes en moyenne à 6 secondes en moyenne.



Le protocole Source-Routing


Normalisé par le comité IEEE 802.5, le protocole Source-Routing a été utilisé au départ pour l’interconnexion de réseaux Token-Ring. Ce protocole est toujours fortement utilisé dans d’autres contextes, aussi bien issus des réseaux IP que des réseaux locaux. Un exemple important que nous verrons au chapitre 23 provient de protocoles normalisés pour les réseaux ad-hoc.


Lorsqu’une station X veut envoyer des informations à une station Y, elle envoie en diffusion une trame de découverte du chemin. Un pont qui voit arriver une trame de ce type y ajoute sa propre adresse et retransmet cette trame vers tous les réseaux, à l’exception de celui par lequel la trame est arrivée. La station destination Y voit donc arriver une ou plusieurs trames et retourne à X toutes les trames reçues en utilisant les informations d’acheminement trouvées dans chacune. Ensuite, X peut utiliser les routes que le protocole lui a permis de découvrir. Son choix est guidé par divers paramètres, tels que délais d’acheminement, nombre de ponts traversés, longueur de trame permise, etc.


Les trames constituées par chaque station présentent la structure suivante : elles commencent par l’adresse de destination, suivie de l’adresse source, des informations de routage, de l’adresse DSAP (Destination Service Access Point), de l’adresse SSAP (Source Service Access Point), des données de contrôle et enfin des données à transporter, pour se terminer par une zone FCS (Frame Check Sequence). Cette suite s’exprime par la séquence :


@Dest.~@Source~Info-routage~DSAP~SSAP~Contrôle~Données~FCS.


La longueur des adresses destination et source est de 2 ou 6 octets, et celle de chaque élément de l’information de routage de 2 octets.



Les relais-routeurs


Comme nous l’avons vu au début de ce chapitre, « relais » est le terme normalisé pour indiquer une passerelle de niveau 3, ou paquet. Comme le monde IP a maintenant quasiment l’exclusivité du niveau 3, la tendance est d’utiliser le terme « routeur » pour exprimer un relais de niveau paquet IP. Malheureusement, ce terme peut prêter à confusion lorsqu’on parle d’un routeur de niveau trame. Le concept de routeur n’est pas lié à un niveau mais à une technologie. Parler de routeur, c’est donc le plus souvent parler de routeur IP, et c’est ce que nous allons faire dans ce chapitre. Cependant, il faut se rappeler qu’un routeur de niveau 2 est imaginable, même si ce n’est pas un cas classique, si les trames contiennent l’adresse complète du destinataire.



Les routeurs multiprotocoles


Les routeurs multiprotocoles se distinguent par l’éventail de protocoles réseau gérés ainsi que par le nombre et le type des interfaces réseau supportées. Ces produits sont relativement complexes, ce qui explique qu’un faible nombre de sociétés se soit spécialisé dans ces routeurs.


Un routeur multiprotocole possède plusieurs interfaces de niveau trame et plusieurs protocoles de niveau paquet. Lorsque la trame se présente dans le routeur, elle est décapsulée de façon que le paquet soit récupéré. Après examen de la zone d’adresse du paquet, celuici peut être transcodé dans le format paquet d’un autre protocole avant d’être encapsulé dans une nouvelle structure de trame.


Les routeurs multiprotocoles peuvent supporter un pont-routeur, ou bridge-router (voir plus loin). Le nœud peut dans ce cas reconnaître la référence ou l’adresse de niveau trame et router ou commuter la trame sans remonter au niveau paquet. Si la référence ou l’adresse de niveau trame n’est pas reconnue, on passe au niveau paquet pour router le paquet sur l’adresse de niveau 3.


À la différence d’un pont, un routeur peut isoler certains segments du réseau et créer des domaines. Il permet d’offrir une bonne isolation entre chaque réseau connecté, évitant ainsi la propagation des signaux émis en broadcast. Actuellement, les vitesses atteintes par les routeurs d’entreprise sont de 10 000 à 15 000 paquets/s et avoisinent souvent les 100 000 paquets/s. Du fait de l’augmentation constante des débits des applications, il a fallu, à la fin des années 1990, se pencher sur la conception de routeurs beaucoup plus puissants, en particulier pour les opérateurs, capables de router d’un à mille millions de paquets par seconde. Nous les détaillons à la section suivante.



Les gigarouteurs


La génération de routeurs haut débit, appelés gigarouteurs ou térarouteurs, repose sur une distribution de la table de routage et du traitement du paquet dans l’interface d’accès puis sur l’utilisation d’un commutateur pour transporter le paquet d’un port d’entrée vers un port de sortie.


La figure 4.10 donne une idée de l’architecture d’un gigarouteur. Les gigarouteurs permettent aux ports d’accès d’atteindre des vitesses de 10 et de 100 Gbit/s. La transmission de paquets IP à ces vitesses est exploitée aujourd’hui par les techniques IP sur SONET (Synchronous Optical Network) et MPLS.
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Figure 4.10


Architecture d’un gigarouteur


Les commutateurs forment le cœur des routeurs très haut débit pour permettre de réaliser des accès à plusieurs centaines de mégabits voire de gigabits par seconde.



Les bridge-routers


Les bridge-routers, aussi appelés b-routeurs ou ponts-routeurs, ont pour rôle d’allier le meilleur des deux technologies. Ils intègrent, selon les produits, les trois couches basses, physique, liaison et paquet, et essaient d’agir sur le niveau liaison lorsqu’ils en ont la possibilité, faute de quoi ils remontent au paquet pour traiter l’adresse de niveau paquet. En d’autres termes, les bridge-routers reçoivent une trame qui est traitée comme si l’organe était un pont. Si le pont de niveau trame ne permet pas de déterminer la direction dans laquelle il faut envoyer la trame, celle-ci est décapsulée pour récupérer le paquet qu’elle transporte dans sa zone de données. La passerelle a maintenant un paquet à examiner, et elle joue le rôle de passerelle de niveau 3 qui est généralement un routeur IP.


Le bridge-router est un organe assez complexe puisqu’il demande une gestion des tables de niveau trame et de niveau paquet. En revanche, c’est un équipement très performant du point de vue des possibilités de traitement des références et des adresses.



Les relais de transport


Les relais de transport se situent au niveau 4 de l’architecture du modèle de référence. Leur utilisation est recommandée lorsqu’on veut interconnecter des réseaux de niveau message différents. Par exemple, si l’on veut interconnecter une communication sous TCP et une autre sous UDP, il faut passer par des relais de transport. Ces relais peuvent être aussi appelés des routeurs de niveau message, ou routeurs de niveau 4. Il faut en effet remonter jusqu’au niveau transport pour reconstituer le message et examiner l’adresse du niveau correspondant, c’est-à-dire l’adresse qui se trouve dans le message. En pratique, la gamme de leur utilisation est moins variée, et il existe peu de produits de ce type sur le marché.


L’architecture d’un relais est illustrée à la figure 4.11.
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Figure 4.11


Architecture d’un relais



Les techniques de tunneling


Les techniques d’interconnexion que nous avons rencontrées jusqu’à présent ne concernent que la translation de l’information d’une trame vers une autre trame ou d’un paquet vers un autre paquet. Une autre méthode, totalement différente, appelée encapsulation, consiste à placer une trame à l’intérieur d’une autre trame ou un paquet à l’intérieur d’un autre paquet.


Par exemple, l’interconnexion d’un réseau IPv6 avec un réseau IPv4 peut se faire de la façon suivante. Supposons qu’un client IPv6 souhaite transmettre un paquet IPv6 à un client qui travaille sur une machine terminale IPv6. Supposons également que le seul réseau qui interconnecte ces deux machines soit l’Internet de type IPv4. Une première solution serait de faire une translation, c’est-à-dire de transférer l’intérieur du paquet IPv6 dans le paquet IPv4 et, à l’arrivée, de transférer à nouveau le contenu du paquet IPv4 dans un paquet IPv6. Cette solution est possible mais complexe, car il faut redéfinir complètement les zones de supervision des paquets transférés. C’est la raison pour laquelle on préfère utiliser une autre méthode : dans la machine terminale de l’émetteur, on encapsule le paquet IPv6 à l’intérieur d’un paquet IPv4. Le paquet IPv4 est transporté sur Internet, et, à l’arrivée, on décapsule le paquet IPv4 pour retrouver le paquet IPv6. On a en fait utilisé le réseau IPv4 comme un tunnel.


Pour interconnecter deux réseaux sans recourir à une passerelle, l’utilisation d’un tunnel est classique. C’est ce qu’on appelle faire du tunneling.



Translation et encapsulation


Les deux principaux niveaux d’interconnexion sont, comme nous l’avons vu :




	le niveau trame, avec des ponts ;


	le niveau paquet, avec des routeurs.




Si l’on reste au niveau pont, deux solutions sont envisageables : la translation et l’encapsulation.


Dans la translation, les adresses source et destination des stations terminales sont véhiculées dans les en-têtes. Dans l’encapsulation, une trame complète venant du réseau local est incluse dans la trame du réseau qui va servir de tunnel. Cette méthode ne demande pas de traitement de la trame, mais, comme elle n’est pas normalisée, elle présente l’inconvénient de se restreindre à un monde homogène, c’est-à-dire d’aller d’une station terminale avec un protocole X à une station terminale utilisant le même protocole X.


La figure 4.12 illustre l’architecture d’une technique d’encapsulation de niveau paquet. On suppose qu’une machine terminale d’une entreprise utilise le protocole IPv6 et qu’elle veuille se connecter à réseau local IPv6. Le client est représenté par la pile de gauche et l’entreprise par la pile de droite. Le protocole indiqué avec la valeur 3’ est donc IPv6.


Pour interconnecter cette station et le réseau local, seul le réseau Internet IPv4 est disponible. IPv4 est représenté par le protocole indiqué par la valeur 3. La station terminale encapsule son paquet IPv6 (protocole 3’) dans un paquet IPv4 (protocole 3). Ce paquet IPv4 est transporté sur Internet jusqu’au routeur d’accès de l’entreprise, qui est symbolisé par la pile de protocoles du milieu. Dans ce routeur, le paquet IPv4 (protocole 3) est décapsulé pour retrouver le paquet IPv6 (protocole 3’). Ce paquet IPv6 est ensuite transporté en IPv6 dans le réseau local, représenté par la partie droite du schéma.
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Figure 4.12


Encapsulation de niveau paquet


La même solution s’offre au concepteur de réseau pour interconnecter des machines IPv4 par l’intermédiaire d’un réseau IPv6. Il suffit d’encapsuler le paquet IPv4 dans le paquet IPv6 puis, à l’arrivée, de décapsuler le paquet IPv6 pour retrouver le paquet IPv4.


Les deux solutions d’encapsulation sont comparables. Celle qui sera la plus pratiquée dépendra de la façon de passer d’IPv4 à IPv6. Une première solution consiste à supposer qu’un opérateur se décide à proposer un réseau IPv6 pour effectuer le transfert des paquets pour la simple raison qu’avec IPv6 il pourra offrir plus de services à ces clients qu’avec IPv4. Les clients resteront sûrement encore quelque temps en IPv4 avant de passer en IPv6. Il suffira alors d’encapsuler les paquets IPv4 dans les paquets IPv6 de l’opérateur. Maintenant, si ce sont les clients qui décident de passer en IPv6 — parce qu’ils peuvent indiquer plus d’informations dans leurs zones de supervision — mais que les opérateurs restent en IPv4, on aura des encapsulations de paquets IPv6 dans des paquets IPv4.



Les pare-feu


Les fonctionnalités des pare-feu sont analysées en détail au chapitre 29. Nous introduisons dans ce chapitre ces équipements réseau, car ils deviennent de plus en plus nécessaires dans les réseaux d’aujourd’hui, même pour un particulier dès lors qu’il se rattache à Internet.


Un pare-feu, ou coupe-feu ou encore firewall, est, comme son nom l’indique, un équipement dont l’objectif est de séparer le monde extérieur du monde intérieur à protéger. Son rôle est de ne laisser entrer que les paquets dont l’entreprise est sûre qu’ils ne posent pas de problème.


Les pare-feu offrent de nombreuses fonctions, dont la principale est de trier ce qui entre et ce qui sort et de décider d’une action lorsque la reconnaissance a été effectuée. Les actions peuvent aller du rejet du paquet à sa compression-décompression, en passant par son examen par un antivirus, son ralentissement, son accélération, etc.


Divers moyens sont mis en œuvre pour reconnaître un paquet et plus généralement le flot, comme la reconnaissance de l’application qui transite par le pare-feu, l’adresse de destination ou l’adresse source, la machine et l’application sur laquelle le distant veut se connecter, etc.


Les pare-feu se distinguent par le niveau auquel ils travaillent. En règle générale, ils sont de niveau 4, ou message : on essaie de trouver dans le message de niveau TCP un moyen de reconnaître l’application. Les utilisateurs se différencient par leurs adresses source et destination mais surtout, dans la première génération, par le numéro de port, qui indique l’application en cours. Par exemple, le port 80 indique une application HTTP. Cependant, les numéros de port sont de moins en moins fiables, car les attaquants se servent des ports ouverts et souvent du port 80 en utilisant le protocole HTTP comme d’une capsule dans laquelle ils intègrent leur message.


L’utilisation de numéro de port est assez restrictive, dans la mesure où de plus en plus d’applications possèdent des ports dynamiques, comme FTP, la plupart des applications P2P (Peer-to-Peer) ou les signalisations téléphoniques. De plus, deux clients peuvent déterminer entre eux un numéro de port sur lequel ils souhaitent communiquer.


L’évolution des pare-feu a consisté à monter dans les couches de protocoles de façon à atteindre la couche application afin de pouvoir déterminer l’application en cours. On appelle pare-feu applicatif, ou pare-feu de niveau 7, les pare-feu qui sont capables de distinguer clairement les applications.


Si le reproche longtemps adressé aux pare-feu était de prendre beaucoup de temps et de ne pas être capables de déterminer les applications au fil de l’eau, cela n’est plus vrai aujourd’hui. Les produits de pare-feu applicatifs introduits sur le marché depuis quelque temps ne prennent pas plus de temps que la plupart des équipements réseau rencontrés dans le monde IP. Nous pouvons citer le cas du boîtier QoSMOS, qui est capable de filtrer et de déterminer les applications dans un laps de temps très court, de telle sorte que la sortie des paquets n’est retardée que d’un temps maximal égal au temps de traversée d’un routeur courant.


Le pare-feu s’installe souvent dans un boîtier dédié pour simplifier sa mise en œuvre, mais il peut également se trouver en différents points du réseau, allant du routeur au commutateur, en passant par un serveur spécialisé ou le poste client.



Les proxy


Les proxy permettent de rompre avec le modèle classique client-serveur d’une communication en interdisant une connexion directe du client au serveur. Il existe deux types principaux de proxy, les proxy de type applicatif et les proxy de type circuit.


Les proxy applicatifs interviennent au niveau 7, ou application, avec pour objectif de casser le modèle client-serveur pour passer au modèle client-client. Les seconds ne permettent pas une connexion TCP de bout en bout et sont plutôt destinés à du trafic sortant d’utilisateurs authentifiés.


Les proxy applicatifs


Comme expliqué précédemment, les proxy applicatifs interviennent au niveau application du modèle de référence. Leur objectif est de rompre avec le modèle client-serveur classique en le remplaçant par un double modèle client-serveur, comme illustré à la figure 4.13. La relation directe est coupée pour être remplacée par deux relations avec le proxy faisant la transition entre les deux relations c’est-à-dire entre le proxy jouant le rôle de serveur et le proxy jouant le rôle de client. En d’autres termes, une connexion TCP de bout en bout est remplacée par deux connexions mises bout à bout grâce au proxy.


Cette solution apporte une bonne sécurité puisqu’il faut exécuter l’application dans le proxy, ce qui permet de vérifier que le flot de paquets ne forme pas une attaque. On peut réaliser des pare-feu de type proxy qui sont équivalents à des pare-feu de niveau 7. L’inconvénient majeur de cette solution est la lourdeur et la difficulté d’obtenir de bonnes performances.
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Figure 4.13


Proxy applicatif


Les proxy circuit


Les proxy de type circuit ont pour objectif de vérifier que la suite de paquets sur un chemin, ou circuit virtuel, est conforme aux RFC correspondantes. En effet, beaucoup d’attaques s’effectuent en insérant dans le flux normal de paquets des paquets d’attaque. Avec un proxy circuit, les différents champs des paquets sont vérifiés afin de garantir qu’aucun paquet ne porte une attaque.


Cette solution offre également une bonne sécurité en demandant une authentification de l’utilisateur qui va utiliser le chemin, au début de sa connexion.



Les appliances


Les appliances sont des boîtiers qui possèdent une ou plusieurs fonctions bien déterminées et qui s’insèrent facilement dans le réseau. L’avantage de ces boîtiers est généralement de pouvoir démarrer une nouvelle fonctionnalité sans avoir à programmer ni à adapter les logiciels existants. Les appliances peuvent servir à la sécurité, et donc intégrer un pare-feu, mais aussi, par le biais de fonctionnalités spécifiques, à la gestion de la qualité de service.


Cette section est essentiellement consacrée aux appliances permettant d’effectuer de la surveillance de la qualité de service et de l’accélération de flux IP.


Les appliances sur la surveillance des flux permettent de déterminer les différents flux qui transitent sur Internet et, après reconnaissance, de les traiter. Les traitements peuvent être extrêmement divers suivant les boîtiers (perte, compression, mise en attente, accélération, etc.).


Pour la reconnaissance de flux, de nombreuses possibilités sont aujourd’hui disponibles, la plus classique consistant à utiliser les numéros de port. Cependant, comme les applications les plus modernes utilisent des ports dynamiques, cette solution s’avère parfois désastreuse du point de vue de la reconnaissance des flots et donc de la sécurité ou de la gestion des flots de paquets IP. Une solution consiste à reconnaître les flots par leur grammaire, c’est-à-dire l’ensemble des règles à suivre pour réaliser l’écriture des messages applicatifs. Comme la grammaire est unique pour chaque application, il est possible de reconnaître un flot, même s’il est encapsulé dans d’autres flots, comme dans des tunnels L2TP. Une fois le flot reconnu, le boîtier peut effectuer une fonction décidée par le gestionnaire du réseau et programmée à l’avance.


On peut classer parmi les appliances les commutateurs ou les routeurs de niveau 4 ou 7, c’est-à-dire capables de commuter ou de router en fonction d’informations recueillies au niveau message ou applicatif. Par exemple, en fonction d’un numéro de port ou d’une reconnaissance de l’application, la décision de routage ou de contrôle peut différer.


Nous pouvons également ranger dans les appliances les accélérateurs de flots IP. Ces accélérateurs intègrent un moyen permettant de faire parvenir à l’émetteur une réponse plus rapidement ou d’effectuer un transfert de données, d’un point vers un autre, en moins de temps que sans accélérateur.


Les accélérations peuvent s’effectuer aux différents niveaux de l’architecture. En règle générale, plus le niveau est bas, plus l’accélération globale est importante. À l’inverse, plus le niveau est haut, plus l’accélération est lente et destinée à des applications particulières. Par exemple, il est possible de compresser le flux de niveau 1, et de réduire ainsi le nombre de paquets à transmettre, ou de diminuer leur taille, ce qui entraîne une charge moindre à l’intérieur du réseau et donc un meilleur temps de transit. Au niveau 2, on peut concevoir des accélérateurs pour la correction d’erreur lorsque le taux d’erreur est important. Au niveau 3, on peut jouer sur les adresses IP et sur le contenu des en-têtes des paquets IP. Enfin, aux niveaux supérieurs, on peut travailler sur des applications particulières plutôt que sur toutes les applications simultanément, comme aux niveaux 1, 2 et 3.


Les appliances concernent également l’accélération par la mémorisation d’informations dans des caches intermédiaires, c’est-à-dire dans des mémoires tampons qui se situent relativement près des entrées du réseau des opérateurs. On met dans le cache soit des pages entières d’information, si celles-ci sont fortement demandées, de telle sorte qu’il ne soit pas nécessaire d’aller rechercher la page sur le serveur d’origine, qui peut se situer à l’autre bout de la terre. On peut également mémoriser une partie de la page et ne chercher que des informations complémentaires. Par exemple, pour une page Web qui possède un fond assez gourmand en octets, seul le fond est gardé en un cache à proximité du client, et seules sont demandées au serveur les informations de type texte à mettre à jour. Les débits mesurés dans cette solution ne représentent que 5 à 20 % du débit total nécessaire au transport de la page complète.



Les contrôleurs


Les contrôleurs forment une nouvelle génération de boîtiers dont l’objectif est de contrôler un certain nombre d’autres machines. Ils sont notamment utilisés pour la gestion des points d’accès dans les réseaux Wi-Fi.


Un contrôleur a pour rôle de rassembler des fonctionnalités auparavant réparties dans les différents points d’accès. Au lieu d’augmenter la complexité de ces derniers, on a préféré regrouper certaines de leurs fonctions dans le contrôleur. On y trouve notamment des éléments de gestion de la puissance d’émission des points d’accès, ainsi que de la fréquence à utiliser. Les fonctions de sécurité, telles qu’un serveur d’authentification, sont également gérées par le contrôleur. Les clients s’authentifient sur le contrôleur, lequel peut jouer le rôle de proxy pour un serveur d’authentification plus global de l’entreprise. Des fonctions de découverte de points d’accès pirates sont également souvent introduites dans les contrôleurs.


Le contrôleur possède bien entendu des fonctions de contrôle proprement dites, comme le contrôle des handovers, lorsque des clients passent d’une cellule à une autre cellule. Le handover peut être intra-contrôleur, les deux cellules étant gérées par le même contrôleur, ou inter-contrôleur, lorsque les deux cellules n’appartiennent pas au même contrôleur.


Le contrôleur peut posséder de nombreuses fonctions de gestion du nomadisme. Par exemple, le contrôleur Ucopia illustré à la figure 4.14 implémente de nombreuses fonctionnalités, notamment les suivantes :




	gestion de la sécurité par une authentification par portail captif, certificat, carte CPS ;


	identification de l’utilisateur, du poste et des conditions de connexion et contrôle d’accès par profil métier ;


	traçabilité en suivant les lois 2001-1062, 2003-237, LCT du 23 mars 2006 ;


	accès nomade zéro configuration ;


	gestion des personnels permanents ou de passage et des visiteurs ;


	intégration des annuaires, VLAN, VPN, PKI, carte CPS, etc.


	supervision et l’administration centralisée multisite et redondance pour des raisons de disponibilité ;


	indépendance et évolutivité des équipements réseau ;


	gestion simultanée des connexions filaires et sans fil ;


	gestion des points d’accès hétérogènes Wi-Fi a/b/g/n et WiMAX ;


	provisionnement du service (forfait jour, crédit temps).
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Figure 4.14


Fonctions d’un contrôleur Ucopia


Les contrôleurs de communication sont amenés à se développer de plus en plus pour prendre en charge des fonctions communes à l’intérieur d’un réseau et décharger les autres équipements de ces fonctions.



Conclusion


La convergence au niveau paquet vers la technologie IP n’empêche pas une persistance des techniques d’interconnexion de réseaux. En effet, au niveau trame, une forte diversité existe encore entre les trames ATM et les différentes trames Ethernet. De même, au niveau paquet, la percée d’IPv6 va demander des interconnexions IPv4-IPv6 pendant un certain temps encore.


La tendance des grands opérateurs est de faire converger tous leurs réseaux cœur (réseau téléphonique, réseaux de données, réseaux cœur des réseaux de mobiles, etc.) vers un réseau unique de transport de paquets IP. Pour acheminer ces données, les paquets IP sont soit routés dans des routeurs, soit encapsulés dans des trames, pour être le plus souvent commutés. Pour permettre une sécurité du transport de ces paquets, de nombreuses solutions sont commercialisées avec plus ou moins de puissance et de succès.


Nous avons vu que les appliances offraient diverses fonctions tout en restant généralement simples à mettre en œuvre. Leur rôle principal est d’améliorer les performances du réseau par des moyens extrêmement divers.










Partie II


Les protocoles des niveaux 1 à 4


Cette partie examine en détail les quatre premiers niveaux de l’architecture des réseaux. La couche 1, ou couche physique (niveau élément binaire), permet la transmission d’un élément binaire d’une machine à une autre. En fonction du débit désiré, de l’éloignement et de nombreuses autres caractéristiques physiques, le choix du support doit être pesé avec soin.


La couche 2, ou couche liaison (niveau trame), permet de transporter l’élément binaire en le plaçant dans une trame. Les trames que nous examinerons proviennent des mondes Internet, Ethernet et ATM.


La couche 3, ou couche réseau (niveau paquet), concerne le transport des paquets d’une extrémité à l’autre du réseau. Le protocole IP (Internet Protocol) s’est imposé dans cette fonction, et il a supplanté tous les autres. Nous le décrivons en détail au chapitre 7.


La couche 4, ou couche transport (niveau message), s’occupe du transport des messages de bout en bout. À nouveau, l’environnement protocolaire provenant du monde IP est désormais seul à accomplir cette tâche (pour une description du niveau message de l’ATM et du modèle de référence, voir l’annexe G).










5

Le niveau physique








La couche détermine comment les éléments binaires sont transportés sur un support physique. Dans un premier temps, les informations à transmettre sont codées en une suite de 0 et de 1. Pour la transmission vers le récepteur, ces bits 0 et 1 sont ensuite introduits sur le support sous une forme spécifique, reconnaissable du récepteur.


Plusieurs composants de la couche physique sont définis dans ce niveau, comme les modems, multiplexeurs, concentrateurs, etc. Ce chapitre détaille ces éléments de base et introduit les architectures de niveau physique qui seront examinées ultérieurement dans l’ouvrage.



Le codage et la transmission


Les réseaux de données se fondent sur la numérisation des informations, c’est-à-dire la représentation des données par des suites de 0 et de 1. Pour transformer les informations en suites binaires, on utilise des codes, qui font correspondre à chaque caractère une suite précise d’éléments binaires. Le nombre de bits utilisés pour représenter un caractère correspond au nombre de moments d’un code. Un code à n moments permet de représenter 2n caractères distincts.


Plusieurs codes ont été normalisés pour faciliter les échanges entre équipements informatiques. Le nombre de moments utilisés augmente avec la dimension de l’alphabet, qui n’est autre que la liste des caractères qui doivent être codés. L’alphabet peut n’être constitué que de chiffres. On peut y ajouter les lettres minuscules et majuscules, les signes de ponctuation, les opérateurs arithmétiques, mais aussi des commandes particulières.


Les principaux codes utilisés sont les suivants :




	
Code télégraphique, à 5 moments. L’alphabet peut comporter 32 caractères, dont seulement 31 sont utilisés.


	Code ASCII, à 7 moments, soit 128 caractères disponibles.


	Code EBCDIC à 8 moments, qui autorise jusqu’à 256 caractères.


	Unicode, à 16 moments, qui reprend de façon légèrement simplifiée les spécifications du code ISO 10646 UCS (Universal Character Set), à 32 moments. Ce code unique permet de prendre en compte toutes les langues du monde.




Après l’étape du codage intervient celle de la transmission proprement dite, c’est-à-dire l’envoi des suites binaires de caractères vers l’utilisateur final. Ce transport peut s’effectuer en parallèle ou en série.


Dans la transmission en parallèle, les bits d’un même caractère sont envoyés sur des fils métalliques distincts pour arriver ensemble à destination. Il peut y avoir 8, 16, 32 ou 64 fils parallèles, voire davantage dans des cas spécifiques. Cette méthode pose toutefois des problèmes de synchronisation, qui conduisent à ne l’utiliser que sur de très courtes distances, le bus d’un ordinateur, par exemple.


Dans la transmission en série, les bits sont envoyés les uns derrière les autres. La succession de caractères peut être asynchrone ou synchrone. Le mode asynchrone indique qu’il n’y a pas de relation préétablie entre l’émetteur et le récepteur. Les bits d’un même caractère sont encadrés de deux signaux, l’un indiquant le début du caractère, l’autre la fin. Ce sont les bits Start et Stop. Le début d’une transmission peut se placer à un instant quelconque dans le temps, comme illustré à la figure 5.1.
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Figure 5.1


Un caractère dans le mode asynchrone


Dans le mode synchrone, l’émetteur et le récepteur se mettent d’accord sur un intervalle constant, qui se répète sans arrêt dans le temps. Les bits d’un caractère sont envoyés les uns derrière les autres et sont synchronisés avec le début des intervalles de temps. Dans ce type de transmission, les caractères sont émis en séquence, sans aucune séparation. Ce mode est utilisé pour les très forts débits.


Dans tous les cas, le signal émis est synchronisé sur une horloge lors de la transmission d’un élément binaire. La vitesse de l’horloge donne le débit de la ligne exprimée en baud, c’est-à-dire le nombre de top d’horloge par seconde. Par exemple, une ligne de communication qui fonctionne à 50 bauds indique qu’il y a 50 intervalles de temps élémentaires dans une seconde. Sur un intervalle élémentaire, on émet généralement un bit, c’est-à-dire un signal à 1 ou à 0. Rien n’empêche de transmettre quatre types de signaux distincts, qui auraient comme signification 0, 1, 2 et 3. On dit, dans ce dernier cas, que le signal a une valence de 2. Un signal a une valence de n si le nombre de niveaux transportés dans un intervalle de temps élémentaire est égal à 2n. La capacité de transmission de la ligne en nombre de bit transporté par seconde vaut n multiplié par la vitesse exprimée en baud. On exprime cette capacité en bit par seconde. Par exemple, une ligne d’une vitesse de 50 bauds qui a une valence de 2 a une capacité de 100 bits par seconde (100 bit/s).


Lors de la transmission d’un signal, des perturbations de la ligne physique par ce qu’on appelle le bruit extérieur peuvent se produire. Si l’on connaît le niveau de ce bruit, on peut calculer la capacité maximale de la ligne. En termes plus précis, le bruit peut avoir pour origine la mauvaise qualité de la ligne elle-même, qui modifie les signaux qui s’y propagent, ainsi que d’éléments intermédiaires, comme les modems et les multiplexeurs, qui n’envoient pas toujours exactement les signaux demandés, ou d’événements extérieurs, telles les ondes électromagnétiques.


Le bruit est considéré comme un processus aléatoire décrit par une fonction b(t). Si s(t) est le signal transmis, le signal parvenant au récepteur s’écrit s(t) + b(t). Le rapport signal sur bruit est une caractéristique d’un canal : c’est le rapport de l’énergie du signal sur l’énergie du bruit. Ce rapport varie dans le temps, puisque le bruit n’est pas uniforme. Toutefois, on l’estime par une valeur moyenne sur un intervalle de temps. Il s’exprime en décibel (dB). Nous écrirons ce rapport S/B.


Le théorème de Shannon donne la capacité maximale d’un canal soumis à un bruit :


C = Wlog2(1 + S/B)


où C est la capacité maximale en bit par seconde et W la bande passante en hertz.


Sur une ligne téléphonique dont la bande passante est de 3 200 Hz, pour un rapport signal sur bruit de 10 dB, on peut théoriquement atteindre une capacité de 10 Kbit/s.


Pour en terminer avec ce bref aperçu des techniques de transmission, voyons les différentes possibilités de transmission entre deux points. Les liaisons unidirectionnelles, ou simplex, ont toujours lieu dans le même sens, de l’émetteur vers le récepteur. Les liaisons bidirectionnelles, à l’alternat ou semi-duplex, ou encore half-duplex, permettent de transformer l’émetteur en récepteur et vice versa, la communication changeant de sens à tour de rôle. Les liaisons bidirectionnelles simultanées, ou duplex, ou encore full-duplex, permettent une transmission simultanée dans les deux sens. Nous avons représenté ces divers cas à la figure 5.2.
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Figure 5.2


Sens de transmission



La transmission en bande de base


Examinons maintenant les techniques de transmission utilisées, c’est-à-dire comment un émetteur peut envoyer un signal que le récepteur reconnaîtra comme étant un 1 ou un 0.


La méthode la plus simple consiste à émettre sur la ligne des courants différents, un courant nul indiquant un 0 et un courant positif un 1. On obtient de la sorte une représentation des bits du caractère à transmettre sous forme de créneaux, comme illustré à la figure 5.3.


Cette méthode est appelée transmission en bande de base. La réalisation exacte de ces créneaux est fort complexe, du fait qu’il est souvent difficile de faire passer du courant continu entre deux stations. La même difficulté se retrouve dans le codage NRZ (Non Return to Zero), également illustré à la figure 5.3. Le codage bipolaire est un codage tout-ou-rien, dans lequel le bit 1 est indiqué par un courant positif ou négatif à tour de rôle, de façon à éviter les courants continus. Ce code laisse le bit 0 défini par un courant nul.
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Figure 5.3


Les codages en bande de base


Le codage bipolaire à haute densité permet de ne pas laisser le courant nul pendant les suites de 0. Des suites spéciales de remplissage (courant négatif, nul ou positif) sont alors insérées à la place de ces zéros. Un nouveau 1 est indiqué par un courant positif ou négatif, en violation avec la suite de remplissage.


De nombreux autres codages en bande de base ont été développés au gré de la demande pour améliorer telle ou telle caractéristique du signal. La figure 5.4 illustre les codages RZ (Return to Zero), de Miller, Manchester et biphase-M et S.
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Figure 5.4


Quelques codages en bande de base


La dégradation rapide des signaux au fur et à mesure de la distance parcourue constitue le principal problème de la transmission en bande de base. Si le signal n’est pas régénéré très souvent, il prend une forme quelconque, que le récepteur est incapable de comprendre. Cette méthode de transmission ne peut donc être utilisée que sur de courtes distances, de moins de 5 km. Sur des distances plus longues, on utilise un signal de forme sinusoïdale. Ce type de signal, même affaibli, peut très bien être décodé par le récepteur.



La modulation


Comme expliqué précédemment, pour transmettre un élément binaire, il faut émettre un signal très particulier pour reconnaître si sa valeur est égale à 0 ou à 1. Les techniques en bande de base sous forme de créneau ne sont pas fiables dès que la distance dépasse quelques centaines de mètres. Pour avoir un signal que l’on puisse récupérer correctement, il faut lui donner une forme spéciale en le modulant.


On distingue les trois grandes catégories de modulation suivantes :




	modulation d’amplitude, ou ASK (Amplitude-Shift Keying) ;


	modulation de phase, ou PSK (Phase-Shift Keying) ;


	modulation de fréquence, ou FSK (Frequency Shift Keying).




Un matériel intermédiaire, le modem (modulateur-démodulateur), est nécessaire pour moduler le signal sous une forme sinusoïdale. Le modem reçoit un signal en bande de base et le module, c’est-à-dire lui attribue une forme analogique sinusoïdale. Le fait de n’avoir plus de fronts montants ni descendants protège beaucoup mieux le signal des dégradations occasionnées par la distance parcourue par le signal dans le câble puisque le signal est continu et non plus discret.


Dès qu’un terminal situé à une distance un peu importante doit être atteint, un modem est nécessaire pour que le taux d’erreur soit acceptable. La distance dépend très fortement du câble utilisé et de la vitesse de transmission. Classiquement, à partir de quelques centaines de mètres pour les très hauts débits et quelques kilomètres pour les débits inférieurs, il faut faire appel à un modem.



La modulation d’amplitude


Dans la modulation d’amplitude, la distinction entre le 0 et le 1 est obtenue par une différence d’amplitude du signal, comme illustré à la figure 5.5.
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Figure 5.5


Modulation d’amplitude



La modulation de phase


Pour la modulation de phase, la distinction entre 0 et 1 est effectuée par un signal qui commence à des emplacements différents de la sinusoïde, appelés phases. À la figure 5.6, les valeurs 0 et 1 sont représentées par des phases respectives de 0° et de 180°.


[image: image]


Figure 5.6


Modulation de phase



La modulation de fréquence


En modulation de fréquence, l’émetteur a la possibilité de modifier la fréquence d’envoi des signaux suivant que l’élément binaire à émettre est 0 ou 1, comme l’illustre la figure 5.7.
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Figure 5.7


Modulation de fréquence


Dans les présentations précédentes des techniques de modulation, la grandeur physique utilisée pour l’amplitude, la phase ou la fréquence ne représente que deux états possibles. Si l’on arrive à émettre et à détecter à l’arrivée plus de deux états d’une même grandeur, on peut donner à chaque état une signification permettant de coder 2 ou plusieurs bits. Par exemple, en utilisant 4 fréquences, 4 phases ou 4 amplitudes, on peut coder 2 bits à chaque état. La figure 5.8 illustre une possibilité de coder 2 bits en modulation de phase.
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Figure 5.8


Modulation de phase à quatre moments



Les modems


Les modems permettent de transformer les signaux binaires en bande de base en signaux analogiques spécifiques indiquant une valeur numérique. Le signal se présente sous une forme sinusoïdale.


Les modems s’adaptent aux différents types de support, qui peuvent être :




	2 fils de qualité normale ;


	4 fils de qualité normale ;


	4 fils de qualité supérieure conforme à l’avis M.1020 de l’UIT-T ;


	2 fils en bande de base ;


	4 fils en bande de base ;


	les groupes primaires, les groupes secondaires, etc.




Le tableau 5.1 répertorie les avis de l’UIT-T concernant les modems classiques. Les modems ADSL sont présentés en détail au chapitre 9. Ils nécessitent des fonctions de multiplexage, que nous introduisons ultérieurement.
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TABLEAU 5.1 • Modems normalisés


Il arrive que des fonctionnalités additionnelles soient implémentées dans les modems. Une fonctionnalité importante concerne la compression : plutôt que d’augmenter la vitesse, on compresse les données. Le protocole MNP (Microcom Networking Protocol) est un bon exemple de proposition de compression et de correction d’erreur. Ce protocole, mis au point par le constructeur américain Microcom, est normalisé par l’avis V.42bis de l’UIT-T. Les possibilités offertes par MNP sont plus larges que celles de l’avis V.42bis, qui ne concerne que MNP2, MNP3 et MNP4.


Les principales caractéristiques de ces normes sont les suivantes :




	MNP1 : protocole de correction d’erreur au niveau de l’octet ;


	MNP2 : protocole de correction d’erreur au niveau de l’octet en full-duplex à 2 400 bit/s ;


	MNP3 : protocole de correction d’erreur au niveau bit ;


	MNP4 : protocole de correction d’erreur au niveau paquet ;


	MNP5 : protocole de correction d’erreur et de compression de données de moyenne 2 ;


	MNP6 : protocole de correction d’erreur et de compression de données en half-duplex ;


	MNP7 : protocole de correction d’erreur et de compression de données de moyenne 3 ;


	MNP8 : abandonné ;


	MNP9 : protocole de correction d’erreur et de compression de données pour modem jusqu’à 38,4 Kbit/s ;


	MNP10 : protocole de correction d’erreur au niveau paquet, comme MNP4, mais avec des paquets de taille variable.





Nœuds et terminaux


Les terminaux sont raccordés aux nœuds du réseau par des liaisons plus ou moins longues. Il faut utiliser un modem, par exemple un modem ADSL, qui est caractérisé par plusieurs paramètres, dont les principaux sont les suivants :




	le codage utilisé : bande de base ou modulation ;


	la rapidité de modulation en baud ;


	le débit en bit par seconde ;


	le mode et le sens de transmission ;


	l’interface avec le terminal ETTD.




Lorsque la bande de base est utilisée, un convertisseur est nécessaire pour émettre les signaux. Pour envoyer un signal modulé, il faut utiliser un modem.


Les équipements terminaux rattachés au support de communication se composent des postes de travail utilisateur, ou postes client, et de serveurs. Lorsque les communications se font entre un client et un serveur, on parle d’application client-serveur. Lorsque les communications vont directement d’un utilisateur à un autre, on parle d’application peer-to-peer.



Les multiplexeurs


Sur une ligne de communication formant une liaison entre deux points distants, il peut être intéressant de faire transiter en même temps les données de plusieurs clients. Plutôt que chaque client dispose de sa propre infrastructure, il est plus économique de n’avoir qu’une liaison partagée par plusieurs utilisateurs. Un multiplexeur a pour fonction de recevoir des données de plusieurs terminaux par le biais de liaisons spécifiques, appelées voies basse vitesse, et de les transmettre toutes ensemble sur une liaison unique, la voie haute vitesse.


À l’autre extrémité de la liaison, il faut effectuer la démarche inverse, c’est-à-dire récupérer, à partir des informations arrivant sur la voie haute vitesse, les données des différents utilisateurs et les envoyer sur les bonnes voies de sortie. Cette tâche incombe au démultiplexeur. La machine qui effectue le multiplexage et le démultiplexage s’appelle un mux.


Il existe un grand nombre de possibilités de multiplexage. Les sections qui suivent présentent les principales.



Multiplexages fréquentiel et temporel


Dans le multiplexage en fréquence, chaque voie basse vitesse possède sa propre bande passante sur la voie haute vitesse. Dans ce cas, la voie haute vitesse doit avoir la capacité nécessaire pour absorber toutes les trames qui proviennent des équipements terminaux raccordés.


Le multiplexage temporel suit le même mécanisme, mais au lieu que la voie haute vitesse soit découpée en fréquences distinctes, elle est découpée en tranches de temps, lesquelles sont affectées régulièrement à chaque voie basse vitesse. On comprend que le multiplexage temporel soit plus efficace que le précédent puisqu’il fait une meilleure utilisation de la bande passante. Un problème se pose cependant : lorsqu’une trame se présente à l’entrée du multiplexeur et que la tranche de temps qui est affectée à ce terminal n’est pas exactement à son début, il faut mémoriser l’information jusqu’au moment approprié.


Un multiplexeur temporel doit donc être doté de mémoires tampons pour stocker les éléments binaires qui se présentent entre les deux tranches de temps. Il est très simple de calculer la taille de cette mémoire, puisqu’elle correspond au nombre maximal de bit se présentant entre les deux tranches de temps affectées au terminal. Cette attente n’est pas toujours négligeable par rapport au temps de propagation du signal sur une ligne de communication.



Le multiplexage statistique


Dans les deux types de multiplexage précédents, fréquentiel et temporel, il ne peut y avoir de problème de débit, la voie haute vitesse ayant une capacité égale à la somme des capacités des voies basse vitesse raccordées. En règle générale, cela conduit à un gaspillage de bande passante, puisque les voies basse vitesse ne transmettent pas en continu. Pour optimiser la capacité de la voie haute vitesse, il est possible de jouer sur la moyenne des débits des voies basse vitesse. C’est ce qu’on appelle le multiplexage statistique. Dans ce cas, la somme des débits moyens des voies basse vitesse doit être légèrement inférieure au débit de la voie haute vitesse. Si, pendant un laps de temps, il y a plus d’arrivées que ne peut en supporter la liaison, des mémoires additionnelles prennent le relais dans le multiplexeur.




Fonctionnement du multiplexage statistique


Le multiplexage statistique se fonde sur un calcul statistique des arrivées et non sur des débits moyens. Par exemple, si dix voies basse vitesse d’un débit de 64 Kbit/s arrivent sur un multiplexeur statistique, le débit total peut atteindre 640 Kbit/s. Cette valeur correspond à la valeur maximale lorsque les machines débitant sur les voies basse vitesse travaillent sans aucun arrêt.


Dans les faits, il est rare de dépasser 50 % d’utilisation de la ligne, c’est-à-dire dans notre exemple 32 Kbit/s par ligne. En jouant statistiquement, on peut prendre une liaison haute vitesse d’un débit égal à 320 Kbit/s. Cependant, rien n’empêche que toutes les stations soient actives à un moment donné. Dans ce cas, une capacité de 640 Kbit/s se présente au multiplexeur, lequel ne peut débiter que 320 Kbit/s. Une mémoire importante doit donc tamponner les données en attente de transmission sur la ligne haute vitesse. Si le calcul statistique n’est pas effectué correctement, des pertes sont à prévoir.





La figure 5.9 donne une représentation du multiplexage statistique.
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Figure 5.9


Multiplexage statistique


Dans ce schéma, on constate que les informations de la voie basse vitesse sont transportées dans une trame. Cette dernière doit comporter un numéro dans l’en-tête pour que la voie basse vitesse soit reconnue dans le démultiplexeur.


Un concentrateur est un multiplexeur statistique qui possède des fonctionnalités supplémentaires, comme des protocoles de niveau supérieur à la couche physique.



La transmission


Avant de transmettre l’information sur un support de transmission, on doit la coder de façon adéquate. Les réseaux doivent autoriser de très hauts débits sur des distances plus ou moins longues. Dans ce contexte, trois approches sont possibles pour le codage des éléments binaires provenant des applications :




	L’information est véhiculée directement en bande de base, ce qui permet d’obtenir des débits se comptant en gigabits par seconde sur quelques dizaines de mètres. Sur quelques centaines de mètres on peut atteindre plusieurs dizaines de mégabits par seconde. Enfin, sur des distances de quelques kilomètres, on atteint sur des paires de fils métalliques de type téléphonique des débits de l’ordre de quelques centaines de kilobits par seconde.


	L’information est modulée suivant les principes indiqués précédemment dans ce chapitre. Les vitesses atteintes sont beaucoup plus petites, mais les distances bien plus grandes. Pour augmenter la vitesse, il faut être capable de transporter un grand nombre d’éléments binaires par intervalle de temps.


	Les signaux numériques sont modulés sur une porteuse, et chaque type d’information se voit allouer une bande passante en fonction de ses besoins. C’est l’approche dite large bande.





La transmission en bande de base


La transmission en bande de base est la plus simple, puisque aucune modulation n’est nécessaire. La suite binaire représentant l’information est directement transmise sur le support par des changements introduits dans les signaux représentant l’information sous forme de transitions de tension, ou d’impulsions lumineuses si l’on utilise la fibre optique.


Les signaux en bande de base sont sujets à une atténuation, dont l’importance dépend du support employé. Ils doivent donc être régénérés périodiquement sur une longue distance. Cette régénération s’effectue à l’aide de répéteurs, qui reçoivent les signaux et les mémorisent une fraction de seconde avant de les retransmettre sur la ligne sortante.



La transmission large bande


Cette méthode utilise le multiplexage en fréquence. Différents canaux sont créés, résultant de la division de la bande passante du support en plusieurs sous-bandes de fréquences. Cette technique a l’avantage d’autoriser des transmissions simultanées indépendantes.


Chaque appareil sur le câble est équipé d’un modem particulier. Cela permet de choisir le mode de transmission, numérique ou analogique, le mieux adapté et le plus efficace pour le type d’information à transmettre. Par exemple, les données informatiques sont émises sur une bande numérique, et la voix et l’image sur une bande analogique. La transmission large bande augmente toutefois le coût de connexion par rapport à un réseau en bande de base, plus simple à installer et généralement moins cher.



La numérisation des signaux


La façon de coder le signal numérique est une fonction importante du coupleur de communication. Cette opération a pour fonction principale d’adapter les signaux au canal de transmission. Dans le cas des réseaux locaux, la vitesse de transmission est de plusieurs dizaines ou centaines de mégabits par seconde. De ce fait, le choix de la représentation physique des données est important. Pour effectuer la synchronisation bit, c’est-à-dire s’assurer que chaque bit est lu au bon moment, il faut qu’un minimum de transitions soient réalisées pour extraire le signal d’horloge.


Le codage utilisé dans la plupart des réseaux locaux, et notamment dans les réseaux Ethernet, est le codage Manchester, ou sa version Manchester différentiel. Le codage Manchester, dit aussi biphase-L (biphase-level), est illustré à la figure 5.10. Il y a toujours une transition par élément binaire, de telle sorte que la valeur du signal passe sans arrêt d’une valeur positive à une valeur négative. Cette transition s’effectue au milieu de l’intervalle.


À la figure 5.10, le 0 est indiqué par une transition allant de haut en bas, tandis que le 1 est indiqué par une transition allant de bas en haut. La figure montre la suite 100110 codée en Manchester. Le signal commence par une polarité négative puis passe à une polarité positive au milieu de l’intervalle. Ce passage d’une polarité négative à une polarité positive s’appelle un front montant. Le 1 est représenté par un front montant et le 0 par un front descendant.
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Figure 5.10


Codage Manchester


Le codage Manchester différentiel tient compte du bit précédent, comme l’illustre la figure 5.11. Le bit 0 est représenté par un changement de polarité au début d’un temps bit. Le bit 1 est caractérisé par l’absence de changement de polarité au début d’un temps bit. Ce codage a l’avantage d’être indépendant de la polarité.
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Figure 5.11


Codage Manchester différentiel


Le codage par blocs est une autre méthode très utilisée, en particulier dans les réseaux locaux. Le principe général de ce codage consiste à transformer un mot de n bits en un mot de m bits, d’où son autre nom de codage nB/mB. En raison de contraintes technologiques, les valeurs de n généralement choisies sont 1, 4 ou 8.


Le principe du codage 1B/2B, ou codage CMI (Codec Mode Indication), est illustré à la figure 5.12. Un signal est émis sur deux temps d’horloge. Le 1 est indiqué par un niveau continu haut puis un niveau continu bas à tour de rôle. La valeur 0 démarre par un niveau continu bas sur le premier signal d’horloge puis se poursuit par un niveau continu haut sur le deuxième signal d’horloge. La suite 1001 représentée sur la figure demande donc huit temps d’horloge pour coder les quatre bits. Les deux premiers temps d’horloge transportent le bit 1, qui correspond à un niveau continu haut. Après les deux bits 00, la valeur 1 est transportée par un niveau continu bas. Le 1 suivant est transporté par un niveau continu haut. Ce codage est facile à implémenter, mais présente l’inconvénient que le signal occupe une double largeur de bande.


[image: image]


Figure 5.12


Codage CMI
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Figure 5.13


Principe du viol de polarité


Les codes nB/mB ont des propriétés intéressantes. On peut utiliser leurs particularités pour détecter des erreurs de transmission, obtenir des mots interdits ou représenter des séquences particulières, comme des délimiteurs de trames ou des jetons. Par exemple, en mettant deux niveaux haut de suite dans l’exemple précédent on ne représenterait pas la suite 11, mais un mot interdit. Les contrôles d’erreur peuvent s’effectuer en vérifiant que les règles de codage ne sont pas violées. On peut reconnaître une séquence particulière par violation de polarité, c’est-à-dire par le non-respect de l’alternance niveau haut-niveau bas. La figure 5.13 en fournit un exemple.



Numérisation des signaux analogiques


Désormais, la grande majorité des transports d’information s’effectuent en numérique. Les signaux analogiques doivent donc être transformés en une suite d’éléments binaires. La valeur du débit binaire obtenu par la numérisation du signal requiert que la bande passante du support physique soit parfois supérieure à celle nécessaire au transport du signal analogique. Par exemple, la parole téléphonique non compressée, qui demande une bande passante analogique de 3 200 Hz, nécessite un débit numérique de 64 000 bit/s, débit qui ne peut en aucun cas être absorbé par un support physique à 3 200 Hz de bande passante. En effet, le débit maximal acheminé sur une bande de W Hz est obtenu par le théorème de Shannon :


D = Wlog2(1 + S/B)


où S/B est le rapport signal sur bruit exprimé en décibel. Pour un rapport de 10, ce qui est relativement important, on obtient un débit binaire maximal de 10 000 bit/s.


Trois opérations successives doivent être réalisées pour arriver à cette numérisation, l’échantillonnage, la quantification et le codage :


1. Échantillonnage. Consiste à prendre des points du signal analogique au fur et à mesure qu’il se déroule. Plus la bande passante est importante, plus il faut prendre d’échantillon par seconde. C’est le théorème d’échantillonnage qui donne la solution : si un signal f(t) est échantillonné à intervalle régulier dans le temps et à un taux supérieur au double de la fréquence significative la plus haute, les échantillons contiennent toutes les informations du signal original. En particulier, la fonction f(t) peut être reconstituée à partir des échantillons. Cette phase est illustrée à la figure 5.14.
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Figure 5.14


Échantillonnage


Si nous prenons un signal dont la largeur de la bande passante est 10 000 Hz, il faut l’échantillonner au moins 20 000 fois par seconde.


2. Quantification. Consiste à représenter un échantillon par une valeur numérique au moyen d’une loi de correspondance. Il convient de trouver cette loi de correspondance de telle sorte que la valeur des signaux ait le plus de signification possible. Si tous les échantillons sont à peu près égaux, il faut essayer, dans cette zone délicate, d’avoir plus de possibilités de codage que dans les zones où il y a peu d’échantillons. Pour obtenir une correspondance entre la valeur de l’échantillon et le nombre le représentant, on utilise généralement deux lois, la loi A en Europe et la loi Mu en Amérique du Nord. Ces deux lois sont de type semi-logarithmique, garantissant une précision à peu près constante. Cette phase est illustrée à la figure 5.15.
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Figure 5.15


Quantification d’un signal échantillonné


3. Codage. Consiste à affecter une valeur numérique aux échantillons obtenus lors de la première phase. Ce sont ces valeurs qui sont transportées dans le signal numérique. Cette phase est illustrée à la figure 5.16.
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Figure 5.16


Codage



Numérisation de la parole téléphonique


La numérisation de la parole téléphonique s’effectue généralement au moyen des méthodes classiques PCM (Pulse Code Modulation) en Amérique du Nord et MIC (modulation par impulsion et codage) en Europe. Ces méthodes présentent de légères différences, dont la plus visible concerne le débit de sortie, qui est de 56 Kbit/s en Amérique du Nord et de 64 Kbit/s en Europe.


La largeur de bande de la parole téléphonique analogique est de 3 200 Hz. Pour numériser ce signal correctement sans perte de qualité, déjà relativement basse, il faut échantillonner au moins 6 400 fois par seconde. Dans la normalisation, on a adopté la valeur de 8 000 fois par seconde. La quantification s’effectue par des lois semi-logarithmiques. L’amplitude maximale permise se trouve divisée en 128 échelons positifs pour la version PCM, auxquels il faut ajouter 128 échelons négatifs dans la version européenne MIC. Le codage s’effectue soit sur 128 valeurs, soit sur 256 valeurs, ce qui demande, en binaire, 7 ou 8 bits de codage.


La valeur totale du débit de la numérisation de la parole téléphonique est obtenue en multipliant le nombre d’échantillon par le nombre d’échelon. Cela donne :




	8 000 × 7 bit/s = 56 Kbit/s en Amérique du Nord et au Japon ;


	8 000 × 8 bit/s = 64 Kbit/s en Europe.




L’échantillonnage a lieu toutes les 125 μs, valeur que nous retrouverons très souvent dans la suite de cet ouvrage.


Tout type de signal analogique peut être numérisé par la méthode générale décrite ci-dessus. On voit que plus la bande passante est importante, plus la quantité d’éléments binaires à transmettre augmente. Pour la parole normale, limitée le plus souvent à 10 000 Hz de bande passante, il faut un flux de 320 Kbit/s si le codage s’effectue sur 16 bits.


D’autres techniques de numérisation de la parole sont également employées. Elles travaillent en temps réel ou en temps différé. Dans le premier cas, l’algorithme qui permet de traduire la loi intermédiaire de quantification est exécuté en temps réel, et les éléments binaires obtenus ne sont pas compressés, ou très peu. Dans le second cas, la parole peut être stockée sur des volumes beaucoup plus faibles, mais le temps nécessaire pour effectuer la décompression est trop long pour régénérer un flot synchrone d’octets et donc le signal analogique de sortie. C’est pourquoi il faut une mémorisation intermédiaire qui enlève l’aspect temps réel de la parole. Pour les messageries numériques, une compression est presque toujours effectuée afin que les capacités de stockage requises ne soient pas trop importantes. Dans ce cas, on descend à des débits inférieurs à 2 Kbit/s.


On peut encore citer dans les techniques temps réel les méthodes Δ (Delta) ou ΔM (Delta Modulation), qui s’appuient sur le codage d’un échantillon en relation avec le précédent. Par exemple, on peut définir le point d’échantillonnage k + 1 par la pente de la droite reliant les échantillons k et k + 1, comme illustré à la figure 5.17. On envoie la valeur exacte du premier échantillon, puis on ne transmet que les pentes. Étant donné que la pente de la droite ne donne qu’une approximation du point suivant, il faut régulièrement émettre un nouvel échantillon avec sa valeur exacte.
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Figure 5.17


Numérisation par une méthode Delta


Grâce à ces méthodes, le débit de la parole numérique peut descendre à 32 ou 16 Kbit/s, voire moins. On peut aller jusqu’à 2 Kbit/s, mais on obtient alors une parole synthétique de qualité médiocre. Nous n’avons parlé dans cette section que de la parole téléphonique. Il va de soi que toutes les informations analogiques peuvent être numérisées de la même façon.


La numérisation de l’image animée suit un processus similaire, l’image étant décomposée en points élémentaires, appelés pixels, et chaque pixel étant codé sur plusieurs bits ou même sur plusieurs octets, si le nombre de couleurs de l’image est élevé. Le tableau 5.2 recense quelques valeurs de débits numériques nécessaires au transport de signaux analogiques numérisés.
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TABLEAU 5.2 • Débits de quelques signaux numérisés


De très grands progrès ont été réalisés ces dernières années dans le domaine de la compression, qui permettent de réduire considérablement le débit des flots à acheminer. Des expériences de transport d’images animées s’effectuent, par exemple, sur des canaux à 64 Kbit/s. Les équipements terminaux reviennent toutefois encore cher pour les très fortes compressions. Les techniques de codage continuant de progresser très vite, elles représentent une solution pour faire transiter de la vidéo sur des réseaux de mobiles tels que l’UMTS, dans lesquels la bande passante disponible est faible par rapport aux débits envisagés. Les principales d’entre elles sont présentées au chapitre 18.


Les codeurs qui effectuent le passage du signal analogique au signal numérique s’appellent des codecs (codeur-décodeur). Simple à réaliser, le codec MIC est aujourd’hui bon marché. En revanche, les codecs pour signaux analogiques à très large bande passante reviennent encore cher, en raison de la technologie qu’ils emploient.



Détection et correction d’erreur


La détection et la correction des erreurs ont été longtemps automatisées au niveau trame du fait que la qualité des lignes physiques était insuffisante pour obtenir des taux d’erreur acceptables pour les applications s’exécutant sur le réseau. Aujourd’hui, le problème est quelque peu différent, et ce pour deux raisons :




	Le taux d’erreur en ligne est devenu satisfaisant, descendant souvent sous la barre des 10−9, et les quelques erreurs qui subsistent ne modifient pas la qualité de l’application. Cela provient de techniques de codage plus performantes et de l’utilisation de supports physiques tels que la fibre optique.


	Les applications acheminées sont de type multimédia et ne tolèrent pas la perte de temps associée aux reprises sur erreur. La correction des erreurs n’affecte pas la qualité de l’image ou du son. Pour autant que le nombre d’erreurs ne soit pas trop important, l’œil ou l’oreille ne peut détecter des modifications mineures de l’image ou du son. La retransmission est donc une perte de temps inutile. Par exemple, la parole téléphonique, qui demande un temps de transport de 150 ms au maximum, n’autorise pas l’attente de retransmissions. De plus, la correction d’un bit par-ci par-là ne change pratiquement rien à la qualité de la parole.




La détection et la correction des erreurs sont indispensables sur les supports physiques de mauvaise qualité ou pour des applications qui demandent le transport de données précieuses. Dans ce cas, une automatisation au niveau trame ou une reprise particulière au niveau message peuvent être effectuées pour une application particulière. Il est toujours possible d’ajouter au niveau sémantique, la couche 7, ou application, de l’architecture de référence, un processus de correction des erreurs.


Les deux grandes possibilités de reprise sur erreur sont l’envoi de l’information en redondance, qui permet de détecter et de corriger les erreurs dans un même temps, ou l’utilisation seule d’un code détecteur d’erreur, permettant de repérer les trames en erreur et de demander leur retransmission.


Un code à la fois détecteur et correcteur nécessite d’envoyer en moyenne la moitié de l’information transportée en plus. Pour envoyer 1 000 bits en sécurité au récepteur, il faut donc émettre 1 500 bits. Le code détecteur d’erreur demande une zone de 16 bits, parfois de 32 bits. Chaque fois qu’une erreur est détectée, on retransmet l’ensemble de la trame. Pour des trames d’une longueur de 1 000 bits à 10 000 bits, un taux d’erreur bit de l’ordre de 10−4 constitue la limite entre les deux méthodes. Un taux inférieur à 10 −4 rend la technique de détection et de demande de retransmission plus performante que la correction d’erreur seule. Comme la plupart des lignes de communication ont un taux d’erreur bit inférieur à 10−4, c’est pratiquement toujours la méthode de détection et de reprise des trames ou des messages erronés qui est utilisée.


Des cas particuliers, comme la transmission par l’intermédiaire d’un satellite, peuvent être optimisés par une méthode de détection et de correction immédiate. Le temps de l’aller-retour entre l’émetteur et le récepteur étant très long (plus de 0,25 s), les acquittements négatifs réclamant la retransmission prennent 0,5 s après le départ de la trame. Si le débit est de 10 Mbit/s, cela veut dire que 5 Mbit de données ont déjà été transmis, ce qui implique une gestion importante des mémoires tampons de l’émetteur et du récepteur. Même dans le cas d’un satellite, une optimisation est généralement obtenue par des demandes de retransmission.


Avant d’aborder les techniques de détection et de correction proprement dites, penchons-nous sur le fonctionnement d’un protocole de liaison pour montrer les solutions développées pour la reprise sur erreur. L’émetteur formate les trames en ajoutant aux données des champs de supervision, d’adresse, de données et de détection d’erreur, puis il les transmet en en conservant une copie (voir figure 5.18) qui se situe dans une mémoire.
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Figure 5.18


Fonctionnement d’un protocole de liaison


Le récepteur émet des acquittements positifs ou négatifs. À chaque acquittement positif, le bloc de données correspondant est détruit. À chaque acquittement négatif, la trame qui n’a pas été correctement reçue est retransmise.
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