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Avant-propos








Le pair-à-pair est une extension naturelle de l’Internet ; il place les techniques les plus avancées de l’ère numérique entre les
mains de chaque internaute.

Pourquoi ce livre ?

Le pair-à-pair (peer-to-peer) jouit ces dernières années d’une notoriété certaine, en étant - malheureusement - associé à la
pratique du transfert illégal de fichiers musicaux. Or, il s’agit d’un ensemble de techniques qui se situent dans le prolongement naturel de l’Internet, et dont les applications dépassent largement
la seule activité de transfert de données.


Que veut dire « pair à pair » ?

Le terme « pair-à-pair  » (peer-to-peer en anglais ou « P2P ») traduit l’idée d’un réseau sans hiérarchie entre les participants,
où les communications passent directement d’un ordinateur à l’autre sans l’intermédiaire d’un serveur central - autrefois indispensable.



Ce nouveau type d’architecture de communication peut aider à concevoir toute application impliquant une communication entre deux ou plusieurs individus :
messagerie instantanée, téléphonie, échange de données… la plus connue restant certes le partage de fichiers à la KaZaa.

Il était donc nécessaire de proposer un livre qui soit un guide dans la jungle des réseaux d’échange de fichiers, tout en laissant sa véritable place aux nouvelles
utilisations du pair-à-pair déjà fonctionnelles, tels la téléphonie et les réseaux d’amis, ou qui le seront bientôt, telle la sauvegarde croisée.

C’est ce que nous avons tenté de faire dans cet ouvrage  : en abordant d’une part le fonctionnement de ces réseaux, puis en présentant les us et coutumes de leurs
utilisateurs, les astuces qu’ils utilisent pour y trouver ce qu’ils désirent ; en fournissant un panorama des réseaux les plus connus, et des outils pour y accéder  ; en détaillant pas à pas
l’utilisation de plusieurs d’entre eux, tels Amule, Azureus, Qnext, Wengo ou Skype ; enfin, en étudiant la perspective des systèmes de sauvegarde.

Plan de l’ouvrage

Le chapitre 1 illustre la diversité d’applications du pair-à-pair à travers des scénarios. Le chapitre 2 donne un rapide survol des principes de fonctionnement des réseaux pair-à-pair, tandis que le chapitre 3 dresse le panorama
des réseaux et logiciels les plus connus pour éclairer leur choix en fonction du besoin.

Le chapitre 4 explique quelles précautions prendre avant de se connecter ; mieux vaut le lire pour prévenir des mauvaises
surprises… Quant au chapitre 5, il énonce les règles à respecter pour tirer le meilleur des réseaux P2P.

Les chapitres 6, 7 et 8 expliquent l’utilisation des logiciels Azureus (pour l’accès au réseau Bittorrent), Amule/Emule (pour le
réseau Edonkey) et Qnext pour partager des documents en famille. Bittorrent et Edonkey sont présentés séparément car ces deux grands réseaux d’échange de fichiers sont très différents dans leur mode
d’utilisation. Enfin, le chapitre 9 parle de messagerie instantanée et de téléphonie pair-à-pair, tandis que l’annexe A,
plus prospective, présente la sauvegarde de fichiers, telle qu’elle pourra bientôt être effectuée en pair-à-pair.


La loi et le pair-à-pair

La France s’apprête à transposer la directive européenne EUCD de 2001 sur le droit d’auteur, par la loi DADVSI (Droit d’Auteur et Droits voisins dans la Société de
l’Information).

Cette nouvelle loi risque d’aller plus loin que la directive et, sous couvert de lutter contre la diffusion illégale d’œuvres de l’industrie du disque et du cinéma,
innove dans la voie de la répression des nouvelles technologies, de leur usage comme de leur création. Ainsi, le droit à la copie strictement privée - le respect de la sphère privée définissant une
société libre - est même en voie d’être contrôlé et limité, en échange de quoi, la protection exagérée (pénale  !) des mesures techniques de protection, qui limitent ce qu’un utilisateur peut faire
sur son ordinateur, risque de renforcer les oligopoles de l’industrie informatique, étouffant le dynamisme économique des petites entreprises européennes, en particulier du logiciel libre.

Cette loi sanctionnera donc pénalement aussi bien l’utilisation de logiciels pair-à-pair que leur développement, risquant de faire des dégâts parmi cette industrie
naissante en France, tel « un canon utilisé pour tuer une mouche dans un magasin de porcelaine ». Elle confèrera aux fameuses « mesures techniques de protection » (MTP), qui font frémir tous les
programmeurs et chercheurs en informatique, une protection pénale, qui ira jusqu’à mettre hors-la-loi les logiciels libres les manipulant.




Le site Ratatium

Ce site contient une mine de documents en français sur le pair-à-pair, de l’article d’actualité au guide d’utilisation du dernier client à la mode. N’hésitez pas à
vous y rendre  !

http://www.ratiatum.com/
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Chapitre 1


Le pair-à-pair à votre service








Le pair-à-pair investit chaque jour davantage tous les services que l’Internet peut rendre aux individus.

Pour illustrer l’énorme potentiel du pair-à-pair, nous avons choisi quelques scénarios simples d’utilisation. Ces applications se caractérisent par le nombre important
d’internautes qui peuvent y prendre part, souvent en y apportant une contribution limitée, et sans exiger l’existence sur le réseau de puissants serveurs, trop chers pour de simples
particuliers.

Scénario 1 : partage de photos en famille

Muriel est partie en vacances en Bretagne. Comme de plus en plus d’internautes, elle possède un appareil photographique numérique, qui lui permet de prendre quelques
centaines de photographies pendant son séjour. À son retour, elle désire montrer à ses amis une partie des photographies qu’elle a prises.

Pour ce faire, Muriel devait jusqu’à présent placer ses photos sur son site web. Elle était donc limitée par l’espace qui lui était alloué — les 20 méga-octets de son
fournisseur ne lui permettaient de publier que 50 photos bonne résolution - mais aussi par le fait qu’elle aurait voulu en restreindre l’accès à ses seuls amis. Elle a découvert l’astuce consistant à
créer un répertoire caché sur son site, mais la faible sécurité et la complexité l’ont poussée à rechercher une autre solution.

Elle la trouve en recourant au pair-à-pair : en installant une application telle que Qnext ou TribalWeb, elle peut créer très simplement depuis son ordinateur un réseau auquel seuls ses amis peuvent accéder. Elle peut ainsi partager ses photos de façon privée, et
étendre ce partage à ses autres documents, y compris des vidéos de vacances, qui auraient été trop lourdes pour son site web.

Chaque participant peut accéder au partage de Muriel à l’aide d’un mot de passe envoyé automatiquement. Une fonction d’alerte en cas d’arrivée de nouveaux documents est
même disponible. Surtout, magie du pair-à-pair, certains logiciels peuvent utiliser l’un des ordinateurs participants - où sont encore stockées des photos récemment visionnées - pour les transmettre
à d’autres amis quand l’ordinateur de Muriel est éteint !

Scénario 2 : un grand interprète diffuse ses concerts

Jean-François est un jeune pianiste qui souhaite diffuser sur Internet, gratuitement, une partie de la musique qu’il interprète. Il espère ainsi être mieux reconnu et
contribuer à faire entendre les grands compositeurs qu’il interprète.



Idée reçue Le pair-à-pair nuit à la création musicale ?

Depuis une décennie, l’industrie musicale accuse les systèmes d’échanges de fichiers d’être responsables d’une chute des ventes de musique et de nuire à la rémunération
des artistes. Rien n’est moins sûr  : les variations des ventes de musique sont-elles vraiment liées à l’augmentation, quasi-constante, des téléchargements de musique  ? Il semble qu’elles sont
en fait néfastes pour les grands distributeurs, mais bénéfiques pour les petits. Enfin, de nombreux adeptes du téléchargement témoignent qu’ils continuent d’acheter des œuvres musicales, utilisant
surtout le téléchargement pour tester la qualité d’un bien avant son achat.



Pour ce faire, Jean-François ne pouvait recourir à son hébergeur habituel car ce dernier offrait un espace trop limité - 20 méga-octets, soit 20 minutes de musique de
moyenne qualité (MP3). Il devait donc placer ses fichiers musicaux sur un site Internet hébergé chez un ami possédant une adresse IP fixe (condition nécessaire pour héberger un serveur web). Les
internautes qui désiraient écouter sa musique devaient la télécharger à petite vitesse, et la connexion était souvent saturée : quand Jean-François rajoutait un nouveau morceau, ses fans de plus
en plus nombreux s’empressaient de le télécharger, empêchant son ami d’utiliser confortablement sa connexion.

Avec l’apparition du pair-à-pair, une nouvelle option s’offre à Jean-François : il va utiliser le réseau Bittorrent à l’aide d’un logiciel, par exemple Azureus,
pour diffuser ses fichiers musicaux depuis chez lui.

Pour cela, il se contente de placer de minuscules fichiers, appelés « torrents », sur son site web - qu’il peut dès lors héberger chez son fournisseur d’accès. Chez
lui, il installe Azureus, qui va servir de source d’origine pour ses fichiers. Il utilise aussi un autre client Bittorrent, le tracker, soit chez son ami, soit sur l’un des sites gratuits dédiés à Bittorrent qui foisonnent sur Internet.

Lorsqu’un internaute télécharge un fichier torrent depuis son site web, l’application de chargement Bittorrent se lance
automatiquement  : elle contacte d’abord le tracker, afin d’obtenir une liste des clients possédant le fichier demandé, puis contacte tous ces clients pour obtenir le fichier. L’internaute va
donc non seulement télécharger le fichier depuis la machine de Jean-François, mais aussi depuis celles qui ont déjà téléchargé sa musique, multipliant d’autant la vitesse de téléchargement.

Ainsi, Jean-François peut diffuser ses concerts en toute tranquillité  : Bittorrent vérifie qu’aucune erreur ne s’est produite au cours de la transmission, permet
de reprendre automatiquement un téléchargement interrompu par une panne, et de télécharger plusieurs fichiers en une seule fois. Enfin, moyennant l’existence d’un tracker extérieur, il n’exige pas la
possession d’une adresse IP fixe !

Scénario 3 : rendre accessibles de gros fichiers

Sébastien est un passionné de logiciels libres, des logiciels librement disponibles que chacun peut modifier et diffuser à son tour. Avec des amis, passionnés eux
aussi de logiciels libres, il est le concepteur d’une nouvelle distribution Linux, qu’il souhaite diffuser à un maximum d’utilisateurs.

Une distribution Linux peut contenir des milliers de logiciels et occuper des giga-octets d’espace. Sébastien et ses amis n’ont pas à leur disposition de site pouvant
proposer une telle quantité de stockage. Ils décident donc d’utiliser le pair-à-pair pour diffuser les logiciels de la distribution.



Idée reçue Le pair-à-pair ne sert qu’à pirater

Si une large majorité des transferts de fichiers sur les réseaux pair-à-pair concernent des fichiers soumis à des restrictions de droit d’auteur, il n’empêche que
cette technologie est aussi utilisée - et de plus en plus - à des fins licites. Ainsi, plusieurs grandes compagnies (Redhat, Mandrake, ou la BBC par exemple) offrent depuis plusieurs années des
téléchargements gratuits sur des réseaux pair-à-pair (Bittorrent notablement). Ceci leur permet de supporter des pics de milliers de téléchargements simultanés (flash-crowd en anglais) avec une infrastructure minimale, donc à coût réduit.
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