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Construite autour de la promesse de sécurité, d’inviolabilité et de rapidité des échanges, la blockchain intéresse aujourd’hui de nouveaux secteurs de l’économie.


Dans le domaine de l’immobilier, secteur d’activité ayant peu évolué technologiquement, son usage s’avère prometteur. Elle devrait en effet permettre d’échanger sans intermédiaires, de faciliter la gestion de patrimoine, d’uniformiser les méthodes de travail, ou de faciliter le montage financier d’opérations. À terme, ce sont de nombreux acteurs qui pourraient être impactés : notaires, agents immobiliers, urbanistes, promoteurs, experts immobilier, investisseurs, collectivités…


Riche de cas d’usages concrets d’entreprises et de témoignages d’intervenants du secteur, l’ouvrage met en lumière les avantages considérables de la blockchain appliquée à l’immobilier :




	Réduction des coûts et des délais de transactions.


	Ouverture de l’investissement immobilier à un large public, qu’il s’agisse d’achat ou de location.


	Facilitation de gestion de parcs immobiliers pour les particuliers comme pour les professionnels.


	Digitalisation complète du secteur, en lien avec l’intelligence artificielle et l’Internet des objets.
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Préface


Le secteur immobilier et bâtiment est le premier secteur économique en France et dans de nombreux pays du monde. Les spécialistes de la finance aiment qualifier ce marché de « no brainer » car oui, nous aurons toujours besoin d’un endroit pour vivre ou travailler. Pourtant, les acteurs traditionnels sont plus que jamais au pied du mur et doivent relever des défis immenses.


Comment recréer de la confiance dans un marché réputé opaque et archaïque ? Comment remettre l’utilisateur au cœur des projets quand le « driver » historique a été l’unique rentabilité du mètre carré ? Comment relever le défi climatique quand on sait que 43 % des déperditions énergétiques sont liées à la performance des bâtiments sans compter le coût carbone des constructions ?


Autant de questions structurantes pour l’avenir en particulier quand les géants du numérique décident de s’y intéresser…


Google, Amazon ou Airbnb, tous investissent le secteur avec une approche Tech qui réinterroge la chaîne de valeur et les relations entre les acteurs.


Concevoir, construire, commercialiser, louer, gérer, rénover, financer, les PropTech (property technologies) changent la donne en permettant une gestion de la complexité à l’échelle industrielle tout en façonnant de nouveaux business models.


Quelle posture adopter quand Amazon promet désormais des maisons en bois au design californien 40 % moins chères et livrées en deux fois moins de temps ?


Comme souvent, les États-Unis et la Chine sont en tête de file en soutenant la création et le financement de PropTech qui ont l’ambition de bousculer les acteurs historiques en place, ce qui est encore peu le cas en France et en Europe où l’on observe le plus souvent une alliance entre acteurs traditionnels et start-up.


Un deal « win win » où chacun y trouverait son compte : pour les uns, les solutions d’une transformation digitale irréversible, et pour les autres, la possibilité de développer leur entreprise localement.


Pourtant, tout ne va pas si vite.


Si tout le monde s’accorde à dire que les PropTech sont un facteur de changement du secteur, force est de constater que ces innovations cohabitent encore mal avec l’inertie réglementaire, l’inertie des pratiques et les réflexes conservateurs de quelques lobbys.


Cette cohabitation difficile se faisant naturellement au détriment d’un prix de l’immobilier sans cesse inflationniste depuis plus de vingt ans…


Tout cela était vrai tout du moins jusqu’au 17 mars 2020 où, brutalement, la moitié de l’humanité découvre le confinement et les inégalités qu’il génère. La pandémie teste la capacité de résilience de chacun et celle de nos organisations. Une seule certitude, la distanciation sociale parachève la transformation digitale des plus avancés et achève de convaincre les derniers récalcitrants…


Pourtant, tout s’effondre sous les assauts invisibles des gouttelettes de nos semblables, les permis de construire ne s’instruisent plus, les promesses et les actes ne se signent plus, les visites deviennent impossibles et les chantiers s’arrêtent…


On rêve alors d’un monde où les architectes utiliseraient une plateforme BIM partagée avec les services d’urbanisme pour maintenir l’instruction des permis de construire, de promoteurs disposant de plateformes digitales de commercialisation pour continuer les visites virtuelles et configurer son prochain logement ou bien d’applications de suivi de chantiers permettant de planifier les interventions des entreprises de travaux en toute sécurité. On comprend désormais que le digital et les PropTech ne sont pas une mode passagère, mais bien la clé d’un secteur immobilier qui doit se réinventer en profondeur s’il veut survivre aux géants du numérique et aux aléas du marché. Parmi ces technologies, il y en a une dont le potentiel est immense.


Dans un secteur où la confiance, la transparence, la maîtrise des coûts et des délais de transaction sont devenus des facteurs de survie des opérateurs du marché, la blockchain pourrait-elle devenir une réponse miraculeuse ?


Buzzword ou véritable révolution, pour s’emparer d’une telle opportunité, encore faut-il que la majorité des acteurs de ce marché très diffus comprennent les enjeux et les potentiels d’une technologie aussi décentralisée.


Trop d’échecs en matière de transformation digitale sont liés à l’incompréhension de la Tech par des acteurs qui ne sont pas nés avec et qui sont pourtant aux commandes de nos organisations ; il en est de même pour le secteur immobilier.


À leur décharge, il faut dire que les acteurs de la Tech ne sont pas toujours exemplaires pour expliquer les choses simplement.


Ce livre a pour ambition de rectifier le tir en faisant la pédagogie d’une blockchain appliquée au secteur.


Vous y découvrirez des cas d’usage concrets, ses limites aussi.


Vous vous surprendrez à comprendre en quoi cette « possible » rupture technologique est enthousiasmante pour un secteur qui balbutie encore à l’aube de sa réinvention.


Entrevoir de nouveaux horizons à l’heure où la fossilisation serait meurtrière pour le secteur, c’est toute l’ambition de cet ouvrage, avec humilité et pragmatisme.


Pierre Leroy
Président du mouvement social d’entrepreneurs
French PropTech



Introduction


La blockchain est une technologie qui a suscité beaucoup de réactions dans le milieu médiatique ces dernières années notamment depuis l’émergence du Bitcoin en 2008 et sa valorisation atteignant presque les 20 000 dollars le 17 décembre 20171. Souvent mise en avant pour sa capacité à supprimer les tiers de confiance tout en apportant plus de transparence et de sécurité aux transactions, la blockchain est vue par le monde du numérique comme la révolution de ce siècle et l’emblème d’une nouvelle société.


Sans atteindre cet extrême, la blockchain va réellement apporter une valeur importante dans notre quotidien grâce à sa capacité à générer de la « confiance ». Régulièrement comparée à Internet à ses débuts, la blockchain pourrait bel et bien changer notre quotidien et nombreuses sont les initiatives privées et publiques qui s’y déploient tous secteurs confondus.


Le secteur immobilier a, quant à lui, mis un certain temps à intégrer le numérique dans son fonctionnement ; l’avancement dans le secteur de l’innovation est encore très limité à ce jour. Airbnb a, entre autres, su montrer que l’immobilier est un secteur qui devait et pouvait être « dépoussiéré ». Nous assistons peut-être aujourd’hui à un niveau de révolution du même genre, cette fois-ci né de la blockchain.


Le 25 juin 2019 a eu lieu la première transaction immobilière utilisant la blockchain en France2. Elle concernait l’hôtel particulier AnnA, situé à Boulogne-Billancourt, pour un montant de 6,5 millions d’euros. Cette opération aurait dû « traditionnellement » coûter approximativement 20 000 € en frais annexes pour être réalisée et durer environ deux mois. La transaction a été réalisée en trente minutes et a seulement coûté 150 € en frais annexes grâce à l’usage de la blockchain3. Par ailleurs, chaque part de l’hôtel pourra être achetée pour 6,50 € l’unité.


Cette prouesse, loin d’être la seule au niveau mondial, témoigne de l’apport concret de la blockchain dans l’immobilier. C’est un secteur qui nécessite de disposer de plus de transparence et de confiance, soit les deux principales vertus de la blockchain.


De nombreux projets ont vu le jour, et ce sur de nombreux versants de l’immobilier : transaction, gestion, financement, biens immobiliers eux-mêmes.


Il ne s’agit pas seulement de s’interroger sur ce que cette technologie apporterait potentiellement à l’immobilier, il s’agit de comprendre à quel niveau la blockchain risque de bouleverser concrètement et durablement la vie de tout un pan économique.


En effet, les notaires, agents immobiliers, avocats, promoteurs, urbanistes, aménageurs, constructeurs, fonds d’investissement, investisseurs, experts immobiliers, experts en bâtiment, publicité foncière, banquiers, capital-risqueurs, plateformes de mise en relation, syndics, bailleurs, locataires, propriétaires, détenteurs de parcs immobiliers, collectivités, mairies, gouvernements, hôtels, places de marché, habitants, commerces, services, porteurs de projet, intermédiaires, acheteurs, vendeurs sont tous concernés de près ou de loin par cette technologie qui s’annonce révolutionnaire.


La blockchain dans l’immobilier apporte la promesse de la suppression des tiers de confiance, de la transparence totale, de la suppression de la fraude, de la réduction des délais et des coûts, de la gestion optimale.


De nombreux médias prédisent que la blockchain va révolutionner l’immobilier et titrent des articles : « Avec la blockchain, l’immobilier devrait enfin passer à l’ère du numérique4 », « Comment la blockchain va-t-elle révolutionner l’immobilier5 ? »… Il ne s’agit pas que d’une « hype6 » de l’Internet, de nombreux cabinets de conseil réputés mondialement étudient le sujet avec attention dans des rapports : Blockchain and Real Estate: Mining the unexplored terrain7, Blockchain in Commercial Real Estate: the future is here8, etc.


L’intérêt pour la blockchain dans l’immobilier n’est pas seulement français ou américain, il est global, à la hauteur des enjeux d’un marché mondial qui fait face à un impératif d’évolution croissant et immédiat (climat, urbanisation croissante, mondialisation et conséquences sanitaires…).


En somme, la blockchain promet de bousculer les codes et les usages du secteur, mais dans les faits, qu’en est-il réellement ?





1.Eschapasse Baudouin, « 17 décembre 2017 : le jour où… le bitcoin a flirté avec les 20 000 dollars », Le Point, 4 janvier 2018.


2.Gregory Raymond, « Première vente immobilière via Blockchain en France », Capital, 25 juin 2019.


3.https://www.youtube.com/watch?time_continue=12&v=8VxCS3DuxJg&feature=emb_title


4.Arnaud Pagès, « Avec la blockchain, l’immobilier devrait enfin passer à l’ère du numérique », Korii (Slate), 28 novembre 2019.


5.Gregory Raymond, « Comment la blockchain va-t-elle transformer l’immobilier ? », Capital, podcast « 21 millions », 28 octobre 2019.


6.Le terme est souvent utilisé dans le monde de la technologie pour décrire une « tendance », une « mode » éphémère.


7.En français : « Blockchain et immobilier : miner les terrains inexplorés ». Surabhi Kejriwal et Saurabh Mahajan, 2017, Deloitte Netherlands.


8.En français : « Blockchain et immobilier commercial : le futur est là ». Surabhi Kejriwal et Saurabh Mahajan, 2017, Deloitte Center For Financial Services.



Chapitre 1


L’immobilier : un secteur archaïque face à une révolution d’envergure


« Innover, ce n’est pas avoir une nouvelle idée, mais arrêter d’avoir une vieille idée. »


Edwin Herbert Land, inventeur du Polaroid



LA BLOCKCHAIN RÉVOLUTIONNE LA « CONFIANCE »


La technologie au service de la liberté


La blockchain est née d’un long processus qui a démarré dès les années 1990. Un groupe d’informaticiens, de mathématiciens et de chercheurs se sont regroupés pour faire face au constat suivant : la montée en puissance d’Internet est indéniable, il faut que chaque individu puisse disposer de ses propres données. À l’époque, ce sont Eric Hughes (mathématicien de l’université de Berkeley en Californie), Timothy May (ex-employé d’Intel retraité depuis peu à l’époque) et John Gilmore (un des plus hauts employés de l’entreprise Sun Microsystems) qui sont à l’origine de ce cercle de réflexion.


Le groupe fait le lien entre centralisation des données et centralisation du pouvoir. Leur réflexion est la suivante : étant évident que seules certaines entreprises allaient dominer le monde d’Internet, il était clair que ces mêmes institutions allaient se prévaloir d’une position monopolistique dans le domaine et même au-delà. En effet, gérer de grandes quantités de données met facilement des acteurs en position de monopole car les données peuvent concerner tout ce qui nous entoure. Il ne s’agit pas seulement du secteur numérique donc, mais bien de l’entièreté du tissu économique1.


Ce mouvement, appelé Cypherpunk2 et né à San Francisco, s’étend partout dans le monde et cherche à militer pour la protection de la vie privée, notamment par l’usage de la cryptographie3. C’est en 1993, lorsque Eric Hughes publie A Cypherpunk’s Manifesto4, que le mouvement commence à prendre de l’ampleur. Sont nés par la suite de nombreux projets informatiques destinés à protéger la vie privée (HashCash, B-Money, BitGold…). Les technologies déployées sur ces projets seront très utiles au développement du Bitcoin.


Ce n’est que quinze ans plus tard, en octobre 2008, lorsque Satoshi Nakamoto publie Bitcoin: A peer to peer Electronic Cash System5, qu’émerge la pensée selon laquelle un système sans tiers de confiance peut bel et bien exister. Satoshi Nakamoto a résolu un problème jusqu’ici irrésolu par les précédentes expérimentations : la « double dépense ». Il s’agit de savoir comment s’assurer qu’une personne disposant d’une somme X n’utilise pas un montant X pour acheter une voiture et dans le même temps un montant X pour acheter un bateau, entraînant une dépense de 2X alors qu’elle ne détient réellement que X. Satoshi Nakamoto – dont personne ne sait réellement s’il s’agit d’un groupe ou d’une personne – lance ainsi le Bitcoin, qui constitue les bases de la blockchain.


Le Bitcoin a permis de prouver deux choses : la monnaie digitale peut créer de la valeur et la technologie permet désormais de créer un système sécurisé « par lui-même ». C’est pourquoi on peut désormais espérer la naissance d’un système dit « décentralisé ».


Créer un système décentralisé


Eric Hughes, toujours dans A Cypherpunk’s Manifesto, donne un exemple concret relatif à la pertinence de créer un moyen de protéger ses données. Il énonce pour cela une vérité frappante : lorsqu’une personne entre dans un tabac pour acheter un journal et qu’elle paie en liquide, le buraliste n’a besoin que d’une information – le client possède-t-il l’argent pour payer le journal ? – et le client a simplement besoin de savoir si le buraliste détient le journal. Une fois le paiement en liquide effectué, aucune autre information n’est transmise entre acheteur et vendeur.


De plus, et pour faire écho à l’analyse des Cypherpunks, Satoshi Nakamoto explique, dans son White Paper6, que les sites commerçants sur Internet s’appuient sur des intermédiaires financiers pour assurer le bon déroulement des transactions. Ces dernières sont par ailleurs réversibles afin de prévoir d’éventuels litiges. Face à ce constat et pour lutter contre la fraude, les commerçants sont obligés d’être attentifs et méfiants au sujet de leurs clients, ce qui engendre une collecte d’informations importante mais pas toujours nécessaire. Les coûts d’intermédiation et d’incertitude de paiements peuvent être évités avec l’usage d’une monnaie physique, mais ne sont pas possibles via un moyen de communication numérique sans tiers de confiance.


En effet, lors d’un paiement bancaire, l’identité de l’acheteur est visible pour le vendeur – inscrite sur la carte bancaire et dans la signature numérique – bien qu’en principe la Réglementation générale de protection des données7 (RGPD) indique clairement qu’il est nécessaire de collecter le numéro de la carte, la date d’expiration, le cryptogramme visuel et rien de plus. La carte bancaire expose son utilisateur à la traçabilité de ses achats pour des objectifs commerciaux ou judiciaires. Ce pistage est facilité par les cartes équipées de paiement sans contact puisqu’elles intègrent la méthode de radio-identification (puce RFID qui permet de transmettre des informations à 10 centimètres du porteur).


La donnée relative à l’acheteur est donc connue par le système bancaire, ce qui va à l’encontre des principes de protection de la vie privée. Il est possible pour une banque de remonter nominativement qui a payé quoi à quel moment et même de tracer ses déplacements (c’est utilisé de façon récurrente pour tracer les données passagers).


L’idée du Bitcoin, c’est de pouvoir transmettre le même niveau d’information que lors d’un paiement liquide, tout en utilisant la puissance de l’informatique. Ainsi, aucun organisme ne détient un niveau d’information qui irait à l’encontre de la vie privée. Cela rejoint l’idée selon laquelle un système – pour qu’il ne menace pas l’anonymat de ses membres – ne peut pas être centralisé, c’est-à-dire qu’il ne doit pas remettre l’information à une seule entité.


L’objectif des technologies blockchain est de créer un système qui se régule par lui-même, c’est-à-dire qui ne dépende pas d’organismes centralisateurs ou de bases de données centralisées : gouvernement, banques, entreprises…


Cette approche, bien qu’anarchiste, reste extrêmement importante pour comprendre l’origine des technologies blockchain et leur vertu.


Les technologies blockchain sont en réalité le fruit de nombreuses évolutions technologiques (principalement Bitcoin) qui font qu’aujourd’hui, elles sont particulièrement intéressantes pour le développement et l’amélioration de multiples versants de notre économie. Pour comprendre cela, il est nécessaire d’analyser plus en détail ces technologies.


La blockchain est une technologie distribuée


La blockchain est une base de données qui répertorie l’historique des transactions à la manière d’un grand livre décentralisé et partagé. Elle permet de stocker et transférer de la valeur et/ou des données par l’utilisation d’Internet, le tout de façon transparente, sécurisée et autonome car l’intérêt premier de la blockchain est la suppression d’un organisme de contrôle. La blockchain est un registre mis à jour continuellement et chronologiquement. Il est distribué, vérifiable et protégé contre la falsification d’information, car chaque membre du registre joue le rôle d’« approbateur » d’information, ce qui permet au système de fonctionner sous consensus.


On parle de la « blockchain », mais il y a en réalité plusieurs blockchains. Chacune correspond à un système informatique qui détient ses propres vertus. Il est ainsi possible : soit de créer une blockchain à partir de blockchains existantes (blockchains dites « alternatives8 ») ; soit d’utiliser des blockchains natives telles que Bitcoin et Ethereum, sans y apporter une quelconque modification. Chaque réseau blockchain a un objectif différent : Bitcoin est essentiellement dédié à l’échange monétaire (blockchain native) ; Ethereum est plutôt dédié à l’exécution de contrats (blockchain native) ; Litecoin est, comme Bitcoin, dédié à l’échange monétaire, mais dispose de caractéristiques qui accélèrent la rapidité des transactions (blockchain alternative).


Par ailleurs, les technologies blockchain sont en réalité un développement précis des technologies dites de « registre distribué ».


Une technologie de registre distribué est une base de données gérée par plusieurs membres grâce à l’usage de nœuds. L’apport des technologies blockchain est de gérer les nœuds par l’usage de la puissance informatique9, soit l’usage d’algorithmes.


Une blockchain, c’est en quelque sorte une base de données distribuée qui peut fonctionner même dans un environnement où la confiance ne peut être garantie par les membres puisqu’elle est garantie par l’algorithme.


Il existe différents niveaux de blockchain :




	réseau centralisé : un organisme centralisateur utilise les vertus de la blockchain pour centraliser les données. L’intérêt de la technologie est ici purement lié au cryptage et à l’inviolabilité des données. L’organisme centralisateur, lui, reste « souverain des données ». En réalité, Internet, dans sa globalité, fonctionne déjà ainsi. L’information est centralisée par des entreprises qui détiennent le monopole (GAFA, NATU…). Le risque est que si l’organisme centralisateur, pour une raison quelconque, venait à perdre/modifier/supprimer des informations, tout le réseau en subirait les répercussions. De plus, utiliser la blockchain pour centraliser l’information serait une sorte de perversion du système, car ce dernier la détournerait de sa vertu originelle, qui est de « décentraliser » ;


	réseau décentralisé : plusieurs organismes du réseau détiennent l’information mais aucun d’eux ne dispose de l’intégralité des données. Il s’agit d’un système d’échange moins monopolistique. Ici, la perte d’information par un des organismes du réseau aurait un impact réduit sur le réseau du fait de la diversité des détenteurs de l’information ;


	réseau distribué : dans ce cas-là, chaque membre du réseau détient partiellement une information du réseau. Un membre détient une copie du registre blockchain en temps réel. En somme, aucun membre ne détient un niveau d’information différent des autres, ce qui signifie que le réseau est entièrement distribué. Il s’agit du développement blockchain le plus sain pour ces technologies. La raison est simple : si le réseau venait à être attaqué, ce sont 51 % des membres du réseau qui devraient subir l’attaque pour rendre le réseau obsolète. L’impact de la perte de l’un de ses membres serait donc quasi nul.





Il existe de même différents types de blockchain : publiques et privées.




Blockchains publiques et blockchains privées


Les premières sont des blockchains dont le registre de données est visible par tout le monde, que l’on soit à l’intérieur ou en dehors du réseau. À ce titre, il existe Bitcoin, Ethereum, Ripple, Dash, etc. Chacune d’entre elles a des spécificités, mais fonctionne sur la même base, c’est-à-dire que les transactions stockées dans ce type de registre sont non modifiables, non supprimables et accessibles par tous (en lecture seulement). Les blockchains publiques sont des réseaux entièrement distribués.


Les secondes sont des blockchains installées en interne à des institutions ou des entreprises qui font le choix de travailler soit via la gouvernance unique, soit via la gouvernance partiellement décentralisée. Il existe Hyperledger Fabric, Linux Fondation, etc. Les blockchains privées sont en réalité soit des réseaux centralisés, soit des réseaux décentralisés.





Idéalement, la blockchain se veut être un réseau peer-to-peer (P2P) – pair à pair – dans lequel chaque membre du serveur est serveur lui-même. Dans ce cas, tous les membres distribuent des informations, contrairement au réseau classique où les membres interagissent avec le serveur central pour obtenir des informations. Ainsi, un réseau blockchain devient de plus en plus efficace lorsque de plus en plus de membres sont inclus dans le réseau. En effet, plus le nombre de membres du réseau est important, moins le risque de chute du réseau en cas d’attaque est grand.


En somme, on peut comprendre que l’intérêt premier des technologies blockchain est de décentraliser l’information au maximum tout en garantissant la sécurité, c’est ce que nous allons voir ci-après.


Crypter les données


Les technologies blockchain sont des technologies de cryptage qui permettent de rendre les informations diffusées au sein d’un réseau infalsifiables et inviolables. Chaque fois qu’une information est transmise d’une personne A à une personne B dans le réseau, les membres de celui-ci vérifient informatiquement que A détient bien l’information, que B est bel et bien apte à la recevoir. Cette information peut prendre diverses formes : monnaie, conditions d’échange, provenance, vertu, contrat, etc.


Par ailleurs, blockchain signifie littéralement « chaîne de blocs ». Chaque bloc contient des informations relatives au réseau. Afin de certifier les informations, une mécanique de cryptage asymétrique est mise en place.


Pour qu’un réseau utilise la cryptographie asymétrique, celle-ci doit disposer de trois éléments que nous allons exposer via la blockchain Bitcoin :




	adresse : chaque utilisateur doit avoir une adresse Bitcoin. Cette adresse est un élément crypté qui empêche aux utilisateurs du réseau de connaître mon identité réelle. L’adresse est l’équivalent du nom de compte de l’utilisateur ;


	clé privée : la clé privée intervient tel un chiffrement. Si, par exemple, une personne A souhaite « donner 1 Bitcoin à B », la clé privée inscrira : « 7xy4d… ». La clé privée est unique à chaque utilisateur et doit être conservée ;


	clé publique : la clé publique joue le rôle de « déchiffreur », elle permet de valider la transaction de A vers B. Ce double mécanisme permet de valider que A est bien l’auteur de la transaction puisque seul A est en capacité de générer une clé qui déchiffre la clé privée.





L’utilisation de clé privée/publique permet d’assurer la sécurisation de la transaction. Chaque bloc contient tout l’historique des transactions effectuées. C’est le système de clé privée/clé publique qui permet d’authentifier la véracité de la transaction.


Ce qu’il faut bien comprendre, c’est que toutes les transactions sont compilées au sein d’une blockchain. Le cumul de ces transactions constitue ainsi un « bloc ». Chaque nouveau bloc comprend l’historique du précédent bloc, mais correspond toutefois à une nouvelle suite alphanumérique. Ce cryptage permis par la clé privée est communément appelé fonction « hash ». Cette dernière intègre chacune des informations précédentes dans une mécanique renouvelée de cryptage. À chaque mise à jour de bloc, la fonction procède à un nouveau cryptage. Pour que le réseau vérifie que le bloc est bien réel, une mécanique de décryptage des hash du plus récent au plus ancien a lieu. Ce décryptage est rendu de plus en plus difficile lorsqu’un nombre croissant de transactions a lieu.


Une blockchain est de cette façon de plus en plus résistante si de plus en plus d’utilisations du réseau se produisent.
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Fonctionnement schématique d’un réseau à cryptographie asymétrique





La blockchain apporte de la valeur là où Internet a apporté l’information. En effet, ce que la blockchain permet, c’est une parfaite traçabilité des informations transmises, une transparence totale sur ce qui est transmis, son origine et éventuellement la mise à disposition d’autres informations.


En fait, la blockchain apporte une révolution sur la notion de transaction. Pour bien le comprendre, voici un schéma qui synthétise le fonctionnement du réseau blockchain.
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Fonctionnement d’un réseau blockchain





Diffuser la confiance


La blockchain permet – lors d’une transaction – de s’exempter de tiers vérificateur en distribuant en quelque sorte la « confiance ».


Dans le schéma précédent, nous avons indiqué que plusieurs membres d’un réseau blockchain interviennent pour « vérifier » la faisabilité et l’authenticité de la transaction. Ces membres vérificateurs, appelés « mineurs10 », sont chargés d’organiser et de compiler les informations transactionnelles au sein d’un ou de plusieurs blocs du réseau.


Les membres d’un réseau blockchain utilisent en réalité ce que l’on appelle des « nœuds » pour exister au sein du système. Les nœuds sont des ordinateurs liés à la blockchain. Ils utilisent un programme pour relayer les transactions internes au réseau et disposer d’une copie de la blockchain à jour à chaque évolution du réseau.


Les nœuds d’une blockchain en permettent son fonctionnement en exécutant des tâches diverses telles que sécuriser une copie de la blockchain existante, traiter les transactions… Les propriétaires de nœuds d’une blockchain mettent à disposition la puissance informatique de leurs appareils pour que le réseau vérifie mathématiquement la fiabilité des transactions et la transmission des informations. Les propriétaires de nœuds sont rémunérés par la suite par le réseau pour avoir mis à disposition leur puissance informatique.


Il existe différents niveaux de nœuds selon les blockchains.


Pour le Bitcoin, on a par exemple :




	le nœud Bitcoin : c’est simplement un ordinateur connecté ;


	le nœud complet : de par ses configurations précises (équipements, connexion, durée de fonctionnement/jour), ce type de nœud sécurise et assure le fonctionnement de Bitcoin ;


	les nœuds d’écoute qui permettent de communiquer des informations entre nœuds ;


	les nœuds de minage : groupement de mineurs sur un nœud pour mutualiser la puissance de calcul.





Afin de fiabiliser le fonctionnement du réseau, il est nécessaire que les membres du réseau ne soient pas uniquement des utilisateurs mais qu’ils contribuent aussi à sa sécurisation et à sa fiabilisation. Il existe pour cela deux moyens spécifiques pour s’en assurer : la « preuve d’enjeu » (Proof of Stake en anglais) et la « preuve de travail » (Proof of Work en anglais).


Preuve d’enjeu (Proof of Stake : PoS)


La preuve d’enjeu gagne de plus en plus d’importance dans le développement de réseau blockchain puisqu’elle suit la logique suivante : un membre du réseau possède une chance de vérifier une transaction qui est proportionnelle au nombre de coins11 qu’il détient. Plus un membre possède de coins, plus il a de chance de devenir « validateur » de transactions. Cette méthodologie est de plus en plus prisée car c’est une façon de sécuriser indirectement de manière beaucoup plus fiable une blockchain. En effet, pour qu’une blockchain « tombe », il faudrait qu’elle subisse une attaque de la part de 51 % du réseau ; or, cela correspond, avec cette méthode, à disposer des 51 % de coins du réseau. De fait, attaquer le réseau deviendrait très coûteux pour une personne ou entreprise malveillante.


Preuve de travail (Proof of Work : PoW)


D’abord initié comme élément central de la blockchain Bitcoin, ce système de vérification s’est étendu à d’autres blockchains. Il s’agit pour les membres du réseau de mettre à disposition la puissance de calcul de leur ordinateur afin de résoudre un problème cryptographique complexe. La solution doit être un nombre qui, une fois inscrit dans une fonction « hash », devient une chaîne de caractères particulière. C’est le premier membre du réseau qui parvient à résoudre « l’énigme » qui obtient une récompense (un ou plusieurs coins du réseau sans frais). Lorsqu’il a trouvé la solution, un nouveau bloc est créé inscrivant ainsi la (les) nouvelle(s) transaction(s) dans le réseau. Cette méthode est fortement critiquée en raison de la puissance informatique demandée. Pour ce genre de système, l’objectif pour un mineur est de disposer de machines suffisamment puissantes pour trouver la solution avant tous les autres membres du réseau.


D’autres mécanismes hybrides existent, mais tous ont une vertu commune : la confiance est partagée au sein du réseau et sécurisée par un algorithme informatique, qui est la force des technologies blockchain. Cette technicité a permis de faire émerger de nouvelles approches aujourd’hui piliers de ces technologies : les smart contracts.


Les smart contracts pour fluidifier les transactions


C’est à la suite de l’arrivée, en juillet 2015, de l’Ethereum créé par Vitalik Buterin que la blockchain a pris une tout autre dimension. Ethereum a permis la création de ce qui est communément appelé smart contract francisé en « contrat intelligent ». Ces contrats peuvent s’exécuter automatiquement si un certain nombre de conditions prédéfinies sont remplies. La naissance des contrats intelligents a rendu possible le déploiement de multiples projets qui s’appuient sur cette technologie.


Ethereum utilise la monnaie Ether pour permettre le paiement de ces contrats intelligents. Afin qu’un contrat se réalise, il est nécessaire de rémunérer les mineurs pour la tâche qu’ils ont exécutée12 via l’Ether, aussi appelé « gaz ». La monnaie Ether peut être divisée en plusieurs sous-multiples : 1 000 000 ETH = 1 MEther, 1 000 ETH = 1 kEther, 0,001 ETH = 1 Finney, 0,000001 ETH = 1 Szabo, 0,000000001 = 1 Gwei, etc. Quelle qu’elle soit, une opération sur la blockchain Ethereum coûte du gaz13 qui illustre l’effort à fournir pour traiter l’opération.


Le prix du gaz varie selon les besoins du marché. Ce peut être le mineur, qui fixe le prix pour lequel il est prêt à réaliser le travail cryptographique, ou l’utilisateur, qui donne un prix moyen qu’il est prêt à dépenser en gaz pour que le contrat s’exécute. Comme pour l’essence d’un véhicule, le prix final correspond à un volume et à un prix par volume. Il est ainsi nécessaire de fixer la limite en gaz qu’un mineur est susceptible de dépenser afin d’exécuter un contrat comme s’il s’agissait de définir de volume d’essence nécessaire à disposer pour effectuer un trajet. Cette limite en gaz peut être arbitrée en fonction de la complexité d’un contrat : plus il est complexe, plus cela demandera de puissance informatique à un mineur pour l’exécuter (donc plus il aura besoin de « carburant »). C’est le mineur qui arbitre sur la décision d’effectuer ou non le contrat en fonction de la limite proposée par l’émetteur. À titre d’exemple, le vendredi 28 février 2020 à 17 h 51, pour valider un smart contract avec une limite en gaz de 21 000 et un cours du gaz choisi à 30 Gwei, cela aurait pris 394 secondes et aurait couté 0,01285 € en frais de transaction14.


Ainsi, depuis la naissance d’Ethereum, certaines blockchains peuvent désormais exécuter un contrat de façon automatisable et certifiée par un tiers quelconque tant que celui-ci dispose de la puissance de calcul nécessaire.


Ethereum a permis la naissance de ce que l’on appelle les DApps (Decentralized Apps). Les DApps sont révolutionnaires ; pour le comprendre, nous allons l’illustrer simplement. Lorsqu’on utilise une application de messagerie instantanée telle que Facebook Messenger, l’information que l’on émet est d’abord transmise à un serveur central avant d’être réceptionnée par la personne désirée. Les DApps permettent d’envoyer le message directement à la personne désirée en répartissant la charge de travail à réaliser entre différents membres du réseau. Chaque membre du réseau reçoit une récompense pour le travail effectué et le message est envoyé. Ainsi, Ethereum permet à ses membres : soit de monétiser le travail informatique qu’ils réalisent, soit de développer des DApps qui, pour s’exécuter, nécessitent un apport en Ether.
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