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Les attaques informatiques ciblées d’entreprises dans un but d’espionnage industriel, plus connues dans le milieu de la sécurité informatique sous le nom d’APT (Advanced Persistent Threat), sont fortement médiatisées outre-Atlantique. Qui les organisent ? Comment fonctionnent-elles ? Comment les détecter ?


APT : des attaques toujours plus difficiles à détecter


Les attaques APT sont des attaques informatiques menées contre des entreprises afin de dérober des informations sensibles et/ou concurrentielles. Elles suivent un modus operandi qui varie peu mais qui s’avère d’une efficacité redou-table : investigation sur la cible potentielle, infection de postes de travail et de serveurs au moyen de chevaux de Troie, rebond à l’intérieur du réseau de l’entreprise ciblée jusqu’à atteindre les données souhaitées, maintien de portes dérobées opérationnelles sur le réseau de la victime afin de conserver un accès constant sur plusieurs mois et s’emparer à loisir des informations sensibles de l’entreprise. Ces attaques sont orchestrées par des groupes de taille variable, dotés généralement de moyens considérables, souvent plus conséquents que ceux dont disposent les professionnels de la sécurité protégeant les entreprises ciblées. Certains de ces groupes sont financés par des États, alors que d’autres sont privés et opportunistes. Ces attaques peuvent néanmoins être combattues, sur un plan préventif par une prise de conscience globale de chaque utilisateur, et sur un plan opérationnel par une surveillance du parc informatique plus appropriée.


Un livre de référence sur les attaques APT et le cyberespionnage


Un ouvrage de fond en sécurité informatique, destiné à devenir une référence, écrit par l’un des pionniers français de la lutte contre le cyberespionnage. S’opposant aux idées reçues en la matière, l’ouvrage présentera les points de vue des experts du domaine et les cas les plus intéressants médiatisés ces dernières années. Il guidera le professionnel dans l’amélioration de la protection de son entreprise face à ces attaques.
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À qui s’adresse cet ouvrage ?




	Aux directeurs des systèmes d’information qui cherchent à optimiser leurs stratégies de sécurité


	Aux responsables de la sécurité des systèmes d’information (RSSI) qui souhaitent améliorer la sensibilisation aux attaques APT en entreprise ainsi que le niveau de sécurité global de leur parc informatique


	Aux administrateurs système, architectes réseau, développeurs d’outils de sécurité et particuliers curieux de se cultiver sur le sujet
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Cédric Pernet travaille chez Airbus Defence & Space sur des attaques de type APT affectant ses clients. Auparavant spécialiste de la réponse à incident informatique liée aux chevaux de Troie qui dérobent les informations bancaires (Computer Emergency Response Team de la Société Générale), et des enquêtes judiciaires relatives à des compromissions de systèmes informatiques (Office central de lutte contre la criminalité liée aux technologies de l’information et de la communication), il a également travaillé au sein du CERT Lexsi en tant que consultant cybercriminalité et sécurité informatique. Il est l’auteur de nombreux articles dans la revue française technique de référence en sécurité informatique MISC. Il est suivi par plus de 3 000 abonnés sur Twitter (@cedricpernet).
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Avant-propos


La technologie n’a jamais été aussi présente dans la vie de tous les jours. Durant les dernières décennies, l’informatique est arrivée dans presque chaque foyer. La plupart des familles disposent de plusieurs ordinateurs, et il n’est pas rare que chaque membre en possède un. Les ordinateurs portables ont pris le pas sur les grosses tours, et des systèmes informatiques « lights » sont apparus : les smartphones et les tablettes. La situation a évolué de la même façon dans les entreprises. Au sein de ces dernières, il n’est la plupart du temps plus possible de travailler sans l’outil informatique.


Les ordinateurs font beaucoup pour les entreprises et pour nous. Ils accomplissent des tâches qui nous seraient difficiles voire impossibles de réaliser sans eux. L’un des plus grands cadeaux que cette technologie nous a offerts est la possibilité de créer des réseaux informatiques tels qu’Internet. N’est-il pas agréable de discuter en ligne avec une personne se trouvant à l’autre bout du monde ? De pouvoir partager photos et vidéos avec nos amis sans avoir à se déplacer ? De pouvoir obtenir réponses à bon nombre de questions en se servant uniquement d’un navigateur web ?


La plupart des gens utilisant ces technologies acquiescent : ces connexions et interconnexions de milliards d’ordinateurs dans le monde sont fabuleuses. Elles ne sont cependant pas sans danger, malheureusement. Les ordinateurs sont souvent connectés 24 h/24, 7 jours/7, et sont donc particulièrement exposés à des attaques de cybercriminels.


Ces derniers qui sévissent sur Internet ciblent souvent des individus sans savoir qui ils sont ; ils n’en veulent qu’à des données : numéro de carte bancaire, accès aux banques en ligne, adresses e-mails, mots de passe, etc. Toutes ces données leur permettent de voler de l’argent à leur victime, soit directement soit par la revente de ces données à d’autres escrocs. Presque toute information se monnaye dans ce monde virtuel, mais en fin de compte, ces pirates explorent les ordinateurs qu’ils ont compromis sans vraiment se soucier de leurs victimes en tant qu’individus. Ils n’iront pas lire leurs e-mails, ils ne parcourront pas leur répertoire « photo », ils n’iront pas voir ce qu’ils font sur Internet.


En revanche, lorsqu’arrive le sujet des attaques informatiques ciblant les entreprises, la donne est différente. Le réseau informatique d’une société peut être attaqué pour plusieurs raisons. L’appât du gain évoqué précédemment en est une. D’autres objectifs peuvent être : la destruction de données sensibles, l’altération de contenu du site web de la société (dit « défacement » ou défiguration de site web), la fragilisation de la réputation d’un concurrent, ou encore le vol de données sensibles telles que des secrets industriels. La seule lecture d’un e-mail d’un personnage clé de l’entreprise, par exemple, peut avoir une valeur conséquente pour un concurrent. C’est précisément de cette dernière catégorie d’attaques, dont le but est le vol d’informations, que nous allons discuter dans cet ouvrage.


Ce livre est dédié aux attaques médiatisées outre-Manche sous l’acronyme APT (Advanced Persistent Threat). Une traduction française pourrait être « menace persistante avancée ». Cette expression n’étant pas commune et l’ensemble des acteurs français utilisant l’acronyme APT, nous nous servirons de celui-ci dans le reste de l’ouvrage. Nous définirons cette expression plus en détail dans le prochain chapitre ; disons simplement pour le moment qu’il s’agit d’une attaque ciblée contre des réseaux d’entreprises.


Objectif


Le but premier de ce livre est de répondre à une interrogation constante que je rencontre dans mes activités journalières en ma qualité d’expert de la réponse à incident de sécurité informatique et d’investigateur numérique. On me pose de nombreuses questions, souvent les mêmes, que ce soit au niveau des directeurs des systèmes d’information, des responsables de la sécurité des systèmes d’information, des administrateurs système, des architectes réseau, des managers d’équipes ou des développeurs d’outils de sécurité, pour ne citer qu’eux. La plupart sont légitimes, étant donné qu’une attaque APT peut mettre à mal toutes leurs affaires, mais sont souvent le résultat d’une méconnaissance du sujet ou, pire, d’une mauvaise interprétation ou d’idées reçues.


Le deuxième objectif de ce livre découle du premier : l’envie de fournir une meilleure connaissance du sujet à toute personne intéressée, afin d’éviter les hypothèses hasardeuses que l’on peut rencontrer lors de discussions sur ce thème qui revient si fréquemment lors des conférences actuelles sur la sécurité informatique. Les personnes inexpérimentées dans le domaine ont tendance à se baser sur des suppositions plutôt que sur des preuves tangibles, ce qui peut entraîner d’énormes bêtises lors du traitement de tels incidents de sécurité informatique : l’utilisation d’une adresse IP localisée dans un certain pays n’a jamais été une preuve que l’attaquant se trouvait dans ce pays, pour ne citer qu’un exemple parmi tant d’autres. Trop de raccourcis sont faits lors d’investigations numériques lorsque l’on n’en a pas l’habitude, ce qui rend la vérité beaucoup plus difficile à atteindre, malgré de bonnes intentions, et complique la remise à niveau du réseau une fois l’attaque gérée.


Le dernier but de cet ouvrage est d’aider les professionnels de la sécurité informatique et les passionnés, afin qu’ils puissent disposer d’une vue plus large que celle rencontrée sur le terrain, et mieux lutter contre ce fléau inévitable qu’est l’attaque APT.


Ce livre est destiné à un public disposant de connaissances minimales en sécurité informatique ou en administration de systèmes. Si vous ne savez pas ce qu’est une adresse IP ou si le terme « serveur DNS » ne vous dit rien, la lecture du présent ouvrage sera peut-être un peu difficile.
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APT : définition


Ce chapitre introduit la notion d’APT ainsi que différentes définitions qui lui ont été attribuées par divers experts du domaine.


APT est un sigle anglophone signifiant Advanced Persistent Threat. Certaines personnes ne l’utilisent pas du tout, considérant qu’il s’agit juste d’un terme « à la mode » ou d’un buzz créé par quelque magicien du monde du marketing. Ces personnes préfèrent parler d’attaque ciblée ou de cyberespionnage.


Quoi qu’il en soit, ces trois mots suffisent à frapper l’esprit de bon nombre de professionnels de la sécurité informatique et à susciter peur, voire terreur lorsqu’ils sont évoqués au sein de l’entreprise. En tout cas, ils ne laissent jamais indifférent. Les pensées s’enflamment à leur évocation, en fonction du degré de connaissance et d’expérience de chacun. Pour caricaturer un peu, cela peut aller de « Mince, une autre attaque ! » à « Les attaquants sont partout, au secours ! ».


Différentes définitions


Quand ce sigle est-il apparu ? Pourquoi ? Est-ce vraiment nécessaire d’écrire APT à tout bout de champ ?


Le sigle APT ne provient pas du tout du monde du marketing comme suggéré plus haut. La croyance commune lui attribue cette provenance par ignorance, tout simplement. Ce sigle provient en fait d’un milieu qui lui donne plus de crédibilité : celui de la Défense. En effet, le sigle APT est utilisé depuis 2006 par l’US Air Force aux États-Unis, pour décrire « des types spécifiques d’adversaires, exploits et cibles utilisés à des fins de collecte de données stratégiques ».


Comme nous pouvons le lire dans ce début de définition, nous faisons face à un mélange entre l’humain (les adversaires), l’informatique (exploits), les structures physiques et les réseaux (les cibles) et enfin les données brutes (les données collectées).


Cette définition n’est pas mauvaise mais semble cependant trop limitée selon de nombreux experts, qui en ont décliné plusieurs versions différentes adaptées à leur compréhension du domaine. En voici quelques-unes.


Mandiant


Mandiant est l’un des leaders mondiaux de la réponse à incident sur APT. Il définit l’APT comme étant « un groupe d’attaquants sophistiqués, déterminés et coordonnés, qui ont systématiquement compromis le gouvernement des États-Unis et les réseaux informatiques commerciaux depuis des années ».


Des limitations sévères marquent cette définition. Tout d’abord, d’un point de vue européen tel que le nôtre, l’ajout d’une notion géographique dans la définition n’est pas cohérente. Les États-Unis sont fortement impactés mais ne sont pas la seule nation concernée, loin de là, comme nous le verrons ultérieurement. Par ailleurs, la notion de réseaux informatiques « commerciaux » semble inappropriée. Elle est certes adaptée à la plupart des entreprises privées qui sont victimes d’APT, mais les réseaux commerciaux ne sont pas les seuls attaqués. Les aspects politiques et éthiques doivent également être couverts, car de nombreux associations et organismes indépendants ont eux aussi été victimes de ces attaques.


Dell SecureWorks


Dell SecureWorks est un autre acteur majeur dans la lutte contre les APT, principalement aux États-Unis. Dans un livre blanc intitulé Chasing APT, Joe Stewart fournit un semblant de définition : « APT, terme le plus couramment utilisé pour se référer à des activités de cyberespionnage menées contre les gouvernements, activistes et industries. » Même si cette phrase ne constitue pas à proprement parler une définition, l’idée principale est bien résumée : une activité informatique menant à de l’espionnage et du vol d’information ciblant les gouvernements, les activistes (politiques) et l’industrie.


Nous y trouvons donc bien toutes les cibles que nous avons définies précédemment.


NIST


Le National Institute of Standards and Technology définit l’APT comme étant : « un adversaire qui possède un niveau d’expertise sophistiqué et des ressources importantes, qui lui permettent de créer des opportunités pour atteindre ses objectifs et utilisant de multiples vecteurs d’attaques (par exemple, cyber, physique, diversion). Ces objectifs sont typiquement l’établissement et l’extension de compromissions dans l’infrastructure informatique dans le but d’exfiltrer de l’information, déterrer ou entraver des aspects critiques d’une mission, programme ou organisation ; ou se placer en position de remplir ces objectifs dans le futur. L’Advanced Persistent Threat poursuit ses objectifs de façon répétée sur une longue période de temps ; s’adapte aux efforts de résistance des défenseurs ; et est déterminée à maintenir le niveau d’interaction nécessaire pour atteindre ses objectifs ».


Cette définition plutôt intelligente et bien rédigée couvre la plupart des aspects constatés dans le cadre d’APT, sans mentionner d’aspect géographique ou géopolitique, pour se focaliser sur les attaquants et leurs objectifs.


Damballa


Cette société spécialisée dans la lutte contre les APT considère que les différentes définitions de l’APT divergent trop et préfère diviser chaque mot pour fournir une définition plus exhaustive. Cette approche est partagée par d’autres acteurs de la lutte anti-APT.


Mot à mot


Voyons donc, mot à mot, toutes les notions nécessaires pour qualifier ou non une attaque informatique d’APT.


Advanced


Plusieurs paragraphes pourraient être écrits pour définir ce mot et les discussions qui en découlent. Ce terme est le plus dérangeant des trois, parce qu’il divise les professionnels de la sécurité informatique.


Pour simplifier, l’opinion du lecteur à propos de l’aspect « advanced » de l’APT devrait évoluer dans le temps, en fonction de sa connaissance du sujet. Tout au long de cet ouvrage, nous reviendrons sur cet aspect. L’idée de cette section est de fournir une idée générale sur ce terme lorsqu’il est utilisé dans un contexte APT.


De nombreux enthousiastes de la sécurité informatique, journalistes, gens du marketing ou même professionnels de la sécurité informatique n’ayant jamais fait face à une APT pensent que l’aspect avancé de l’attaque fait référence à sa technicité. Bon nombre d’articles de presse, de billets de blogs ou encore de livres blancs décrivent les APT comme les attaques informatiques « les plus évoluées » qui soient, qui « exploitent des vulnérabilités inconnues des éditeurs de logiciels », tout ça « sans jamais se faire détecter ».


A contrario, Imperva mentionne que « les composants des APT ne sont pas forcément avancés, mais la combinaison de multiples méthodes d’attaques, d’outils et de techniques, spécifiquement conçues pour exploiter les vulnérabilités de la cible, fournit de nouvelles et puissantes façons d’attaquer ».


Croyez-le ou non, une APT « normale », si vous me permettez l’expression, n’exploite pas de vulnérabilité inconnue (dite « 0day ») et peut être détectée facilement. Elle utilise les mêmes vecteurs d’attaque que les autres attaques informatiques, et se contente souvent d’exploiter de vieilles vulnérabilités du système d’information de sa cible.


Lors des réponses à incident que j’ai effectuées sur différentes APT, j’ai constaté que, dans la grande majorité des cas, les mêmes vecteurs d’infections étaient utilisés et que les mêmes familles de malwares revenaient sans cesse, avec finalement peu de variations. C’est pour cette raison que de nombreux spécialistes trouvent que le terme avancé ne doit pas s’appliquer à l’aspect technique pur de l’attaque.


L’utilisation du mot « advanced » reste cependant appropriée, lorsqu’elle est appliquée à une combinaison d’éléments, comme l’a si justement écrit Imperva. L’APT n’est pas le travail d’un seul pirate informatique isolé à l’autre bout du globe : il s’agit d’un travail d’équipe, très structuré, avec une organisation dans laquelle chacun a un rôle précis à jouer. Certains de ces attaquants ont pour but de collecter de l’information, d’autres se chargent de la « première frappe » sur le système d’information ciblé, d’autres encore assurent le maintien sur le système compromis, etc. Nous aborderons toutes ces notions dans ce livre, pour le moment contentons-nous de dire que les attaquants fonctionnent de façon très structurée.


SecureWorks semble du même avis et écrit dans un document intitulé « Cycle de vie d’une APT » que « la nature organisée des attaques APT est ce qui les rend avancées et c’est cet attribut combiné avec le ciblage d’une entreprise spécifique qui les rend différents des autres scénarios de menaces. Les opérations démarrent avec un plan. Les objectifs sont définis et une série de procédures coordonnées et très rodées est mise en mouvement ».


Persistent


Alors que les termes « advanced » et « threat » font l’objet de nombreux débats plus ou moins stériles, le terme « persistent » fait l’unanimité.


Une fois le réseau de leur cible compromis, les attaquants ont besoin de se maintenir sur le système, ne serait-ce que le temps de trouver les informations qu’ils recherchent ou d’effectuer les actions souhaitées. Les APT se déroulent sur des semaines, des mois, voire des années dans certains cas. La société Mandiant parle d’un groupe d’attaquants « APT1 » se maintenant en moyenne 356 jours sur les systèmes infectés. Cela ne signifie pas que l’attaquant est dans le système en permanence, mais plutôt qu’il effectue des visites plus ou moins régulières, pour se maintenir sur le système, vérifier ses portes dérobées ou encore voler de nouvelles informations telles que des e-mails du top management, par exemple.


Threat


« Threat », qui se traduit littéralement par « menace », est un mot adapté à l’univers de la sécurité informatique et du risque. Il est largement utilisé dans différents contextes de sécurité. Une définition de la menace a été fournie par l’ENISA, l’agence européenne chargée de la sécurité des réseaux et de l’information. Elle définit le terme « threat » de la sorte : « toute circonstance ou événement disposant du potentiel pour impacter un actif par le biais d’accès non autorisé, de destruction, de révélation, de modification de données, et/ou de déni de service ».


Richard Bejtlich de la société Mandiant, quant à lui, fournit une autre définition sur son blog personnel : « le terme threat signifie que l’adversaire n’est pas un bout de code écervelé. Ce point est crucial. Certaines personnes jettent le terme threat en référence à du malware. Si le malware n’avait pas d’humain qui lui était associé, il ne serait pas une source d’inquiétude (tant qu’il ne dégrade pas de données). C’est l’adversaire qui représente une menace parce qu’il est organisé, dispose de ressources et de motivation ».


Cette dernière définition nous confronte à nouveau avec l’aspect profondément humain de l’APT.


En résumé


Nous avons couvert une variété de définitions sur ce qui se cache derrière le sigle APT. Nous avons également défini chaque élément de ce sigle. Certains chercheurs désignent donc une APT comme des attaquants, d’autres comme un type d’attaque particulier.


J’ai choisi dans cet ouvrage, en me basant sur mon expérience professionnelle ainsi que sur les nombreux travaux de recherche et compte-rendu d’attaques publics et privés que j’ai pu lire, de définir l’APT comme suit :


« Une attaque informatique persistante ayant pour but une collecte d’informations sensibles d’une entreprise publique ou privée ciblée, par la compromission et le maintien de portes dérobées sur le système d’information. »


Récemment, nous avons même pu constater que des individus pouvaient être victimes d’attaques de type APT. Nous y reviendrons au chapitre 9 dédié aux cibles de ces attaques.


Fournir une définition stricte de l’APT n’est finalement pas essentiel. L’important est de comprendre de quelle façon fonctionnent ces attaques, comment et pourquoi elles sont lancées, et de se doter de meilleures capacités de détection, si possible avant le vol de données. C’est le but poursuivi dans les prochains chapitres.
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APT : contexte


Il semble particulièrement horrifiant d’imaginer des hordes d’attaquants dissimulés dans tous les recoins d’un réseau d’entreprise, surtout pour ses employés et son patron, d’autant plus s’il s’agit d’une société ayant une activité dans un domaine fortement stratégique ou concurrentiel. Des dizaines de milliers d’ordinateurs y sont présents, connectés à Internet, ayant accès à des projets sensibles qui valent souvent des millions d’euros... Et l’attaquant serait partout, ou plutôt... presque nulle part ? Imaginez qu’il lui suffise d’être sur une petite dizaine d’ordinateurs ou de serveurs pour avoir accès à tout ce qu’il désire et à ce que l’entreprise a de plus cher ?


Dans un tel contexte, trouver les attaquants et leurs outils revient à chercher une aiguille dans une botte de foin. Cette vue ne correspond cependant pas à la réalité de la réponse à incident de sécurité informatique actuelle.


La réponse à incident de sécurité informatique1 s’est beaucoup développée ces dernières années, pour faire face à de multiples menaces. Actes illégaux commis par des employés, attaques par déni de service distribué2, rançongiciels3, défacements4 de sites web, infection par des virus informatiques, etc. Tout un panel d’incidents fortement liés à la cybercriminalité qui doivent pouvoir être résolus de façon professionnelle par les acteurs de la réponse à incident. Dans le cas qui nous intéresse particulièrement, à savoir la réponse à incident sur des attaques APT, les méthodes et les outils évoluent également.


Les profils travaillant dans ce milieu ont dû évoluer eux aussi. Les analystes inforensiques (ou computer forensic si vous préférez) avaient l’habitude de travailler sur des postes uniques, et cela se fait toujours lors de certaines réponses à incident. En revanche, dans le cas d’APT, ils doivent analyser non pas une machine mais tout un parc informatique, composé de milliers de machines.


Cela semble proche de l’impossible de prime abord. Pourtant, lorsqu’ils sont munis de bons outils, de bonnes méthodologies, et d’un peu d’expérience dans le domaine, il est possible de repérer les outils déployés par des attaquants ainsi que leurs portes dérobées, sur tout un parc informatique.


Le calme dans la tempête


Avant toute chose, si vous vous rendez compte, peu importe de quelle façon, que votre entreprise est actuellement victime d’une APT, gardez votre sang froid. Pour citer Douglas Adams5, « PAS DE PANIQUE ».


Prenez une grande inspiration et réfléchissez à la situation. Vous ne pourrez pas tout stopper immédiatement. Vous devez rassembler vos idées et agir de façon réfléchie, certainement pas vous jeter dans une réponse à incident irréfléchie qui ne ferait probablement qu’aggraver les choses si elle n’est pas menée selon une certaine logique (que nous détaillerons plus tard dans cet ouvrage).


Vous devez commencer par répondre à certaines questions, mais ces réponses dépendent de votre connaissance du réseau de la société et de celle dont dispose la société sur son réseau.


Une bonne analyse de la situation, même si elle prend un peu de temps, est la clé vers une réponse à incident réussie. D’ailleurs, que ce soit en APT ou appliqué à d’autres types d’incidents, c’est un principe de base : on ne travaille efficacement qu’après avoir correctement évalué l’incident.


La première question à se poser est finalement assez simple : « Que veulent les attaquants ? » Des données bien sûr.


Parmi les questions les plus courantes posées par les personnes étrangères aux arcanes des réseaux informatiques, on trouve :




	Comment toutes ces grosses « boîtes » peuvent-elles se faire voler toutes leurs données sensibles ?


	Ces sociétés ne peuvent-elles pas stocker toutes leurs données sensibles en lieu sûr et protéger les accès ?


	Comment font donc les attaquants ?





La réponse à ces interrogations légitimes dépend de plusieurs facteurs, exposés dans ce chapitre.


Données sensibles


Différentes catégories de données sont gérées par les sociétés. Pour simplifier, disons qu’il existe des données publiques et des données privées.


Classification de données


De prime abord, il peut sembler facile de classifier toutes les données en fonction de leur sensibilité. Ce n’est pourtant pas le cas, il s’agit d’un problème complexe pour les entreprises. Qu’entend-on par « sensible » ? Toutes les informations sensibles doivent-elles se placer à un même niveau ? N’y en a-t-il pas de plus sensibles que d’autres ?


Partons d’un cas concret : un employé, travaillant sur des projets plutôt stratégiques pour l’entreprise, en démarre un nouveau. Il le considère comme étant très sensible, ce qui est aussi l’avis de ses managers. Un répertoire est créé, contenant tous les documents relatifs à ce projet. L’employé a rapidement besoin de solliciter d’autres collaborateurs pour avancer ; il commence donc à envoyer des e-mails pour en parler. Ces derniers doivent-ils eux aussi être considérés comme sensibles ? Tous les documents annexes mentionnant ce projet doivent-ils l’être également ? Où stocker ce répertoire si important ? Sur un réseau local ou sur un disque dur externe ?


Cet exemple volontairement très basique montre que la classification de données peut rapidement devenir un sujet complexe en entreprise, d’autant qu’une entreprise gère en général de nombreux fichiers sur plusieurs réseaux, et ne centralise pas forcément l’information.


Accès sensibles


Imaginons un cas idyllique dans lequel toutes les données seraient correctement classées à différents niveaux d’accréditations. Nous aurions ainsi des documents publics, des documents personnels, des documents privés, des documents relatifs au business, des documents confidentiels, etc.


Comment gérer tous les accès ? Par utilisateur ? Par catégorie d’utilisateur ? Par emplacement de bureaux ? Par projet ? Par service ?


Il est tentant de penser que seuls les utilisateurs devant manipuler ces données y aient accès et que les autres employés se le voient refuser. C’est d’ailleurs ce qui se passe dans la réalité, dans beaucoup d’entreprises, encore faut-il avoir bien classé toutes ces données, ce qui représente une charge de travail relativement gigantesque.


Si nous descendons de quelques niveaux, ces données ne sont que des octets sur des supports de stockage, connectés en réseaux. Ces réseaux doivent être gérés par des administrateurs système ; il peut arriver que les supports de stockage doivent être changés ; il faut parfois faire intervenir un administrateur de base de données, un système de sauvegarde régulier, etc. Bref, de nombreux accès tiers doivent être possibles... Et je n’ai pas mentionné le cas du super « VIP » qui exige d’avoir accès à tout (on se demande souvent pourquoi), sans restriction aucune...


Emplacement physique des données


Toutes ces protections autour de la donnée sensible sont-elles vraiment efficaces si elles ne sont appliquées que sur le réseau ?


Quid du cas de l’utilisateur qui peut brancher une simple clé USB sur son poste de travail et emmener ces données sensibles chez lui, pour travailler dessus le soir en préparation d’une réunion urgente le lendemain à la première heure ? Ou celui, plus fainéant que le premier, qui s’envoie des documents chez lui par e-mail (souvent sans chiffrer le courriel en question) pour travailler dessus de son domicile ?


Par ailleurs, la plupart des entreprises disposent de systèmes automatisés de copie de sauvegarde (back up) des données importantes. Ces copies de sauvegarde sont-elles conservées de façon aussi sécurisée que les fichiers originaux ? Qui a accès à ces copies de sauvegarde ?


Toutes ces questions font l’objet de nombreuses réflexions en entreprise et interviennent dans la sécurité de cette dernière.


Personnes sensibles


Les personnes impliquées dans les projets secrets d’une entreprise peuvent être presque aussi intéressantes pour les attaquants que les données elles-mêmes.


Lors d’attaques APT, les attaquants ont souvent accès aux informations relatives aux employés avant de disposer des informations relatives aux projets qu’ils veulent dérober.


Plaçons-nous dans le cas d’un compétiteur peu scrupuleux souhaitant voler de l’information. Il sait que la société A travaille sur un nouveau projet similaire à l’un des siens et veut savoir où ils en sont.


La société A est une entreprise énorme, internationale, présente dans plus de cinquante pays à travers le monde. Quelques recherches sur Internet ont permis de savoir qu’a priori seule une division localisée dans un seul pays travaille sur ce projet. Cela représente toujours plusieurs milliers d’ordinateurs individuels et quelques centaines de serveurs (bien que souvent, les données soient stockées sur de grands partages réseau, qui sont relativement faciles à débusquer).


Comment procéder ensuite ? Du côté de l’attaquant, va-t-il vraiment falloir regarder tous ces serveurs un par un pour trouver les informations intéressantes ? Comment faire ?


Une réponse pourrait être de chercher qui travaille sur ce projet, tout simplement, à l’aide de ressources ouvertes disponibles sur Internet, ou peut-être avec un peu d’ingénierie sociale. De nombreuses personnes se répandent vraiment trop sur leurs activités professionnelles sur les réseaux sociaux, que ce soit sur Facebook, Google+, LinkedIn ou encore Viadeo, pour ne citer qu’eux. Nous verrons cela plus longuement au chapitre 4 portant sur la phase de reconnaissance d’une attaque APT, mais sachez que LinkedIn révèle énormément de détails sur les entreprises et leurs employés. Il devient aisé de cibler les bonnes personnes grâce à des recherches efficaces sur ces réseaux sociaux.


L’idée est de trouver la bonne personne, obtenir un accès à sa machine et accéder à ses fichiers, ses e-mails, etc.


Machines sensibles


Certains postes de travail peuvent donc présenter un intérêt particulier pour un attaquant : les machines des créateurs/gestionnaires de projets sensibles. Elles ne sont cependant pas les seules à intéresser les attaquants. Plutôt que de passer un temps considérable sur des postes de travail, les attaquants peuvent également s’attaquer à des serveurs, qui constituent souvent le Graal pour eux, ou à toute machine qui dispose d’accès aux partages réseau intéressants pour l’attaquant.


Parmi ces derniers, on peut citer :




	
les serveurs d’e-mails – S’ils se retrouvent sous le contrôle total des attaquants, ces serveurs peuvent leur fournir des quantités incroyables d’informations, pour peu que les e-mails ne soient pas chiffrés. C’est souvent le cas lorsqu’un employé correspond avec une autre personne interne à l’entreprise. Un attaquant ayant la main sur ce serveur pourrait mettre en place diverses surveillances sur certains mots-clés, ou ajouter/retirer du contenu d’e-mails légitimes. Il pourrait également ajouter des pièces jointes contenant des malwares, bien qu’il dispose probablement à ce stade de son APT de suffisamment de portes dérobées. Un cas d’APT non médiatisée m’a récemment été rapporté, dans lequel les attaquants avaient mis en place un dispositif de surveillance sur le serveur d’e-mails d’une cible. Il s’agissait d’un malware qui testait la présence de certains mots-clés lui étant relatifs dans tous les e-mails. S’il découvrait un e-mail le mentionnant (par exemple, hash MD5, noms de signatures de solutions antivirales, noms de fichiers, etc.), le message « disparaissait dans la nature », évitant ainsi une détection probable ;


	
les contrôleurs de domaines/serveurs Active Directory – Probablement le type de serveur le plus intéressant pour un attaquant. Une fois que ce dernier en a pris le contrôle, il devient le « roi » du réseau, le serveur Active Directory étant le cœur du réseau de l’entreprise. Si l’attaquant récupère tous les comptes d’utilisateurs et les hashes de leurs mots de passe – et c’est souvent l’une de ses premières cibles après la compromission initiale –, il peut tranquillement lancer des logiciels de « crackage » de mots de passe. Il trouvera certainement suffisamment de mots de passe d’utilisateurs pour usurper tranquillement leur identité sur le réseau compromis ;


	
les serveurs de fichiers et serveurs de stockage en réseau (NAS) – Généralement, les projets de la société ou de certains de ses départements sont stockés sur des serveurs de fichiers, disposant de politiques d’authentification fortes. Un employé travaillant sur un projet ne devrait pas avoir accès à un autre projet, surtout quand il contient des documents classifiés et hautement confidentiels. Dans la réalité, les accès sont plutôt larges et de nombreux utilisateurs peuvent généralement y avoir accès. Cet espace de stockage constitue bien évidemment une cible de choix pour un attaquant à la recherche d’informations sensibles, une fois le système compromis ;


	
les serveurs DNS – Le ou les serveurs DNS de l’entreprise peuvent présenter un intérêt particulier pour l’attaquant : lui permettre de localiser l’information et mieux se repérer dans le réseau interne de l’entreprise. Il est courant d’utiliser des mots-clés assez explicites comme sous-domaines internes, ce qui rend l’administration du réseau plus facile. Mais un attaquant en bénéficiera également. Un exemple pourrait être celui d’une compagnie utilisant un domaine interne internal.company et qui disposerait de sous-domaines tels que projects.internal.company, humanressources.internal.company, etc.





En résumé


Peu importe la profondeur et le degré de complexité des réseaux informatiques d’entreprises, un attaquant motivé disposant de suffisamment de temps trouvera toujours un moyen d’atteindre les données ciblées. Ce constat peut sembler pessimiste mais il révèle bien la réalité de l’APT en entreprise.


Les services de sécurité informatique qui prennent ce constat pour un fait établi et intègrent ce risque dans la vie de leur réseau ont un avantage et sont généralement beaucoup plus réactifs lors d’une attaque APT. Penser que son réseau est impénétrable mènera forcément à l’échec. Un RSSI trop confiant dans son réseau demandera probablement moins d’audits de sécurité, ou toujours les mêmes, juste parce qu’il est « obligé de subir un audit une fois par an », par exemple. Dans un tel réseau où règne la confiance, il y aura forcément moins de surveillances, contrairement à un réseau sur lequel le risque est pris en compte de façon cohérente.


Par ailleurs, bien que la majorité des attaques APT soient ciblées, il peut arriver que des attaquants travaillent sur un mode plus opportuniste, essayant de compromettre de nombreuses cibles différentes « au petit bonheur la chance », en ratissant très large. Par exemple, ils peuvent cibler de nombreuses entreprises du même secteur d’activité et ensuite poursuivre sur celles qu’ils ont réussi à compromettre sans grand effort.


Quoi qu’il en soit, du point de vue de la sécurité, la bonne question à se poser serait : « Si j’étais attaqué, comment devrais-je réagir ? », plutôt que « Quand serais-je attaqué ? ».


D’autres questions pertinentes à se poser seraient : « Où ira l’attaquant ? Quelle est l’information la plus intéressante pour lui ? Quelles sont les personnes les plus importantes dans l’entreprise du point de vue de l’attaquant ? »


Être capable de répondre à ces questions permet d’être plus réactif lors de la réponse à incident qui suivra la découverte d’une compromission de type APT. Le secret d’une bonne gestion d’une telle attaque réside dans la préparation autant que dans la réponse à incident elle-même.


Les audits de sécurité permettent de découvrir des vulnérabilités connues telles que des injections SQL, des patches de sécurité non appliqués, des contournements d’authentification, etc., mais ils ne préparent pas réellement aux APT. Une bonne préparation consiste à procéder à des simulations réelles d’APT, déployant l’ensemble des phases d’attaque que nous allons étudier dans les chapitres suivants.





1.http://technet.microsoft.com/fr-fr/library/cc700825.aspx


2.http://www.cert.ssi.gouv.fr/site/CERTA-2000-INF-001/


3.http://stopransomware.fr/


4.https://fr.wikipedia.org/wiki/Défacement


5.https://fr.wikipedia.org/wiki/Le_Guide_du_voyageur_galactique
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APT : généralités


Certains faits et généralités sur les attaques APT doivent impérativement être pris en compte lors de la lecture de cet ouvrage. Ils seront développés dans les différents chapitres mais ils se doivent d’être présents dans l’esprit du lecteur dès maintenant, afin de mieux comprendre l’ensemble d’une attaque APT.


Portée et responsabilité


Tout d’abord, le lecteur doit être conscient que cet ouvrage ne porte que sur des cas d’attaques APT médiatisées ou sur des cas non médiatisés sur lesquels j’ai pu travailler dans un cadre professionnel ou personnel. Dans ces deux dernier cas, aucune information de nature susceptible de porter préjudice à l’anonymat des entreprises ciblées ne sera divulguée. Cependant, il est bon de préciser que les cas d’APT sur lesquels j’ai travaillé ont impacté uniquement des sociétés européennes.


De nombreuses attaques APT n’ont jamais été médiatisées et touchent des entreprises qui ne font pas forcément appel à des sociétés de services pour résoudre leurs incidents de sécurité informatique. Il n’est naturellement pas possible de les prendre en compte dans le présent livre.


Uniquement des cibles américaines ?


La presse spécialisée ainsi que les publications de sociétés spécialisées en Threat Intelligence1 ou en réponse à incident ont médiatisé de nombreuses attaques ces dernières années. La plupart de ces opérations de cyberespionnage ont ciblé l’industrie américaine, ainsi que le gouvernement des États-Unis.


Cette forte médiatisation des attaques impactant le continent américain a marqué les esprits au point que certaines personnes pensent que seuls les États-Unis sont victimes d’attaques APT. Ayant travaillé sur un certain nombre d’attaques APT ciblant des entreprises européennes ne disposant d’aucune filiale aux États-Unis, je peux affirmer que c’est faux, d’autant plus que d’autres cibles ont été révélées de façon publique, un peu partout dans le monde (Inde, Russie, Japon, Corée du Sud, Australie, Norvège, Canada, Allemagne, etc.).


FireEye fournit une cartographie en ligne2 listant des pays ciblés par les APT mais également le type d’industrie ciblée, ainsi que les pays hébergeant les serveurs de contrôle des attaquants (ou des machines servant de proxy pointant vers les contrôleurs réels). Nous reviendrons sur les cibles au chapitre 9, ainsi que sur les serveurs de contrôle.


La lecture de ces rapports détaillés, en particulier ceux rédigés par Mandiant, FireEye et Trend Micro, montre que les tactiques, techniques et procédures (TTP) déployées par les attaquants sont les mêmes, peu importe la localisation géographique de la cible.


Qui ?


Lorsque nous évoquons « l’attaquant », il faut bien comprendre que cette appellation est générique. En fait, il s’agit presque toujours d’un « groupe d’attaquants ». Une attaque APT nécessitant différentes compétences particulières, elle n’est pratiquement jamais le résultat du labeur d’une seule personne. Cela reste possible, mais cette personne ne pourrait vraisemblablement s’occuper que d’une cible à la fois, même en travaillant à temps plein sur l’attaque.

OEBPS/Images/bm.jpg





OEBPS/Images/Cover.jpg
EYROLLES
——

Sécuriteé
et espionnage
informatique

Connaissance de la menace APT
(Advanced Persistent Threat)
et du cyberespionnage






OEBPS/Images/eyrolles.png
ROLLES





