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Résumé


Une approche 100 % pratique pour acquérir rapidement les bases de l’administration Linux


Idéal pour les débutants souhaitant être rapidement opérationnels en administration Linux, ce premier tome d’une série qui en compte quatre couvre les bases de l’administration Linux : installation, manipulation des commandes et des scripts shell, gestion des utilisateurs, des disques et des fi chiers, sauvegardes, accès Internet et gestion de réseau, etc.


Très pragmatique dans son approche, l’auteur va à l’essentiel avec des fi ches de cours synthétiques accompagnées de travaux dirigés (les « ateliers ») pour se mettre immédiatement en situation et maîtriser les tâches principales que doit assurer au quotidien un administrateur Linux.


L’accent est mis sur le mode commande, mieux adapté aux besoins des administrateurs que les outils graphiques, et qui offre l’avantage d’une certaine indépendance vis-à-vis des distributions. Les quelques variantes sont indiquées dans des sections intitulées Les particularités des distributions, qui couvrent RedHat/CentOS, Debian, Ubuntu et SUSE.


Les 14 ateliers, qui se présentent sous forme de séquences de tâches à accomplir, d’une durée totale d’environ 15 heures, sont proposés en version RedHat et en version Debian.


Au sommaire




Manuel de référence. Introduction à Linux – L’installation – Les commandes – La lecture de scripts shell – Les utilisateurs et les droits – Les disques et les systèmes de fichiers – La sauvegarde – Les applications – Installer des applications – L’arrêt/démarrage – Le réseau – L’impression – L’environnement graphique – La sécurité – Annexes à télécharger. Ateliers RedHat. 14 ateliers découpés en 60 tâches. Ateliers Debian. 14 ateliers découpés en 60 tâches.





Biographie auteur


Les Guides de formation Tsoft


Rédigés par des professionnels de la formation, les Guides de formation Tsoft ont été adoptés par de nombreuses entreprises comme supports de cours ou manuels d’autoformation.


Chaque manuel est découpé en modules thématiques présentés sous forme de fi ches descriptives illustrées de nombreux exemples de commandes et de scripts.


Chaque module se termine par une série de travaux dirigés minutés pour mettre immédiatement en pratique les notions acquises.
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Avant-propos
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Présentation de l’ouvrage


Aujourd’hui, il n’est plus besoin de présenter Linux. Même les non-informaticiens le connaissent et certains l’utilisent à titre personnel. Dans les entreprises et les administrations, il est encore peu présent sur le poste de travail, mais il envahit de plus en plus de serveurs…


Et les serveurs doivent être administrés. C’est le sujet de ce livre, qui se limite ici à l’administration de base, c’est-à-dire aux tâches essentielles : l’installation, la gestion des utilisateurs, la gestion des applications et des disques, la sauvegarde…


Les autres aspects de l’administration : l’administration avancée, la sécurité ou l’étude des services comme Apache et Samba feront l’objet d’autres ouvrages. En effet, ce livre est le premier de toute une collection dédiée aux différents aspects de l’administration Linux.


Il existe de nombreux ouvrages sur Linux et son administration ; en quoi ce livre est-il original ?


D’abord, il se veut manuel de formation. À ce titre, chaque module est divisé en deux parties : une partie « cours » et une partie « ateliers ». La partie « cours » se divise elle-même en théorie et savoir pratique (commandes, fichiers…). Les ateliers ne sont pas une accumulation d’exercices, mais plutôt une séquence cohérente d’actions que le lecteur doit effectuer. Non seulement ils illustrent le cours mais ils représentent un savoir concret ; certains ateliers peuvent être considérés comme des « recettes pratiques d’administration ». Les ateliers sont regroupés en « tâches » ; certaines sont essentielles d’autres optionnelles. Ils sont qualifiés par le mot « complément ». On peut sauter ces dernières en première lecture.


Ensuite, ce livre va à l’essentiel. Les parties « cours » sont synthétiques tout en restant intelligibles et cohérentes. Ce parti pris est également présent dans les rubriques « pour en savoir plus », qui renvoient le lecteur à des références Internet ou livresques. Seules les références essentielles et pérennes ont été retenues.


Volontairement, ce livre privilégie le mode commande. Le système Windows a habitué l’utilisateur et l’administrateur à tout résoudre par des clics dans un environnement graphique. Ce mode existe sous Linux, mais n’est pas celui utilisé par l’expert. Le mode commande (mode texte) est plébiscité par l’ensemble des administrateurs Linux. Pourquoi ? Tout simplement parce qu’il est plus puissant, intemporel et même, à l’usage, plus simple. Ce mode permet l’administration complète d’un système Linux à distance avec une liaison inférieure à 9 600 bauds ! Le mode commande est primordial dans l’approche automatisée de l’administration grâce à l’écriture de scripts shell. Il permet également une administration indépendante des distributions.


Ce livre ne se limite pas à une distribution particulière. Certes, pour les ateliers, il a bien fallu en choisir. Nous avons opté pour Red Hat et Debian, qui sont les deux distributions essentielles dont la plupart des autres dérivent. Dans les parties « cours », la rubrique « Les particularités des distributions », indique les commandes, les fichiers ou les aspects propres à une distribution particulière. Il a fallu faire un choix : seules les distributions Red Hat, Debian, Ubuntu, SUSE et Mandriva sont mentionnées.


Ce livre se veut le plus intemporel possible. Heureusement, depuis quelque temps (depuis la sortie de la version 3.0 du noyau Linux pour être plus précis), les évolutions concernent surtout l’interface graphique ou les applications end-user qui ne sont pas l’objet de cet ouvrage. Si de nouvelles commandes apparaissent avant une prochaine édition de cet ouvrage, le lecteur trouvera sur le site www.tsoft.fr (cf. plus loin) de nouvelles rubriques sur ces sujets.


Public


Le public visé par ce livre est très large car nous traitons l’administration de base ; les ateliers forment une sorte de recueil de « recettes pratiques d’administration ». Il n’est donc pas destiné à des experts. Toute personne amenée à effectuer l’exploitation ou l’administration de serveurs Linux peut tirer profit de la lecture de ce livre.


Support de formation


Ce support convient à des formations sur l’administration de base d’un système Linux d’une durée comprise entre trois et cinq jours. L’idéal est de quatre jours. La durée peut être écourtée ou allongée en fonction des modules et ateliers traités ainsi qu’en fonction du niveau des participants.


La société Tsoft peut fournir aux organismes de formation et aux formateurs des « manuels instructeurs » complémentaires destinés à aider le personnel enseignant.


Guide d’autoformation


Ce livre peut être également utilisé en tant que support d’autoformation. L’élève doit disposer d’un ordinateur qui sera dédié à Linux (on le reformate complètement). Si le module concernant l’interface graphique n’est pas abordé, une configuration minimale suffit.


Certifications


La certification LPI (Linux Professional Institute), indépendante des distributions, est reconnue, parmi d’autres, par SUSE et IBM. L’ouvrage est une bonne préparation aux deux premiers niveaux du programme LPIC. Nous invitons les lecteurs à se renseigner auprès du LPI : http://www.lpi.org.


Un livre dynamique grâce à Internet


Le site www.editions-eyrolles.com fournit des annexes à cet ouvrage.


Le noyau Linux et les distributions Linux vont peut-être évoluer plus rapidement que cet ouvrage. Le site www.editions-eyrolles.com proposera le cas échéant des compléments sur ces évolutions.


Pour télécharger les annexes ou compléments, il vous suffit de taper le code 14082 dans le champ <RECHERCHE> de la page d’accueil du site puis d’appuyer sur <Entrée>. Vous accéderez ainsi à la fiche de l’ouvrage sur laquelle se trouvent les liens vers les fichiers à télécharger.
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Introduction


Le lecteur connaîtra les principales caractéristiques du système d’exploitation Linux. Il connaîtra le nom des principales distributions Linux et les différentes stratégies d’administration du système. Enfin, il connaîtra les principales sources d’information.


L’installation


Le lecteur aura installé un système Linux. Il connaîtra les principales étapes de cette opération. Il saura où trouver les guides d’installation officiels.


Les commandes


Le lecteur connaîtra les principales commandes en mode texte du système d’exploitation Linux, ce qui lui permettra de copier, lister, détruire des fichiers, etc. Il connaîtra aussi les principaux caractères du shell et saura éditer un fichier avec l’éditeur standard vi.


La lecture de scripts shell


Le lecteur saura lire un script shell, par exemple les scripts de démarrage des applications. Il sera également capable de modifier légèrement des scripts.


Les utilisateurs et les droits


Le lecteur saura gérer les comptes des utilisateurs et leurs groupes. Il saura également utiliser et positionner les droits sur les fichiers.





Les disques et les systèmes de fichiers


Le lecteur saura comment les fichiers d’un système Linux sont associés à l’espace disque. Il connaîtra les principales commandes pour préparer les disques et organiser lui-même l’espace disque.


La sauvegarde


Le lecteur connaîtra les principales stratégies de sauvegarde d’un système Linux. Il saura utiliser la commande tar pour réaliser toutes les sauvegardes sortant de l’ordinaire ou éventuellement pour réaliser la sauvegarde journalière.


Les applications


Le lecteur connaîtra les principales caractéristiques d’un processus et il saura les gérer. En cela, il saura gérer les applications qui en fait ne sont que des processus. Il saura également programmer des tâches périodiques et gérer les journaux de bord des applications et du système.


Installer des applications


Le lecteur connaîtra les différentes formes sous lesquelles se présente un logiciel à installer : source, paquet (Red Hat, Debian…). Surtout, il saura installer une application sous ces différentes formes.


L’arrêt/démarrage


Le lecteur comprendra comment un système Linux démarre. Concrètement il saura paramétrer le niveau de démarrage du système (mode maintenance, multi-utilisateur en mode texte ou graphique). Il saura également changer de niveau ou arrêter le système en cours d’utilisation. Il aura surtout appris à activer automatiquement les services et à les gérer (arrêter/démarrer) manuellement.


Le réseau


Le lecteur saura configurer et tester un système Linux en réseau. Il saura également configurer un service réseau activé par inetd/xinetd. Il aura appris à utiliser les principaux utilitaires réseau pour se connecter à un système Linux distant ou pour échanger des fichiers avec lui. Enfin, il sera conscient de l’importance d’utiliser des protocoles sécurisés.


L’impression


Le lecteur connaîtra le fonctionnement de l’impression sous Linux. Il saura ajouter une imprimante et un pilote d’impression.


L’environnement graphique


Le lecteur comprendra le fonctionnement de l’interface graphique de Linux. Il connaîtra les différents environnements offerts. Il saura paramétrer un système en tant que serveur de connexion graphique ou en tant que terminal graphique.


La sécurité


Le lecteur connaîtra les principaux risques qu’encourt un système Linux. Il saura y faire face, notamment en ce qui concerne la sécurité de connexion.
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Introduction




Unix et Linux


Linus Torvald, Richard Stallman


GNU, GPL


Red Hat, SUSE, Debian


Man, HOWTO






Objectifs


Après l’étude de ce chapitre, le lecteur connaîtra les principales caractéristiques du système d’exploitation Linux. Il connaîtra le nom des principales distributions Linux et les différentes stratégies d’administration du système. Enfin, il connaîtra les principales sources d’information.


Contenu


Présentation de Linux


Comment administrer le système


La documentation
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Présentation de Linux




Linux est un OS


Linux est un système d’exploitation, en abrégé un OS (Operating System). Un OS est du code qui sert d’intermédiaire entre les applications composées de processus (process) et le matériel (Hardware). Ses fonctions sont limitées mais cruciales :


• ​  Gestion des processus : allocation d’un processeur à un processus, allocation mémoire et échanges de données entre processus.


• ​  Gestion des périphériques : écriture ou lecture de données vers ou provenant d’un composant matériel.


• ​  Gestion des fichiers : lecture ou écriture de données à partir d’un fichier, verrouillage d’un fichier, gestion des répertoires, …


Les caractéristiques d’Unix et de Linux


Le système Linux est avant tout un système d’exploitation Unix. Il possède donc ses caractéristiques :


• ​  Système multitâche, multi-utilisateur.


• ​  Les fichiers sont répartis dans une arborescence de fichiers et de répertoires.


• ​  Le shell et les commandes en mode texte forment l’interface de base du système.


• ​  Le noyau (kernel) est responsable de la gestion des ressources système.


• ​  Système ouvert : les applications s’appuient sur une API normalisée en langage C pour accéder au noyau.


Définition : API = Application Programming Interface = bibliothèque de fonctions.


Les Unix-like


Il existe des centaines de systèmes Unix, voici les plus connus :


• ​  AIX (IBM).


• ​  Solaris (Oracle).


• ​  HP-UX (HP).


• ​  BSD (de l’université de Berkeley).


• ​  Mac-OS-X, IOS [l’OS de iPhone] (Apple).


• ​  Android (Google).


• ​  Linux (Linus Torvald).




Remarque : Linux n’est pas le seul système Unix en Open Source fonctionnant sur PC. Il y a aussi le système Free BSD.





Histoire d’Unix et de Linux


Le système Unix a été créé par Ken Thompson et Denis Ritchie en 1969 dans les laboratoires de la société ATT. Ses concepteurs voulaient créer un système d’exploitation portable. Ils ont créé le langage C pour ce faire. Unix est le premier système basé sur une API écrite dans un langage évolué et non en assembleur. Comme ATT avait le monopole des télécommunications aux USA, Unix a d’abord été distribué en Open Source, la commercialisation de produit en dehors du monopole étant interdite.


Ultérieurement, Unix a pu devenir un produit commercial, ATT ayant perdu son monopole. En 1984, Richard Stallman crée en réaction le GNU (Gnu is Not Unix). Cet organisme avait pour volonté de développer un système compatible Unix, mais libre. Cet objectif n’a pas été atteint. Par contre le GNU a développé une alternative à la plupart des commandes Unix, en particulier le compilateur C (GCC=Gnu C Compiler). Il a développé également la licence GPL (Gnu Politic Licence) qui spécifie qu’un logiciel y adhérant sera ad vitam æternam en Open Source.


Open Source (logiciel libre en français) signifie que les utilisateurs du logiciel sont libres d’utiliser le programme, d’en étudier le fonctionnement, de l’améliorer, le modifier, publier ces améliorations (l’accès libre au code source est donc requis), de redistribuer des copies, gratuitement ou non, sous quelque forme que ce soit. En toute rigueur, le terme Open Source correspond maintenant à une licence de logiciel obéissant à une définition très précise établie par l’Open Source Initiative, organisation vouée à la promotion du logiciel Open Source créée en 1998 à Palo Alto.


En 1991, Linus Torvald, un jeune étudiant de l’université d’Helsinski, publie dans un forum Internet son système Linux. Linux est un système dérivant de Minix (un des nombreux systèmes Unix). L’originalité de Linux est qu’il est publié en Open Source sous licence GPL et qu’il a été conçu pour les processeurs Intel 80286, ancêtres des Pentium. Rapidement, via des échanges sur Internet, de nombreux développeurs vont aider Linus à améliorer son système.


Les versions de Linux


Les versions actuelles sont numérotées 3.x depuis 2011. Elles succèdent à la version 2.6 sans raison majeure. Antérieurement à cette version, les numéros pairs correspondaient aux versions stables et les numéros impairs aux instables. Beaucoup de systèmes Linux en production utilisent encore les versions 2.4 et 2.6


Les distributions Linux


Linux n’est en fait qu’un noyau Unix. Ce noyau est un code résidant en mémoire qui accomplit toutes les tâches primitives des applications conçues pour Unix : la gestion des processus, la gestion des fichiers et des périphériques.


On ne peut rien faire avec un noyau. Les sociétés ou les particuliers utilisent en fait une « distribution Linux », c’est-à-dire le noyau Linux agrémenté des commandes Unix GNU, de logiciels complets comme Apache, d’outils d’administration et d’une procédure d’installation.


Les principales distributions


• ​  Red Hat, Fedora, Oracle Linux et CentOS


• ​  Debian et Ubuntu


• ​  SUSE et OpenSUSE


Les autres


Knoppix, Mandriva, Slackware, Gentoo, Damn Small…


La société Red Hat développe deux distributions : Fedora qui est gratuite et Red Hat Enterprise qui est commerciale. La version Fedora contient des bugs. C’est une sorte de version béta de l’Enterprise. Les versions Red Hat sont très utilisées en entreprise notamment parce qu’elles ont l’agrément de sociétés produisant du matériel ou du logiciel. Par exemple, les versions d’Oracle ne sont certifiées que pour Red Hat. La distribution CentOS reprend les sources de la version Red Hat et les recompile. Elle est donc totalement compatible avec elle, mais elle est gratuite. Évidemment, elle n’offre pas de support. Il en est de même d’Oracle Linux qui est un autre clone des systèmes Red Hat.


La distribution Debian est 100% libre. Elle est développée par une fédération de développeurs. Elle est très stable, mais un peu en retard en ce qui concerne le matériel reconnu.


La distribution SUSE a appartenu à Novell. Récemment, Novell fut racheté par Attachmate, qui se sépara de SUSE. Ainsi, SUSE est de nouveau une société à part entière. Elle a très bonne réputation et elle est très simple à administrer grâce à l’outil yast. La version OpenSUSE est gratuite, par contre les versions SLES (SUSE Linux Enterprise Server) sont payantes.


La plupart des distributions dérivent de Red Hat ou de Debian. Par exemple, Knoppix et Ubuntu dérivent de Debian.


La distribution Ubuntu est particulière : elle est gratuite mais son support est payant.


Le savoir concret


Les commandes






	uname –a

	Affiche notamment la version du noyau.





	lsb_release –a

	Affiche la distribution et sa version.





	cat /etc/issue

	Idem, mais le contenu est modifiable. Ce fichier est affiché avant la connexion.






Pour en savoir plus


Internet


Le site officiel de Linux (abrite le noyau Linux)


http://www.kernel.org


Quelques sites importants


http://www.linux.com


http://www.linux.org


http://www.linuxfoundation.org/


Lea-Linux, un site français dédié à Linux


http://www.lea-linux.org/


Une présentation de Linux


http://fr.wikipedia.org/wiki/Linux


La liste des distributions Linux


http://distrowatch.com/


Internet – Les sites des principales distributions


Le site officiel de la distribution Red Hat


http://www.redhat.com


Le site officiel de la distribution Fedora (téléchargement…)


http://fedora.redhat.com


Le site officiel de la distribution CentOS (téléchargement…).


http://www.centos.org/


Le site officiel de la distribution Oracle Linux (téléchargement…)


https://wikis.oracle.com/display/oraclelinux/Home





Le site officiel de la distribution SUSE (téléchargement…)


https://www.suse.com/fr-fr/


Le site officiel de la distribution Debian (téléchargement…)


http://www.debian.org


Le site officiel de la distribution Ubuntu (téléchargement…).


http://www.ubuntu.com/


Livre


Le système Linux, par Matthias Kalle Dalheimer, Matt Welsh, chez O’Reilly (2008)








Comment administrer le système




La théorie


L’administrateur root


Pour administrer le système, il faut se connecter au système sous le nom root. Ce compte privilégié a tous les droits sur le système.




Remarque : une autre approche, plus professionnelle mais plus complexe, est d’utiliser la commande sudo. Elle autorise un nombre restreint d’utilisateurs à exécuter des commandes avec les prérogatives de root. C’est la technique utilisée par défaut sur les systèmes Ubuntu.





Stratégies d’administration


Les tâches les plus simples d’administration peuvent être accomplies via un outil fonctionnant en mode graphique, Web ou mode texte plein écran.


La totalité de l’administration peut être réalisée via des commandes en mode texte. C’est l’approche CLI (Command Line Interface), à l’opposé de GUI (Graphical User Interface) qui utilise l’interface graphique.


Les outils d’administration sont propres à chaque distribution. Quelques outils, en particulier Webmin, existent pour les principales distributions.


Le mode commande texte


La plupart des actions de gestion d’un serveur Linux peuvent être accomplies grâce à des commandes en mode texte. Ces commandes peuvent être activées en local à partir de la console d’un système fonctionnant en mode texte ou dans une fenêtre terminal sous l’environnement graphique ou à distance via une liaison sécurisée SSH. Les commandes en mode texte sont facilement scriptables et permettent ainsi d’automatiser l’exploitation.


Le savoir concret


Les outils d’administration






	Webmin

	L’outil web d’administration multidistribution.





	linuxconf

	Autre outil d’administration multidistribution.





	system-config-*

	Ensemble de commandes permettant l’administration d’un système Red Hat.





	setup

	Outil texte Red Hat qui rassemble quelques commandes system-config-*.





	yast

	L’outil texte ou graphique d’administration de SUSE.





	drakconf

	L’outil d’administration de Mandriva.






Quelques commandes en mode texte






	date

	Affiche la date et l’heure système.





	who

	Affiche la liste des utilisateurs connectés.





	who am i

	Affiche le compte sous lequel on est connecté.





	cal

	Affiche un calendrier.





	uname

	Affiche le nom du système et la version du noyau.





	id

	Affiche l’identité de l’utilisateur (on peut en déduire ses droits).






	
su


	Permet de changer d’identité.





	sudo

	Exécute une commande avec les privilèges d’autrui (root…).





	passwd

	Change le mot de passe de l’utilisateur courant.





	exit

	Met fin à une session shell.





	script

	Enregistre la session dans un fichier texte.






Pour en savoir plus


Le manuel en ligne


cal(1), uname(1), id(1), su(1), passwd(1), date(1), who(1), script(1)


Internet


Philosophie de l’administration système (chapitre du guide d’administration Red Hat) https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Introduction_To_System_Administration/ch-philosophy.html


Webmin


http://www.webmin.com


Linuxconf


http://www.solucorp.qc.ca/linuxconf/








La documentation




La théorie


Les différentes sources d’information






	man

	La commande Unix pour afficher une page de manuel.





	info

	La commande Gnu pour afficher une page de manuel.





	Howto

	Document traitant d’un sujet d’administration particulier.





	Quickstart

	Guide de démarrage rapide sur un sujet particulier.





	FAQ

	Les questions les plus fréquentes, issues des forums.





	Doc

	La documentation des paquets (/usr/share/doc/<le_package>/).





	Guides

	Les guides d’administration des distributions.








Astuce : utiliser dans la fenêtre d’un moteur de recherche (google…) un terme (en anglais) sur lequel on désire de l’information (printing, backup…) et lui accoler un des mots suivants : howto, quickstart, FAQ, documentation, guide, introduction…





Le manuel (man)


Le manuel, affiché par la commande man, est divisé en sections, dites sections de référence :






	Section 1

	Les commandes utilisateur





	Section 8

	Les commandes d’administration





	Section 5

	Les fichiers d’administration





	Section 4

	Les fichiers périphériques





	Section 6

	Les jeux





	Section 2

	Les appels système





	Section 3

	Les fonctions bibliothèques





	Section 7

	Divers






Le savoir concret


Les commandes






	man

	Affiche une page du manuel.





	apropos

	Synonyme de la commande « man –k ».





	whatis

	Idem.






La commande man






	
man <chapitre>

	Affiche une page de manuel.





	
man <section> <chapitre>

	Idem, on précise la section.





	
man –k <mot_clé>

	On recherche toutes les pages associées à un mot-clé.








Remarque : la section 1p renvoie au manuel des commandes Posix (ISO).








Focus : exemples d’utilisation de la commande man


a) Manuel de la commande cal (celui du GNU et ensuite le manuel ISO)




$ man cal


$ man 1 cal ​  # idem


$ man 1p cal





b) Le manuel du fichier /etc/passwd (appartient à la section 5)




$ man 5 passwd





c) Les pages ayant un rapport avec un mot-clé




Remarque : la section est indiquée après le nom du chapitre.







$ man -k password






	chage (1)

	- change user password expiry information





	chpasswd (8)

	- update passwords in batch mode





	cracklib-check (8)

	- Check passwords using libcrack2









Les variables d’environnement






	MANPATH

	Liste les répertoires (séparés par « : ») où il faut rechercher les pages de manuel.








Remarque : la notion d’environnement sera étudiée ultérieurement.





Les particularités des distributions


Red Hat (RHEL 4,5,6)






	makewhatis

	Crée ou met à jour l’index des commandes.






SUSE, Debian, Ubuntu, Red Hat (RHEL 7)






	mandb

	Recrée l’index du manuel.






Debian


Le paquet debian-reference contient le manuel de référence d’un système Debian.


Ubuntu


Le paquet ubuntu-serverguide contient un guide d’administration du serveur.


Pour en savoir plus


Le manuel en ligne


man(1), makewhatis(8), whatis(1), mandb(8)




[image: image] IMPORTANT ! Dans une référence à une page de manuel, on précise toujours la section entre parenthèses.





Internet


La documentation Linux (Howto, Guide, man, FAQ, Linux Gazette…)


http://www.tldp.org/


Les FAQ


http://www.faqs.org


Le man en français


http://www.linux-france.org/article/man-fr/





Internet – La documentation officielle des distributions Linux


La documentation Fedora


http://doc.fedora-fr.org/wiki/


La documentation Red Hat


https://access.redhat.com/site/documentation/en-US/


La documentation Debian


http://www.debian.org/doc/


La documentation Ubuntu


https://help.ubuntu.com/


La documentation SUSE


https://www.suse.com/fr-fr/documentation/


La documentation Mandriva


http://doc.mandriva.com/index-fr.php


Internet – Les guides d’administration des distributions Linux


Le guide d’administration de Red Hat Enterprise (RHEL 2,3,4,5,6 et 7)


https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/


Le guide de référence Debian
Ce n’est pas un simple guide d’administration, il traite aussi de la présentation de Debian, de son installation, de la configuration du système, de la programmation.


http://www.debian.org/doc/manuals/debian-reference/


SUSE Linux Enterprise Server 11 Reference Guide


https://www.suse.com/fr-fr/documentation/sles11/


OpenSUSE


http://activedoc.opensuse.org/


Ubuntu 12.04 LTS, le guide d’administration des serveurs


https://help.ubuntu.com/12.04/index.html
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L’installation




Cd#1 bootable


Partitionnement et formatage des disques


Installation des paquets


Lilo ou Grub







Objectifs


Après l’étude du chapitre, le lecteur aura installé un système Linux. Il connaîtra les principales étapes de cette opération. Il saura où trouver les guides d’installation officiels.


Contenu


Après un rapide survol des grandes étapes, l’installation est traitée dans l’atelier.




[image: image]











Installation




La théorie


Les grandes étapes de l’installation :


Démarrer à partir d’un « live-cd »


On charge en mémoire un mini-système Linux, le plus souvent à partir d’un CD-Rom « bootable ». Le mini-système est composé d’un noyau et d’un système de fichiers, le tout en mémoire. La procédure d’installation commence.


Préparation des disques


La préparation des disques consiste en leur partitionnement et en leur formatage. Le formatage installe un système de fichiers dans une partition. Il faut aussi initialiser (on dit aussi formater) l’espace de swap qui est une extension disque de la mémoire.


L’installation des applications


L’installation du système et des applications, sous forme packagée, est l’étape qui prend le plus de temps. On peut choisir d’effectuer une installation minimum et de reléguer à plus tard l’installation des autres applications.


L’installation du chargeur


Le chargeur est le logiciel qui prend en compte la première phase du démarrage, c’est-à-dire le chargement du noyau. Sous Linux, le chargeur le plus usuel permettant un démarrage à partir d’un disque dur est Grub.


Autres configurations


Lors de l’installation, il faut également paramétrer la langue, le clavier, la souris, la date et l’heure, le fuseau horaire, le niveau de sécurité, le mot de passe de l’administrateur et le réseau.


Particularités des différentes distributions


L’installation d’un système Linux est sans doute l’aspect de l’administration qui varie le plus d’une distribution à une autre. Il faut lire le manuel spécifique de sa distribution et de sa version.


Pour en savoir plus


Howto


Installation-HOWTO


Install-Strategies


Internet


Le manuel d’installation de Fedora (7,…20)


http://docs.fedoraproject.org/en-US/Fedora/20/html/Installation_Guide/


La documentation Red Hat (versions …5,6,…) : installation, release-notes…


https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/


Le manuel d’installation de Red Hat Enterprise 7 (beta)


https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/7-Beta/html/Installation_Guide/index.html





Le manuel d’installation de Red Hat Enterprise 6 (RHEL 6)


https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Installation_Guide/index.html


Le manuel officiel d’installation de CentOS 5.2 (copie du manuel Red Hat RHEL 5.2)


http://www.centos.org/docs/5/html/5.2/Installation_Guide/


Le manuel d’installation de Debian (de la version stable courante)


http://www.debian.org/releases/stable/installmanual


Le guide d’installation d’OpenSUSE


https://fr.opensuse.org/Portal:Installation


Les guides d’installation de SUSE (SLES 11)


https://www.suse.com/fr-fr/documentation/sles11/


Le guide d’installation d’Ubuntu 12.04


https://help.ubuntu.com/12.04/installation-guide/index.html


Le guide de la prise en main de Mandriva commence par l’installation


http://wiki.mandriva.com/en/Docs/Installing_Mandriva_Linux
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Les commandes




/usr/local/bin


ls, cp, rm


>>, *, ?, ~, #


PATH


:wq







Objectifs


Après l’étude du chapitre, le lecteur connaîtra les principales commandes en mode texte du système d’exploitation Linux, ce qui lui permettra de copier, lister, détruire des fichiers, etc. Il connaîtra aussi les principaux caractères du shell et saura éditer un fichier avec l’éditeur standard vi.


Contenu


L’arborescence des fichiers


Les attributs de fichiers


Les commandes


Le shell


L’éditeur vi


La commande find




[image: image]











L’arborescence des fichiers




Le savoir concret


Les principaux répertoires




[image: image]


Fig. L’arborescence de fichiers









	/bin/

	Le répertoire contenant les principales commandes (ls, cp…)






	/boot/

	Le répertoire contenant les fichiers de démarrage (vmlinuz…)






	/dev/

	Le répertoire contenant les fichiers périphériques (console, hda…)






	/etc/

	Le répertoire contenant la configuration du système (passwd…)






	/home/

	Le répertoire contenant les répertoires de connexion des utilisateurs






	/lib/

	Le répertoire contenant les bibliothèques






	/mnt/

	Répertoire permettant des montages temporaires de FS






	/opt/

	Répertoire contenant des applications (alternative à /usr)






	/proc/

	Répertoire d’interface avec le noyau






	/root/

	Répertoire de l’administrateur






	/sbin/

	Répertoire contenant les commandes d’administration






	/tmp/

	Répertoire contenant les fichiers temporaires






	/usr/

	Répertoire contenant les applications, les bibliothèques des utilisateurs






	/usr/bin/

	Répertoire contenant d’autres commandes






	/usr/local/

	Répertoire contenant les logiciels libres en Open Source






	/var/

	Répertoire contenant des fichiers résultant de l’exploitation






	/var/log/

	Répertoire contenant les journaux de bord







Les chemins


Un chemin indique, pour une application, l’emplacement d’un fichier dans l’arborescence.


Chemin absolu : un chemin absolu part de la racine et commence par « / ». Par exemple :






	/var/log/messages

	Le fichier messages est dans le répertoire log, qui lui-même est dans le répertoire var, qui lui-même est directement sous la racine.







Chemin relatif : un chemin relatif indique l’emplacement d’un fichier à partir du répertoire courant.









	messages

	Le fichier /var/log/messages si le répertoire courant est /var/log/.






	./messages

	Idem.






	log/messages

	Le fichier /var/log/messages, si l’on est dans le répertoire /var/.






	../messages

	Le fichier /var/log/messages si l’on est dans le répertoire /var/log/httpd/.






	../log/messages

	Le fichier /var/log/messages si l’on est dans le répertoire /var/spool/.









Remarque : dans ces chemins, « . » et « .. » représentent respectivement le répertoire courant et le répertoire père (le répertoire hiérarchiquement supérieur).







[image: image]


Fig. Les chemins





Les commandes






	tree

	Affiche une arborescence de fichiers sous forme d’arbre.






	find

	Recherche des fichiers dans une arborescence.






	ls –R

	Affiche le contenu d’une arborescence de fichiers.







Pour en savoir plus


Le manuel en ligne


tree(1), find(1)








Les attributs des fichiers




La théorie


Les principaux attributs d’un fichier


Le type du fichier (cf. ci-après)


Les droits


Le propriétaire


Le groupe


La taille


Les dates de dernière modification, de création et de dernier accès


Les types d’un fichier


Ordinaire (-)


Répertoire (d)


Périphérique (c, b)


Lien symbolique (l)


Fichier IPC, tube et socket (p, s)


Un fichier ordinaire est composé de zéro à plusieurs octets. Un fichier lien symbolique permet d’accéder à un autre fichier. Le nom du fichier lié apparaît derrière une flèche dans la commande ls. Les fichiers IPC (Inter Process Communication) permettent la communication entre applications. Notamment, les fichiers sockets (appelés socket Unix) peuvent remplacer les sockets réseau (socket TCP) lorsque le client et le serveur se trouvent sur le même poste.


Focus : la commande ls




[image: image]


Fig. Voir les attributs de fichiers avec ls –l.







[root@linux1 ex]# ls -l


total 8


-rw-r--r-- ​ 1 root bin ​ 136 Feb 27 12:06 le_fichier


lrwxrwxrwx ​ 1 root root ​  11 Feb 27 12:07 passwd -> /etc/passwd


crw-r--r-- ​ 1 root root 4, 2 Feb 27 12:08 perif


brw-r--r-- ​ 1 root root 4, 2 Feb 27 12:08 perif2


drwxr-xr-x ​ 2 root root 4096 Feb 27 12:06 repertoire


srwxr-xr-x ​ 1 root root ​  ​ 0 Apr 11 10:56 socket


prw-r--r-- ​ 1 root root ​  ​ 0 Feb 27 12:08 tube











Les commandes




Le savoir concret


Les commandes de gestion de fichiers et de répertoires














	ls

	Liste les fichiers d’un répertoire, affiche les attributs d’un fichier.






	cp

	Copie un fichier.






	rm

	Supprime un fichier.






	mv

	Déplace ou renomme un fichier.






	ln

	Crée un lien.






	pwd

	Affiche le répertoire courant.






	cd

	Change de répertoire.






	mkdir

	Crée un répertoire.






	find

	Recherche un fichier.






	
cat, more, less


	Affichent le contenu d’un fichier.






	file

	Affiche le type d’un fichier.







Utilitaires














	grep

	Recherche de chaînes dans un fichier.






	sort

	Trie un fichier.






	tail

	Affiche la fin d’un fichier.






	head

	Affiche le début d’un fichier.






	wc

	Affiche le nombre de lignes, de mots et de caractères d’un fichier.







Focus : exemples d’utilisation des principales commandes


a) Lister les fichiers du répertoire courant.




$ ls





b) Lister les fichiers du répertoire courant avec leurs attributs.




$ ls -l





c) Lister des fichiers du répertoire /tmp.




$ ls -l /tmp





d) Idem, mais liste également les fichiers cachés (qui commencent par « . » ).




$ ls -la /tmp





e) Copier un fichier, la copie est présente dans le répertoire courant (cp src dst).




$ cp /etc/passwd password





d) Copier des fichiers dans un répertoire (cp src … rep_dst).




$ cp /etc/issue /etc/group /tmp





e) Se déplacer dans le répertoire /tmp, afficher le répertoire courant et détruire les fichiers précédemment copiés. Enfin, revenir dans son répertoire de connexion.




$ cd /tmp


$ pwd


/tmp





$ rm issue group


$ cd





f) Renommer un fichier, déplacer un fichier dans /tmp.




$ mv password pass


$ mv pass ​ /tmp





g) Afficher le type de contenu d’un fichier.




$ file ​ /bin/bash





h) Créer un répertoire dans le répertoire courant.




$ mkdir sous_rep





i) Afficher page par page un fichier, le résultat d’une commande.




$ more /etc/services


$ ls -l /etc | more





Pour en savoir plus


Le manuel en ligne


ls(1), cp(1)…, ls(1p), cp(1p), …


Internet


Wikipedia – Les commandes Unix (la version anglaise liste les commandes POSIX (ISO))


http://fr.wikipedia.org/wiki/Commandes_Unix


http://en.wikipedia.org/wiki/List_of_Unix_utilities


Linux-France : Les commandes fondamentales de Linux


http://wiki.linux-france.org/wiki/Les_commandes_fondamentales_de_Linux


Les commandes de base du GNU


http://www.gnu.org/software/coreutils/manual/


Livre


UNIX Utilisateur, par A.Berlat, J-F Bouchaudy et G. Goubet chez Eyrolles (2003)








Le shell




La théorie


Le shell


Le shell, ou interpréteur de commande, est le logiciel que vous utilisez à tout instant. Il vous permet d’activer des commandes, soit de manière interactive, soit de manière programmée (sous forme de scripts). La principale difficulté du shell est qu’il utilise une multitude de caractères spéciaux.


Sous Linux, le shell usuel est le bash. Il est compatible avec le shell ISO (sh).


Les scripts


Un script est une procédure de commande écrite en shell. La session d’un utilisateur peut être paramétrée par des scripts qui sont exécutés automatiquement en début de session.


Le savoir concret


Les caractères spéciaux


La redirection de fichier : >,>>,<,|


Les jokers : *, ?, […]


La protection des caractères spéciaux : ‘…’, "…", \


Le référencement de variable : $


L’interprétation de commandes : `…` (anti-quotes)


La séparation des commandes : saut_de_ligne, ;


La séparation des arguments : espaces et tabulations


Début de commentaire : #


Le répertoire de connexion : ~


Autres caractères : {…}, (…), &…




Remarque : il faut connaître l’ensemble des caractères spéciaux pour savoir s’il faut les protéger ou non (cf. le paragraphe sur leur protection).





Les redirections














	> fichier

	Redirige la sortie standard (STDOUT) d’une commande dans un fichier.






	>> fichier

	Idem, mais l’écriture se fait en fin de fichier au lieu d’écraser le fichier.






	< fichier

	Redirige l’entrée standard (STDIN) d’une commande à partir d’un fichier.






	cmd1 | cmd2

	Redirige la sortie standard d’une commande (cmd1) en tant qu’entrée standard d’une autre commande (cmd2).







Les jokers














	*

	Une suite quelconque de caractères quelconques dans un nom de fichier.






	?

	Un caractère quelconque dans un nom de fichier.






	[…]

	Un des caractères compris entre les crochets, dans un nom de fichier.










La protection des caractères spéciaux














	\

	Annule la signification du caractère suivant.






	‘…’

	Annule la signification de l’ensemble des caractères compris entre les quotes.






	"…"

	Idem, mais les référencements de variables sont effectués ainsi que l’interprétation de commandes.









[image: image] ATTENTION ! La bonne utilisation des caractères de protection est un important challenge de la maitrise du shell. Protéger un ou plusieurs caractères signifie que le shell n’interprète pas ces caractères. En conséquence, ils sont transmis directement à la commande en cours. Le problème est le suivant : un caractère doit-il être interprété par le shell ou par la commande ? S’il doit être interprété par la commande, il doit être entre quotes !





L’interprétation de commandes


`cmd` ​  ou ​  $(cmd)


Des arguments d’une commande peuvent être générés par une autre commande. Il suffit de mettre celle-ci entre anti-quotes. Une autre syntaxe utilise des parenthèses. Elle est plus récente (et donc moins usuelle) mais elle est plus claire à la relecture.


Les variables d’environnement














	HOME

	Le répertoire de travail (répertoire de connexion).






	PATH

	Les chemins des répertoires où sont recherchées les commandes (séparés par des « : »).






	ENV

	Le chemin d’un script déclenché pour toute instance de shell, par exemple, dans celui associé à une fenêtre de terminal.







Les scripts de démarrage du shell bash






	/etc/profile

	Script de démarrage commun à l’ensemble des utilisateurs.






	~/.bash_profile

	Script de démarrage spécifique à un utilisateur.






	~/.profile

	Idem, mais standard (ISO). Il n’est pris en compte que si le fichier ~/.bash_profile n’existe pas.






	$ENV

	Script déclenché pour toute instance du shell ISO, y compris le shell de connexion.









Remarque : le shell bash est compatible avec le shell sh (ISO). Cette compatibilité est améliorée si on déclenche le shell sous le nom /bin/sh (qui est le plus souvent un lien sur le shell bash ou le shell dash).





Les commandes






	whereis

	Recherche l’emplacement d’une commande.






	alias

	Crée un synonyme d’une commande.






	unalias

	Supprime un alias.






	\cmd

	Interprète la commande cmd et non pas l’alias de même nom.






	type

	Affiche la nature d’une commande (externe, interne, alias…).






	sh

	Le shell standard (ISO), lien sur bash, ksh ou dash.







bash, ksh, dash, csh, zsh… ​  ​  Quelques shells.





Focus : exemples d’utilisation des principaux caractères spéciaux


a) Utilisation des jokers.




$ ls ​ -l *.pdf ​ # les fichiers se terminant par l'extension "pdf"


$ ls -l [0-9]* ​ # les fichiers commençant par un chiffre


$ ls -l *.? ​  # fichiers avec une extension composée d'un caractère





b) Les caractères de protection : détruire un fichier dont le nom contient des espaces.




$ rm il\ fait\ beau


$ rm 'il fait beau'


$ rm "il fait beau"


$ rm "$LOGNAME est mon nom" # le caractère $ est interprété





c) Les redirections.




$ ls -l > liste # liste des fichiers copiées dans le fichier liste


$ date >> liste # la date s'ajoute à fin du fichier liste


$ more  < liste # affiche le fichier liste page par page


$ more liste # ici, le fichier est donné en argument


$ ls -l /etc |more





Focus : la variable PATH


Une commande est recherchée dans un des répertoires définis par la variable PATH.


a) Afficher la variable PATH.




$ echo $PATH


/usr/local/bin:​/bin:/usr/bin





b) Activer une commande sans utiliser le PATH : on utilise son chemin (absolu ou relatif).




$ ​ PATH= ​  ​ # on détruit la variable PATH


$ ​ ls


bash: ls: No such file or directory


$ ​ /bin/ls


$ ​ cd /bin


$ ​ ./ls





c) Définir le PATH (le PATH minimum), augmenter le PATH.




$ ​ PATH=/bin:/usr/bin


$ ​ PATH=$PATH:/usr/local/bin







Remarque : la définition du PATH est temporaire (elle est liée à la durée de vie du shell). Si on veut la rendre permanente, il faut l’inclure dans un fichier de démarrage (~/.profile ou ~/.bash_profile).





Pour en savoir plus


Le manuel en ligne


sh(1p)


Internet


Utilisation du shell bash


http://casteyde.christian.free.fr/system/linux/guide/online/x3679.html








L’éditeur vi




Les éditeurs disponibles sous Linux


L’éditeur le plus usuel sous Linux est vim. Il est compatible avec vi, l’éditeur standard (ISO) des systèmes Unix. C’est un éditeur en mode texte. La connaissance d’un éditeur de ce type est indispensable si l’on travaille sur un serveur (le mode graphique y est généralement absent).


La plupart des distributions Linux offrent également l’éditeur nano, qui est très simple à utiliser, ainsi que l’éditeur emacs qui est très puissant mais réservé aux développeurs. Sous les systèmes possédant une interface graphique, on peut utiliser gedit ou kedit.


Les commandes fondamentales de vi


←↓↑→






	ou h, j, k, l


	Déplacement dans les quatre directions.






	i

	Insertion avant le curseur.






	a

	Insertion après le curseur.






	J

	Jointure de la ligne courante et de la ligne suivante.






	x

	Suppression du caractère courant.






	dd

	Suppression de la ligne courante.






	u

	Annule la dernière modification.






	:q!

	Abandon.






	:wq

	Sauvegarde et sortie de l’éditeur.









Remarques :


1) Les commandes d’insertion (a, i) basculent l’utilisateur dans le mode insertion. On sort de ce mode par la touche d’échappement (Escape).


2) Les commandes :wq et :q! apparaissent en bas de l’écran. Il faut les valider.





Pour en savoir plus


Le manuel en ligne


vim(1), vi(1p)


Internet


Wikipedia –vi


http://fr.wikipedia.org/wiki/Vi_(logiciel)


Debian Tutorial (Obsolète) – Editeurs (vim, emacs)


http://www.debian.org/doc/manuals/debian-tutorial/ch-editor.html


Livre


Précis & Concis : L’éditeur vi de Robbins, chez O’Reilly (2000)








La commande find




La théorie


La commande find recherche des fichiers dans une arborescence. Par défaut, elle n’affiche que le chemin des fichiers trouvés en fonction des critères de recherche donnés. Elle peut également exécuter des commandes sur chacun des fichiers trouvés.


Le savoir concret


Les principaux critères de sélection














	-name fic

	On recherche les fichiers dont le nom est fic. Il est possible d’utiliser des jokers, mais ils doivent être entre quotes.






	-type t

	On recherche les fichiers d’un type particulier (f pour fichier ordinaire et d pour répertoire)






	-size taille

	On recherche les fichiers ayant une certaine taille. Par défaut la taille est indiquée en blocs de 512 octets. Il est possible de spécifier un suffixe (c pour octet, k pour kilo-octets, m pour mega-octets et g pour giga-octets).






	-group g

	On recherche les fichiers appartenant au groupe g.






	-user u

	On recherche les fichiers appartenant à l’utilisateur u.






	-perm d

	On recherche les fichiers ayant les droits d.






	-mtime n

	On recherche les fichiers modifiés il y a n jours.









Remarque : quand un argument est numérique (exemple celui de –mtime), il peut être précédé de « + » ou « - », pour indiquer un seuil minimal ou au contraire une valeur maximale. Ainsi « -mtime +5 » signifie que l’on recherche les fichiers modifiés il y a au moins cinq jours.





Les critères d’action
















	-print

	Affiche le chemin des fichiers trouvés (par défaut).






	-exec cmd {} \ ;

	Exécute la commande cmd pour chaque fichier trouvé.






	-ok cmd {} \ ;

	Idem, mais avec demande de confirmation.







Les opérateurs






	-a

	ET (par défaut).






	-o

	OU






	!

	Négation






	\( … \)

	Une expression entre parenthèses (elle doit être mise entre quotes).







Pour en savoir plus


Le manuel en ligne


find(1), find(1p)


Internet


Find


http://www.grymoire.com/Unix/Find.html
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La lecture de scripts shell




LANG=fr_FR


export LANG


echo $LANG


$1,$2, $#, $*, ||, &&


if …then …else…fi






Objectifs


Après l’étude du chapitre, le lecteur saura lire un script shell, par exemple les scripts de démarrage des applications. Il sera également capable de modifier légèrement des scripts.


Contenu


L’exécution de scripts


Les variables


Les instructions de contrôle


Les sous-programmes




[image: image]











L’exécution de scripts




La théorie


Un script shell est un programme écrit en shell. Concrètement, c’est un fichier qui contient des commandes externes et des commandes internes. Les commandes externes sont des binaires exécutables (binaries), par exemple /bin/ls, ou bien d’autres scripts écrits en shell ou en un autre langage de script (Perl, Python, Ruby, …). Les commandes internes, par exemples cd et « . », sont des commandes internes du shell (Built-in).


Par défaut, quand on exécute un script shell, un nouveau processus shell est activé. Il exécute en séquence les commandes présentes dans le script, sauf si on a utilisé des commandes internes comme if ou while qui organisent l’ordonnancement sous forme d’alternative ou de boucle.


Les commandes sont normalement exécutées en séquence, car le shell attend leur terminaison avant d’activer la commande suivante du script. Il est possible d’exécuter une commande en tâche de fond (background). Dans ce cas, le shell passe tout de suite à l’exécution de la commande suivante.


À chaque commande, le shell interprète certains caractères qui éventuellement vont la transformer. Ensuite le shell exécute la commande correspondant au premier mot et passe les autres en arguments.


Sous Linux, on utilise le shell Bash du GNU, qui est, comme le Korn-Shell (le standard des systèmes Unix), compatible avec le shell standard ISO.


Le savoir concret


Les commandes














	
sh, bash


	L’interpréteur shell (le shell standard, le Bash).






	
ksh, csh


	D’autres interpréteurs shell (Korn-Shell, le C-Shell).






	.

	Exécution d’un script sans activation d’un nouveau processus shell.






	eval

	Recommence la phase d’interprétation.






	wait

	Synchronisation du shell par rapport aux tâches de fond.






	$ ((…))

	Évalue une expression arithmétique.







Quelques caractères spéciaux














	#

	Débute un commentaire.






	;

	Séparateur de commande (comme le saut de ligne).






	&

	Séparateur de commande, mais la commande est exécutée en tâche de fond.






	'…'

	Exécute la commande mise entre les anti-quotes et ainsi génère dynamiquement des arguments pour la commande courante.







Autres caractères spéciaux :


*, ?,[..],\,’,`, ", <,2>,>>,<<,|, ;,&,(…),{…},~, #, $


Les scripts de démarrage














	/etc/profile

	Le script de démarrage commun à tous les utilisateurs.






	
~/.bash_profile


	Le script de démarrage du shell Bash propre à un utilisateur.






	~/.profile

	Le script de démarrage ISO. Il est exécuté si le fichier ~/.bash_profile n’existe pas.






	$ENV

	Script déclenché pour toute instance de shell standard (ISO), y compris le shell de connexion.







Particularités des distributions


Debian, Ubuntu


/bin/sh correspond par défaut au shell dash.


Red Hat, SuSE


/bin/sh correspond par défaut au shell bash.


Pour en savoir plus


Le manuel en ligne


bash(1), dash(1), sh(1p)


Internet


Le shell Bash (le site officiel)


http://www.gnu.org/software/bash/manual/bash.html


Bash Guide for beginners


http://www.tldp.org/LDP/Bash-Beginners-Guide/html/index.html


Advanced Bash-Scripting Guide


http://www.tldp.org/LDP/abs/html/


http://abs.traduc.org/abs-3.1-fr/


Livre


UNIX Shell, par A. Berlat, J-F Bouchaudy et G. Goubet, chez Eyrolles (2002)








Les variables




La théorie


Notion de variable du shell


Une variable shell est une case mémoire associée à une instance de shell (un processus). La variable est identifiée par un nom et sa valeur est une chaîne de caractères.


Quand vous activez un script, vous activez une instance de shell (sauf si ce dernier est activé par la commande « . »). La conséquence est que cette instance possède son propre espace mémoire et donc ses propres variables.


Notion de variable d’environnement


Quelle que soit l’application (une simple commande comme ls ou un service réseau comme Apache), elle possède un espace mémoire dit d’environnement. Cet espace est fait de variables d’environnement qui, comme les variables du shell, ont un nom et une valeur sous forme d’une chaîne de caractères.


La particularité de cet espace est d’être hérité de processus père en processus fils : une application reçoit en effet une copie de l’environnement de l’application qui l’a activée. Il est très facile de modifier l’environnement du shell (et même de manière permanente via ~/.bash_profile) et ainsi de paramétrer de manière transparente n’importe quelle application.


Le savoir concret


Les commandes






	Nom=valeur

	Création d’une variable.






	set

	Affiche l’ensemble des variables.






	env

	Affiche uniquement les variables d’environnement.






	unset

	Détruit une variable.






	export

	Met une variable du shell dans l’espace d’environnement.






	
echo, printf


	Affichent un message, une variable.






	read

	Lecture d’une variable au clavier.







Les caractères spéciaux














	$

	Référence une variable.







Les variables


Les paramètres :






	$0

	Le nom du script.






	$1, $2…

	Le 1er paramètre, le 2e…






	$#

	Le nombre de paramètres.






	$*, $@

	L’ensemble des paramètres.










Les variables d’environnement






	PS1

	Le prompt.






	PATH

	Le chemin d’accès aux commandes.






	HOME

	Le répertoire de connexion de l’utilisateur courant.






	LANG

	La langue.









Astuce : si l’on désire un comportement standard des commandes et des scripts, il est préférable d’employer l’anglais. La commande « export LANG=C » provoque son utilisation.





Pour en savoir plus


Le manuel en ligne


bash(1), echo(1), printf(1), env(1), environ(5)








Les instructions de contrôle




Le savoir concret


L’alternative






	if then

	liste_de_commandes






	else

	liste_de_commandes






	fi

	liste_de_commandes







Contrairement à la plupart des langages de programmation, le test qui suit le if n’est pas une expression logique mais une commande. Si le code retour de la commande est 0, le test est considéré comme vrai, sinon il est considéré comme faux. Par exemple une alternative commençant par if mkdir un_rep exécuterait la liste des commandes derrière le then si la création du répertoire un_rep réussit, et la liste des commandes derrière le else si la création du répertoire échoue. La branche else est optionnelle.


La boucle while






	while
do

	liste_de_commandes






	done

	liste_de_commandes







La liste de commandes comprise entre do et done est exécutée tant que la dernière commande derrière while renvoie un code retour 0.


La boucle for






	for
do

	variable in suite_de_mots






	done

	Liste_de_commandes






	 







La liste de commandes comprise entre do et done est exécutée autant de fois qu’il y a de mots derrière le mot-clé in. À chaque tour de boucle, la variable indiquée derrière le mot-clé for prend comme valeur chacun des mots qui suivent le mot-clé in.


Si le mot-clé in et les mots ne sont pas présents, on boucle sur les arguments du script ($*).


Le choix multiple














	
case mot in Modele-1)







	 

	liste_de_commandes






	 

	;;






	Modele-2)







	 

	liste_de_commandes






	 

	;;







…


esac


Une expression case remplace une expression if … elif … elif … else … fi. Elle est à la fois plus claire et plus puissante. Le mot qui suit case, le plus souvent un référencement de variable, est comparé aux différents modèles. La liste de commandes, qui suit le premier modèle qui correspond, est exécutée. Dans les modèles on a le droit aux jokers *, ?, […] ainsi qu’au tube « | » qui signifie « ou bien ». Une expression case est souvent utilisée pour créer un menu.


Les opérateurs && et ||


cmd1 && cmd2


Est équivalent à


if cmd1 ; then cmd2 ; fi


cmd1 || cmd2


Est équivalent à


if cmd1 ; then : ; else cmd2 ; fi


La commande test


L’alternative if ou la boucle while est suivie d’une commande interprétée comme un test.


La commande test permet de réaliser des tests génériques comme comparer des chaînes ou tester l’existence d’un fichier.


Syntaxe de la commande test utilisée avec if :


if test liste_d_options ; then …. ; fi


if [ liste_d_options ] ;then … ; fi


Quelques options :






	-f fichier

	Vrai si le fichier fichier est un fichier ordinaire.






	-d fichier

	Vrai si le fichier fichier est un répertoire.






	-e fichier

	Vrai si le fichier fichier existe (fichier, répertoire, …).






	ch1 = ch2

	Vrai si les deux chaînes sont identiques.






	ch1 != ch2

	Vrai si les deux chaînes sont différentes.






	n1 -gt n2

	Vrai si le nombre n1 est plus grand (greater than) que n2.






	n1 -lt n2

	Vrai si le nombre n1 est plus petit (less than) que n2.






	n1 -le n2

	Vrai si n1 est inférieur ou égal à n2.






	n1 -ge n2

	Vrai si n1 est supérieur ou égal à n2.







Les opérateurs booléens :






	! option

	Vrai si l’option est fausse.






	opt1 -a opt2

	Vrai si les deux options opt1 et opt2 sont vraies.






	opt1 -o opt2

	Vrai si l’une des options opt1 ou opt2 est vraie.







Autres commandes














	:

	Renvoie toujours vrai.






	break

	Sort d’une boucle.






	continue

	On passe à l’itération suivante dans une boucle.






	exit

	Termine un script (un shell), permet de renvoyer un code retour.
exit 0 # OK (bonne terminaison)
exit 1 # Erreur (de même que toute valeur de 1 à 255)






	let

	Introduit une expression arithmétique (commande interne).






	
expr


	Introduit une expression arithmétique (commande externe).







Variable














	?

	Code retour de la dernière commande exécutée.







Focus : l’arithmétique


: $((n=n+1))


Correspond à l’incrémentation de la variable n.




Remarque : l’expression $((…)) doit être incluse dans une commande, si besoin la commande « : » (qui ne fait rien).











Les sous-programmes




La théorie


Un sous-programme est un bloc d’instructions prédéfinies que l’on appelle ensuite autant de fois que l’on veut dans un programme. En créant des sous-programmes, on crée en quelque sorte de nouvelles commandes.


En shell, il y a principalement deux catégories de sous-programmes : les scripts et les fonctions. En effet, un script est un sous-programme : il peut très bien être activé par un autre script.


La grande différence entre une fonction et un sous-programme de type script est qu’une fonction ne génère pas l’activation d’un nouveau processus shell. La conséquence évidente est que les variables d’un script sont visibles et modifiables par l’ensemble des fonctions du script. Inversement, une variable créée dans un script est invisible des scripts qu’elle active.


Le savoir concret


Définition d’une fonction


Nom_de_la_fonction ()


{


liste_de_commandes


}


Appel d’une fonction


Nom_de_la_fonction liste_de_paramètres




Remarque : les paramètres sont récupérables dans le corps de la fonction par les variables traditionnelles $1, $2…, $* et $#.





Commande






	return

	Permet de sortir d’une fonction et de générer un code retour.
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Les utilisateurs et les droits




UID, GID, root


Sticky-bit


–rwxr-xr-x


chmod 755 *







Objectifs


Après l’étude du chapitre, le lecteur saura gérer les comptes des utilisateurs et leurs groupes.


Il saura également utiliser et positionner les droits sur les fichiers.


Contenu


La sécurité multi-utilisateur


La gestion des utilisateurs


Les droits




[image: image]











La sécurité multi-utilisateur




La théorie


Sur un système Linux, une application accède aux fichiers avec des restrictions. Par exemple, un serveur Apache ne peut transmettre une page Web que s’il a accès en lecture aux fichiers correspondants. Cette approche, appelée « sécurité multi-utilisateur », repose sur les concepts suivants :


• ​  L’existence d’une base de comptes utilisateur et d’une base de comptes groupe d’utilisateurs.


• ​  Le fait qu’un fichier possède des droits précisant les utilisateurs et les groupes qui sont habilités à y accéder.


• ​  Une application en cours d’exécution est associée à un compte utilisateur et à des comptes groupes, ce qui détermine ses droits d’accès aux fichiers.


• ​  Les services (applications activées automatiquement par l’administrateur) sont associés à des comptes grâce à leurs fichiers de configuration.


• ​  La connexion d’un utilisateur, le « login », détermine les droits de son shell et, par héritage, les droits de toutes les applications qu’il activera par la suite.


• ​  L’administrateur (root) a tous les droits sur le système. Il peut créer des comptes et accéder à l’ensemble des fichiers sans restriction. Il peut déléguer une partie de ses prérogatives à certains utilisateurs.


Dans les chapitres suivants de ce module, on va décrire la gestion des comptes utilisateur et groupe ainsi que les droits sur les fichiers. Les modules suivants (les applications, le démarrage du système et la sécurité) apporteront des compléments sur la gestion des services, le login et les applications.








La gestion des utilisateurs




La théorie


Le concept de compte


Chaque utilisateur d’un système Linux est inscrit dans une base de données locale ou dans un annuaire réseau : NIS, LDAP comme l’AD (Active Directory). Un compte utilisateur représente aussi bien une personne (Pierre, Paul…) qu’une application (Apache, Postfix…).


Caractéristiques d’un compte utilisateur


• ​  Login : c’est le nom de l’utilisateur (ou de l’application).


• ​  Mot de passe : il est utilisé lors de la connexion pour authentifier l’utilisateur.


• ​  UID : ce numéro identifie l’utilisateur (« User IDentification »).


• ​  GID : ce numéro spécifie le groupe principal de l’utilisateur (« Group IDentification »)


• ​  Commentaire.


• ​  Répertoire de connexion.


• ​  Shell : ce logiciel, le plus souvent un véritable shell, est activé en début de session en mode texte.




[image: image] IMPORTANT ! L’UID 0 est réservé. Toute application ayant cet UID a tous les droits sur le système. C’est l’UID de l’administrateur root.





Caractéristique d’un compte groupe


• ​  Le nom du groupe.


• ​  GID : ce numéro identifie le groupe.


• ​  Un mot de passe : cette valeur n’est jamais renseignée.


• ​  La liste des membres en tant que membres secondaires, ce qui exclut les comptes dont c’est le groupe principal.


La gestion des comptes


La gestion des comptes (création…) est une prérogative de l’administrateur (root).


Le savoir concret


Les fichiers






	/etc/nsswitch.conf

	Ce fichier indique dans quels annuaires locaux ou réseau sont recherchés les comptes.






	/etc/passwd

	Ce fichier contient la base locale des comptes utilisateur.






	/etc/group

	Ce fichier contient la base locale des comptes groupe.






	/etc/shadow

	Ce fichier contient les mots de passe locaux et leur durée de vie.










Les commandes






	
useradd, usermod, userdel


	Ajout, modification, destruction d’un compte utilisateur local.






	
groupadd, groupmod, groupdel


	Ajout, modification, destruction d’un compte groupe local.






	passwd

	Modifie le mot de passe d’un compte.






	chpasswd

	Change un mot de passe de manière scriptable.






	id

	Affiche les identités d’un compte (local ou non).






	
chsh, chfn


	Modifie le shell, le commentaire d’un compte utilisateur.






	getent

	Affiche les données d’un annuaire (passwd, group, shadow).






	
pwck, grpck


	Vérifie la syntaxe des fichiers passwd et group.







Focus : la structure des fichiers passwd et group




root@linux1 ~]# head -5 /etc/passwd


root:x:0​:0:root:/root​:/bin/bash


bin:x:1:1:bin:/​bin:/sbin​/nologin


daemon:x:2:2:daemon:/​sbin:/sbin​/nologin


adm:x:3:4:adm:/​var/adm:/​sbin/nologin


lp:x:4:7:lp:/​var/spool​/lpd:/sbin/nologin





Chaque ligne du fichier passwd décrit un utilisateur. Les champs sont séparés par deux points (« : »). La dernière ligne décrit l’utilisateur lp : son uid est 4, son gid est 7, le commentaire contient la chaîne lp, son répertoire de connexion est /var/spool/lpd et son shell est /sbin/nologin (ce qui signifie que l’on ne peut se connecter à ce compte).




[root@linux1 ~]# head -3 /etc/group


root:x:0:root


bin:x:1:​root,bin,daemon


daemon:x​:2:root,​bin,daemon





Chaque ligne du fichier group décrit un groupe. La dernière ligne décrit le groupe de nom « daemon » : son GID est 2 et ses membres sont les comptes root, bin et daemon.


Focus : la commande useradd


La commande useradd permet de créer un compte utilisateur. Ses principales caractéristiques peuvent être précisées.




[root@linux1 ~]# useradd -u 1001 -g lp -G news,mail -c vampire -d /usr/dracula -m -s /bin/bash dracula





La commande précédente crée le compte utilisateur dracula. Son uid est 1001, son groupe principal (son gid) est lp, il fait partie également des groupes news et mail (en tant que groupes secondaires). Le champ commentaire contient la chaîne vampire. Son répertoire de connexion est /usr/dracula. Ce répertoire sera créé (option -m). Son shell est le shell Bash.


Les particularités des distributions


Red Hat






	system-​config-users

	Outil graphique de gestion des utilisateurs.






	passwd

	L’option --stdin permet de changer un mot de passe en automatique.






	useradd

	L’option –m est par défaut.










SUSE






	yast

	L’outil général d’administration permet de gérer les utilisateurs.






	useradd

	L’option –m n’est pas par défaut. Il faut l’indiquer pour créer le répertoire de connexion.






	chpasswd

	La commande passwd permet de changer en automatique les mots de passe via l’option --stdin, mais on peut aussi utiliser la commande suivante qui attribue le mot de passe pass à l’utilisateur paul : echo "paul:pass" | chpasswd –c blowfish








Debian, Ubuntu






	useradd

	L’option –m n’est pas par défaut. Il faut l’indiquer pour créer le répertoire de connexion.






	adduser,deluser

	Ajoute, supprime un utilisateur, respecte la charte Debian.






	addgroup,delgroup

	Ajoute, supprime un groupe, respecte la charte Debian.






	passwd

	La commande Debian ne connaît pas l’option --stdin. Si l’on veut créer un mot de passe en automatique, on peut utiliser la commande usermod avec l’option –p, par exemple :
usermod –p $(mkpasswd --method=sha-512 guest) guest








Pour aller plus loin


Le manuel en ligne


useradd(8), usermod(8), userdel(8), groupadd(8), groupmod(8), groupdel(8), passwd(1), chfn(1), chsh(1), adduser(8), adduser.conf(5), deluser(8), addgroup(8), delgroup(8).


La page useradd est la plus importante. Elle décrit notamment comment paramétrer les valeurs par défaut des caractéristiques d’un compte, ainsi que la technique pour créer des profils utilisateur.


Howto


Le User-Group HOWTO


Internet


Gestion des comptes utilisateur (RHEL 6)


https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Deployment_Guide/ch-Managing_Users_and_Groups.html


Debian - Managing User Accounts (obsolete)


http://www.debian.org/doc/manuals/system-administrator/ch-sysadmin-users.html








Les droits




La théorie


Les catégories d’utilisateurs


Lors de l’accès à un fichier, le noyau Linux considère trois catégories d’utilisateurs :


Le propriétaire du fichier (user ou u).


Les membres du groupe (group ou g) auquel est affilié le fichier.


Les autres utilisateurs (other ou o).


Pour chaque catégorie, il existe trois droits d’accès, dont la signification dépend de la nature du fichier : ordinaire ou répertoire.


Les droits pour un fichier ordinaire


Le droit de lecture (read ou r) permet de lire les octets du fichier.


Le droit d’écriture (write ou w) permet d’ajouter, supprimer ou modifier des octets.


Le droit d’exécution (execute ou x) permet de considérer le fichier comme une commande.




Remarque : le droit d’exécution ne doit être utilisé que pour des binaires résultants d’une compilation ou pour des scripts.





Les droits pour un répertoire


Le droit de lecture (r) permet de connaître la liste des fichiers du répertoire.


Le droit d’écriture (w) permet de modifier le répertoire : créer ou supprimer des entrées dans le répertoire.


Le droit d’accès (x) permet d’accéder aux fichiers du répertoire.




[image: image] IMPORTANT ! Le dernier, le droit d’accès est le plus important. Sans lui une personne n’a aucun accès aux fichiers présents dans le répertoire, quels que soient leurs droits.





Le sticky bit


Ce droit, réservé à root, s’applique à un répertoire et corrige une bizarrerie du système. Par défaut, un répertoire accessible en écriture à un ensemble d’utilisateurs permet à l’un d’entre eux de détruire les fichiers d’un autre utilisateur. Avec le sticky bit, il faut être propriétaire d’un fichier pour avoir le droit de le détruire.


Les droits d’endossement (SUID, SGID) pour un exécutable


La philosophie des droits d’endossement est d’augmenter les privilèges des utilisateurs. Par exemple, le droit Set-UID (SUID) sur un binaire exécutable permet à l’utilisateur de l’application correspondante d’avoir les mêmes droits d’accès que le propriétaire du binaire. Le droit Set-GID (SGID) permet, lui, d’endosser les droits du groupe auquel est affilié le binaire.


Exemple : Le fichier /etc/shadow n’est en théorie accessible qu’à root. Or, tout utilisateur à accès en écriture à ce fichier lorsqu’il change son mot de passe grâce à la commande /usr/bin/passwd. L’explication réside dans le fait que cette commande, détenue par root possède le droit SUID et donne de fait à tous les utilisateurs les mêmes droits que root.




[image: image] ATTENTION ! On vient de le constater, les droits d’endossement sont pratiques. Il n’en demeure pas moins qu’ils sont dangereux. La sécurité dans ce cas ne réside plus que dans le code même de l’application.








Le droit SGID pour un répertoire


Lorsque l’on crée un fichier, il est automatiquement affilié à son groupe courant, qui est par défaut son groupe principal. Si l’on crée un fichier dans un répertoire qui possède le droit SGID, son groupe sera identique à celui du répertoire. La conséquence est que l’ensemble des fichiers du répertoire appartiendra au même groupe, ce qui est intéressant pour un répertoire accessible à plusieurs personnes.


Le droit de modifier les droits, le « by-pass » de root


Le droit de modifier les droits est un droit inaliénable du propriétaire du fichier. Ce dernier peut également modifier le groupe auquel est affilié le fichier, à condition d’être membre du nouveau groupe.


L’administrateur (root) peut également changer les droits ou le groupe de n’importe quel fichier. Il a aussi un accès sans restriction, on dit qu’il a un « by-pass » sur l’ensemble des fichiers, quels que soient leurs droits.


Un fichier appartient par défaut à celui qui le crée. L’administrateur peut modifier le propriétaire d’un fichier.


Le savoir concret


Les commandes






	ls -l

	Liste les caractéristiques d’un fichier, dont les droits.






	chmod

	Modifie les droits d’un fichier.






	chgrp

	Change le groupe d’un fichier.






	chown

	Change le propriétaire d’un fichier.






	umask

	Fixe les droits retirés automatiquement lors de la création d’un fichier.






	cp –p

	Copie de fichiers avec conservation des attributs.







Les droits en octal
















	Octal

	Signification






	4000

	SUID

	endossement






	2000

	SGID






	1000

	Sticky-bit






	400

	read

	user






	200

	write






	100

	execute






	40

	read

	group






	20

	write






	10

	execute






	4

	read

	other






	2

	write






	1

	execute










Les droits sont mémorisés sur disque sous forme de bits. C’est la raison pour laquelle beaucoup de commandes utilisent la vision octale des droits. La valeur 751, par exemple, est égale à 400+200+100+40+10+1. Elle signifie donc tous les droits pour le propriétaire (user), les droits de lecture et d’exécution pour le groupe, et d’exécution pour les autres.


Focus : la commande ls -l




[image: image]


Fig. Voir les droits avec la commande ls –l





La commande ls -l liste les caractéristiques d’un fichier. Derrière le type du fichier, neufs caractères indiquent les droits. Ils sont répartis en trois groupes de trois caractères. Le premier spécifie les droits du propriétaire, le deuxième ceux des membres du groupe auquel est affilié le fichier, le dernier indique les droits des autres utilisateurs. L’absence d’un droit est indiqué par un « - ».














	rwxrwxrwx

	Toutes les catégories (u, g, o) ont tous les droits (r,w,x).






	rwxrwx---

	Les autres n’ont aucun droit.






	rwx-----

	Seul le propriétaire a tous les droits (r,w,x).






	rwxr-x-—x

	Le propriétaire a tous les droits, le groupe a les droits de lecture et d’exécution, les autres n’ont que le droit d’exécution.






	r--r--r--

	Tout le monde a le droit de lecture.






	rxwrwxrwt

	Le sticky-bit est positionné, mais aussi le droit x pour les autres.






	rwxrws--T

	Le sticky-bit est présent, mais pas le droit x pour les autres. Le droit SGID est présent ainsi que le droit x pour le groupe.






	--s-—s--x

	Les droits SUID, SGID et les droits d’exécution sont présents.






	rw--—S---

	Le droit SGID est présent mais le droit x pour le groupe est absent.









Remarque : les droits s et t sont en minuscules s’ils masquent un droit d’exécution. Ils sont en majuscules dans le cas contraire.





Focus : la commande chmod


La commande chmod a pour premier argument la modification des droits. Elle peut s’exprimer en octal ou de manière symbolique.




[root@linux1 tmp]# chmod 444 toto


[root@linux1 tmp]# chmod ug+w toto


[root@linux1 tmp]# chmod u+w,g+w toto





Dans l’approche symbolique, la modification se divise en trois groupes :


Les catégories : u, g, o. L’absence de catégorie ou la lettre « a » indique tout le monde.


Un opérateur : +,-,=. Plus et moins indiquent l’ajout ou le retrait de droits. Le signe égal indique que l’on fixe les droits sans référence aux droits antérieurs (comme en octal).


Les droits: r, w, x, s, t (et « - » dans le cas de l’utilisation du signe égal).


On peut mettre plusieurs modifications symboliques séparées par des virgules.





Pour aller plus loin


Le manuel en ligne


ls(1), chmod(1), chmod(2), chgrp(1), chown(1), umask(1), getfacl(1), setfacl(1), ls(1p), chmod(1p), chgrp(1p), chown(1p), find(1), find(1p), test(1p)




Remarque : les commandes setfacl et getfacl permettent de gérer les ACL (listes de contrôle d’accès) que l’on n’a pas traitées dans ce chapitre. Elles permettent de ne pas se limiter aux trois catégories : propriétaire, groupe et autres, et de fixer des droits pour d’autres utilisateurs et d’autres groupes.





Internet


Wikipedia – Les permissions (droits) Unix


http://fr.wikipedia.org/wiki/Permissions_Unix
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Les disques et les systèmes de fichiers




MBR, tag 83 et 82


/dev/hda5, /dev/sda


FS ext3


Monter un FS


mkfs, fsck






Objectifs


Après l’étude du chapitre, le lecteur saura comment les fichiers d’un système Linux sont associés à l’espace disque. Il connaîtra les principales commandes pour préparer les disques et organiser lui-même l’espace disque.


Contenu


Les disques


LVM – Les éléments clés


Les systèmes de fichiers


Les liens




[image: image]











Les disques




La théorie


Le stockage physique


En final, les données rémanentes sont stockées sur des disques. Sous Unix et donc sous Linux, les périphériques sont vus comme des fichiers spéciaux réunis dans l’arborescence /dev. Depuis plus de soixante ans, les disques sont mécaniques. On les appelle HDD (Hard Disk Drive). Depuis quelques années, ils sont concurrencés par les SSD (Solid-State Drive) qui sont conçus à partir de mémoire flash.


Vision physique d’un disque HDD, cylindres et secteurs




[image: image]


Fig. Cylindres, pistes et secteurs





Un disque HDD est physiquement composé de plateaux ayant chacun deux faces. Sur chaque face, il y a un certain nombre de pistes concentriques. Chaque piste est composée d’un certain nombre de secteurs. Un cylindre correspond à l’ensemble des pistes (une par face) que le bras de lecture/écriture peut lire sans se déplacer. Un secteur a habituellement une taille de 512 octets. En résumé, l’espace disque est fait d’un certain nombre de secteurs.


Partitionnement, table des partitions, le MBR


Un disque peut être utilisé dans sa globalité ou bien il peut être partitionné. Une partition peut être considérée comme un petit disque. Le disque de démarrage doit être obligatoirement partitionné. La table des partitions, appelée aussi « Label », décrit le partitionnement (emplacement et taille des partitions).


Sur les PC Intel, il y a deux formats de partitionnement :


• ​  MBR (ou MSDOS)


• ​  GPT


Le format MBR




[image: image]


Fig. Les partitions








À l’origine sur les premiers PC, le nombre des partitions était limité à quatre. La table des partitions correspondante était stockée complètement dans le MBR (Master Boot Record), c’est-à-dire le premier secteur, qui comprend également le code du chargeur primaire (primary loader). Ultérieurement, une des quatre partitions primaires peut avoir le type « étendu ». Dans ce cas, elle contient une suite de partitions, appelées « logiques », chaînées les unes aux autres.


Le partitionnement MBR est associé historiquement au BIOS (Basic Input Output System). Ce dernier correspond au logiciel embarqué sur les premiers PC Intel.


Le format GPT


Actuellement, les PC récents sont équipés d’un nouveau logiciel embarqué (on parle de Firmware) appelé UEFI (Unified Extensible Firmware Interface). Ce dernier est associé à un nouveau format de partitionnement, le GPT (GUID Partition Table). Ce format permet de créer jusqu’à 128 partitions. Elles sont décrites dans un en-tête de 34 secteurs en début du disque. Une copie existe également en fin du disque.


Le partitionnement GPT permet notamment de gérer des partitions sur de très gros disques (d’une taille supérieure à 2 To). On peut l’utiliser sur un système BIOS pour un disque de données.


Caractéristiques d’une partition MBR


En plus d’être primaire, étendue ou logique, une partition possède les caractéristiques suivantes :


L’emplacement de la partition. Cette adresse est exprimée soit en CHS (Cylinder-Head-Sector) soit en LBA (Logical Bloc Address). La technique LBA, qui indique l’adresse d’un secteur (et non d’un cylindre) est utilisée dans les BIOS modernes.


Un drapeau qui indique si c’est la partition active.


Le type (tag) qui spécifie l’utilisation de la partition. Le type 83 indique un système de fichiers Linux, 82 un espace de swap Linux et le type 5 indique une partition étendue. Les partitions Windows NTFS ont le type 7, les partitions LVM ont le type 8e.


Caractéristiques d’une partition GPT


Une partition GPT peut avoir un nom. Son emplacement utilise le format LBA. Le tag est remplacé par le type de contenu (le format du système de fichiers). Une partition peut aussi posséder des drapeaux.


Utilisation d’une partition


Une partition peut abriter :


• ​  Un système de fichiers, c’est-à-dire une arborescence de fichiers.


• ​  Un espace de swap, c’est-à-dire une extension de la mémoire.


• ​  Un espace disque dédié à une application, par exemple Oracle.


Le savoir pratique


Nom des disques


Les disques SCSI sont nommés comme suit :














	/dev/sda

	Le 1er disque.






	/dev/sdb

	Le 2e disque.







Etc.


Les disques IDE commencent par le préfixe hd, par exemple /dev/hda.





Remarque : les disques SATA, USB, … sont gérés normalement via le pilote SCSI.


Nom des partitions (partitionnement MBR)


Pour un disque, les partitions sont nommées comme suit (par exemple pour le disque sda) :






	/dev/sda1

	La 1re partition primaire.






	/dev/sda2

	La 2e partition primaire.






	/dev/sda3

	La 3e partition primaire.






	/dev/sda4

	La 4e partition primaire.






	/dev/sda5

	La 1re partition logique (à l’intérieur de la partition étendue).







Toutes les partitions primaires ne sont pas forcément présentes. Une (et une seule) partition primaire peut jouer le rôle de partition étendue (type 5).


Les commandes














	fdisk

	L’outil de partitionnement des disques utilisant le format MBR (msdos).






	sfdisk

	Commande de partitionnement scriptable.






	parted

	Commande de partitionnement, permet de conserver les données. Supporte différents formats (msdos, gpt…).






	gparted

	Forme graphique de la commande précédente.






	cfdisk

	Commande de partitionnement en mode texte plein écran.






	partprobe

	Informe le système que les tables de partition ont été modifiées.







La commande fdisk


La commande fdisk permet de :


• ​  Afficher la table des partitions (commande p).


• ​  Ajouter une nouvelle partition (commande n).


• ​  Détruire une partition (commande d).


• ​  Créer une table de partition vide, pour un nouveau disque (commande o).


• ​  Changer le type d’une partition (commande t).


• ​  Mettre/enlever le drapeau partition active (commande a).


Pour sortir de l’utilitaire, on a le choix entre la commande w (write), qui valide les modifications, et la commande q (quit) qui annule les changements. Si l’on travaille sur le disque système, il est nécessaire de redémarrer pour une prise en compte des modifications.


Quand on crée une partition, on a le choix, selon les cas, entre créer une partition primaire, étendue ou logique.


La commande parted


La commande parted permet de :


• ​  Afficher la table des partitions (commande print).


• ​  Créer une table de partition vide (commande mklabel). On doit indiquer le format (msdos, gpt, …).


• ​  Ajouter une nouvelle partition (commande mkpart). La commande permet également le formatage de la partition (on indique alors le format : ext4, xfs, …).





• ​  Détruire une partition (commande rm).


Pour sortir de l’utilitaire, on utilise la commande quit. La commande help liste les commandes. La commande help <cmd> affiche l’aide sur la commande cmd.


Particularités des distributions


Red Hat


Les commandes cfdisk et gparted ne sont pas fournies.


Ubuntu


gparted est une commande graphique de partitionnement qui permet de conserver les données. Elle est présente sur le CD-Rom de la version Desktop. Pour s'en servir, on utilise la distribution de manière « live » (en mémoire, sans l’installer), et on redémarre après le partitionnement.


Pour en savoir plus


Le manuel en ligne


fdisk(8), sfdisk(8), parted(8), cfdisk(8)


Internet


Format des partitions


http://fr.wikipedia.org/wiki/GUID_Partition_Table


http://fr.wikipedia.org/wiki/Partition_de_disque_dur


Red Hat (RHEL 6) : gestion des partitions


https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Storage_Administration_Guide/ch-partitions.html


Disque dur


http://fr.wikipedia.org/wiki/Disque_dur


Disque SSD


http://fr.wikipedia.org/wiki/Solid_State_Drive
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