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Plongez dans l’univers fascinant de la négociation professionnelle, en suivant Marwan Mery et Laurent Combalbert. Confrontés à des situations hors du commun – kidnapping, extorsion, grève de la faim, gourou manipulateur, ransomware, prise d’otages… –, ils livrent leurs secrets et expliquent comment faire la différence en situation désespérée. Pour chaque cas raconté, le lecteur apprendra trois à cinq techniques de négociation.


Un ouvrage unique et captivant où le lecteur est projeté dans les rouages des négociations les plus difficiles au monde.


Diplômé de la Sorbonne et expert en détection du mensonge, Marwan Mery a dirigé des équipes de négociateurs dans le monde des affaires et des relations sociales avant de consacrer sa carrière à la gestion et à la résolution de situations critiques impliquant des enjeux vitaux, nationaux et internationaux.


Diplômé de l’École nationale supérieure des officiers de police et de la National Academy du FBI, Laurent Combalbert a été négociateur de crise au sein du RAID avant de rejoindre un grand groupe international en tant que directeur associé pour coordonner la gestion des situations de crise.


Marwan Mery et Laurent Combalbert sont aujourd’hui les fondateurs et dirigeants d’ADN Group. Négociateurs professionnels, ils interviennent partout dans le monde pour gérer des situations complexes. Également conférenciers, formateurs, auteurs et conseillers, ils apportent leur expertise aux entreprises et organisations gouvernementales. Marwan Mery et Laurent Combalbert enseignent la négociation complexe à la Sorbonne et HEC. Leur expérience professionnelle et leur vécu ont directement inspiré la série télévisée Ransom, dans laquelle ils interviennent comme conseillers techniques.
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Préface


Au cours de ces dernières années, la France a connu des situations d’exception. D’une violence inouïe et meurtrière semant la mort et faisant plus de victimes en trois années qu’au cours des quatre dernières décennies sur le sol français. Les attaques, frappant le cœur de la capitale en novembre 2015, les forces de police de Magnanville en juin 2016, la ville de Nice, internationalement connue pour sa douceur de vivre, le 14 juillet 2016 ou la bourgade calme et tranquille de Saint-Étienne-du-Rouvray en Normandie le même été, font partie des soixante à quatre-vingts interventions de reprises que le RAID1 effectue en moyenne chaque année sur des individus psychologiquement instables, forcenés et preneurs d’otages où l’assaut, comme solution finale, n’est pas toujours la meilleure réponse.


Ces situations, aux dramatiques conséquences, ne doivent pas faire oublier que 80 à 90 % des cas gérés par les équipes d’élite du RAID sont résolus à la suite de négociations souvent longues et épuisantes. Dans de nombreuses situations de crise, critique ou d’urgence, la parole est une arme : elle l’a toujours été – le sera sans doute toujours – et bon nombre de chefs d’unité d’intervention – dont je suis – pensent qu’elle est le recours le plus évident et le moins coûteux à la résolution des crises complexes. L’histoire trentenaire du RAID ne saurait se conter sans référence à la nécessité vitale de créer le contact, de faire la différence devant l’impossible, de négocier, puisant ses fondements dans les faits d’armes du commissaire Broussard, à l’origine de la création du RAID, ancien chef de la BRI2 de Paris ayant obtenu par sa seule force de persuasion quelques redditions notables « d’ennemis publics numéro un ».


Dès 1985, les premiers pas de cette cellule de négociateurs sont organisés autour d’une négociation à l’ancienne, « d’homme à homme », de policiers honorés à truands honorables. L’honneur était au centre de tout et paradoxalement les crimes les plus atroces ne faisaient que renforcer ce sentiment d’exception dans lequel évoluaient « flics » et voyous. Au fil du temps, les fondements de la négociation seront consacrés par le système français qui encouragera la présence des négociateurs au sein de l’unité d’élite en les intégrant totalement aux équipes du RAID. En effet, l’équipe de négociation n’est pas une entité indépendante, elle fait totalement partie de celle du RAID. Ce choix assumé donne, aux hommes et aux femmes négociateurs, la possibilité de jouer sur la force du groupe d’intervention, de s’adosser à toute la puissance de cette équipe à haute valeur ajoutée pour faire face aux situations les plus désespérées.


La présence de ces pionniers négociateurs, dont fit partie l’un des auteurs, s’est par la suite révélée d’une nécessité vitale, imposée par les faits et aujourd’hui incontestée. Pour le chef du RAID, la présence de porteurs de parole et de psychologie, de créateurs de lien permet de temporiser et de freiner les désirs d’actions intempestives des opérateurs de contact et constitue le plus souvent la réponse la plus adaptée permettant de garantir la vie, aussi bien celles des « guerriers » partant au combat, que celle du désespéré en souffrance dont l’espoir d’un lendemain meilleur doit être préservé.


Être chef du RAID, en ces premières décennies du XXIe siècle marquées d’épreuves collectives, c’est traverser, affronter les événements et partager avec ses négociateurs la nécessité absolue de protéger les vies humaines. C’est être convaincu que la négociation a une place à part, qu’elle est l’élément faisant basculer les situations les plus désespérées vers la résolution, l’unique trait d’union possible entre deux rives incompatibles, la lueur de vie et d’espoir dans les situations les plus sombres où l’humanité est aux confins d’elle-même.


La négociation est nécessaire dans de nombreuses circonstances et dans quasiment tous les domaines de la vie. Elle est incontournable dans toutes les situations dégradées allant de la crise sociale, aux relations commerciales ou diplomatiques à forts enjeux en passant par la gestion de crise, le kidnapping ou le ransomware. En retraçant douze cas de négociations critiques, Marwan Mery et Laurent Combalbert, négociateurs professionnels, proposent une immersion inédite dans les rouages de la négociation, la complexité des facteurs humains, et toute l’incertitude de cette discipline où l’on comprend pourquoi la négociation est inévitable : en effet, si la parole est une arme, elle est aussi un espoir.


Jean-Michel Fauvergue


Chef du RAID 2013-2017





Si chaque mission peut m’épaissir le cuir et développer la résilience nécessaire pour continuer d’affronter toujours le pire, il serait malhonnête et dangereux de faire fi de la charge émotionnelle qui en découle. La pression du temps, les enjeux de vie ou de mort, les situations critiques, l’impact d’une décision, la responsabilité d’une organisation ou les regards désespérés d’une famille… même les années ne pourraient dissiper ces images.


La stabilité, primordiale pour exercer ce métier avec rigueur et exigence, je la trouve auprès de ma famille, qui me rappelle, chaque fois que je pousse la porte de ma maison, que la bonté est encore de ce monde.


Marwan Mery


Chaque fois que je suis engagé sur un kidnapping, qu’une vie est en jeu, je me pose toujours la même question : que peuvent ressentir ces personnes qui mettent leur vie entre mes mains, alors qu’ils ne savent même pas qui je suis ? Comment les familles de ces otages peuvent m’accorder une confiance sans limite, alors que, quelques heures auparavant, ils ignoraient jusqu’à l’existence même du métier de négociateur ?


Je revois les visages de la plupart des otages que j’ai pu aider, près de deux cents personnes libérées à ce jour. Je garde dans un coin de ma tête leurs sourires et leurs larmes de joie quand nous les ramenons chez eux et qu’ils se jettent dans les bras de leurs proches : c’est là le vrai salaire du négociateur, c’est à la source de ces émotions que je puise l’énergie pour ne jamais rien lâcher. Ce livre est aussi pour eux.


Laurent Combalbert





1. RAID : Recherche, Assistance, Intervention, Dissuasion.


2. BRI : Brigade de Recherche et d’Intervention.



Introduction


Nous avons décidé de revenir sur douze négociations qui nous ont profondément marqués. Que l’enjeu ait été critique, voire vital, qu’une simple décision ait pu changer le cours des choses, ou alors que le souvenir d’une mission originale nous fasse encore sourire des années après, nous partageons dans cet ouvrage une petite partie de notre vie qui est le reflet de notre quotidien.


Pour chacune des négociations, nous apportons à la fois un décryptage stratégique, lié à l’analyse du contexte et la prise de décision, un éclairage opérationnel, résultant des tactiques et techniques retenues, ainsi qu’un décodage psychologique, expliquant l’impact émotionnel pour toutes les parties prenantes. Pourquoi partager de tels secrets ? D’abord, parce qu’ils nous ont permis de faire la différence, notamment quand les situations étaient désespérées. Ensuite, parce qu’ils sont parfaitement transposables, dans tous les univers, dès lors que nous sommes confrontés à des relations interpersonnelles.


Si nous n’avons aucune obligation de résultat quand nous sommes en mission, nous avons une forte obligation de moyens auprès de nos « employeurs », qu’ils soient issus du monde de l’entreprise, des organisations gouvernementales ou de simples particuliers. Nous ne pouvons jamais garantir de sauver un otage, de réussir une négociation commerciale à plusieurs centaines de millions d’euros, de faire en sorte que des grévistes reprennent le travail en quelques jours, de faire accepter un traitement à un patient atteint de maladie chronique, de raisonner un suicidaire, ou encore de contrecarrer une extorsion ou de résoudre un conflit mineur. En revanche, les moyens que nous déployons sont à la hauteur de notre engagement et de notre volonté de réussir.


Nous sommes fiers de ce que nous faisons et nous nous appliquons chaque jour à le faire de la meilleure manière.


Ce livre est dédié à toutes les personnes qui nous ont fait confiance durant toutes ces années, qu’elles aient été du côté de la lumière ou de l’obscurité.





Par souci de confidentialité et de préservation des intérêts des personnes et sociétés concernées, certains noms, lieux, dates, secteurs d’activité ont volontairement été modifiés.


Les dialogues et les cas relatés ont été restitués tels que nous les avons vécus.




RANSOMWARE


Petit cachottier


Les avancées technologiques sont sans précédent et s’immiscent un peu plus chaque jour dans notre quotidien. Désormais, quelques clics suffisent pour commander un objet ou communiquer avec un correspondant au Bangladesh. Pour d’autres, quelques clics suffisent pour neutraliser un système entier et toute une économie…


Nous profitons de nos maisons de campagne respectives pour passer ce premier week-end de mai en famille. Le temps est couvert en Normandie et en Bourgogne, nous vaquons sereinement à nos occupations campagnardes : balades en forêt, foot avec les enfants, pêche et un peu de guitare.


Il est 16 h 03 quand nous recevons un SMS laconique d’un de nos amis, directeur de la sûreté d’un groupe spécialisé en haute technologie : « Bonjour, mes amis, nous venons d’être victimes d’un blocage de données, type cryptolocker1. Pas de demande de rançon pour le moment. Pouvez-vous nous rejoindre en cellule de crise, demain à 6 h 00 ? Merci beaucoup. Amitiés. Jean. »


Le cryptolocker est un logiciel malveillant qui crypte les données personnelles des utilisateurs touchés, rendant ces dernières inaccessibles donc inutilisables. S’ensuit généralement une demande de rançon afin de pouvoir récupérer les données bloquées.


J’appelle aussitôt Laurent pour vérifier sa disponibilité. Nous sommes chacun engagés sur une mission de formation lundi, mais parvenons à les décaler avec la bienveillance de nos clients.


Cellule de crise – Lundi 5 h 45.


Nous arrivons en avance devant l’immeuble haussmannien abritant les bureaux de Prepetex. Il fait frais et Paris se réveille doucement. Les cafetiers installent leur terrasse, tandis que le boulanger de la rue s’affaire dans son antre. Nous discutons de choses diverses et variées quand la porte s’ouvre brutalement devant nous. C’est Jean, le directeur de la sûreté, qui nous accueille avec un sourire franc et sincère. La cinquantaine, ancien officier, tiré à quatre épingles, il nous invite à le suivre dans une grande salle de réunion au fond du couloir. Nous sommes les premiers arrivés. La pièce est composée d’une grande table ovale et d’une dizaine de chaises blanches. De belles toiles ornent les murs, procurant un peu de chaleur dans ce décor sommaire.


— Merci de vous être rendus disponibles, fait remarquer Jean en s’installant.


— Avec plaisir, répondons-nous à l’unisson. Nous nous asseyons au même moment et saisissons nos ordinateurs dans nos sacoches en cuir.


— Cafés ?


— Non merci, répond Laurent gentiment.


— OK. Voici la situation. Hier, en début d’après-midi, aux alentours de 14 h 00, j’ai reçu un coup de fil de Jean-Marc Bédin, le directeur informatique du groupe. Il m’a annoncé que les fichiers du projet Alpha, un gros dossier dont je vais vous parler, ont été soudainement bloqués. Les hackers, si ce sont bien des hackers, ont utilisé une clef de cryptage rendant l’accès à nos fichiers impossible. Nos équipes sont dessus depuis hier, mais, visiblement, il n’y a rien à faire. Ils ne peuvent pas déchiffrer cette “putain de clé”, même à l’aide de logiciels spécialisés !


— Vous avez un back-up des fichiers inutilisables ? demandé-je de façon candide.


— Oui et non. Nous bénéficions d’une sauvegarde incrémentale qui tourne tous les jours, ce qui nous permet d’avoir une sauvegarde de tous nos fichiers.


— Et le non alors ? lance Laurent en ajustant son regard.


— Le souci, c’est que la sauvegarde de ces quinze derniers jours a planté. Donc, on n’a plus rien depuis deux semaines.


— Il y a un lien entre l’intrusion malveillante et le plantage de la sauvegarde ? demandé-je posément.


— À date, aucun, mais les équipes sont sur le pont.


— OK, et ce projet Alpha du coup ? relance Laurent, impatient.


— Alors, le projet Alpha, c’est LE projet de ces deux dernières années pour nous. Au terme d’une négociation sans fin, nous avons décroché un contrat de plusieurs dizaines de millions d’euros, il y a deux ans, avec le groupe Bentazax, leader dans son domaine. Nous avons développé un système d’automatisation de données révolutionnaire, 100 % mobile et 100 % adaptable à n’importe quel type de système. Sans rentrer dans les détails, sachez que la technologie que nous avons développée est révolutionnaire. Ce qui va nous permettre de consolider notre rôle de leader innovant sur notre marché. Le projet Alpha, qui n’est autre que la concrétisation de ce contrat, représente potentiellement 20 % de notre résultat net.


— Très bien, ajouté-je pour m’assurer de bien comprendre, je suppose que vous n’avez pas encore livré l’ensemble du projet ?


— Exactement. Et c’est bien le souci, c’est d’ailleurs pour ça que vous êtes là. Nous nous sommes engagés contractuellement à livrer la dernière phase du projet Alpha mardi, c’est-à-dire demain. Si nous ne respectons pas nos engagements, le contrat prévoit des pénalités de retard de l’ordre de 500 000 euros par jour, répond Jean d’un ton grave et solennel.


Jean est tendu, il ne remue même plus sa cuillère dans sa tasse remplie de café. Laurent et moi échangeons un regard entendu.


— Y a-t-il quelque chose d’autre que tu souhaites partager avec nous que tu ne nous as pas encore révélé et que tu pourrais juger utile pour la résolution de la situation ? demande Laurent d’un ton calme et posé.


Dans le jargon technique, Laurent utilise une question filet. La question filet, que nous utilisons aussi bien en audition qu’en entretien, est un excellent moyen pour encourager une personne à se livrer davantage sans chercher à prendre le contrôle de la situation. Elle fait office de « déclencheur », avec pour objectif de ratisser large. En audition ou entretien, c’est généralement la dernière question que l’on pose pour s’assurer de n’avoir rien oublié et peut-être obtenir de nouveaux éléments.


— Ben… si le projet n’est pas lancé mardi comme prévu, je sais que je perds mon job, nous répond Jean, le visage déformé par un sourire forcé.


— On va faire notre possible, Jean, tu peux compter sur nous. Ma voix est volontairement calme et sereine. Vous avez une assurance sur le projet ?


— Non, rien du tout. Il faut livrer le projet mardi, c’est-à-dire demain.


— OK. Les hackers ont-ils formulé une demande de rançon ? Se sont-ils manifestés d’une manière ou d’une autre ?


— Non, rien du tout.


Cellule de crise – Lundi 6 h 00.


Notre conversation est soudainement interrompue par l’ouverture de la porte. D’un pas pressé, son ordinateur sous le bras, le DG de Prepetex entre. La cinquantaine bien tassée, le pas ferme, le regard déterminé, les cheveux gominés, il est suivi d’une petite troupe qui s’assoie autour de lui. Nous nous levons comme un seul homme et affrontons sa poignée de main ferme.


— Bonjour messieurs, Fabien Dessaut, directeur général.


— Laurent Combalbert.


— Marwan Mery.


— Enchanté, répond-il, en hochant la tête sans décocher de sourire. Il semble dominer la situation de sa belle carrure et de son assurance, du moins sur la forme. On va aller droit au but. Jean m’a dit que vous pouviez nous aider sur ce type de situation, je vous écoute.


Après les présentations d’usage avec le reste de l’équipe composée du directeur informatique, du directeur du projet, de l’expert technique et de la directrice de la communication, nous nous adressons rapidement à l’expert technique pour qu’il nous explique comment les hackers ont pu pénétrer dans les systèmes sécurisés de Perpetrex. Il nous répond, sans ambages, que les hackers ont utilisé une campagne de mails malicieux. Certains collaborateurs, par mégarde, ont ouvert ces mails ce qui a libéré une « charge active ». Et cette charge active a ensuite chiffré, c’est-à-dire crypté, les données des utilisateurs, notamment celles de la dernière phase du projet Alpha, rendant l’utilisation des fichiers impossible.


Nous obtenons des informations complémentaires, qui nous permettent de comprendre la situation dans son ensemble. La conversation se termine par notre intervention :


— Si nous ne pouvons pas déchiffrer cette fameuse clé de cryptage qui paralyse le système, nous n’avons pas d’autre choix que d’attendre que nos petits hackers se manifestent…


Cellule de crise – Lundi 7 h 05.


Nous échangeons librement sur les différents scénarios, quand le DG, après avoir consulté son téléphone portable en fronçant les sourcils, se saisit de son ordinateur pour l’ouvrir. Laurent et moi l’observons, tandis que le groupe continue de se consulter.


— Je crois qu’ils viennent de nous contacter, annonce Fabien Dessaut, sans même relever la tête. Je viens de recevoir le mail suivant d’un certain Deepwaters2015@gmail.com : « Bonjour monsieur Dessaut. À l’heure où je vous écris, vous devez être en cellule de crise, accompagné de votre fine équipe. C’est bien. Vous avez dû réaliser que vous ne pourrez jamais percer l’algorithme de cryptographie hybride que j’ai mis en place, même avec tous les efforts du monde. Ce qui veut dire que vous n’avez pas d’autre choix que de m’écouter, et par conséquence, de faire ce que je vous demande. Vous avez jusqu’à 12 h 00 pour me verser la somme d’un million d’euros. Je vous communiquerai les différents moyens de paiement possibles très prochainement. Amicalement. Deepwaters.


PS : si vous prévenez les autorités d’une manière ou d’une autre, je m’en irai avec la clé privée évidemment.


Le silence retombe brutalement. Les regards se croisent, remplis d’interrogation, pour finalement se tourner vers nous. Le DG écarquille les sourcils, lève fièrement la tête pour nous lancer :


— Alors, on fait quoi ?


Je me tourne vers l’expert technique.


— D’après les verbatim utilisés, pensez-vous que ce soit notre homme ?


— Le langage est technique et conforme à ce que l’on pourrait attendre d’un hacker. Quand il parle de clé privée, il sous-entend évidemment la clé de décryptage, celle qui nous permettra de récupérer nos fichiers.


La question que je pose n’est pas anodine. Dans un premier temps, et sur tous les cas d’extorsion ou de contamination, il est nécessaire de s’assurer que notre interlocuteur est bien lié au délit, qu’il soit le commanditaire direct, l’intermédiaire ou un simple sbire. Le risque serait de négocier avec ce que nous appelons un doubleur, qui profite de l’opportunité en doublant ou prenant de court les personnes à l’origine de l’extorsion. Si cette première confirmation de la part de l’expert technique est nécessaire, elle n’est pas suffisante. Une information doit toujours être vérifiée et vérifiable. C’est précisément ce que l’on répond aux membres de la cellule de crise.


Cellule de crise – Lundi 7 h 33.


Fabien Dessaut rédige le mail que nous lui proposons.


Sans offenser le hacker, il est nécessaire qu’il nous prouve qu’il est à l’origine, d’une manière ou d’une autre, du ransomware. Nous réalisons ce qu’on appelle une décharge de responsabilité, qui consiste à inviter son interlocuteur à justifier de ses capacités, moyens ou compétences. Sans cette première confirmation, nous n’avancerons pas dans la négociation. Ce qui veut dire que nous remettons la balle entre les mains du hacker. Le mail est parti.


Cellule de crise – Lundi 7 h 34.


Il n’aura pas fallu attendre beaucoup de temps pour avoir une réponse, juste une minute.


Le DG nous la lit à voix haute : « Votre demande est légitime, monsieur Dessaut. Consultez vos fichiers liés au projet Alpha dans cinq minutes et vous aurez la réponse. Amicalement. Deepwaters. »


Cellule de crise – Lundi 7 h 41.


L’expert technique, absorbé par son écran, avale sa salive.


— Le cryptage vient de changer. Hallucinant. C’est bien lui ! s’exclame-t-il, hagard.


Au même moment, le DG reçoit un mail. Il le lit à voix haute : « Alors ? »


— Nous avons notre homme donc, annonce Laurent solennellement.


— Et maintenant, répond le DG, on fait quoi ?


— Dites-moi avant toutes choses, ajouté-je, quelle est la criticité du projet Alpha pour vous ?


— C’est très simple. Si on ne livre pas la dernière partie du projet demain, non seulement, on se prend 500 000 euros de pénalités par jour, mais c’est le projet tout entier qui sera remis en cause, la technologie inutilisable pour notre client, et une perte nette pour nous se chiffrant à plusieurs dizaines de millions d’euros, sans compter les pénalités. Bref, c’est la catastrophe économique.


— Et vous êtes prêt à payer la somme demandée ? reprend Laurent.


— Si je n’ai pas le choix, oui ! Ça me coûtera toujours moins cher que le préjudice estimé !


— Très bien. Si nous débutons la négociation, à quel montant idéal souhaiteriez-vous conclure ?


— J’en sais rien… Pas plus de 10 % de la somme.


— OK, ça fait 100 000 euros donc.


Laurent, par ses questions anodines, cherche à établir notre mandat. La situation est confortable pour nous, si on peut s’exprimer ainsi. L’enjeu étant de récupérer la clé et le DG étant prêt à payer la somme demandée, notre point de rupture est donc à 1 million d’euros. En d’autres termes, nous pouvons aboutir sans négocier. L’objectif qui nous est fixé est de 100 000 euros, ce qui constitue notre point objectif. Il nous restera maintenant à déterminer la position que nous allons afficher face à cette demande. Il est très dangereux d’entrer en négociation sans mandat clair pour deux raisons principales. La première est la crédibilité : sans mandat, vous ne pourrez répondre efficacement aux demandes de votre interlocuteur, ce qui impactera fortement votre crédibilité. La seconde est liée au non-négociable. Si vous ne savez pas sur quoi vous pouvez céder, le risque est de céder sur des éléments non négociables pour vous.


Cellule de crise – Lundi 8 h 03.


Le DG a connecté son ordinateur sur la grande télévision de la salle pour que l’on puisse tous assister en direct aux échanges de mails. Un petit bip annonce l’arrivée d’un mail. C’est Deepwaters. Tout le monde en prend ainsi connaissance en même temps.


« Monsieur Dessaut. Plus que 4 heures, mais je suis confiant. Vous avez la possibilité de payer en bitcoin ou par virement bancaire sur un compte déporté. Merci de m’indiquer votre préférence. Amitiés. DW. »


Le bitcoin est une monnaie virtuelle, implantée sur le réseau internet.


Cellule de crise – Lundi 8 h 31.


Le DG formule le message que nous lui dictons : « Merci pour votre proposition. Avant de parler des conditions de paiement, j’aimerais m’entretenir avec vous du montant demandé. Vous avez conscience de ce que vous me demandez en si peu de temps ? »


Le but de la formulation est double. Dans un premier temps, nous cherchons à provoquer une réponse de la part du hacker qui nous donnera très certainement de l’information supplémentaire pour la suite. Et dans un deuxième temps, nous induisons subtilement que le temps va devenir une contrainte pour lui s’il maintient sa position. Et tout cela sans attaquer frontalement sa demande.


Cellule de crise – Lundi 8 h 48.


Dix-sept précieuses minutes se sont écoulées. C’est très bon signe. Il n’a pas réagi immédiatement, ce qui montre que notre réponse l’a très certainement fait réfléchir. Le bip signifiant l’arrivée d’un nouveau mail force aussitôt toutes les têtes à se retourner vers l’écran.


« Vous êtes malin à ce que je vois, monsieur Dessaut. Je ne doutais pas de vous. Remarquez, il faut être malin pour tromper la vigilance des gens, surtout de ses proches, n’est-ce pas ? Faites-moi une proposition sérieuse. Cela nous évitera de revenir sur un sujet gênant. Amitiés. DW. »


Mon regard se tourne vers le DG au milieu de la lecture du mail. Quand Laurent et moi sommes engagés sur une mission, nous fonctionnons par complémentarité. Au lieu de lire chacun le mail de façon linéaire, l’un de nous peut choisir de couper cette linéarité. Comme Laurent m’a vu tourner la tête, il continue volontairement de lire le mail, pour « épargner » le DG et éviter d’attirer les regards. En d’autres termes, Laurent me protège pour que je puisse analyser le DG. Au moment où je tourne la tête, le visage de Fabien Dessaut, habituellement ferme et déterminé, affiche une activation musculaire très fugace, se traduisant par un relèvement des paupières supérieures, exposant la sclère, le blanc des yeux. Ce mouvement est accompagné d’un subtil étirement vers l’arrière des commissures des lèvres. C’est de la peur, il n’y a pas de doute. Cette micro-expression ou fuite émotionnelle ne durera qu’un dixième de seconde, mais trahira le véritable état émotionnel de Fabien Dessaut. La peur, au même titre que la joie, la surprise, la tristesse, le mépris, la colère et le dégoût, est une expression d’émotion universelle. Elle se traduit exactement de la même manière chez tous les individus2.


Au terme de la lecture du mail, tous les regards convergent vers le DG, qui a de nouveau adopté son visage ferme et déterminé. Je me félicite intérieurement d’avoir tourné la tête avant.


— Bon, je ne sais pas de quoi parle ce débile, mais ce petit jeu commence à me gonfler. On va lui donner ce qu’il veut et on récupère nos fichiers. On va arrêter de se faire balader comme ça !


La colère est lisible sur le visage du DG, ce qui tranche avec son attitude sereine, posée et dominante. Laurent le voit très bien.


— Monsieur Dessaut, vous souhaitez payer ce million d’euros maintenant ? demande Laurent, volontairement interrogateur.


— Oui, répond le DG fermement.


— Et qu’est-ce qui nous prouve qu’on récupérera nos fichiers si on le paie, s’interroge à voix haute, Jean, le directeur de la sûreté.


— Rien, rétorque Laurent, mais c’est notre meilleure solution pour l’instant.


— C’est le jeu malheureusement, ajouté-je en me tournant vers Jean. On joue sur la confiance qu’on lui accordera et la confiance qu’il va nous accorder.


— Mais nous ne paierons pas un million, annonce Laurent de façon péremptoire.


— Et pourquoi ça ? s’oppose le DG en gonflant le torse.


— La première raison, c’est que Deepwaters est prêt à négocier. Il attend une proposition de notre part, donc nous pouvons aisément réduire le montant, si votre choix est de payer. La seconde raison, est que si nous ne créons pas de résistance, non seulement nous encourageons ce type de demandes futures, mais également la valeur perçue sera plus faible pour lui.


Laurent met en lumière le principe de résistance valable dans tout type de négociation. Plus il sera difficile d’obtenir quelque chose pour votre interlocuteur, plus il valorisera le gain. Ce que vous accordez sans contrepartie n’a aucune valeur pour l’autre. Donc il est nécessaire de provoquer cette résistance pour valoriser l’effort et le gain perçu.


Tout le monde hoche de la tête pour valider le point, sauf le DG, visiblement gêné par le dernier mail reçu. Devant, les regards insistants et l’adhésion générale, il lâche un « OK ».


Cellule de crise – Lundi 9 h 22.


Le mail de réponse de Fabien Dessaut vient de partir. Nous venons d’annoncer 75 000 euros, justifiés par la possibilité de sortir cette somme d’ici midi. Si le hacker veut réellement agir vite, il sera peut-être prêt à négocier.


Cellule de crise – Lundi 9 h 27.


Bip. Le mail de Deepwaters arrive.


« Je suis déçu, monsieur Dessaut. Très déçu. Ce sera le dernier avertissement avant que les choses ne deviennent réellement gênantes pour vous et, j’ose dire, irréparables. Dans l’attente de votre nouvelle proposition, je vous prie d’agréer mes sentiments les plus distingués. Deepwaters. »


Même micro-expression de peur constatée sur le visage du DG à la lecture du mail.


Un silence s’abat sur la salle. Les regards, désormais gênés, n’affrontent plus le visage du DG. Chacun se plonge dans ses dossiers.


Je fixe Laurent d’un air convenu, et nous brisons le silence.


— Je vous propose une courte pause de cinq minutes pour éviter toute décision précipitée, lance Laurent en se levant.


Tout le monde fait de même, sauf le DG, perdu dans ses pensées. Laurent s’approche du DG, quand tous les membres de la cellule de crise ont quitté la salle. De mon côté, j’emboîte le pas de Pierre, l’expert technique que j’isole dans la pièce adjacente.


— Vous êtes bien l’expert technique, lui glissé-je avec candeur.


— Oui, c’est bien ça.


— Écoutez, nous avons très peu de temps, donc je vais être direct. Vous savez comment le hacker est entré chez vous ?


— Oui, par l’intermédiaire de mails malicieux.


— Très bien. Est-ce que le DG a été touché par ces mails ?


L’expert technique marque un temps de pause.


— Oui, répond-il en baissant la tête.


— Ce qui veut dire que le hacker a pu entrer dans l’ordinateur de Fabien et accéder à des informations personnelles, c’est bien ça ?


— Oui, glisse-t-il, à peine audible.


— Et vous connaissez le contenu de ces données, je suppose ?


Pas de réponse. Pierre évite mon regard.


— Écoutez Pierre, notre rôle n’est pas de juger les gens, mais de trouver une solution rapide au problème. C’est pour ça que nous sommes là. Fabien peut faire ce qu’il veut de son corps ou de sa vie, on s’en fout. Ce qui est important pour nous, c’est de comprendre le pouvoir de nuisance réel de ce hacker, pour prendre la bonne décision.


Pierre avale sa salive, respire profondément et ouvre délicatement la bouche.


— Notre DG consulte régulièrement des sites pornographiques. Le hacker a dû le voir.


— Très bien. Autre chose ?


— Non, pas à ma connaissance.


— Merci, on va gérer ça sans drame.


Je fais signe à Laurent pour qu’il me rejoigne hors de la salle et je lui expose rapidement la situation. Après une minute de réflexion, nous rejoignons le DG, seul dans la cellule de crise et fermons la porte derrière nous. Laurent prend la parole.


— Monsieur Dessaut, on ne va pas tourner autour du pot, la situation est trop grave. Vous savez ce que sous-entend le hacker ?


— Pas du tout, s’offusque le DG.


— Vous en êtes sûr ? renchérit Laurent.


— Oui ! dit-il sèchement.


— Vous comprenez bien que si des informations disponibles chez certaines personnes ne sont pas portées à notre connaissance, nous risquons non seulement de nous retrouver dans une situation préjudiciable, mais également cela affectera la qualité de la stratégie et de nos décisions.


— Vous êtes payés pour régler le souci, pas pour essayer de m’intimider, lâche-t-il sèchement.


Nous optons toujours pour la formule douce afin de provoquer la prise de conscience. Mais quand cela ne marche pas et que le temps devient un ennemi, nous n’avons pas d’autre alternative que de créer un électrochoc. Je prends la parole et plonge mon regard dans celui du DG.


— Monsieur Dessaut. Vous souhaitez que l’on règle cette situation ?


— C’est pour ça qu’on vous paie, messieurs, dit-il fièrement.


— OK, la cellule de crise va se cantonner à cinq personnes dorénavant : vous, votre expert technique, votre directeur de la sécurité, Laurent et moi. Nous allons faire en sorte de protéger votre image et d’éviter les petits curieux. Personne n’a à savoir que vous consultez des sites pornographiques.


— Mais, quoi… ?


— On se fout complètement de ce que vous pouvez faire. Cela n’a aucune importance pour nous. Nous ne sommes pas là pour vous juger. Vous pouvez collectionner des crocodiles empaillés ou vous habiller en femme, c’est votre vie, encore une fois, on s’en fout complètement. Maintenant, à part les sites pornographiques, y a-t-il quelque chose d’autre qui pourrait vous nuire ? Réfléchissez bien, monsieur Dessaut.


— Non, rien d’autre, dit-il en soutenant difficilement notre regard.


Le DG reconnaît implicitement qu’il a bien consulté des sites pornographiques. Il ne nous voit plus comme des ennemis, mais bien comme des porteurs de solutions.


Cellule de crise – Lundi 9 h 37.


La cellule se recompose autour des cinq personnes, toutes informées de la situation.


Nous cantonnons le pouvoir de nuisance de Deepwaters au sein des personnes présentes. Que peut réellement faire Deepwaters de cette information ? Pas grand-chose, voire rien du tout, surtout à partir du moment où le DG l’assume.


Fabien Dessaut renvoie un mail en maintenant notre position. 75 000 euros avant midi.


Cellule de crise – Lundi 10 h 04.


La réponse du hacker arrive, toujours accompagnée du même bip.


« Toujours déçu, monsieur Dessaut. Vous voulez que je révèle à la presse que vous consultez des sites pornographiques ? Que vont penser votre femme et vos enfants ? DW. »


Nous jugeons la menace très faible pour deux raisons principales. La première étant qu’il devra décliner son identité pour que l’on porte du crédit à ses propos. Et la deuxième étant qu’il devra fournir des preuves tangibles.


Sachant cela, il est cependant primordial de donner le sentiment à Deepwaters qu’il mène la danse. L’objectif prioritaire est de récupérer cette clé privée et de construire un lien de confiance suffisamment solide pour qu’il tienne sa parole.


Cellule de crise – Lundi 10 h 22.


Le mail de Fabien Dessaut vient de partir : « Laissez-nous une heure pour voir ce que je peux faire avant midi avec la direction financière. Merci pour votre compréhension. Bien à vous. Fabien Dessaut. »


Cette approche tactique a pour but de redonner du pouvoir à DW sur la forme. Il sait que l’on va revenir avec une proposition majorée. Il entretient l’espoir, donc peut se satisfaire du contrôle apparent qu’il a sur la situation.


Pourquoi lui demandons-nous une heure ? Pour le contraindre à la décision ! Plus nous nous rapprochons de l’heure butoir, c’est-à-dire 12 h 00, plus il sera contraint de prendre une décision forcée, s’il veut récupérer de l’argent. Dans une heure, il sera 11 h 22. S’il devait accepter de repousser son ultimatum pour aller chercher plus d’argent, il perdrait toute crédibilité, aussi bien sur le fond que sur la forme.


Cellule de crise – Lundi 11 h 22.


Une heure s’est précisément écoulée. Nous demandons au DG de ne pas envoyer de mail pour tester la volonté du hacker.


Cellule de crise – Lundi 11 h 26.


Le fameux bip retentit de nouveau. C’est DW.


« Alors ? »


Parfait, il a mordu à l’hameçon. Il nous relance, ce qui affiche sa volonté d’avancer vite. En devenant demandeur, non seulement il renonce définitivement à son million, mais, il cherche également à tout prix à récupérer quelque chose.


Cellule de crise – Lundi 11 h 30.


Si nous devons faire un effort, il est nécessaire de le mesurer. Il doit être volontairement faible, pour affirmer et confirmer la crédibilité de notre première position. De plus, l’effort doit être assorti d’une contrepartie afin de renforcer l’effet de résistance. Il nous faut être créatifs dans la contrepartie, le temps presse. Même si elle est mineure, son rôle est de justifier l’effort consenti. Nous phosphorons mutuellement et l’idée émerge.


Nous proposons 95 000 euros si Deepwaters s’engage à livrer la clé de cryptage à 11 h 45. La contrepartie se joue donc sur la compression du temps. L’effort qu’il doit fournir est minime, mais il permet de justifier les 20 000 euros supplémentaires.


Cellule de crise – Lundi 11 h 45.


Le bip tant redouté tombe.


« OK. »


C’est terminé. Fabien Dessaut se lève, le visage radieux et s’approche pour nous serrer la main. Jean nous glisse discrètement un merci, le regard plein de gratitude.


Deepwaters livrera la clé privée en temps et en heure et le versement sera effectué.


Mission terminée.


Le débrief


Pour toutes les missions que nous menons et qui se terminent par le paiement d’une rançon, nous avons toujours un peu d’amertume : fallait-il payer ? Non, pour éviter d’alimenter ce commerce. Oui, car le préjudice encouru était bien supérieur au coût de la rançon. Nous pouvons toujours rationaliser la réponse, elle provoquera chez nous la même interrogation. Le simple fait d’avoir minoré au maximum la demande nous permet d’évacuer plus facilement ce dilemme.


Ce nouvel art du kidnapping explose dans le monde entier. De nombreux rapports montrent que la cybercriminalité liée au ransomware n’épargne ni les entreprises ni les particuliers. Chaque année, ce sont des dizaines de millions de cas recensés, avec une augmentation exponentielle depuis l’existence de la monnaie cryptographique, type bitcoin. Ces situations sont, pour la plupart du temps, des demandes de rançon adressées à monsieur Tout-le-Monde de l’ordre de quelques centaines de dollars. On estime que 10 % des victimes acceptent de payer la rançon.
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