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Résumé


Quelle est la dime nsion du risque aujour d’hui ? Que dois-je absolument sa voir ?


Cet ouvrage a bénéficié d’une mobilisation unique de grands acteurs français de la sécurité numérique.


Leurs contributions, expertes, sont une chance précieuse pour bénéficier d’un guide qui couvre tous les sujets clés de la cybersécurité et propose des réponses pratiques. Il a une ambition essentielle : être utile !
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DANIEL BENABOU


Directeur général d’IDECSI


Président du CEIDIG


UNE CLÉ DE SUCCÈS


NOUS CONFIONS AU NUMÉRIQUE DE PLUS EN PLUS DE NOS FONCTIONS ÉCONOMIQUES ET SOCIALES.


Nous sommes fascinés par la fluidité des échanges et les possibilités exponentielles pour le développement et l’efficacité de nos entreprises.


Comment bénéficier du meilleur de cette évolution ? Il y a plusieurs clés, dont une, encore peu visible et pourtant aujourd’hui si essentielle : la sécurité numérique. Elle apporte à l’entreprise la protection et l’environnement fort qui lui permettent de s’exprimer pleinement, sans frottement. Liée à l’évolution du numérique, la cybersécurité n’est pas technique, elle est stratégique. Elle doit évidemment être un sujet de haut management. Partager les enjeux de ce mouvement est au fond l’une des ambitions de ce guide, que je suis très fier d’avoir initié et construit avec un collège de compétences si prestigieux.
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PIERRE-HENRI DE MENTHON


Directeur délégué de la rédaction de CHALLENGES


LES ATOUTS FRANÇAIS


CHALLENGES EST HEUREUX DE CONTRIBUER, AVEC CE GUIDE, À UNE MEILLEURE CONNAISSANCE DES QUESTIONS DE SÉCURITÉ NUMÉRIQUE. ON PEUT SE DEMANDER POURQUOI UN HEBDOMADAIRE COMME LE NÔTRE S’INTÉRESSE À CE SUJET ET NE LE LAISSE PAS À SES CONFRÈRES DE LA PRESSE SPÉCIALISÉE.


Ce serait méconnaître les enjeux économiques de la cybersécurité. Une entreprise attaquée peut perdre des millions, son cours de bourse peut chuter, ses clients la quitter, ses dirigeants être limogés, ses salariés démotivés…


Et puis, les hackers ayant toujours un temps d’avance, il reste à inventer les solutions de demain. Nous sommes persuadés que les entreprises françaises – grands groupes, PME ou start-up – ont des atouts pour être les champions de la sécurité numérique.
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GUILLAUME POUPARD


Directeur général de l’ANSSI (Agence nationale de la sécurité des systèmes d’information)


UNE PRIORITÉ STRATÉGIQUE


AU-DELÀ DE LA DIMENSION PUREMENT TECHNOLOGIQUE, PENSER LA SÉCURITÉ DE SON SYSTÈME D’INFORMATION, C’EST AUSSI CONSIDÉRER UNE COMPOSANTE ESSENTIELLE DES ENJEUX ÉCONOMIQUE, STRATÉGIQUE ET D’IMAGE RELEVANT DE VOTRE RESPONSABILITÉ DE DIRIGEANT D’ENTREPRISE.


Si la prise en compte de la sécurité numérique au sein des comités exécutifs progresse de manière significative, elle reste insuffisante et intervient trop souvent à l’issue d’un incident informatique grave. L’objectif de ce guide écrit à plusieurs mains est d’apporter la preuve par l’expérience qu’en matière de risque numérique, silence ne vaut pas absence, et de fournir aux dirigeants et responsables de la sécurité des systèmes d’information des outils à la croisée de leurs objectifs respectifs : la création de valeur à l’ère numérique d’une part et la confiance dans les systèmes d’information d’autre part. Certain que cet ouvrage résolument pratique fera écho à vos responsabilités, je vous en souhaite très bonne lecture !
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ALAIN BOUILLÉ


Président du CESIN – Directeur de la sécurité des systèmes d’information Groupe Caisse des Dépôts


LE RSSI : L’HOMME-ORCHESTRE


La « sécurité informatique » est longtemps restée confinée dans un périmètre très technique forcément éloignée des préoccupations des dirigeants.


La sécurité désormais « de l’information » s’invite dorénavant dans l’agenda de nombreux Comex du fait d’une digitalisation partout en marche combinée à une cybercriminalité en augmentation exponentielle avec des effets le plus souvent dévastateurs pour les entreprises ciblées. Malgré tout, ces sujets restent complexes et les dirigeants se sentent souvent démunis lorsqu’ils doivent faire face à l’inéluctable crise cyber.


Pendant ce temps de plus en plus de responsables sécurité sont nommés et cette profession s’organise au sein d’associations comme le CESIN. Nous avons tenu à apporter notre contribution à ce guide qui, nous l’espérons, aidera le dirigeant à appréhender ce domaine de risques de plus en plus prégnant avec plus de sérénité.
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