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PERSONNE n’est à l’abri. Solange était persuadée d’avoir fait une bonne affaire, tout comme Dominique d’ailleurs, mais ils ont vite déchanté. Marianne, elle, pensait avoir trouvé le grand amour mais son prince n’avait en fait rien de charmant. Adopter une petite boule de poil, Lucie en rêvait ! Son rêve s’est pourtant très vite transformé en cauchemar...


Leur point commun ?


Ils se sont tous fait arnaquer sur Internet.


Depuis sa démocratisation, le Net est rapidement devenu un terrain de chasse idéal pour les arnaqueurs sans scrupule. Mais comment faire pour repérer ces truands des temps modernes qui se cachent derrière leurs écrans ? Le guide anti-arnaque 2014 vous aide à contourner les pièges tendus par ces escrocs 2.0.


Ce manuel décrypte les dangers d’Internet et résume de manière simple les points essentiels à retenir pour que vous surfiez en toute tranquillité.
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Cédric Gourbault, fondateur d’Explorimo.com, FlashVisit.com, Quelproduitchoisir.com, est un multi-entrepreneur du Web depuis plus de 15 ans. En tant que président du site de petites annonces Trefle.com, il est confronté depuis sa création aux arnaques sur Internet et lutte quotidiennement avec ses équipes contre ce fléau.
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AVANT-PROPOS



Vous pouvez faire de très bonnes affaires sur Internet, surtout lorsqu’il s’agit de trouver ce qu’il vous faut dans des petites annonces. Pourtant, la liberté qu’offre Internet a aussi attiré quelques vendeurs malhonnêtes qui sont prêts à tout pour vous tromper. Avec plus de cinq millions de petites annonces sur le site trefle.com, nous combattons chaque jour ces escrocs. Alertés par certains de nos membres, nous avons souhaité vous fournir un outil facile d’accès afin de vous mettre en garde contre les arnaques les plus courantes. C’est pourquoi nous avons eu l’idée de rédiger ce guide pour lutter contre les arnaques.


Nos objectifs sont multiples :




	Informer





Lister les arnaques actuellement en vigueur sur Internet et en décortiquer le fonctionnement.




	Prévenir





Personne ne se sent vulnérable sur Internet. Et pourtant... nous vous donnons les indices qui doivent vous alerter.




	Conseiller





Vous êtes en contact avec un vendeur et doutez de son intégrité ? C’est aussi pour vous que nous avons rédigé cet ouvrage. La diversité de situations que nous avons décrites est suffisamment étendue pour que vous y trouviez le scénario que l’on vous oppose, si vous avez affaire à un escroc.




	Orienter





Parce que, malheureusement, la prévention arrive trop tard, nous pensons aux victimes en leur expliquant quelles procédures juridiques engager et qui contacter. Pour répondre à vos questions, nous avons réalisé une véritable enquête d’investigation. Membres d’associations, psychologues ou encore gendarmes ont accepté de se prêter au jeu et de vous donner quelques clefs pour déjouer les pièges des escrocs et surfer en toute tranquillité.


Merci à toute l’équipe d’Ageo-group qui a participé à l’élaboration de ce guide.


Cédric Gourbault


Président d’Ageo-group





INTRODUCTION



Quels changements en 2013 ?


Internet est un formidable outil, que ce soit pour s’informer, pour communiquer et même pour acheter. Mais le monde virtuel constitue également un lieu de prédilection pour les arnaqueurs. Un élément qui accentue la dangerosité de ces truands d’un nouveau genre est qu’il s’adapte aux nouvelles technologies. Les pouvoirs publics ainsi que les associations cherchent à se tenir informés des nouvelles tendances afin de prévenir les victimes. Au cours de cette année, on remarque que le travail des associations commence à porter ses fruits. Les victimes sont de plus en plus informées et un véritable réseau de soutien s’est formé. Seul bémol, encore trop de victimes croient à la véracité des e-mails frauduleux.


Même si globalement en 2013, les scénarios des arnaques ne sont pas vraiment modifiés, on remarque tout de même des tendances inquiétantes.


En premier lieu, avec l’ascension des réseaux sociaux et notamment de Facebook, les escrocs ont plus facilement accès à vos informations. De même, Facebook est désormais le terrain privilégié des criminels. Ils peuvent entrer plus facilement en contact avec leurs victimes et quelque fois, usurpent des identités et se font passer pour vos amis.


En second lieu, il est avéré que les arnaqueurs n’hésitent plus à profiter de la naïveté des plus jeunes. Mais nous remarquons que de plus en plus de victimes ont moins de dix-huit ans. C’est pourquoi, il est aussi important de faire un travail de prévention auprès du jeune public.





Les 20 conseils



pour éviter les arnaques sur Internet


1.Les arnaqueurs sont des menteurs professionnels. Quelle que soit votre connaissance du Web et de l’informatique, ne vous croyez pas à l’abri d’une arnaque.


2.La valorisation endort la méfiance. Méfiez-vous des beaux parleurs qui vous disent ce que vous avez toujours voulu entendre !


3.Beaucoup d’arnaques sont menées depuis le continent africain. Lors de vos échanges marchands ou sentimentaux sur Internet, cessez tout contact dès lors que la personne se trouve en Afrique.


4.Aucune autorité judiciaire ne possède d’adresse mail gratuite de type Hotmail, Yahoo, Gmail... N’hésitez pas à vous rendre physiquement dans une gendarmerie, un commissariat ou votre mairie, ils sauront vous indiquer si le courrier que vous avez reçu provient d’une réelle institution publique. En cas de problème, ils vous orienteront vers les autorités compétentes.


5.Ne communiquez jamais d’informations compromettantes sur Internet. Ne communiquez pas non plus vos vidéos et/ou photos. Ces informations peuvent être exploitées par des personnes malintentionnées. Ne leur livrez aucun élément de chantage.


6.Ne divulguez pas d’informations personnelles sur Internet, prenez le temps de sécuriser vos comptes ainsi que ceux de vos enfants. Ne rendez pas visibles vos contacts sur Facebook.


7.Partez toujours de l’adresse https:// officielle et habituelle pour vous connecter à votre compte bancaire, à votre messagerie ou autres réseaux sociaux.


8.Ne donnez jamais vos codes secrets, mots de passe et autres identifiants par mail. Sous aucun prétexte. Aucun organisme financier ou autre ne demande à ses clients leurs codes confidentiels.


9.Lors d’un échange sur Internet avec une personne inconnue, saisissez son nom dans les moteurs de recherche afin de vous assurer qu’il ne figure pas dans un listing d’escrocs.


10.Pensez à vérifier l’adresse IP de votre interlocuteur. Si ce dernier vous ment au sujet de sa localisation, vous avez affaire à un escroc, surtout s’il se trouve à l’étranger.


11.Ne versez jamais d’argent par Mandat Cash ou Western Union à une personne que vous ne connaissez pas, que vous n’avez jamais rencontrée physiquement.


12.Votre souris d’ordinateur n’est pas une baguette magique ! Elle n’a pas le pouvoir de transformer un bien de valeur en un bien bon marché. Méfiez-vous des trop bonnes affaires.


13.Lors d’une transaction marchande entre particuliers, ne versez jamais d’argent en gage de votre bonne foi ! Ne payez que lorsque vous avez l’objet entre les mains.


14.Pour tout achat via Internet, privilégiez les transactions sur des sites protégés comme Paypal.


15.Ignorez les petites annonces qui vous demandent d’appeler un numéro commençant par 08. Il s’agit de numéros surtaxés.


16.Ne cédez jamais à la précipitation, surtout si votre interlocuteur prétexte un départ imminent à l’étranger.


17.Les « arnacœurs » ont quelques points en commun, ils se disent en France mais ont un accent étranger, ont une très belle situation financière, vous accaparent de manière immodérée, voyagent beaucoup, sont actifs dans des organismes humanitaires. N’ouvrez pas les portes de votre cœur à des inconnus trop rapidement, restez en alerte.


18.Le grand amour ne se nourrit pas d’argent. Ne donnez jamais d’argent à une personne avec qui vous entretenez une relation sentimentale virtuelle.


19.La meilleure arme contre le chantage est l’indifférence. Coupez tout contact avec votre maître chanteur dès la première menace. Ne payez jamais ce qu’il vous demande. Supprimez vos comptes de réseaux sociaux.


20.Ne vous rendez jamais à l’étranger pour effectuer une transaction financière d’argent liquide.





Nos experts


Christine Goubert, la présidente de l’Association des victimes d’escroqueries à la nigériane (AVEN France). Elles sont spécialisées dans les arnaques dites « à la nigériane » et les arnaques à l’amour. L’AVEN est une association à but non lucratif créée en 2009. Elle fonctionne grâce à des bénévoles qui aident et guident les victimes d’escroqueries.


Cyrille Le Jamtel, le psychologue. Ses éclairages nous sont précieux pour pénétrer les mécanismes psychologiques des arnaqueurs. Ils nous aident aussi à appréhender la détresse morale dans laquelle les victimes d’arnaque peuvent se trouver.


Jean-François Garnier, l’enquêteur spécialisé dans les nouvelles technologies au sein de la Gendarmerie nationale. Ses propos nous décryptent les méthodes qu’utilisent les arnaqueurs pour contourner la loi.


Joël Guillon, le président de l’association LesArnaques.com, de 2006 à 2013. Ses indications sont des repères pour les démarches à suivre en cas de litige avec un professionnel.


La Direction générale de la concurrence, de la consommation et de la répression des fraudes (DGCCRF). La DGCCRF, dont le rôle est de protéger le consommateur, enregistre un grand nombre de plaintes chaque année notamment concernant la partie paiement. Elle nous éclaire sur nos recours.


« Zythom », l’informaticien et expert judiciaire qui met ses compétences au service de la justice. Grâce à sa connaissance du terrain ainsi que sa maîtrise du système informatique, il nous livre son expérience.


Les collaborateurs du site modèrent chaque jour des milliers d’annonces et doivent décrypter en permanence toutes les arnaques du Web nouvelles aussi bien qu’anciennes. C’est un combat de tous les jours que ces équipes nous font partager.
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PARTIE 1



INTERNET, LIEU DE TOUS LES DANGERS ?


En quelques décennies, Internet est devenu un moyen de communication incontournable. En mars 2011, un dossier publié par l’Institut national de la statistique et des études économiques (Insee) nous révèle que seulement 12 % des ménages français avaient accès à Internet à leur domicile, en 2000. Dix ans plus tard, ils étaient plus de 64 %. En 2010, 80 % des Français affirmaient surfer quotidiennement sur Internet. Et si, les premières raisons qui nous poussent à utiliser le Net sont la recherche d’informations et la communication, nous sommes de plus en plus nombreux à faire des achats sur la Toile. Que ce soit sur des sites d’e-commerçants ou par l’intermédiaire des sites de petites annonces, les transactions en ligne se multiplient.


Avoir facilement accès à des biens de consommation sur Internet ne doit pas pour autant endormir notre méfiance. Les arnaqueurs existent depuis longtemps, avec Internet ils n’ont pas disparu, ils se sont simplement adaptés. Spams, escroqueries à la carte bleue, e-mails frauduleux... les arnaques sont multiples et les escrocs de plus en plus malins. Étant par essence sur des supports en perpétuelle évolution, les arnaqueurs se plient aux nouvelles technologies et adaptent leurs méthodes. Derrière leurs écrans, ils repèrent leurs victimes et tentent par tous les moyens de leur soutirer de l’argent. Ce n’est pas Internet, en soi, qui constitue une menace pour ses utilisateurs, le Net offrant à ses usagers de nombreux avantages. Cependant, via Internet, il est plus simple pour les personnes malhonnêtes d’escroquer les victimes sans se faire prendre, grâce aux différents outils informatiques mis à leur disposition. Alors comment faire pour continuer à surfer en toute tranquillité en évitant de tomber dans les filets de ces criminels ?





CHAPITRE 1



TERRA INTERNET DE CHASSE


Définitions




	
Mandat Cash : moyen de paiement qui permet de transférer de l’espèce à partir d’un bureau de poste. Les arnaqueurs peuvent quelque fois demander à leurs victimes de leur envoyer de l’argent via ce mode de paiement.


	
Proxy : programme qui fait office d’intermédiaire entre deux réseaux informatiques. Dans le cas d’arnaques, les escrocs l’utilisent pour ne pas être identifiés ; le « proxy » leur permet de modifier leurs adresses IP. Il ne sera alors plus possible de remonter jusqu’à eux.


	
Pseudonymat : le fait d’utiliser un pseudo sur Internet. L’internaute masque sa véritable identité afin de ne pas être reconnu, en se créant une identité virtuelle. Cette notion ne doit pas être confondue avec l’anonymat. Sur Internet, malgré l’utilisation d’un pseudo, il peut être facile de retrouver une personne.





Solange B.


Internet est devenu le paradis des arnaqueurs. Leur terrain de chasse : le monde entier. Ici et là, ils sont rusés, sans scrupule, et connaissent mille et une méthodes pour vous prendre dans leurs filets. Bien sûr, ils ont une très bonne connaissance des rouages de l’Internet, mais vous pouvez aussi leur faciliter la tâche en dévoilant certains aspects de votre vie, alors prenez garde !




Témoignage Solange B. se croit à l’abri derrière son écran d’ordinateur. Internet, elle connaît. Un jour, sa fille lui parle d’un site de ventes entre particuliers. Un site remarquable selon ses propres mots, qui permet parfois de trouver des objets dernier cri pour des sommes avantageuses. Dubitative, Solange va faire un tour sur ce site. Effectivement, elle y trouve des téléphones, des ordinateurs et de nombreux autres biens à des tarifs plus qu’alléchants. Elle y lit notamment une annonce émanant d’un vendeur du département voisin proposant un GPS quasiment neuf pour seulement 100 euros. Elle s’étonne d’un coût si peu élevé mais refuse de passer à côté d’une si bonne affaire. Contact pris avec le vendeur, elle apprend son départ imminent pour Londres et son désir de se débarrasser dudit GPS, qui ne lui sera plus d’aucune utilité. Solange se réjouit : elle, qui résistait à la tentation depuis plusieurs mois, découragée par le prix, venait enfin de trouver son bonheur ! Par commodité, le vendeur lui propose de régler par Mandat Cash Urgent. Un moyen de paiement très pratique, via La Poste. Elle garderait avec elle le numéro du mandat et ne le transmettrait au vendeur par e-mail que le jour de réception du colis. Car sans numéro de mandat, impossible de retirer l’argent... en principe. La cliente s’empresse donc de remplir ce mandat et attend l’arrivée du GPS. Les jours passent sans que son facteur ne lui porte un quelconque colis.


Après cinq jours, la cliente s’étonne. Elle contacte son vendeur. Pas d’inquiétude, lui répond-il. Il habite une petite commune isolée et il arrive que les colis mettent un peu plus de temps à arriver. Il lui assure qu’elle le recevra dans la semaine à venir. Elle attend. Toujours pas de colis les jours suivants. Surtout qu’elle remarque, en recevant son relevé de compte, que les 100 euros ont été prélevés... Surprise pour la mère de famille, qui tente alors de joindre son vendeur pour lui demander des explications. Impossible de le joindre. Ses e-mails ne reçoivent aucune réponse, ses coups de fil sont toujours renvoyés vers une boîte vocale. En désespoir de cause, elle se rend à La Poste : comment le vendeur a-t-il pu retirer l’argent sans le numéro du mandat ? Mystère. Ce qui est sûr, c’est qu’il n’a pas été retiré dans le village voisin de Troyes, comme annoncé, mais à Rennes. En quelques semaines, Solange B. a perdu 100 euros, toutes ses illusions et la confiance qu’elle plaçait en le Net. Elle veillait à ce que ses enfants ne se fassent pas piéger et a négligé de surveiller sa propre sécurité.





Ce type d’histoire est monnaie courante. Depuis la démocratisation d’Internet, les arnaques tendent à se multiplier et à se diversifier. Si le Net est devenu un puissant moyen de communication, son universalité le rend dangereux. Et pas seulement pour les enfants. En quoi le Net est-il un terrain privilégié pour ces arnaques ?



Internet : le lieu où tout est possible ?



L’informaticien et expert judiciaire connu sous le pseudo « Zythom » met ses compétences au service de la justice, pour traquer les criminels sur le Net. Il nous résume parfaitement la situation : « Internet est un système d’interconnexion de réseaux et de machines. C’est le plus grand réseau informatique mondial. En tant que tel, il ne constitue pas une menace, pas plus que le réseau téléphonique ne constitue une menace pour l’être humain. La menace pour l’utilisateur lambda existe mais elle ne vient pas d’Internet, elle provient de la nature humaine : sur un grand nombre d’utilisateurs, vous trouverez toujours quelques personnes dangereuses qui vont profiter de la naïveté des plus faibles, ou d’une maîtrise technique supérieure pour abuser les novices. » Au sein de l’AVEN France, la présidente, Christine Goubert, a vu défiler nombre de victimes qui pensaient toutes faire l’affaire du siècle en achetant un objet de valeur à petit prix. Or sur Internet, comme dans une transaction avec votre voisin, chacune des deux parties veut être gagnante. Le vendeur souhaite retirer quelques bénéfices de sa vente ; quant à l’acheteur, il veut acquérir un article qu’il désire à un prix raisonnable. Et il est humainement impensable que quelqu’un se sépare d’un bien pour un prix bien inférieur à sa valeur initiale. Pourtant, ces principes de base du commerce, connus et acceptés de tous, semblent perdre toute valeur sur Internet.


Pour Cyrille Le Jamtel, psychologue, c’est toute la force de ce média : « Sur le Net, tout est dématérialisé. Il y a une sorte de mise à distance de la réalité. On évolue dans une sphère différente et les codes semblent donc, eux aussi, différents ». C’est pourtant totalement faux. Si un automobiliste s’arrête soudain à côté de vous et vous propose d’acheter son véhicule pour la moitié de sa valeur, vous allez vous méfier. Pourtant, la même situation sur Internet vous fait croire à une bonne affaire.


Face à un produit que l’on ne voit pas et dont on n’a pas forcément conscience de la valeur, Internet peut vite devenir votre pire ennemi. Sans le réflexe de comparaison avec d’autres sites ou avec les prix habituels du marché, l’internaute peut foncer tête baissée dans un piège sans se rendre compte du caractère frauduleux de l’annonce à laquelle il vient de répondre. « Dans notre société, analyse Cyrille Le Jamtel, les gens connaissent de moins en moins la frustration. On a tendance à tout vouloir, même ce dont on n’a pas besoin. Sauf que parfois, ce que l’on désire est inaccessible de par son prix. Et soudain, grâce à Internet, l’objet de notre désir est à portée de main. C’est tellement tentant qu’on en perd notre recul. C’est une véritable compulsion, on laisse la réalité de côté pour céder au caprice. On finit par avoir tellement envie de tel ou tel objet que toutes les alertes qui nous amèneraient à avoir conscience du danger sont mises à l’écart. En perdant notre capacité à juger objectivement les choses, nous nous fragilisons nous-mêmes ». De même, tout comme vous ne confieriez pas une grosse somme d’argent liquide à un inconnu croisé dans la rue qui vous promet un bien que vous n’avez jamais vu, pourquoi accepteriez-vous cette situation lorsqu’elle a lieu sur le Net ?




CONSEIL


Comparer les prix via un site spécialisé ou tout simplement en le mettant en parallèle avec d’autres offres de particuliers vous donnera une vue d’ensemble et vous permettra déjà d’être plus méfiant à l’égard de certaines offres.





Entre également en compte le désir que vous avez d’acquérir cet objet particulier. La démarche de chercher ce que vous souhaitez sur Internet est généralement précédée d’une phase de recherche réelle, hors de la sphère virtuelle. Le coût, ou la difficulté d’obtention de l’article souhaité, vous pousse donc à vous tourner vers Internet pour bénéficier de l’offre d’un particulier, souvent plus intéressante que celle de gros distributeurs. Aveuglés par ce désir compulsif de possession, les acheteurs auront tendance à ne pas remarquer de petites incohérences dans le scénario ou à ne pas s’intéresser aux dangers des transactions par Mandat Cash ou par Western Union. Il est pourtant assez simple de repérer une arnaque, dès lors que l’on a dépassé l’envie de posséder à tout prix l’article convoité. Le premier réflexe à avoir, c’est tout simplement de comparer les prix. Quel que soit l’objet que vous souhaitez acquérir, un tarif particulièrement bas par rapport à sa valeur d’origine est souvent le signe d’une escroquerie. Mais il n’est pas toujours facile de connaître exactement le prix d’un GPS ou d’un ordinateur portable.


Un système difficile à comprendre


Internet est aujourd’hui à la disposition de tous. Une grande majorité des foyers est équipée d’une connexion Internet. C’est le moyen idéal pour toucher le maximum de personnes. Plus son terrain de chasse grandit, plus l’arnaqueur a de chances de trouver des victimes. Sur la proportion de connectés, il y en aura toujours quelques-uns pour croire aux scénarios des escrocs.


Ce qui fait surtout l’attrait d’Internet pour les arnaqueurs, c’est la complexité du système informatique. Qui sait réellement exploiter toutes les possibilités que lui offre son ordinateur ? Qui connaît les arcanes d’Internet ? Sans être un professionnel de l’informatique, qui sait seulement protéger ses informations personnelles ? À chaque fois que vous vous identifiez sur un site, des informations sont enregistrées, ne serait-ce que votre adresse mail et un mot de passe. Parfois, vous donnez des renseignements sur votre sexe, votre âge ou votre profession... L’expert en la matière s’appelle Facebook.


On se croit maître de ses données sans penser qu’elles sont parfois accessibles à tous, et que tout le monde n’est pas forcément bien intentionné. Lorsqu’un escroc a accès à votre nom, il a potentiellement accès aux informations de votre compte Facebook. Et par là même, il peut se procurer nombre de renseignements sur vous, sur vos contacts ou votre famille. Inintéressant dans l’absolu puisque l’arnaqueur ne va jamais s’amuser à vous traquer jusque chez vous. Mais s’il entre en possession d’une information compromettante – vidéo « hot », preuve d’infidélité... – ces données lui donneront un excellent moyen de pression. Il vous menacera de diffuser les documents compromettants et vous demandera de l’argent en échange de son silence. Dès lors, vous ne serez plus maître d’aucune information concernant votre vie : il sera déjà trop tard.




À SAVOIR


Verrouiller totalement son compte exige de bien lire toutes les clauses de confidentialité et de passer un certain temps à fouiner dans les recoins de votre compte pour le sécuriser au maximum. Peu de gens le font.





La complexité du système judiciaire favorise ainsi la multiplication des arnaques sur le Net. De plus, lorsqu’elles sont commises au-delà des frontières, il est encore plus difficile de suivre la trace des escrocs. En effet, les politiques de pays européens, et plus largement de toutes les nations du monde, sont loin d’être harmonisées. Un produit interdit en France peut être légal en Hollande ou en Lituanie. Si le site vendeur est hébergé par un de ces pays, alors la distribution du bien n’est pas illégale mais l’achat le devient. Il en est de même pour les arnaques : certains pays sont plus ou moins vigilants, plus ou moins répressifs que d’autres. D’où la difficulté d’harmoniser des interventions judiciaires dès que les arnaques s’étendent sur plusieurs pays.


Il serait pourtant faux de penser que toutes les arnaques proviennent de l’étranger. En France aussi, les arnaqueurs exercent sans scrupule. Il paraît logique que les poursuites soient longues et délicates quand les escrocs sont basés à l’étranger. En revanche, pour les Français, comment expliquer leur peu de crainte face aux lois de leur propre pays ? Tout simplement parce que la technologie permet aujourd’hui à certains d’entre eux de se faire passer pour des étrangers. Ce petit miracle est réalisé par des « proxys ». Ce « proxy » va littéralement s’interposer entre vous et l’arnaqueur. Il modifie l’adresse Internet, la fameuse adresse IP. Avec un « proxy », vous pouvez faire croire que vous êtes en Inde, alors que vous êtes en France. Du coup, il assure à l’escroc un anonymat beaucoup plus complet. Plus concrètement : vous voulez acheter une voiture et un escroc ivoirien a déposé une annonce en passant par un serveur proxy qui délivre une adresse IP en France. Si vous vous méfiez et tentez de remonter jusqu’à votre interlocuteur, vous croirez que votre vendeur est bien français. L’arnaque est en marche.
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