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Résumé


Le guide incontournable du concepteur d’applications dématérialisées. En s’appuyant sur les textes et normes en vigueur et au travers d’exemples concrets, cet ouvrage détaille les mécanismes de sécurité indispensables aux applications web, ainsi que les méthodologies projet destinées à leur mise en œuvre, tant sous leurs aspects techniques et applicatifs que juridiques et comportementaux. Après avoir rigoureusement défini confiance et sécurité, puis détaillé les mécanismes de cryptographie qui sous-tendent la sécurisation des services, l’auteur décrit les fonctionnalités à déployer dans tout projet de dématérialisation : l’identité numérique et le contrôle d’accès, le certificat, la confidentialité, la signature électronique et le cachet, la traçabilité et l’horodatage, le coffre-fort électronique et l’archivage.


Une mise en perspective essentielle sur la dématérialisation.


Grâce à de nombreux témoignages d’experts de la dématérialisation, le livre développe la nécessité de faire naître la confiance des utilisateurs pour promouvoir les usages et précise le rôle des tiers de confiance dans la chaîne de la dématérialisation, dont il rappelle les bases juridiques, telle la convention de preuve qui donne leur valeur aux échanges et aux documents.
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À qui s’adresse ce livre ?


• Aux directions informatiques (DSI), architectes du SI, responsables sécurité (RSSI) ;


• Aux experts de la gouvernance des SI ;


• Aux directeurs Recherche et développement ;


• Aux architectes fonctionnels et techniques ;


• Aux consultants, assistants à maîtrise d’ouvrage ou à maîtrise d’œuvre ;


• À tous les concepteurs d’applications de dématérialisation confrontés à la mise en œuvre de la sécurité, tant dans des administrations et grandes entreprises qu’au sein de PME innovantes.
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Préface


Au fil de l’évolution de ses supports, l’écrit a été valorisé grâce à la compétence et au sérieux des scribes, des secrétaires, des clercs…, intermédiaires éclairés qui l’ont produit, et qui ont contribué à le préserver de la perte ou de la destruction. L’intervention de ces personnes consciencieuses et érudites suscitait un sentiment de sécurité et de confiance dans le public.


Le tsunami planétaire d’Internet et les violentes éruptions technologiques des quinze dernières années, ont provoqué une mutation irréversible des activités humaines au travers de l’émergence de la dématérialisation. Après que le droit a adapté un nouveau cadre juridique au phénomène, la révolution numérique a très rapidement pris de l’ampleur, s’imposant à tous irrésistiblement.


La dématérialisation de l’écrit s’est organisée autour de la mise en place d’un assortiment de processus et d’outils destiné à satisfaire les critères d’une sécurité absolue. C’est ainsi que la confiance s’est dissociée de l’élément humain qui la véhiculait, pour se raccorder aux instruments techniques que nous forgeons sans relâche.


Dimitri Mouton porte un regard expert sur cette dynamique du futur.


Son analyse méthodique, aiguisée et pertinente, clarifie le sujet.


Il nous incite à prendre le temps d’une réflexion sur la « technologisation » de la société.


Tandis que la machine à fabriquer les rêves tourne à plein régime, il est trop tôt pour savoir si nous pourrons supporter l’accélération du rythme des cycles technologiques et le raccourcissement des mutations sociétales qui en résultent. Mais il n’est pas trop tard pour s’alarmer du fait que l’homme paraît vouloir figurer désormais en simple filigrane dans la page numérique qu’il vient d’ouvrir.


Devons-nous concéder aux seuls mécanismes techniques le soin d’assumer l’énorme exigence de confiance que la dématérialisation requiert, ou tenter de rééquilibrer le rôle de l’humain dans leur mise en œuvre ?


La Fédération nationale des tiers de confiance (FNTC) s’investit aux côtés de ceux qui s’appliquent à résoudre les défis du XXIe siècle issus de ces bouleversements. Elle présente l’originalité de réunir dans le même cénacle des fournisseurs de solutions technologiques de sécurité, reconnus pour leur compétence, et des vecteurs traditionnels de la confiance, porteurs institutionnels des valeurs de neutralité, de pérennité et de légitimité.


En associant la multiplicité des talents, des aptitudes, des savoir-faire et des expériences de ces nouveaux « intermédiaires éclairés », la FNTC peut favoriser fortement l’essor d’une « dématérialisation en toute confiance », et permettre à l’homme de demeurer maître de son destin.


Alain Bobant 
Huissier de justice 
Président de la Fédération nationale des tiers de confiance
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Avant-propos


Portée de l’ouvrage
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La dématérialisation n’est plus « en cours » : elle fait aujourd’hui partie intégrante de notre quotidien, que ce soit dans la sphère privée, la sphère professionnelle ou les relations à l’administration.


Le présent ouvrage détaille les mécanismes de sécurité destinés à créer les conditions de la confiance dans les applications web, ainsi que les méthodologies projet destinées à leur mise en œuvre efficace.


Tout d’abord, nous définirons les notions clés de dématérialisation, de sécurité et de confiance :


• les enjeux de la dématérialisation ;


• la sécurité sous ses aspects technique, applicatif, juridique et comportemental ;


• la nécessité de faire naître la confiance des utilisateurs pour promouvoir les usages ;


• le rôle des tiers de confiance dans la chaîne de la dématérialisation ;


• les mécanismes de cryptographie qui sous-tendent la sécurisation des services.


Nous détaillerons ensuite les notions essentielles de la sécurité applicative :


• l’identité numérique et le contrôle d’accès ;


• le certificat ;


• la confidentialité, via la gestion des droits et le chiffrement ;


• la signature électronique et ses avatars techniques ;


• la traçabilité et l’horodatage ;


• l’archivage électronique.


Après avoir décrit comment renforcer la valeur juridique des échanges dématérialisés au travers d’une convention de preuve, nous approfondirons :





• les cinq axes d’approche de la sécurité informatique (fonctionnel, juridique, organisationnel, technique et financier) ;


• les étapes clés d’un projet de dématérialisation ;


• les impacts de cette nouvelle réalité sur l’organisation de l’entreprise.


À qui s’adresse ce livre ?
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Ce livre s’adresse avant tout aux concepteurs d’applications de dématérialisation confrontés à la mise en œuvre de la sécurité, que ce soit au sein des administrations, des grandes entreprises ou des PME innovantes :


• directeurs et chefs de projet ;


• directeurs Recherche et développement ;


• architectes fonctionnels ou techniques ;


• DSI, architectes SI, RSSI ;


• consultants, assistance à maîtrise d’ouvrage ou à maîtrise d’œuvre ;


• développeurs.


Il a été conçu pour apporter aux étudiants en informatique les clés qui leur permettront d’aborder sereinement le secteur d’avenir que constitue la sécurisation des services dématérialisés.


Enfin, de par sa volonté de clarté et de pédagogie, il est également abordable sans restriction par le lecteur curieux qui souhaite en savoir plus sur la dématérialisation, la sécurité et la confiance.


À propos de l’auteur
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Dimitri Mouton est ingénieur de Télécom Paris (ENST).


Il a débuté sa carrière à France Télécom R&D, au sein du laboratoire Sécurité des services et des réseaux, où il a déposé vingt brevets sur les sujets du prépaiement, de la signature électronique et de la sécurité des terminaux mobiles.


Il a ensuite été responsable Études et développement d’Achatpublic.com, où il a conçu la plate-forme de dématérialisation des marchés publics et d’enchères électroniques inversées.


Puis il a rejoint CertEurope, opérateur de services de e-confiance, en tant que directeur Recherche et développement.


Il a fondé en 2009 le cabinet de conseil en dématérialisation Demaeter, au sein duquel il accompagne de nombreux projets de conception et de sécurisation de services dématérialisés.





Il est également expert indépendant en solutions de vote par Internet.


Dimitri Mouton est membre de la Fédération nationale des tiers de confiance depuis 2003. Il y anime trois groupes de travail consacrés au vote électronique, à la traçabilité, à l’identité numérique et la signature électronique, ainsi que des cycles de formation, notamment à la signature électronique.


Il est coauteur de l’ouvrage Les marchés publics dématérialisés (éd. Moniteur, Paris, 2004), et de nombreux guides de la confiance de la FNTC.


À propos de l’illustrateur
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Artiste peintre, graphiste et illustrateur, Stéphane Torossian crée depuis quelques années des supports de communication, identités visuelles et solutions graphiques dans le domaine de la dématérialisation.
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Les clés de la révolution numérique
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La dématérialisation


Du traitement automatisé des données
 à la suppression du papier
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La dématérialisation est le nouveau nom de l’informatique. Mais il est bien entendu possible de nuancer cette définition à l’emporte-pièce !


L’informatique est un domaine très étendu, qui concerne l’ensemble des activités nécessaires au traitement automatisé de l’information, depuis la « pascaline », première machine à calculer inventée en 1642 par Blaise Pascal, jusqu’aux supercalculateurs employés pour les prévisions météorologiques, en passant par les consoles de jeu portatives.


La dématérialisation peut être considérée comme un sous-domaine de l’informatique, qui vise à supprimer le support papier des documents au profit de fichiers purement électroniques.




Le mot « ordinateur » a été choisi en 1955 pour désigner en français ce que les Anglo-Saxons appellent computer, c’est-à-dire « calculateur » Le « grand ordinateur », celui qui met de l’ordre dans toute chose, est l’un des noms de Dieu. Voilà qui donne une autre dimension à l’informatique !





À l’aube de l’an 2000, les professionnels de la conception de services à valeur ajoutée sur Internet ne se reconnaissaient plus dans le terme « informaticien », passé de mode du fait du déploiement massif au grand public de l’usage et de la compétence dans le domaine. Il a donc fallu inventer un mot pour souder une communauté de « sachants », mais aussi pour donner un nouveau souffle à un secteur en mal de valeurs positives.


Depuis la loi Informatique et libertés du 6 janvier 1978, l’informatique souffre en France d’une image de Big Brother : elle est perçue comme un risque pour nos libertés individuelles. Si l’ordinateur nous permet d’accéder à de nouvelles informations et à de nombreuses distractions, il permet aussi aux « autres », sans que l’on sache bien qui, de savoir que nous y avons accédé… La dématérialisation se présente comme :





• une innovation : dans le secteur public, on parle, par exemple, de « modernisation de l’État », cette notion recouvrant les deux idées d’amélioration de la productivité et de simplification des traitements ;


• une avancée écologique : l’un de ses arguments est le « zéro papier », indépendamment de l’énergie nécessaire pour faire fonctionner et refroidir les serveurs et les terminaux des utilisateurs ;


• une simplification de la vie : elle permet d’effectuer des démarches administratives sans se déplacer ;


• un agent de développement économique : elle offre désormais la possibilité d’acheter ses cadeaux de Noël sans faire les magasins ;


• un facteur de socialisation : on peut se rencontrer, échanger et discuter de manière virtuelle d’un bout à l’autre de la planète, instantanément et pour ainsi dire gratuitement.


La dématérialisation englobe bien tout cela : e-commerce, e-administration, réseaux sociaux, contractualisation en ligne, fluidification des échanges et partage des connaissances.


Elle est un outil indispensable pour les particuliers, les administrations et les entreprises.


Dans son acception de « changement du support de l’information », c’est-à-dire de remplacement, dans un processus préexistant, de documents et de flux papier par des documents et des flux nativement électroniques, il est important de noter que le « fond » ne change pas : un acte d’achat effectué sur Internet est fondamentalement le même qu’un acte d’achat effectué en magasin. Un marché public dématérialisé reste un marché public avant tout. Un contrat signé électroniquement reste un contrat.


De plus, si la dématérialisation a désormais inéluctablement pris son essor, la croissance de l’immatériel dans les activités de services ne signifie pas nécessairement la disparition totale du papier.


Le « zéro papier » : un mythe utile ?
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Il existe de nombreux cas où « dématérialisation » et « papier » cohabitent nécessairement. C’est inévitable, en particulier, lorsque tous les acteurs de la chaîne métier ne sont pas équipés techniquement ou préparés de manière organisée pour traiter des documents électroniques.


Prenons le cas des justificatifs de domicile : le citoyen doit en fournir pour s’inscrire sur les listes électorales, pour ouvrir un compte bancaire, pour souscrire un abonnement de téléphonie mobile… En règle générale, ces démarches se font via la constitution d’un dossier papier, remis physiquement. Or, de plus en plus de justificatifs de domicile sont envoyés sous forme électronique (les factures de consommation d’énergie ou de télécom, par exemple). Le citoyen imprime alors son justificatif initialement électronique pour le présenter au guichet. Ce cas de figure n’est d’ailleurs pas sans poser des problèmes de fraude, tant il est facile, avec les moyens informatiques à la portée du grand public, de constituer un faux justificatif. Le « zéro papier » consiste ici à faire porter les frais d’impression sur l’utilisateur final.


A contrario, un deuxième cas d’usage est celui de la dématérialisation des factures entrantes : lorsqu’une entreprise met en œuvre un progiciel de gestion intégrée (PGI) pour gérer ses flux financiers, elle doit bien entendu y intégrer les factures de ses fournisseurs. Dans certains cas, il est possible d’imposer à tous les fournisseurs l’usage de la facture électronique ; cependant, il est fréquent que la dématérialisation totale des factures se fasse par étapes, les grands facturiers se l’appropriant en premier, et les petits fournisseurs plus tardivement. Un service très répandu chez les prestataires du domaine de la dématérialisation de factures est donc de recevoir les factures papier, de les scanner, d’en reconnaître les champs essentiels et de les intégrer dans le PGI du client. Il ne s’agit pas là de « dématérialisation des factures » à proprement parler, puisque le flux d’entrée est matériel. En revanche, le traitement aval (vérifications, mise en paiement, etc.), est quant à lui dématérialisé. Le « zéro papier » est ici une cible, que l’on atteint progressivement en développant peu à peu le champ d’application de la dématérialisation.


Enfin, citons un troisième exemple, le plus emblématique des limites du « zéro papier ». Lorsqu’un flux métier est dématérialisé, les documents électroniques échangés sont transmis à un agent qui doit les étudier dans le cadre de son activité professionnelle. Or, la lecture sur écran, malgré les progrès des terminaux d’affichage et des logiciels bureautiques, reste inconfortable, tant au niveau de la fatigue visuelle qu’elle provoque, que par le manque de maniabilité des fichiers informatiques : mettre de côté les pages traitant de tel sujet, feuilleter jusqu’à reconnaître le paragraphe que l’on cherche, etc. Il est donc bien plus confortable d’imprimer les documents pour les lire et les étudier ! Prenons l’exemple concret d’un acheteur qui doit analyser des mémoires techniques pour comparer les offres de différents candidats à un marché : comment se passer de la capacité à annoter le document au fil de la lecture, ou à laisser dépasser de l’un des documents les deux pages que l’on veut comparer d’un coup d’œil avec les parties correspondantes de la deuxième offre ? Nous reprendrons et développerons cet exemple dans le chapitre consacré à la conduite du changement.


Le « zéro papier » est donc une déclaration d’intention, un objectif à long terme, et rarement une cible à court terme véritablement atteignable.


Il sera ainsi souvent bien moins onéreux de concevoir un service dématérialisé traitant de manière entièrement électronique les 80 % de cas les plus fréquents, tout en maintenant un traitement papier pour les cas les moins répandus, plutôt que de chercher à prévoir exhaustivement tous les cas d’usage possibles.


Voyons maintenant quels sont les éléments de base constituant un service dématérialisé.


Les composants d’un service dématérialisé
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On peut décomposer un service de dématérialisation en quatre grandes briques techniques, comme illustré dans la figure 1-1.
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Figure 1-1 : Les composants d’un service dématérialisé





La gestion des identités et des accès (IAM, Identity and Access Management), sert à contrôler les utilisateurs du service, à leur attribuer des droits et à garantir leur respect et leur usage. Nous étudierons en détail cette notion dans la partie traitant de l’identité numérique.


La gestion des processus métier (BPM, Business Process Management), sert à définir les flux d’informations entre les utilisateurs : circulation des données, circuits de décision, travail collaboratif, traitements automatiques…


La gestion électronique de documents (GED), permet de gérer le cycle de vie de l’information. Elle peut aller d’un simple système de classement, de conservation et de recherche de fichiers, à des mécanismes évolués d’indexation riche, voire dynamique, et au stockage sur le long terme de documents dans des conditions normalisées, prenant alors le nom « d’archivage électronique ». Le chapitre 12 traite en détail de l’archivage électronique.





Enfin, la sécurité applicative, fondée sur la cryptographie, regroupe les mécanismes destinés à garantir l’intégrité des documents, leur provenance, leur confidentialité, l’engagement des personnes, la traçabilité des actions… Nous développerons amplement ces mécanismes de sécurité tout au long du présent ouvrage.


Nous illustrerons la complémentarité de ces outils par le point de vue d’un éditeur de solution de Business Process Management, Didier Plas, dans le chapitre 14 consacré à l’implémentation des services dématérialisés.


À partir de ces quatre grands ensembles fonctionnels, il est possible de constituer d’innombrables services dématérialisés. Mais attention, le respect des règles juridiques est fondamental dans la mise en œuvre de la dématérialisation.


Internet : une zone de non-droit ?


[image: image]


On ne peut plus prétendre aujourd’hui qu’Internet soit une zone de non-droit ! En effet, l’Europe et, par contrecoup, la France, ont mis en place un arsenal juridique très riche pour permettre la dématérialisation et l’encadrer.


Dès 1978, la loi Informatique et libertés fixait des limites strictes à ce que l’on peut ou ne peut pas faire en matière de traitement (automatisé ou non) des données personnelles. Il s’agissait d’une première reconnaissance dans le droit français de l’importance de l’informatique, qui a fixé dans son article 1 le grand principe suivant :




Loi Informatique et libertés – Article 1


L’informatique doit être au service de chaque citoyen. […] Elle ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques.





Le développement des systèmes d’information (SI) des entreprises et des administrations, puis de l’Internet grand public, a permis à l’informatique de sortir des usages purement privés et anecdotiques pour accéder au domaine jusqu’ici réservé aux échanges papier : l’établissement de preuves susceptibles d’être présentées en justice. Cette irruption de l’informatique dans le domaine juridique marque le début de la dématérialisation et a été entérinée par la loi du 13 mars 2000, qui a défini le cadre légal de la « preuve par écrit » de telle manière que les documents informatiques puissent entrer dans cette catégorie. Cette loi a modifié l’article 1316 du Code civil comme suit :







Code civil – Article 1316


La preuve littérale, ou preuve par écrit, résulte d’une suite de lettres, de caractères, de chiffres ou de tous autres signes ou symboles dotés d’une signification intelligible, quels que soient leur support et leurs modalités de transmission.





Ainsi, dire qu’un e-mail ou des traces de serveurs informatiques « n’ont aucune valeur » n’est plus recevable. Il est précisé d’emblée que la preuve peut être établie sur tout support et transmise par tout moyen. Si les parties ne contestent pas la véracité d’un e-mail, par exemple, le juge pourra alors le prendre en compte. Cela ouvre la porte au support électronique et au transfert par les réseaux de télécommunications dans le droit de la preuve.


L’article suivant précise les choses en fixant les conditions de l’admission en preuve d’un écrit sous forme électronique :




Code civil – Article 1316-1


L’écrit sous forme électronique est admis en preuve au même titre que l’écrit sur support papier, sous réserve que puisse être dûment identifiée la personne dont il émane et qu’il soit établi et conservé dans des conditions de nature à en garantir l’intégrité.





Cet article précise explicitement que la dématérialisation est possible : l’électronique prend la même valeur juridique que le papier. Toutefois, le législateur introduit des contraintes pour le support électronique : l’identification de l’auteur doit être certaine, et l’intégrité du document doit être garantie tout au long de son cycle de vie.


On peut raisonnablement penser que ces éléments de sécurité ont été introduits du fait de la grande facilité qu’il existe à créer ou modifier un document électronique.


Pour reprendre les exemples précédents, un simple e-mail ou de simples traces d’un serveur, sans garantie de leur provenance et de leur intégrité, ne constitueront pas à eux seuls une « preuve », mais ils ne seront pas non plus dénués de valeur juridique : ils constitueront un « commencement de preuve » entrant dans un « faisceau de preuves » que le juge examinera.


Le législateur insiste enfin avec l’article 1316-3 du Code civil :




Code civil – Article 1316-3


L’écrit sur support électronique a la même force probante que l’écrit sur support papier.





Cet article établit l’équivalence du papier et de l’électronique. D’un point de vue pratique, cet article lève les barrières liées à l’habitude.





• Le papier n’est pas « plus fort » que l’électronique. Toutefois, il est « plus habituel », et l’on fait plus facilement confiance à des documents tangibles, matériels (voir à ce sujet le chapitre 3 consacré à la confiance).


• L’électronique n’est pas « plus fort » que le papier. Toutefois, il est plus facilement tracé, et des mécanismes de sécurité informatique permettent aisément de prouver la provenance et l’intégrité des documents électroniques (voir à ce sujet le chapitre 6 sur la sécurité).


Nous verrons plus loin dans le présent ouvrage les dispositions prises pour la signature électronique, et celles permettant l’établissement d’une convention de preuve qui garantira la solidité juridique d’un service dématérialisé.


Mais d’ores et déjà, nous voyons que la possibilité de dématérialiser est offerte, avec des contraintes (identification, intégrité) qui ont trait au domaine de la sécurité.
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La sécurité de la dématérialisation


Les différents types de risques et de réponses
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La dématérialisation, si elle est une source d’innombrables opportunités, est aussi le support de nombreux risques nouveaux. Nous pouvons en citer quelques-uns.


Certains dangers proviennent en général d’une attaque intentionnelle : intelligence économique (pillage des secrets d’une entreprise au profit d’un concurrent), détournement de données personnelles, vandalisme (atteinte à l’intégrité des données), atteinte à l’image de marque…


Mais les virus, vers et autres chevaux de Troie sont susceptibles de détruire ou d’altérer les données, de consommer des ressources système ou de provoquer des indisponibilités de service également de manière aveugle, touchant aussi bien le particulier que l’entreprise.


Un risque lié aux infrastructures réside dans la disponibilité des services et des données : une panne de réseau, un crash disque, un effondrement de performances dû à une « fuite mémoire », une panne d’alimentation électrique sont susceptibles de porter préjudice aux utilisateurs d’un service dématérialisé et donc au fournisseur de ce service.


Enfin, le risque le plus récemment pris en compte est celui lié à la valeur juridique des documents générés à l’aide d’un ordinateur et échangés via Internet : comment faire la preuve d’une action réalisée sur un système informatique ? Comment garantir l’engagement d’un utilisateur ? Comment prouver l’antériorité d’un document par rapport à un autre ? Et comment présenter tout cela devant un tribunal en cas de contentieux ?


L’ensemble des mesures prises pour diminuer les risques se divise en trois familles.







Sécurité technique, sécurité applicative et sécurité comportementale : trois notions complémentaires qu’il convient de mettre en œuvre conjointement.





• La sécurité technique met en œuvre des infrastructures robustes, indépendamment de l’applicatif qui s’y exécute.


• La sécurité applicative consiste à employer, au sein du service lui-même, des mécanismes garantissant la sécurité des données qui y sont traitées : nous y incluons la sécurité juridique.


• La sécurité comportementale sensibilise les utilisateurs et les forme pour les amener à éviter les situations de prise de risque, consciente ou inconsciente.


Nous allons maintenant détailler ces trois notions complémentaires.


La sécurité technique
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La sécurité technique des systèmes d’information est la composante qui pourra être traitée de manière identique quelle que soit l’application concernée : les mesures mises en œuvre ne seront pas spécifiques au besoin métier, aux données traitées, aux utilisateurs concernés, mais dépendront seulement du niveau de sécurité attendu, dans l’absolu, en termes de disponibilité des machines et de résistance aux attaques, aux pannes et aux autres événements nuisibles pouvant survenir.


On concevra aisément, par exemple, que le niveau de sécurité (et donc le coût induit) ne soit pas le même pour une application de vote par Internet, dans laquelle une interruption de service peut être considérée comme une entrave au droit de vote et faire naître la suspicion sur l’ensemble de l’opération électorale, que pour un service en ligne de demande de renseignements sur les fêtes organisées par la municipalité, dont l’indisponibilité pendant une demi-journée n’aura qu’un impact très limité.


En revanche, on aura des exigences de sécurité proches entre le vote par Internet et la dématérialisation des marchés publics : si le fournisseur ne peut pas se connecter pour déposer son offre dans les délais, l’ensemble de la procédure risque d’être remise en cause, avec, à la clé, une perte de temps de plusieurs mois et éventuellement une rupture d’approvisionnement.


La sécurité technique repose sur plusieurs composantes complémentaires : les aspects contractuels, les aspects organisationnels, les aspects logiques et les aspects physiques.


Les aspects contractuels


Du point de vue contractuel, la sécurité technique repose en général sur un engagement de qualité de service (SLA, Service Level Agreement), pris par l’hébergeur du système d’information. Cet hébergeur peut être interne (la DSI, par exemple) ou externe (un prestataire de services). Les engagements contractuels incluront une durée maximale d’indisponibilité des serveurs, les plages horaires de garantie de continuité de service, les temps maximaux de rétablissement en cas de panne, etc. Les aspects contractuels prévoient, en général, des pénalités applicables en cas de non-respect des engagements par l’hébergeur. Il est à noter qu’un « contrat » peut être envisagé, au sein d’une entreprise, entre la DSI et ses clients internes.


Les aspects organisationnels


Les aspects organisationnels couvrent les moyens humains mis en œuvre pour garantir le respect des engagements contractuels. Cela comporte non seulement la disponibilité et la qualification des personnels, mais également l’ensemble des procédures mises en œuvre lors de l’exploitation courante du service, les sauvegardes, le plan de continuité d’activité (PCA), les procédures d’escalade en cas d’incident et les procédures d’exception, y compris, au sein du plan de reprise d’activité (PRA), les solutions alternatives à mettre en œuvre en cas de panne totale du système d’information. Par exemple, les boutiques d’une grande enseigne peuvent-elles toujours vendre aux clients si le système d’information central gérant les caisses et les prix est indisponible ? Une procédure non informatisée est nécessaire !


Les aspects logiques


La composante logique s’intéresse d’une part aux logiciels et matériels mis en œuvre pour garantir la sécurité (pare-feu, antivirus, sondes de détection d’intrusion…), et d’autre part à l’architecture logique du système d’information : cloisonnement des sous-réseaux, adressage public/privé, zones démilitarisées…, mais également aux droits conférés aux administrateurs système et administrateurs de bases de données, ainsi qu’à la traçabilité de leurs actions et au mode d’installation des systèmes d’exploitation (physique, virtualisé, voire en « cloud »).




Les architectures techniques largement réparties, appelées « cloud », posent des problèmes spécifiques de sécurisation.





Les aspects physiques


Enfin, la sécurité physique présente deux dimensions : la sécurité des locaux (redondance de l’hébergement sur des sites distincts, protection anti-incendie, anti-inondation, contrôle d’accès physique, existence de deux adductions indépendantes d’électricité et de réseau, existence d’un générateur électrique de secours et d’une réserve de carburant suffisante…), et la sécurité des machines et de leur exploitation (redondance des serveurs et des bases de données, redondance des alimentations électriques et réseau de chaque baie, éloignement physique des serveurs redondants…).


Dans cet ouvrage, nous ne détaillerons pas davantage le sujet de la sécurité technique, notre propos principal étant la sécurité applicative.





La sécurité applicative et juridique
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La sécurité applicative regroupe les mesures prises au sein d’une application pour répondre aux besoins fonctionnels de sécurité du service rendu, c’est-à-dire ce qui est spécifique aux échanges et aux traitements réalisés au sein de ce service. Si le service comporte une dimension juridique (établissement de contrat, capacité à prouver des événements, garantie de confidentialité, conservation des documents sur le long terme…), alors les mesures de sécurité juridique entrent dans le cadre de la sécurité applicative.


Dressons la liste des actions nécessitant la mise en œuvre de la sécurité applicative, et des mécanismes correspondants.


• Identifier une personne et déterminer ses droits : on appliquera les concepts de la gestion d’identités et du contrôle d’accès.


• Garantir la provenance d’un document : on appliquera, selon les cas, un scellement par un serveur (cachet ou horodatage), la signature électronique, si l’on veut également marquer le consentement de l’utilisateur aux termes du document, ou des mécanismes de traçabilité.


• Garantir l’intégrité d’un document : on s’appuiera sur des mécanismes purement cryptographiques, comme le calcul d’empreinte. On appliquera, en outre, un scellement par un serveur (cachet ou horodatage), ou la signature électronique, si l’on veut également marquer le consentement de l’utilisateur aux termes du document. Le stockage dans un coffre-fort électronique permet également la conservation sur le long terme.


• Prouver l’action d’un utilisateur ou le déroulement d’un événement automatique : on s’appuiera sur les mécanismes de traçabilité.


• Prouver une date : c’est le rôle de l’horodatage.


• Assurer la confidentialité des données : on mettra en œuvre le contrôle d’accès et/ou le chiffrement des données.


• Recueillir l’engagement d’un utilisateur : on emploiera la signature électronique ou un mécanisme de traçabilité.


• Conserver des données sur le long terme et garantir la capacité à les retrouver : c’est à ce besoin que répond l’utilisation de l’archivage électronique.


Selon le service rendu, la mise en application de tout ou partie de ces mécanismes sera nécessaire, et les niveaux d’exigence retenus ne seront pas les mêmes. Dans la suite du présent ouvrage, nous développerons chacune de ces fonctions de sécurité, en les illustrant par des cas concrets d’usage ou de non-usage, justifiés par les besoins objectifs.





Toutefois, la mise en œuvre de mesures techniques de sécurité est insuffisante si elle n’est pas complétée par une sensibilisation des utilisateurs aux bonnes pratiques, comme nous allons maintenant le présenter.


La sécurité comportementale
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La majeure partie des attaques contre les systèmes d’information proviennent « de l’intérieur » : elles sont perpétrées soit par des employés malveillants ou inconscients des conséquences de leurs actions, soit par des ex-collaborateurs désireux de se venger, soit par des pirates extérieurs à l’organisation, mais ayant réussi à se procurer des informations confidentielles (codes d’accès, architecture technique…) grâce à l’ingénierie sociale.


La mise en place de procédures précises, connues de tous, appliquées, et dont la mise en pratique est vérifiée régulièrement, permet de se prémunir contre un grand nombre de comportements inadaptés qui créent un réel danger.


Les règles ne sont pas nécessairement complexes, ni très contraignantes. On peut en citer ici quelques-unes parmi les plus évidentes :


• ne pas inscrire son mot de passe sur un Post-it collé à côté de son poste de travail ;


• ne jamais quitter son poste de travail sans l’avoir verrouillé ;


• ne jamais exécuter de programme téléchargé depuis Internet ;


• ne jamais brancher de clé USB sur son poste de travail pour échanger des données, ni en entrée, ni en sortie ;


• ne jamais faire de copies de ses données professionnelles sur un ordinateur à usage personnel ;


• ne jamais répondre à des questions relatives à des éléments confidentiels par téléphone…


Pour mettre en place au sein de l’entreprise une véritable politique de sécurité, il ne suffit pas de rédiger un corpus de règles et de les faire signer par tous en annexe au contrat de travail. En effet, il est « naturel » que les utilisateurs du système d’information aient des habitudes comportementales issues de leur expérience de l’informatique dans le cercle privé. Pour faire évoluer ces pratiques et obtenir l’adhésion des utilisateurs aux règles, il faut un engagement fort et explicite de la direction générale, une exemplarité de la hiérarchie, et une véritable volonté de formation et d’accompagnement, dotée des moyens adéquats et inscrite dans la durée.


On veillera par ailleurs, dans la conception des services dématérialisés et leur mise en œuvre, à prendre en compte en amont l’utilisateur et son mode de travail, afin de ne pas lui créer des conditions difficiles qui pourraient l’amener à contourner les règles de sécurité. Par exemple, si le temps de transfert de documents a été sous-estimé et se trouve être trop long, l’utilisateur peut être tenté de copier ces documents sur une clé USB ou de les graver sur un CD-Rom pour les remettre au destinataire en dehors du cadre défini, qui était censé assurer la traçabilité et la confidentialité, contournant ainsi pour des raisons qui lui semblent légitimes (le temps perdu dans son travail) le dispositif de sécurité mis en place.




Parole d’expert 
Ignace Vantorre, président de Sogelink


Sogelink est éditeur et opérateur du service DICT.fr et se positionne comme tiers de confiance. Dans ce cadre, vous avez décidé de former l’ensemble de votre personnel aux problématiques de sécurité. Pourquoi ?


Notre rôle de tiers de confiance passe par une exemplarité sans faille, qui est pour nous une priorité stratégique. La sécurité ne peut pas être vécue comme une contrainte : elle doit être une véritable culture d’entreprise.


Tout d’abord, l’inclusion de fonctions de sécurité dans nos services concerne au premier plan notre équipe R&D, qui conçoit et développe ces fonctionnalités, et nos exploitants système, qui les administrent.


Mais nos offres de services sécurisés sont élaborées par le service marketing et vendues par le service commercial, qui doivent donc disposer des compétences nécessaires. Et bien entendu, les téléopérateurs du service clients doivent être à même de répondre aux questions des utilisateurs.


Enfin, les services administratifs, s’ils ne sont pas directement au contact des applications de confiance, sont un maillon fort de la sécurité globale de l’entreprise car leur poste de travail est connecté à l’intranet et contient potentiellement des informations sensibles pour l’entreprise.


Nous n’envisageons pas la sécurité d’un pur point de vue technique, mais comme un tout englobant en premier lieu les aspects comportementaux : verrouiller son poste de travail lorsqu’on le quitte, ne pas transférer de données via des clés USB ou ne naviguer que sur des sites à vocation professionnelle sont autant de bonnes pratiques qui sont le premier garde-fou face aux risques de compromission de nos données, et qui s’imposent à tous sans exception.


Quels moyens avez-vous mis en œuvre pour dispenser cette « culture sécurité » dans l’entreprise ?


La première étape a consisté à adopter une charte sécurité qui fait partie du règlement intérieur de l’entreprise et qui marque la détermination de la direction à faire de ce sujet une priorité incontournable.


Nous avons ensuite organisé des séances de sensibilisation et de formation à la sécurité, adaptées à chaque catégorie de personnel. Tous nos employés se sont vu remettre, à l’issue de la formation, une fiche récapitulative des points clés qui concernent leur métier en matière de sécurité : règles comportementales pour les personnels administratifs, explications fonctionnelles pour les employés qui sont en contact avec les clients, contraintes techniques pour les informaticiens.


Des encarts dédiés à la sécurité sont systématiquement inclus dans notre lettre de communication interne.





Enfin, ces actions donnent lieu à un suivi régulier et à des rappels périodiques.


Quels changements cela a-t-il induit dans la vie de l’entreprise ?


Les aspects sécurité s’inscrivent naturellement dans notre culture d’amélioration continue et de qualité de service. Tous nos collaborateurs ont pris conscience de l’importance des règles de sécurité, car elles leur ont été présentées et expliquées, et parce qu’elles sont suivies par la hiérarchie.


Du pur point de vue technique, notre politique de sécurité est très bien respectée et, de l’aveu même des exploitants système, respecter ces règles leur a donné une plus grande sérénité dans leur activité quotidienne.


Pour ce qui concerne les aspects comportementaux, l’accueil a également été très positif. Un jeu s’est même instauré parmi les employés : si l’un d’eux quitte son poste sans le verrouiller, il doit apporter le lendemain matin des croissants pour ses collègues de bureau !


Si la sécurité pouvait de prime abord sembler un sujet austère et contraignant, une communication adaptée nous a permis de la faire adopter par tous avec le sourire, et la conscience de bien faire est un plus pour la qualité de vie au bureau.





La chaîne de la sécurité
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Les trois formes de sécurité que nous venons de décrire (technique, applicative et comportementale) ne sont pas distinctes, ni exclusives les unes des autres, bien au contraire : elles sont totalement complémentaires, et le non-respect des prescriptions de l’un des domaines suffit à affaiblir l’ensemble du système d’information.


La « chaîne de la sécurité » globale, illustrée par la figure 2-1, a la force de son maillon le plus faible. Négliger l’un des aspects de la sécurité, c’est mettre en danger l’ensemble du service dématérialisé.
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Figure 2-1 : La chaîne de la sécurité








Pour une illustration concrète des conséquences pratiques du non-respect de la chaîne de sécurité, un exemple complet est développé dans le chapitre 5, à la section « Les conséquences catastrophiques d’une sécurité insuffisante : la faillite de Diginotar ».


Voyons maintenant quels outils normatifs permettent de guider les concepteurs et exploitants de services dématérialisés dans leur activité de sécurisation.


Normalisation et référentiels
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Un secteur normatif pléthorique


Le domaine de la sécurité informatique au sens large est très normalisé, et les outils ne manquent pas. Au niveau organisationnel et technique, on citera, par exemple, les normes de la famille ISO 27000 qui définit les systèmes de gestion de la sécurité de l’information.


Pour ce qui est des mécanismes cryptographiques qui entrent en jeu dans la sécurité applicative, on peut citer de nombreuses initiatives.


• La société RSA Security a publié un ensemble de normes appelé PKCS (Public Key Cryptographic Standard) définissant de nombreux formats, algorithmes et protocoles employés en cryptographie.


• Les normes techniques relatives aux infrastructures à clé publique ont été rédigées au sein de l’IETF sous la forme de documents nommés RFC (Request For Comments) par un groupe de travail dédié appelé PKIX. Les travaux de PKIX ont notamment repris les normes PKCS pour en faire des standards publics. Parmi ces normes, on peut citer : la RFC 2527 (normalisation de la rédaction d’une politique de certification), la RFC 2560 (protocole de validation de certificat OCSP), la RFC 2630 (format d’enveloppe cryptographique CMS), la RFC 3161 (protocole d’horodatage TSP), la RFC 4055 (algorithme RSA), la RFC 5280 (format de certificats X.509)…


• Les formats de signature électronique ont été normalisés non seulement par PKIX (format CMS), mais également par le W3C (format XAdES) et par Adobe (format PDF) – puis, synthétisés par l’ETSI sous les noms CAdES, XAdES et PAdES (voir à ce sujet le chapitre 7 sur la normalisation des signatures électroniques).


• L’AFNOR a publié la norme française NF Z42-013 décrivant les « Spécifications relatives à la conception et à l’exploitation de systèmes informatiques en vue d’assurer la conservation et l’intégrité des documents stockés dans ces systèmes », c’est-à-dire l’archivage électronique. Cette norme a été transposée par l’ISO sous la référence 14641-1…





L’objet de ce chapitre n’est pas de faire une liste exhaustive des normes applicables au domaine de la sécurité de la dématérialisation, mais d’illustrer le fait qu’il y a pléthore de normes, chacune étant adaptée à un contexte et à un besoin.


Certaines portent même sur des aspects métier très précis, comme la norme AFNOR NF Z42-025 sur la gestion du bulletin de paie électronique.


En France, les pouvoirs publics ont choisi de créer un cadre général de sécurité qui s’impose aux administrations pour la mise en œuvre de la dématérialisation : le Référentiel général de sécurité, ou RGS.


Un référentiel français incontournable : le RGS


L’ordonnance n° 2005-1516 du 8 décembre 2005 instaure, par son article 9, un Référentiel général de sécurité (RGS) qui s’impose à toutes les autorités administratives. Le RGS définit des niveaux de sécurité pour certaines fonctions de sécurité applicative : authentification des personnes et des serveurs, signature électronique, cachet, chiffrement et horodatage.


Le RGS définit des niveaux de sécurité qui lui sont propres, sous forme d’étoiles : de une étoile (*) à trois étoiles (***).


Sauf dans les cas où la loi a édicté d’autres principes, l’autorité administrative qui met en œuvre un service dématérialisé doit déterminer, via une analyse de risques, le niveau de sécurité requis pour ces fonctions de sécurité. Elle est alors tenue de mettre en place les dispositifs correspondants. Pour les éléments qui s’imposent aux utilisateurs, tout dispositif ou service de niveau égal ou supérieur doit être accepté.


Les prestataires de services fournissant ces fonctions de sécurité peuvent se faire qualifier afin de prouver leur conformité au RGS.




Ordonnance nº 2005-1516 du 8 décembre 2005 – Article 9


I. Un référentiel général de sécurité fixe les règles que doivent respecter les fonctions des systèmes d’information contribuant à la sécurité des informations échangées par voie électronique telles que les fonctions d’identification, de signature électronique, de confidentialité et d’horodatage. […]


II. Lorsqu’une autorité administrative met en place un système d’information, elle détermine les fonctions de sécurité nécessaires pour protéger ce système. Pour les fonctions de sécurité traitées par le référentiel général de sécurité, elle fixe le niveau de sécurité requis parmi les niveaux prévus et respecte les règles correspondantes. […]


III. Les produits de sécurité et les prestataires de services de confiance peuvent obtenir une qualification qui atteste de leur conformité à un niveau de sécurité du référentiel général de sécurité. […]








Entré en vigueur avec l’arrêté RGS du 18 mai 2010, le RGS s’impose à l’ensemble des téléservices de l’administration. Il est applicable au plus tard le 19 mai 2013 à l’ensemble des procédures d’échange de documents mettant en œuvre un système d’information.


Le RGS se veut également un recueil de bonnes pratiques à l’usage du secteur privé.


Comme nous l’avons vu, la sécurité applicative repose essentiellement sur des mécanismes cryptographiques : la compréhension des normes applicables ou des niveaux de sécurité définis par le RGS est une gageure si l’on ne maîtrise pas les notions de base de cryptographie. Nous allons maintenant en aborder les trois grandes familles : les fonctions de hash, la cryptographie asymétrique et la cryptographie symétrique.


Un peu de cryptographie pour y voir plus clair


[image: image]


Un outil indispensable : les fonctions de hash


Les propriétés du hash


Le premier outil cryptographique que nous allons aborder porte plusieurs noms : calcul d’empreinte, condensation, ou hash, qui est le terme que nous emploierons le plus généralement.


L’algorithme de hash actuellement recommandé est SHA256 (pour Standard Hash Algorithm, 256 bits étant la taille des données obtenues en sortie).


Les fonctions de hash sont des algorithmes mathématiques qui prennent en entrée une donnée qui peut avoir n’importe quelle taille, et qui rendent en sortie une chaîne d’octets de longueur fixe qui dépend de chacun des bits de l’entrée mais ne permet pas de retrouver l’entrée.


Voyons quelles sont les principales propriétés des fonctions de hash.


• La sortie a une taille constante, indépendante de l’entrée.


La condensation peut porter sur tout fichier, quelle que soit sa taille : que le document en entrée soit une donnée technique de 20 octets, un document Word de 200 Ko ou une photo de 2 Mo, le résultat de sa condensation par la fonction SHA256 donnera pour résultat une chaîne de 256 bits, comme illustré par la figure 2-2.
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Figure 2-2 : La taille du hash est constante





• La sortie est pseudo-aléatoire, très dépendante de l’entrée.


La fonction de condensation donne un résultat dont chaque bit dépend de l’ensemble des données fournies en entrée. Ainsi, comme le montre la figure 2-3, si l’on calcule le hash de deux fichiers très proches, par exemple en modifiant un seul bit du fichier initial pour constituer le second, on obtiendra des résultats très différents, qui ne permettront en rien de déduire une ressemblance des fichiers fournis en entrée.
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Figure 2-3 : La sortie du hash est très dépendante de l’entrée.





• Le hash est une fonction « à sens unique ».


Attention à ne pas confondre les fonctions de condensation avec des fonctions de compression de données (comme le format ZIP, par exemple) : si SHA256 ramène tout fichier, quelle que soit sa taille, à une chaîne de 256 bits (figure 2-4), l’opération inverse est impossible… Et c’est là l’une des propriétés essentielles de la condensation : il s’agit de fonctions « à sens unique ». Connaître le condensé d’un fichier ne permet pas de déduire le contenu du fichier lui-même, ni de constituer un autre document qui aurait ce même condensé.
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Figure 2-4 : Le hash est une fonction à sens unique.





À présent, évoquons rapidement quelques propriétés intéressantes des fonctions de hash, que nous détaillerons par la suite.


Le hash : un outil d’anonymisation


Il est parfois nécessaire de conserver la trace d’une donnée, sans pour autant conserver la donnée elle-même. Un exemple peut être l’exploitation à des fins statistiques de données médicales : il sera important de pouvoir lier entre elles deux données provenant du même patient, sans pour autant dévoiler le nom du patient. L’anonymisation consiste alors à remplacer le nom du patient par son hash : le nom étant toujours le même, le hash sera identique pour toutes les données provenant de ce dossier médical, ce qui permettra leur exploitation. Mais il sera impossible de remonter jusqu’au patient, le hash (fonction à sens unique) ne permettant pas de recalculer le nom.


Le hash : un outil de scellement


Comme nous le verrons dans le chapitre 11 sur la traçabilité, l’enregistrement de données à des fins de reconstitution de l’historique des actions peut nécessiter de garantir l’intégrité des traces ainsi constituées, afin de garantir qu’aucun enregistrement n’ait été ajouté, supprimé ou modifié. Une façon de réaliser ce scellement est d’inclure dans chaque enregistrement l’empreinte du précédent. De cette manière, la modification d’un seul enregistrement est détectée dans l’ensemble des enregistrements suivants.





Le hash : une fonction de condensation


Nous verrons dans la section suivante sur la cryptographie asymétrique que les calculs réalisés avec les clés publique et privée ne peuvent porter que sur des données de taille limitée, inférieure à la taille de la clé RSA employée.


Pour la signature électronique en particulier, le document signé étant en général bien plus volumineux que la limite, on fera porter le calcul non sur le fichier, mais sur son hash, qui en représente une version condensée.


La cryptographie asymétrique


Clé privée et clé publique


L’utilité fonctionnelle de la cryptographie asymétrique, illustrée par la figure 2-5, est la suivante :


• un individu (le « porteur ») doit être capable de faire un calcul que lui seul est capable de réaliser : pour cela, il doit disposer d’un secret ;


• un autre individu (le correspondant) doit être capable de vérifier le calcul pour s’assurer que le porteur dispose de ce secret, mais sans en disposer lui-même.


Les algorithmes utilisables pour effectuer ces opérations sont regroupés sous le nom générique de « cryptographie à clé publique », ou « cryptographie asymétrique », parce qu’ils reposent sur deux données complémentaires, liées mathématiquement et générées conjointement, mais gérées de manière très différente :


• la « clé privée » constitue le secret que le porteur doit conserver confidentiel, et qu’il utilisera pour effectuer le calcul mentionné ci-dessus ;


• la « clé publique » est son pendant mathématique, qui permet d’effectuer le calcul inverse, et donc de vérifier que la personne qui a fait le calcul initial possédait bien la clé privée.


La clé publique peut être diffusée largement, et transmise librement à toute personne appelée à l’utiliser. Bien entendu, la connaissance de la clé publique ne permet pas de déduire la clé privée. La sécurité de la cryptographie asymétrique repose entièrement sur cette propriété mathématique.


L’algorithme de cryptographie asymétrique le plus employé s’appelle RSA, du nom de ses inventeurs : Rivest, Shamir et Adleman. Nous nous limiterons à aborder cet algorithme.




L’algorithme RSA a été inventé en 1976. Il demeure aujourd’hui le plus employé !





Nous ne développerons pas ici les bases mathématiques de la cryptographie asymétrique : il existe de nombreux ouvrages qui entrent dans le détail de l’implémentation de ces algorithmes, et la connaissance des arcanes de la cryptographie n’est absolument pas indispensable pour mettre en œuvre ces fonctionnalités dans des projets de dématérialisation.





Il est en revanche extrêmement important de retenir les propriétés de base du couple clé publique/clé privée (aussi appelé la « bi-clé » ) et des algorithmes asymétriques :


• deux clés complémentaires sont générées simultanément ;


• la clé « privée » reste secrète ;


• la clé « publique » est diffusée librement ;


• les deux clés effectuent des opérations inverses l’une de l’autre.
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Figure 2-5 : La cryptographie asymétrique





La cryptographie asymétrique est utilisée pour l’authentification, la signature électronique et le chiffrement : voyons maintenant son usage dans chacun de ces cas.


Les fonctions de sécurité rendues par la cryptographie asymétrique


Sur la base de la figure 2-5, il est simple d’imaginer trois fonctions de sécurité qui seront rendues aisément à l’aide de la cryptographie asymétrique : l’authentification, le chiffrement et la signature électronique.


Ces grands mécanismes cités précédemment seront respectivement détaillés dans les chapitres 4, 6 et 7 mais nous pouvons d’ores et déjà les présenter schématiquement, du simple point de vue de l’usage des clés.


L’authentification


Le déroulement du mécanisme d’authentification est le suivant :


• le processus est initié par le correspondant, qui envoie au porteur un défi : le défi est une donnée volatile, utilisée une seule fois, générée aléatoirement par le correspondant ;


• la donnée utilisée en entrée de l’algorithme RSA est le hash du défi ;


• le porteur effectue le calcul RSA à l’aide de sa clé privée ;


• le correspondant vérifie ce calcul à l’aide de la clé publique ;


• le résultat du calcul RSA est détruit après vérification.


L’opération d’authentification est destinée à vérifier ponctuellement l’identité du porteur dans le but de lui donner accès à un service. La preuve de l’identité est apportée par la clé privée, la vérification par la clé publique.





La signature électronique


La signature électronique consiste à utiliser sa clé privée sur une donnée (le contenu d’un document, par exemple) pour la lier à l’identité du porteur de manière durable, pour exprimer le consentement du porteur vis-à-vis du destinataire.


Le mécanisme mis en œuvre est le suivant :


• le processus est initié par le porteur ;


• la donnée utilisée en entrée de RSA est le hash de la donnée à signer (c’est-à-dire le hash du fichier contenant le texte sur lequel le porteur veut engager son consentement) : une donnée pérenne, destinée à être conservée ;


• le porteur réalise le calcul RSA à l’aide de sa clé privée ;


• le correspondant vérifie ce calcul à l’aide de la clé publique ;


• le résultat du calcul RSA est conservé ; le moment de la vérification dépend entièrement du processus métier mis en œuvre.


L’opération de signature est destinée à lier définitivement l’identité du porteur au document signé, dans le but de marquer son engagement. La signature électronique est obtenue à l’aide de la clé privée, sa vérification à l’aide de la clé publique.


Le chiffrement


Le chiffrement consiste à utiliser la clé publique sur une donnée confidentielle, de manière à garantir que seul le porteur, disposant de la clé privée correspondante, pourra faire l’opération inverse et donc accéder à la donnée en clair.


Le mécanisme mis en œuvre est le suivant :


• le processus est initié par le correspondant qui envoie des données confidentielles au porteur ;


• la donnée utilisée en entrée de RSA est la donnée confidentielle : une donnée pérenne, destinée à être conservée ;


• le correspondant effectue le calcul RSA à l’aide de la clé publique du porteur ;


• le porteur effectue le déchiffrement, toujours par l’algorithme RSA, à l’aide de sa clé privée ;


• le résultat du calcul RSA est conservé ; il s’agit de la donnée secrète rendue confidentielle.


L’opération est destinée à rendre la donnée secrète incompréhensible à tous, mis à part le porteur, puisqu’il est le seul à disposer de sa clé privée. Le chiffrement est effectué à l’aide de la clé publique, le déchiffrement à l’aide de la clé privée.





Nota Bene : nous verrons dans le chapitre 6 consacré à la confidentialité que, dans la pratique, du fait des limitations de taille liées à l’algorithme RSA, le chiffrement est un mécanisme à deux étages impliquant également la cryptographie symétrique.


Sur quoi la sécurité de la cryptographie asymétrique repose-t-elle ?


Ce qui nous permet de nous appuyer sur la cryptographie asymétrique pour effectuer des opérations de sécurité, ce sont trois propriétés fondamentales : la robustesse de l’algorithme RSA, la « taille » de la clé privée et sa confidentialité.


Les propriétés mathématiques des clés et de l’algorithme


L’utilisation de la cryptographie asymétrique nous garantit que la connaissance de la clé privée est indispensable pour faire l’inverse des opérations réalisées avec la clé publique.


Nous avons, en outre, l’assurance que la connaissance de la clé publique ne permet pas de reconstruire la clé privée.


Enfin, nous avons la certitude qu’il n’existe pas d’attaque « à clair connu », c’est-à-dire qu’en connaissant une donnée et le résultat du calcul RSA effectué sur cette donnée avec la clé privée, on ne peut pas en déduire la clé privée.


Il n’est ainsi pas nécessaire de garder secret l’algorithme utilisé : la robustesse de RSA est suffisante pour garantir la sécurité contre les attaques. Un pirate qui saurait que les échanges sont sécurisés par RSA n’en serait pas plus avancé pour attaquer le système mis en œuvre.


La taille des clés


La robustesse de la sécurité offerte par RSA dépendra de la « taille » des clés utilisées. La taille d’une bi-clé RSA est le nombre de bits d’un élément, appelé le « module ». Pour attaquer une bi-clé RSA, il ne convient pas de tester toutes les valeurs possibles de la clé, mais de factoriser le module pour en déduire la clé privée.


La factorisation du module est facilement réalisable sur un ordinateur personnel pour une taille de clé de l’ordre de 256 bits. En revanche, dès 512 bits, ce n’est plus réalisable sans faire fonctionner en réseau plusieurs centaines d’ordinateurs, et on estime aujourd’hui qu’une taille de bi-clé de 2 048 bits offre une sécurité de très haut niveau.


L’Agence nationale de la sécurité des systèmes d’information (ANSSI) recommande une taille de clé minimale de 2 048 bits pour l’algorithme RSA pour des données devant être conservées jusqu’à 2020, et de 4 096 bits au-delà de cette période.





La confidentialité de la clé privée


Bien entendu, utiliser un algorithme robuste et des clés de grande taille n’a aucun intérêt si l’on ne s’assure pas de conserver secrète la clé privée !


Il convient donc de s’assurer que la génération de la bi-clé soit réalisée sous le contrôle exclusif du porteur, ou dans le cadre d’un processus garantissant que nul n’ait pu en prendre connaissance.


Lorsque la clé privée est stockée, même temporairement, sur un support logiciel permettant de la dupliquer, il est important de mettre en œuvre toutes les mesures techniques et organisationnelles permettant de garantir qu’aucune duplication n’ait eu lieu. Toutefois, dans un tel cas, il demeure toujours un doute quant à l’unicité de la clé privée, et il n’est alors pas possible de prouver formellement qu’elle demeure sous le contrôle exclusif de son porteur.


La solution consiste à employer des supports physiques (cartes à puce, supports cryptographiques USB) offrant une fonctionnalité de génération « à bord », qui garantit que la clé privée ne sort jamais de la carte. Nous détaillerons ces mécanismes dans la section du chapitre 5 consacrée aux supports du certificat.


Quelles sont les limitations de la cryptographie asymétrique ?


La cryptographie asymétrique connaît deux limitations principales.


Tout d’abord, les données que l’algorithme RSA peut accepter en entrée sont limitées à la taille de la bi-clé.


Si l’on utilise une bi-clé de 2 048 bits, cela veut dire que l’on ne peut pas signer ou chiffrer avec l’algorithme RSA un fichier de plus de 256 caractères… Voilà qui risque de mettre fin rapidement à notre intérêt pour RSA… Sauf à trouver des solutions !


Ensuite, les performances de la cryptographie asymétrique sont assez mauvaises en termes de vitesse de réalisation. Générer des bi-clés est consommateur de ressources, et les utiliser pour effectuer des calculs RSA également. Il faut donc limiter l’usage de la cryptographie asymétrique à des opérations peu nombreuses.


La solution au premier inconvénient pourrait être d’augmenter considérablement la taille des clés… Mais le second inconvénient, le problème de performances, nous en empêche !


Nous verrons dans le chapitre 6 consacré à la confidentialité que la solution apportée aux limitations de RSA dans le domaine du chiffrement est l’utilisation conjointe de la cryptographie symétrique.


Pour la signature électronique, la solution apportée consiste à employer les fonctions de hash, présentées précédemment.





Cryptographie asymétrique et certificat


Enfin, on ne peut parler de cryptographie asymétrique sans évoquer la notion de certificat.


Du point de vue technique, un certificat est un fichier scellé électroniquement par son émetteur (le prestataire de services de certification électronique), de manière à établir de manière inaltérable le lien entre l’identité du porteur et sa clé publique. Il sert donc à établir la confiance dans les échanges réalisés à l’aide de la bi-clé du porteur.


Nous en détaillerons la structure, le contenu et l’utilisation dans le chapitre 5 qui lui est consacré.


Abordons maintenant l’autre forme de cryptographie nécessaire à la sécurisation des échanges électroniques : la cryptographie symétrique.


La cryptographie symétrique


La cryptographie symétrique, ou cryptographie à « clé secrète », sert à garantir la confidentialité des données par le mécanisme appelé « chiffrement ».


Contrairement à ce que nous avons vu pour la cryptographie asymétrique, c’est ici la même clé qui sert à faire les calculs dans un sens et dans l’autre.


Cette clé secrète, ou clé symétrique, est simplement constituée d’une suite aléatoire d’octets.


L’algorithme actuellement recommandé pour le chiffrement symétrique s’appelle AES pour Advanced Encryption Standard.


Attention cependant : il existe plusieurs modes d’implémentation d’AES, qui n’offrent pas tous la même robustesse.


Ainsi, par exemple, le mode ECB (Electronic CodeBook) donne un chiffré identique pour deux clairs identiques. Son utilisation est déconseillée.


Au contraire, le mode CBC (Cipher Block Chaining), qui inclut un vecteur d’initialisation et un bouclage de l’algorithme sur les blocs successifs, offre une confidentialité optimale.


Le fonctionnement général de la cryptographie symétrique est illustré par la figure 2-6 :


• l’émetteur d’une donnée secrète génère une clé symétrique ;


• il l’utilise pour chiffrer la donnée secrète ;


• il transmet à son correspondant la donnée secrète chiffrée et la clé symétrique ;


• le correspondant se sert de la clé symétrique pour déchiffrer la donnée secrète et en prendre connaissance.







[image: image]


Figure 2-6 : La cryptographie symétrique





Ce mécanisme assure la confidentialité de la donnée chiffrée… Sous réserve que la clé secrète employée soit elle-même transmise de manière confidentielle !


Pour assurer le transfert de la clé secrète, deux mécanismes sont couramment utilisés.


• Envoyer la clé par un canal différent du canal d’envoi du document chiffré : par exemple, envoyer le document via un serveur et la clé par e-mail. La sécurité de cette façon de faire dépend de la sécurisation mise en œuvre sur le canal de transmission de la clé et de la capacité d’un éventuel indiscret à se procurer le document chiffré.


• Utiliser la cryptographie asymétrique pour rendre la clé secrète confidentielle à son tour. Nous détaillerons cela dans le chapitre 6 dédié à la confidentialité.


Les attaques que l’on peut mener contre la cryptographie symétrique sont des recherches exhaustives de la valeur de la clé, ce que l’on appelle des attaques « force brute ». Plus la clé est longue, plus la probabilité qu’un pirate parvienne à trouver la clé dans un temps raisonnable est faible.


C’est pourquoi l’ANSSI recommande l’utilisation de clés de chiffrement de 100 bits pour chiffrer les données devant rester confidentielles jusqu’à 2020 au plus, et de 128 bits au-delà de cette période.


Après avoir parcouru les mécanismes de sécurité disponibles au service de la dématérialisation, voyons comment leur mise en œuvre contribue à créer le contexte propice à leur adoption par les utilisateurs, au travers de la notion de confiance.







OEBPS/images/cvr.jpg
DIMITRIMOUTON
Préface d’Alain Bobant, président de la FNTC

SéCU rlté de la
dématerialisation

De la signature électronique au coffre-fort

numérique, une démarche de mise en ceuvre

EYROLLES






OEBPS/images/26_img01.jpg
Impossible en sens inverse





OEBPS/images/25_img01.jpg
HASH
"

256 BITS

Gtome
e eaux

HASH

—_— — EgEFEEN
256 BITS






OEBPS/images/part1.jpg
(PARTIE r_h






OEBPS/images/25_img02.jpg





OEBPS/images/28_img01.jpg
. —
oo

g:m — ABCD





OEBPS/images/chap1.jpg





OEBPS/images/33_img01.jpg





OEBPS/images/10_img01.jpg
IAM BPM GED

e

Sécurité Base de Archivage
awlicve:  donntes

L
‘®
£}
=
=
<





OEBPS/images/line.jpg





OEBPS/images/logo.jpg
EYROLLES

e ———





OEBPS/images/5_img01.jpg
Etre ou
ne pas étre
dématerialisé ?






OEBPS/images/chap2.jpg





OEBPS/images/21_img01.jpg
Utilisateur Exploitant
Securte secue seaue seaue ssare
componemente e Pl techoine comportementie

fitivd Contdentatte o Sereurs

Signatue dectoniaue.
Tacabite
Archivage electionique

prewe  sécurte

Configuration







