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Préface


La sécurité d’un système commence par sa connaissance exhaustive. Or, plus le système est compliqué, plus il est difficile de comprendre ses composants et leurs interactions ; il devient plus difficile à sécuriser. De ce fait, pour le blinder, il faut simplifier l’ensemble et en maîtriser chaque aspect. C’est là que PHP et ce livre entrent en scène.


PHP adopte une approche décomplexée pour résoudre les problèmes sur le Web. Les performances, la montée en charge, la courbe d’apprentissage et la sécurité tirent profit de cette approche pragmatique. Parfois cependant, cette conception se retourne contre nous. Trouver un compromis entre la rapidité, la simplicité d’apprentissage et la sécurité amène chaque expert spécialisé dans l’un de ces domaines à critiquer les choix qui favorisent les autres. Si les performances sont primordiales, un gestionnaire de mémoire qui veille aux allocations ressemble à un boulet.


PHP a grandi avec le Web et, comme ce dernier, il a grandi trop vite. Les webmestres ont évolué de la même façon. Lorsqu’ils ont une idée, ils la veulent sur un site, en ligne, et aussi vite que possible. C’est la course pour être le premier arrivé, sinon quelqu’un d’autre aura eu la même idée et aura raflé la prime des leaders. Sur le Web, l’arrivée sur le marché et l’avantage au premier entrant sont cruciaux. Et dans le même temps, il faut que l’application fonctionne correctement. PHP excelle dans ce domaine. Il est facile à prendre en main, il s’adapte énormément et il supporte les meilleurs trafics. Le revers de la médaille est la sécurité.


La sécurité est un art difficile, et il faut des années pour la maîtriser. Elle est aux antipodes de la nature chaotique et bouillonnante du Web et de ses développements. PHP a sa part de responsabilité dans l’insécurité du Web. Il y a des aspects de ce langage que tous ceux qui sont impliqués dans sa création auraient dû appréhender autrement dès l’origine. De plus, il y avait aussi des évolutions que nous ne pouvions pas prévoir. Douze ans en arrière, les interactions entre cadres HTML et la prévention des attaques CSRF dans les communications XHR auraient simplement été taxées de science-fiction. PHP a acquis sa popularité quand il s’est révélé être l’outil idéal pour résoudre les problèmes sur le Web. Cet outil était simple, rapide, et en un mot, il fonctionnait bien. Tout le monde voulait PHP.


Les applications sur le Web, quelle que soit leur plate-forme de développement, sont pour la plupart mal sécurisées. La seule solution pour améliorer la situation est d’élever le niveau de connaissance du système et des vecteurs d’attaques. Il y a des risques que PHP peut neutraliser, mais in fine, c’est au développeur de prendre en compte le système d’exploitation, le serveur web, PHP, la base de données et d’étendre le modèle de sécurité jusqu’au navigateur, quel qu’il soit.


L’avantage que nous avons est que PHP est toujours aussi simple. Il n’y a pas trop de couches à reconnaître. Il n’y a pas besoin de longues études pour en comprendre le fonctionnement. Si vous êtes motivé pour écrire des applications robustes et blindées, c’est à votre portée. Ce livre vous aidera à identifier les attaques courantes et les erreurs de programmation classiques, tout en vous guidant pour éviter chacun de ces écueils.


Le simple fait que vous ayez cet ouvrage entre les mains montre que vous avez réfléchi à ce problème, et il est probable que vos applications sont déjà mieux protégées que la moyenne. Si vous comprenez et appliquez quelques-uns de ces concepts, vous serez considéré comme un expert. Au fond, il suffit de bien comprendre comment tout cela fonctionne.


Rasmus Lerdorf, inventeur de PHP.




Avant-propos


Pourquoi ce livre ?


Il y a à peine dix ans, Internet était encore un gadget pour informaticiens, cher, lent, bruyant et laid. C’était déjà une source incroyable d’informations, mais difficile d’accès.


Aujourd’hui, le paysage a bien changé. Et il faut reconnaître qu’Internet a envahi notre vie quotidienne à une vitesse incroyable. 15 % des internautes avouent même qu’ils ont une forme de dépendance à cette technologie. Le réseau des réseaux a fini par modifier notre rapport à la radio, au cinéma, à l’actualité et même à la télévision.


Vacances, actualités, technologies, finances en ligne, commerce électronique ou encore échange d’opinions et partage des différences : notre vie passe de plus en plus par le réseau. On y a une identité propre, des habitudes. Nombre de fournisseurs de services réduisent leurs coûts en supprimant les services traditionnels pour les remplacer par des échanges électroniques. Les gouvernements se rapprochent de leurs administrés en mettant en place des services de proximité, à la fois plus ouverts et plus rapides.


Le Web d’aujourd’hui est toujours construit sur une confiance réciproque des internautes telle qu’elle prévalait à ses débuts. Des sites d’importance font toujours confiance à leurs utilisateurs pour faire émerger les actualités les plus pertinentes, comme Digg (http://www.digg.com), pour répondre à des questions (Yahoo! Answer, par exemple) ou pour collecter les connaissances à travers le monde (http://www.wikipedia.org, par exemple). On parle même d’intelligence collective quand des groupes travaillent ensemble sans se connaître, pour produire des résultats qu’un expert seul n’arriverait pas à atteindre : on a ainsi vu des sites de portefeuilles d’actions battre les indices établis de manière étonnante.


Cette approche collaborative est l’essence même d’Internet, où les internautes dépassent les barrières de la langue, des distances et forment des communautés en fonction de leurs goûts, compétences et aspirations.


Malheureusement, ce qui rapproche les internautes est aussi ce qui met en péril notre existence numérique. L’accès Internet (par modem ADSL ou Wifi) est la porte d’entrée de notre domicile et derrière cette porte, tout le monde est voisin. Il n’y a aucune limitation pour solliciter un serveur ou un autre dans le monde. Et certains ne se gênent pas pour aller frapper à toutes les portes afin de voir qui va ouvrir.


La sécurité informatique devient donc un sujet de premier plan puisqu’elle affecte directement le fonctionnement des applications en ligne. Qui dit sécurité fait souvent surgir l’image des ordinateurs de l’armée qui contrôlent les missiles intercontinentaux ou encore des écrans de chiffres qui défilent contenant des informations vitales mais chiffrées. Notre identité numérique n’est pas aussi bien protégée, tout en prenant une valeur qui n’est plus négligeable.


Prenons un exemple. Un guide de restaurants est intéressant si chaque commentaire a pu être déposé par un visiteur qui y a pris un repas. On peut alors avoir une idée satisfaisante des points forts et des lacunes du service, de la technique culinaire et de la carte des vins. Cependant, que se passe-t-il quand un importun vient proposer des milliers de commentaires élogieux, afin de faire valoir une adresse particulière ? Cela fausse tout l’intérêt des retours d’expérience.


L’intérêt pour ce type de détournement est maintenant décuplé, tant par la variété des applications, que par les participations de chacun. Que devient un forum politique où les partisans d’un camp arrivent à noyer les arguments des autres dans un flot de contrearguments ? Que devient MySpace quand un million d’usagers choisissent Samy comme leur héros ? Que se passe-t-il si Mastercard se fait soutirer 40 millions de numéros de cartes de crédit ? Et si les services des impôts se font voler 120 000 dossiers complets ?


Le défi des applications web modernes repose sur la maîtrise de ces flots d’informations. Il faut savoir séparer les informations utiles du bruit ambiant dans lequel on retrouve les déchets classiques de la société de l’information mais aussi tout une population nouvelle d’opportunistes : robots automatiques, vulnérabilités des technologies, armées de zombies et utilisateurs inconscients viennent s’ajouter aux fanatiques, aux mauvaises langues et aux simples d’esprits.


Vous commencez à avoir peur ? Alors tout n’est pas perdu. De nos jours, la sécurité d’une application web repose d’abord sur la conscience des développeurs. Avoir opté pour PHP et MySQL est déjà un excellent choix stratégique : la communauté comme le groupe de développement sait à quel point la sécurité est le fer de lance des applications qui réussissent.


À qui s’adresse cet ouvrage ?


Si vous êtes un programmeur PHP qui doit concevoir, entretenir ou adapter des applications web écrites avec PHP et MySQL, alors ce livre est écrit pour vous. Nous l’avons tiré de notre expérience pour qu’il présente des exemples concrets, et nous n’avons jamais fait de compromis sur les limitations de chaque technique proposée. La sécurité est rarement absolue, et il faut aussi savoir où elle s’arrête. Vous devrez avoir une connaissance préalable de PHP, MySQL et des applications web pour aborder cet ouvrage. Si vous ne connaissez rien à ces trois domaines, il vaut mieux commencer par vous familiariser avec afin de mieux comprendre les tenants et les aboutissants de la sécurité.


Si vous êtes un chef de projet utilisant la pile LAMP, ou simplement un client ou utilisateur d’une application écrite en PHP, alors ce livre vous intéressera aussi. Les vulnérabilités classiques des applications y sont décrites, ainsi que les outils pour les identifier et les combattre. Cela vous aidera à mieux comprendre les développeurs web et les choix qu’ils font. Cela vous permettra également de vous poser les bonnes questions quant aux choix de sécurité que vous faites.


Si vous ne travaillez qu’avec PHP et avec une autre base de données ou bien avec MySQL et une autre plate-forme de développement voire des applications web sans PHP ni MySQL, vous trouverez toujours des conseils précieux qui pourront vous éclairer. Toutefois, notre angle est clairement orienté vers PHP et MySQL.


Vous ne trouverez que très peu de conseils détaillés sur le système d’exploitation dans cet ouvrage que ce soit Windows ou Linux. Les rares fois où cela était pertinent, nous avons séparé les présentations.


De la même façon, nous n’abordons pas les aspects purement réseau, ni consacrés au serveur web. Dans les cas où nous comptons sur le serveur web pour assurer la sécurité, nous avons choisi d’utiliser Apache pour les exemples. C’est le serveur le plus répandu, et le mieux connu du public. Une adaptation minimale des concepts aux autres serveurs permettra de leur appliquer les mêmes solutions.


Vous ne trouverez pas non plus de conseils de sécurisation des navigateurs, hormis des liens vers les sites de vulnérabilités. En fonction des navigateurs, de leur version, de leur système sous-jacent, de leur équipement et de leur configuration, des vulnérabilités apparaissent presque chaque jour et sont aussitôt fermées pour que d’autres surgissent. C’est une course constante entre le glaive et le bouclier, entre les attaques et les parades, qui mériterait un annuaire plus qu’un livre. Nous y accordons une attention limitée dans ce livre : notre veille sécuritaire se fait tous les jours, et en ligne.


Structure de l’ouvrage


Le livre est découpé en quatre grandes parties, elles-mêmes scindées en plusieurs chapitres spécialisés.


La première partie traite de tous les risques liés au code et aux fonctionnalités de vos pages web.


• Tout d’abord, le chapitre 1 donne un aperçu des notions de sécurité sans rentrer dans les détails techniques. Nous y présentons des attaques, des défenses et différentes tactiques sécuritaires qui pourront vous protéger de beaucoup de problèmes sans même y penser.


• Le chapitre 2 présente les vulnérabilités qui affectent les applications web (XSS, attaques par moteur de recherche, injections, CSRF, virus), ainsi que leurs vecteurs dans une page web. La victime ici s’appelle le navigateur.


• Le chapitre 3 quant à lui s’intéresse aux échanges entre l’internaute et PHP. Nous expliquons d’abord quels sont les points vulnérables dans un formulaire et pourquoi il faut les sécuriser. Nous passons ensuite en revue les techniques de défense côté PHP, la première de toutes étant la validation des informations, reçues mais aussi transmises. Au-delà des données, nous abordons les problèmes liés au téléchargement de fichiers, qui est adapté aux transferts de gros volumes de données, ou pour les formats qui ne passent pas par un formulaire.


• Pour terminer sur les aspects web, le chapitre 4 étudie les cookies (ou témoins) et les sessions. Leur utilisation est primordiale pour l’identification, cependant ils sont aussi extrêmement faciles à voler.


Les deuxième et troisième parties sont consacrées respectivement à PHP et MySQL. Elles présentent les risques inhérents à ces deux technologies et passent en revue les protections qui ont été mises en place, aussi bien au niveau configuration que dynamique.


• Le chapitre 5 couvre l’installation et la configuration de la plate-forme PHP : modes de fonctionnement, patch Suhoshin, directives de compilation, consommation de ressources, exposition de PHP via ses messages, configuration des sessions.


• Le chapitre 6 traite de la gestion des erreurs en PHP, des fonctions à surveiller dans le code et de la gestion de l’intégrité du code source.


• Le chapitre 7 aborde les concepts SQL les plus généraux, applicables à MySQL bien sûr, mais aussi à bien d’autres bases de données.


• Le chapitre 8 est consacré spécifiquement à MySQL : connexions au serveur, droits d’accès et d’exécution, points de configuration à surveiller.


La quatrième partie s’intéresse aux technologies connexes à PHP et MySQL sur le serveur. Si PHP et MySQL ne sont pas forcément la cible des attaques, c’est peut-être que d’autres ressources sont visées : tentatives d’abus à l’encontre de l’internaute, ou déstabilisation du serveur dans son ensemble.


• Le chapitre 9 s’intéresse à tout ce qui se trouve en interaction avec PHP sur le serveur : courrier électronique, système de fichiers, commandes système, structure de l’application web et accès réseau depuis PHP.


• Le chapitre 10 présente un complément de techniques qui ne sont pas spécifiques à PHP ou MySQL. Le chiffrement, les « pots de miel » ou les CAPTCHA sont autant de techniques développées pour contrer les utilisations illégales d’un site web ou pallier leur effet. Elles peuvent être déclinées dans bien d’autres plates-formes et nous vous encourageons à les connaître pour ne pas réinventer la roue.


• Enfin, le chapitre 11 explique de façon détaillée comment mener à bien un audit de sécurité.


Pour terminer, les annexes proposent plusieurs listes d’informations pertinentes pour la sécurité de vos applications, notamment :


• la liste des points de sécurité à garder en tête quand on programme en PHP ;


• les listes des fonctions de protection de PHP, des caractères spéciaux et des fonctions qui, à divers titres, doivent attirer votre attention ;


• des conseils sur une démarche importante : la sauvegarde ;


• une webographie complète, avec des sites d’information, des outils de sécurité et la liste des sites cités dans ce livre.
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Partie 1


Risques liés aux applications web


Détaillons tout d’abord les vulnérabilités de votre application web.


Le premier chapitre aborde les principales notions de sécurité, d’un point de vue utilisateur, et sans entrer dans les détails techniques. Nous y présentons des attaques, des défenses et différentes tactiques de sécurité qui pourront vous protéger de nombreux problèmes de façon préventive.


Le chapitre 2 détaille les vulnérabilités liées au code et aux diverses fonctionnalités de votre application, ainsi que les moyens de vous en protéger. Nous y traitons des injections de code, des attaques par moteur de recherche, des CSRF et des virus.


Dans le chapitre 3, vous apprendrez à sécuriser les échanges de données avec les internautes. En effet, si les formulaires et le téléchargement de gros fichiers vous sont nécessaires pour obtenir des informations de vos clients, il est vital de valider scrupuleusement chaque donnée que reçoit votre application.


Pour finir cette première partie, le chapitre 4 vous éclairera sur la sécurisation des cookies et des sessions, nécessaires pour conserver un état entre deux requêtes ou deux connexions, mais particulièrement vulnérables.




1


Introduction à la sécurité des applications web


Lorsque nous avons commencé à élaborer nos premiers sites web, la sécurité n’était pas un souci. Comme nous produisions des pages statiques, il était même assez difficile d’imaginer qu’un pirate puisse s’intéresser aux 10 Mo d’espace disque offert par l’hébergeur. À cette époque, la seule ressource intéressante était la bande passante du site. En accédant au site, on pouvait y placer une archive à l’origine ou au contenu douteux et diffuser rapidement ces derniers depuis cette URL. En fin de compte, la sécurité du site reposait sur celle du mot de passe FTP, lequel était jalousement gardé.


Le paysage a considérablement changé depuis cette époque suite à l’introduction des pages dynamiques et des bases de données. PHP a entamé sa marche triomphale sur le Web et des sites de plus en plus importants en taille, en trafic ou en importance lui ont confié leurs missions critiques telles que gérer des boutiques en ligne, acheter des billets d’avion, rencontrer des gens aux quatre coins de la planète, chercher l’âme sœur, surveiller l’actualité, faire courir des rumeurs, retrouver ses amis d’enfance, payer ses impôts, regarder la télévision et des films, partager nos propres vidéos. Toutes ces activités, qui semblaient impossibles il y a une petite décennie, sont désormais accessibles. Plus récemment encore, l’introduction des sites web communautaires et sociaux, ainsi que les interfaces dynamiques avec Ajax ont considérablement accru l’intérêt du Web pour les utilisateurs moyens.


On remarque aussi une évolution paradoxale : dans les premiers temps, les applications Internet étaient décriées pour l’anonymat facile et universel derrière lequel n’importe qui pouvait se cacher dans ses opérations sur la Toile. Rien de plus facile que de prendre un pseudo sur un forum pour diffamer tout à son aise. Pour pallier ce problème, il fallait introduire une dose d’identification des utilisateurs pour les rendre responsables de leurs actions.





C’est aujourd’hui le cas dans de nombreux services, comme les services à abonnement ou ceux en ligne du Gouvernement, où toute interaction commence par une longue phase d’identification. Maintenant que l’on peut être identifié sur Internet, le problème a changé : notre vie privée est maintenant la proie des pirates. En devenant responsables de nos activités en ligne, nous devons désormais aussi nous protéger contre ceux qui veulent usurper notre identité auprès de toutes ces institutions et des marchands en ligne.


Du côté de la programmation du site, les défis se sont singulièrement compliqués. Désormais, il faut prendre en compte les aspects ergonomiques de l’interface tout en ménageant la montée en charge du site. Les applications ont été simplifiées du point de vue des utilisateurs. Le style simple et dépouillé facilite la vie de millions d’internautes. Cette simplification pour les utilisateurs a apporté de nouveaux défis aux programmeurs.


Plus récemment, la sécurité est devenue une des questions centrales. Il serait plus juste de dire que la sécurité a fait surface dans les médias car, inutile de le nier, les problèmes de sécurité ont toujours été présents. Les questions de confidentialité et d’anonymat, d’abus de ressources ou de spam étaient déjà de mise lors des premiers pas du Web devant le grand public. À cette époque néanmoins, le nombre d’internautes était réduit (moins d’un million) et aucune transaction financière n’était possible. L’intérêt des « pirates » pour le Web était donc faible. Aujourd’hui, il est démesuré.


Cartes de crédit, dossiers médicaux, ou simplement vos goûts et centres d’intérêts, vos informations personnelles, comme le nom de jeune fille de votre mère, le nom de votre premier animal, ainsi que vos adresses courriel et IP sont autant d’informations qui sont convoitées sur Internet. Un blog qui attire 1 000 visiteurs par jour représente une proie intéressante pour de nombreux pirates.


Les risques à prévenir


Créer un site web est aujourd’hui une opération anodine, voire quotidienne. Or, plus un objet est utile, moins il est perçu comme une source de danger. Les risques sont pourtant réels de voir son site abusé et détourné de son utilisation initiale : cela arrive aux grandes corporations, aux sites populaires et même aux sites personnels. C’est là que la sécurité entre en jeu.


L’abus de ressources


L’abus de ressources est généralement le premier souci des webmestres. Cette attaque consiste tout simplement à accaparer tout ou partie des ressources d’un site web pour en bloquer le fonctionnement. Cela conduit au déni de service : les ressources sont devenues tellement rares que le serveur ne peut plus assurer sa fonction habituelle.


Les abus de ressources se produisent suite à une sollicitation trop importante de la mémoire, du processeur, des connexions aux bases de données, de la bande passante, du nombre de processus du serveur web, ou encore de l’espace disque. En fait, toutes les caractéristiques du serveur peuvent être saturées de l’extérieur.





Ce type d’abus est généralement facile à identifier, car il pose immédiatement des problèmes à l’administrateur. C’est aussi un des abus les mieux connus et pris en compte, aussi bien au niveau de la configuration PHP que du développement en PHP et MySQL.


Toutefois, il existe aussi des situations où l’abus est plus discret : par exemple, un robot IRC qui veille sur le serveur, en attente d’instructions spécifiques. Durant toute la veille, il est tellement discret qu’on a du mal à le repérer, jusqu’au moment où il se révèle. Mais à ce moment-là, il est déjà trop tard.




Vocabulaire


Un robot IRC est un ensemble de scripts ou un programme indépendant permettant d’utiliser les fonctions du protocole IRC de manière automatisée.





La destruction de données


La destruction de données arrive en deuxième sur la liste des risques de sécurité les plus connus. Il s’agit de s’attaquer aux données, en utilisant une faille de l’application web. Par exemple, à l’aide d’une injection SQL, il est possible d’effacer le contenu d’une table, ou bien de modifier des données dans cette table, et de rendre l’ensemble du site web inutilisable (remplacer tous les mots de passe de la table des utilisateurs par le même mot, par exemple).


Comme l’abus de ressources, la destruction de données est un phénomène largement identifié par les programmeurs et généralement bien défendu. Tout au moins, quelques défenses sont mises en place pour parer aux problèmes les plus évidents. Il s’agit là aussi d’un type d’attaque facile à repérer sur le serveur.


La publication de données confidentielles


La publication de données confidentielles entre dans la catégorie des risques qui ne mettent plus en péril l’application web elle-même. Il s’agit simplement d’un accès par un pirate à des données auxquelles il ne devrait pas pouvoir accéder : par exemple, lire le profil d’un utilisateur qui souhaite rester confidentiel, le dossier médical d’un patient ou encore le fichier fiscal d’une entreprise.


La publication de données ne perturbe pas l’utilisation d’un site. Prenons l’exemple de MasterCard qui s’est fait voler quelques millions de numéros de cartes de crédit en 2005. MasterCard est toujours en possession des données, mais désormais, une autre personne en dispose également. Or, la sécurité d’une carte de crédit tient beaucoup à la confidentialité du nom du porteur, du numéro de la carte et de la date d’échéance. Avec ces trois informations, il est possible d’utiliser une carte à la place du propriétaire légitime.


Toute la difficulté de ce type de risque est de savoir identifier le vol. Si le pirate a réussi à détourner une requête SQL pour afficher toutes les lignes d’une table, cela va laisser beaucoup moins de traces sur le serveur que l’effacement total d’une table…





Le détournement du site


Détourner un site revient à s’en servir dans un but différent de son objet initial. Prenons l’exemple du blog : beaucoup l’utilisent comme un journal public où sont consignés leurs coups de cœur ainsi que les sujets qui les révoltent ou qu’ils désapprouvent. Si le nombre de visiteurs du blog est suffisamment important pour lui assurer un bon référencement, ce dernier devient crédible et respecté. Mais si un pirate s’introduit sur le système pour insérer son propre message, le site sera détourné : le pirate va exploiter la crédibilité du blog pour diffuser à grande échelle un message de spam, une promotion éhontée ou encore d’autres messages illégaux… C’est un problème que rencontrent fréquemment les blogs, les forums ou les sites d’actualités.


Un autre type de détournement survient quand une fonctionnalité est exploitée autrement que pour son but initial. Par exemple, une interface web proposant le service Whois peut facilement être détournée par un pirate pour collecter des informations. Le pirate demande au site le Whois d’un domaine et c’est le site qui effectue la demande auprès des registres Internet, masquant ainsi l’identité du véritable demandeur. Si un tel site est mal protégé contre les abus, il va faire le relais entre les volumineuses demandes du pirate et les serveurs Internet, pour se voir finalement interdit d’accès. Le pirate, lui, ne sera pas inquiété…




Vocabulaire


Whois est un service de recherche fourni par les registres Internet permettant d’obtenir des informations sur une adresse IP ou sur un nom de domaine.





Les moteurs de recherche peuvent aussi être victimes de ce type d’attaques : en effet, ils suivent toutes les URL qui leur sont fournies afin de pouvoir indexer le Web. Malheureusement, si une URL a été créée dans le but de nuire à un autre site, le moteur de recherche va être l’instrument d’une catastrophe sans le savoir, ni pouvoir remonter jusqu’à l’auteur.


Les serveurs peuvent également se faire détourner. Dans ce cas, un simple site web peut se transformer en un site FTP pirate ou bien un zombie utilisé dans un déni de service distribué.


L’usurpation d’identité


L’usurpation d’identité est un problème croissant sur Internet. Le respect de l’anonymat est toujours un débat récurrent, mais de nombreux sites requièrent une forme d’identification avant de donner un accès plus complet à leurs services. C’est encore plus vrai pour les sites commerciaux, où le client paie pour un service qui lui est exclusif.


L’identité que l’on utilise sur un site web devient donc un instrument important de sécurité, d’autant plus que différents droits sont attachés à cette identité. Parfois même, l’identité est la seule protection possible sur un site. Il suffit de voler l’identifiant et le mot de passe d’une personne pour prendre sa place. Dans d’autres cas, c’est simplement le cookie ou la session d’un utilisateur qui suffit.





La mise à mal de l’image de marque du site


Enfin, le dernier risque d’une application mal sécurisée est simplement le ridicule. Que dire d’un site qui a été défiguré durant la nuit par un message de pirate ? Ou simplement du fait d’être réveillé au milieu de la nuit par des messages d’alerte provenant d’un site en perdition ? C’est ridicule, ça ne tue pas, mais c’est particulièrement désagréable.


Concepts de sécurité


La sécurité d’une application se pratique à tous les stades de sa vie : elle commence au moment de la conception, quand on met en place les choix stratégiques ; elle est constante durant le développement ; et enfin, elle se concrétise par la surveillance des opérations journalières lorsque l’application est mise en production.


La sécurité doit rester à l’esprit de tous les membres de l’équipe qui interviennent sur l’application, mais elle doit aussi savoir rester à sa place : une application ultra-sécurisée mais qui ne fait rien est inutile. Les concepts que nous vous présentons ici vous assureront un niveau de sécurité élevé et compatible avec tous les projets.


La sécurité dès la conception


La sécurité doit se pencher sur le berceau d’une application dès sa conception. C’est à ce moment qu’on peut mettre en place les bonnes pratiques qui se révèleront bénéfiques même après la mise en production de l’application. C’est aussi le moment où la pression des clients est la plus faible, et où on peut organiser les fonctionnalités pour les satisfaire sans mettre en péril toute l’architecture.


Il est bien plus compliqué de corriger des problèmes de sécurité si les concepts de base ont été mal pensés. Il y a plusieurs stratégies qui se révèlent toujours profitables, au moment où on en a le plus besoin.


Un peu de bon sens


Le premier élément nécessaire pour assurer une bonne sécurité n’est pas technologique, mais humain : il s’agit de faire preuve de bon sens.


Le site d’une grande firme d’agents immobiliers plaçait directement les requêtes SQL qu’il utilisait pour effectuer des recherches dans les bases d’annonces, à l’intérieur des pages web, sous forme de champs cachés. Cette technique permettait de faire suivre les critères successifs de l’utilisateur d’une page à l’autre, sans en perdre, sans avoir à les recalculer et sans jamais utiliser de cookie. Mais cette manière de faire est particulièrement risquée et révèle un manque de bon sens évident.


Internet est avant tout un moyen public de communication entre ordinateurs. Entre votre utilisateur et vous, il y a une relation de confiance qui s’établit, et qui passe par… un espace public. Imaginez-vous en train de parler à votre banquier au milieu de la rue, un jour de marché. En fait, c’est exactement comme cela que ça se passe à la banque : même au guichet, les personnes qui attendent derrière vous sont proches, très proches, voire trop proches, et parfois, par inadvertance, elles entendent ce que vous dites.


Lors de la conception du site web, il est important de se demander si les informations ont intérêt à transiter par le réseau avant d’être retournées à votre site. Certaines informations devront faire ce chemin, comme le nom d’utilisateur et le mot de passe lors de l’identification. Dans certains cas, les informations seront déjà publiques, et ne souffriront pas d’être interceptées ou modifiées ; mais le reste du temps, ce n’est pas le cas.


Avant de vous lancer dans la programmation, pensez donc à prendre un instant pour regarder l’ensemble de votre application et interrogez-vous sur l’utilité de ce que vous faites.


Éloge de la simplicité


La complexité est à l’origine de nombreux problèmes et se traduit par des trous de sécurité. Lorsque le code est simple, il est facile de le comprendre et d’en voir les limitations. D’un autre coté, quand le code est compliqué, il est encore plus compliqué à tester. Finalement, il est difficile de se faire une idée précise du niveau de sécurité.


Si un filtre simple n’est pas suffisant, vous pouvez toujours en ajouter un autre. Tant que cela reste clair et compréhensible, vous aurez la maîtrise de votre sécurité. Généralement, les problèmes de sécurité s’invitent dans les parties obscures d’une application, celles qui sont le moins maîtrisées.


Cette philosophie est aussi la raison qui pousse certains programmeurs à limiter les manipulations sur les données de l’utilisateur quand ces dernières contiennent une erreur. Dans ce cas, les données entrées sont renvoyées à l’utilisateur, avec les protections ad hoc du HTML, pour que ce dernier effectue les corrections. Plutôt que de mettre en place un système très intelligent qui tentera de corriger les valeurs erronées, on compte simplement sur l’utilisateur. En pratique, cela permet de se prémunir contre les situations où la correction d’une erreur introduit d’autres erreurs.


Soyez vous-même


Lorsqu’une vulnérabilité est découverte dans une application web, elle est publiée sur un site de référence de la sécurité, comme Mitre (http://www.mitre.org), Milw0rm (http://www.milw0rm.com/) ou SecurityFocus (http://www.securityfocus.com). La publication d’une vulnérabilité a plusieurs conséquences importantes : une fois qu’une vulnérabilité a été publiée, des détails sont rendus visibles et ils peuvent facilement être obtenus par des pirates en herbe. Même si aucun exemple d’exploitation n’est publié, il est facile d’en construire un à partir de la description de la vulnérabilité. Si vous utilisez cette application, vous vous retrouverez alors rapidement en première ligne face à une menace connue et documentée : ni l’auteur du site, ni votre hébergeur ne pourra vous aider.


Notez bien que les applications les plus populaires sont toujours les plus visées car leur piratage est plus rentable que celui d’une application inconnue. En effet, l’application populaire a beaucoup d’utilisateurs, lesquels sont facilement repérables. De plus, parmi ces utilisateurs, certains présentent toujours des configurations plus vulnérables que la moyenne. Enfin, plus la communauté d’utilisateurs est grande, plus grand est le nombre de retardataires. Aujourd’hui, presque quatre ans après le ver phpBB, il existe toujours des utilisateurs de versions vulnérables…


Ce type de raisonnement, utilisé couramment par les pirates, explique pourquoi les applications développées spécifiquement sont généralement moins victimes d’agressions : il n’y a qu’un seul site au monde qui les utilise. Et cela conduit d’ailleurs à une conclusion parfois difficile à avouer : il est fort probable que la personne qui attaque un tel site ait déjà des relations avec son auteur. Un ancien employé, un sous-traitant, un utilisateur…, qui dispose d’informations critiques sur l’application, a décidé de les utiliser ou de les revendre. C’est déjà un premier pas vers le coupable.


La sécurité par l’obscurité


La sécurité par l’obscurité consiste à protéger une application en conservant secrètes autant d’informations que possible sur sa structure et son fonctionnement. Sur le Web, la sécurité par l’obscurité consiste à masquer toutes les informations qui pourraient aider un pirate à abuser d’un service. Comme les informations sont plus difficiles à obtenir, le niveau de sécurité est plus élevé.


La sécurité par l’obscurité a mauvaise presse, notamment en ce qui concerne les systèmes propriétaires, qui l’utilisent largement. Malgré cela, elle reste utilisée et même recommandée, quand elle est associée à d’autres mesures de protection. C’est une tactique de sécurité qui ne doit pas être érigée en stratégie.


L’obscurité ralentit le travail des pirates mais ne l’empêche pas. Pour preuve, les logiciels propriétaires, dont le code source est protégé jalousement, affichent des niveaux de sécurité parfois bien inférieurs à ceux de leurs confrères libres. On est en droit de se demander si les développeurs de ces logiciels ne se sentent pas trop à l’abri et finalement négligent la sécurité.


De manière générale, la sécurité par l’obscurité consiste à masquer tout ce qui donne des informations à un attaquant : aucun affichage d’erreur, pas de page de type « à propos de » avec un lien vers le nom du logiciel utilisé, aucun cookie caractéristique de PHP, pas d’en-tête serveur X—Powered-by ou toute autre information.


L’obscurité n’est pas une solution exhaustive aux problèmes de sécurité. Les techniques de développement à code ouvert sont souvent plus efficaces en proposant un audit permanent du code. Cependant, la sécurité par l’obscurité complique singulièrement le travail du pirate et donne aux administrateurs une longueur d’avance. Elle reste un bon moyen complémentaire à d’autres mesures de sécurité.


La défense en profondeur


Le concept de défense en profondeur est plus ancien que le Web lui-même et il est le plus difficile à comprendre et à appliquer. Il se résume à ceci : pour bien défendre une application, il convient de mettre en place des défenses même là où elles ne servent apparemment à rien. Ce concept est très populaire parmi les experts en sécurité et l’histoire a souvent prouvé qu’il était valable. « Une chaîne a la résistance de son maillon le plus faible » est une autre manière de décrire la défense en profondeur : il faut renforcer chaque maillon.


Les systèmes de sécurité redondants sont plus fiables que les barrières uniques. C’est aussi pour cela que les parachutistes sautent avec deux parachutes. Si le premier part en torche, on utilise le second. Les chances de s’en sortir sont plus importantes avec deux parachutes qu’avec un seul.


Évidemment, d’un point de vue théorique, si le second parachute part aussi en torche, on retourne au problème initial. On peut simplement augmenter le niveau de sécurité en ajoutant un troisième parachute, voire un quatrième. C’est ici que la défense en profondeur rencontre ses limites : la sécurité commence à nuire au simple plaisir de sauter en chute libre. Rares sont les parachutistes qui prennent plus de deux parachutes.


Dans un modèle MVC (modèle-vue-contrôleur), le modèle de données est découplé de la couche de présentation (la vue) et du contrôleur. Théoriquement, aucune donnée ne devrait l’atteindre sans avoir été filtrée, validée et marquée comme sûre. Ainsi, dans un fonctionnement normal, le modèle est totalement immunisé contre les attaques. D’ailleurs, pour gagner en performances, on essaie généralement de limiter le nombre de validations dans le modèle : elles sont redondantes et ne servent à rien.


Pourtant, des situations qui mettront en péril le modèle de données sont universellement présentes. Imaginez simplement une vulnérabilité qui a été récemment identifiée. Il arrive tous les jours que de nouvelles méthodes d’attaque d’une application web soient découvertes. Si c’est une nouvelle attaque, il est possible que tous les filtres soient inopérants et que les données sournoises soient capables de se rendre jusqu’au modèle.


L’autre cas est une évolution de l’application. Un service web est ajouté à l’application, basé sur le modèle courant : par commodité de développement, on ne passe plus par le contrôleur ni la couche de présentation, qui sont destinés au Web. Si la sécurité n’est pas aussi consciencieusement appliquée à ce nouveau service de votre application, il est possible que les filtres soient ignorés, et votre modèle se retrouve en première ligne. Combien de services supplémentaires ont été mis en place par des stagiaires qui ont simplement remis la sécurité à plus tard ?


Ainsi, il est important d’avoir un plan de secours pour limiter les dégâts, même dans des parties du code où on en attend peu. Le but n’est pas de dupliquer la couche de contrôle, mais d’installer des systèmes complémentaires et différents. Si une requête SQL requiert un entier positif comme identifiant, on peut forcer le type des arguments avant de la construire. De cette façon, si jamais les arguments sont victimes d’une vulnérabilité, la requête SQL saura se défendre toute seule et vous aurez peut être évité une injection.


La difficulté de l’application du principe de défense en profondeur est le même que le choix du nombre de parachutes à emporter. Avec deux parachutes, on a de bonnes chances d’atterrir vivant. Avec trois, c’est encore mieux, mais c’est beaucoup plus encombrant… De la même façon, ajouter des validations dans le modèle n’est pas toujours pertinent. Il faut donc arriver à un compromis entre le niveau de sécurité et les contraintes d’ergonomie ou de performances.


La sécurité dans le développement


La sécurité au cours du développement n’est pas à présenter et, en général, incombe automatiquement aux programmeurs. Et effectivement, une grosse partie de la sécurité se concrétisera dans le code, à partir du cadre fourni par la conception.


Dans le code PHP et MySQL, la sécurité se résume à savoir faire la différence entre ses amis et ses ennemis : il faut protéger ses amis et neutraliser ses ennemis, ce qui correspond au principe même de la vie.


Filtrer les données entrantes


À moins que votre site ne soit monolithique et ne diffuse que des vérités indéboulonnables, vous devrez exploiter des données en provenance de vos visiteurs. Tous les sites utilisent maintenant des données dynamiques, issues de formulaires, de sites externes ou même de ressources complexes.


Ainsi, à un moment donné, votre site va manipuler des données qu’il ne connaît pas à l’avance mais qu’il sera amené à utiliser ensuite. Afficher, calculer, traiter, tester ou vérifier : autant d’opérations de base qui seront appliquées aux données. Toutefois, toutes ces opérations ont un prérequis : il faut que les données ne perturbent pas l’exécution des opérations.


Filtrer les données entrantes signifie simplement que les données qui sont reçues doivent avoir un format particulier pour que le code soit autorisé à les manipuler. C’est un peu comme un formulaire administratif : il faut que ça rentre dans les cases, sinon le dossier devra être refait.


« Garbage in, garbage out » ou « à question idiote, réponse idiote ». La règle d’or des informaticiens reste valable sur le Web. Il faut se méfier autant que possible des données qui vous sont transmises sur le Web. Entre l’utilisateur, qui peut être étourdi, incompétent ou diminué par son navigateur, et votre script, il y a encore tous les serveurs qui se relaient l’information, le serveur web et PHP lui-même qui interviennent sur vos données. Avant toute utilisation, il faut donc mettre ses gants et littéralement désinfecter les données.


Par filtre, nous entendons tout critère permettant d’identifier clairement une erreur dans la saisie. Prenons un exemple simple : imaginez un formulaire qui demande la saisie d’un prénom. Il n’est pas possible de prévoir une liste exhaustive des prénoms, alors il faudra recourir à des filtres. Les critères à appliquer à un prénom sont nombreux : est-il trop court ? Peut-on accepter un prénom d’un seul caractère ? Peut-on accepter un prénom de 100 caractères ? Peut-on autoriser un prénom avec des chiffres ? des accolades ? des guillemets doubles ? des espaces ?





Rien qu’en répondant à ces premières questions, on va pouvoir définir un cadre dans lequel une chaîne de caractères doit entrer pour être considérée comme un prénom. Cette liste n’est évidemment pas exhaustive et pourra être complétée par la suite avec d’autres critères. Néanmoins, ces premiers tests permettent d’écarter un grand nombre d’erreurs et d’écœurer la majorité des pirates.


Le concept d’injection


L’une des grandes forces de PHP est qu’il sait communiquer avec de très nombreuses technologies. SQL, XML, HTML, JavaScript, fichiers, système, RSS, services web, etc. Grâce à cette facilité de communication, PHP devient la plaque tournante entre différents systèmes. Cependant, même s’ils ont tous leurs règles de sécurité, ces dernières sont généralement incompatibles les unes avec les autres et avec celles de PHP. Cela signifie que ce qui est mauvais pour une technologie peut être acceptable pour les autres, et vice versa.


Le concept d’injection consiste ainsi à transmettre à PHP des données qu’il enverra à son tour à d’autres systèmes. Ces données sont inertes pour PHP, qui n’est pas affecté directement. Par contre, les données auront une interprétation significative lorsqu’elles seront transmises aux systèmes connectés à PHP.


C’est le cas des XSS (Cross-Site Scripting, voir p. 21) : cette attaque consiste à injecter du code HTML et JavaScript dans une page pour déclencher une réaction du navigateur. Il existe aussi les injections SQL qui ciblent les bases de données, pour réaliser des dénis de services, extraire des informations, obtenir des droits ou simplement détruire la base. Ce sont les formes les plus connues d’injections, mais le même principe peut se répéter avec toutes les autres technologies.


Le problème existe notamment lorsque PHP compose des commandes sous forme de chaînes de caractères, avant de les envoyer au système distant. mysql_query prend en argument une requête SQL sous forme de chaîne de caractères. Celle-ci sera analysée et exécutée par le serveur MySQL. Durant l’assemblage de la commande, un motif de commande est utilisé et les données sont ajoutées à des emplacements spécifiques. Du point de vue de la concaténation, et donc de PHP, la manipulation d’une injection SQL est totalement inerte. C’est le serveur MySQL qui en subira les conséquences. En jouant habilement sur les délimiteurs de données, une injection va sortir du cadre de la commande SQL et modifier son comportement. De manipulées, les données deviennent manipulantes.


De plus en plus, PHP met en place des solutions où les données sont traitées séparément de la commande. C’est le cas des commandes SQL préparées, qui séparent la compilation de la commande des données qui seront traitées. Avec cette approche, il n’y a plus de possibilité d’injection.


Ainsi, méfiez-vous simplement de la concaténation de chaînes. Cette opération simple à comprendre passe à côté d’un point important : la signification de la commande.


Le piège des jeux de caractères


Pour compliquer l’équation, tous les octets n’ont pas la même valeur. Les jeux de caractères représentent le prochain défi pour le Web et pour la sécurité. Le combat est déjà engagé dans d’autres régions du monde, qui doivent composer avec des jeux de caractères peu connus du monde occidental.


Les jeux de caractères font la liaison entre les octets et leur valeur. Par exemple, le caractère « e accent aigu », « é », est représenté de différentes manières (tableau 1-1).




Tableau 1-1 Diverses représentations hexadécimales du caractère « é »











	Jeu de caractères

	Représentation hexadécimale






	UTF-8

	C3-A9






	UTF-16

	00-E9






	UTF-16

	E9-00






	ISO Latin 1

	E9






	Western Mac OS Roman

	8E






	GB 18030

	A8-A6






	ISO-2022-JP

	3F







Comme vous pouvez le constater, il existe plusieurs types de situations : un seul octet ou bien deux pour représenter un caractère (cela peut aller jusqu’à quatre octets), big ou little endian (les octets sont rangés en ordre croissant ou décroissant d’importance), compatibilité avec d’autres formats ou non. Au final, la correspondance est totalement arbitraire entre les octets et la valeur qu’ils représentent.


Unicode (http://www.unicode.org) apporte une solution à ce casse-tête en proposant une norme internationale, qui permettra de représenter n’importe quel caractère de n’importe quelle langue au monde, y compris les nombreux idéogrammes asiatiques, certaines langues mortes, les symboles, etc.


En attendant, il faut composer avec un paysage complexe, dans lequel le navigateur et le serveur doivent échanger des informations pour savoir quel jeu de caractères parle l’autre. Sans un minimum de concertation, le dialogue est impossible et les données seront massacrées par les jeux de caractères.


En termes de sécurité, les jeux de caractères sont aujourd’hui une voie d’injection importante. La pratique courante est d’envoyer au serveur le contenu d’une attaque en indiquant un jeu de caractères différent de celui qui est attendu. Cela conduit le serveur à appliquer des mesures de protection inadaptées, voire totalement nocives. C’est avec cette approche que l’on peut envoyer des caractères Big5 mal formés à PHP, et que les guillemets magiques, croyant identifier des caractères à protéger, ajoutent des barres obliques inverses ; le résultat final est une chaîne qui contient en réalité un guillemet proprement formé et apte à pratiquer une injection.


Il faut donc apporter une attention particulière à la gestion des jeux de caractères sur une application web.





Suivre les données


Après avoir caractérisé les valeurs entrantes, il est nécessaire de savoir en tout point de l’application si les données que vous manipulez sont saines ou non. PHP fournit les données dans plusieurs variables super-globales, telles que $_GET et $_POST, etc., mais savez-vous toujours faire la différence entre une variable qui a été validée et une autre qui est encore brute, si vous utilisez toujours ces variables ?


Pour avoir un comportement sûr, il est important de savoir à tout moment si vous utilisez des valeurs brutes ou validées. La stratégie la plus courante est d’imposer un système de filtrage sous forme de bibliothèque externe, qui se charge à chaque début de script. Une autre stratégie consiste à placer les variables validées dans un autre tableau global, avec un nom explicite :




$_CLEAN, $_VALIDATED, $_SAFE, $_PROPRE





Cette stratégie a le mérite d’avoir une approche en liste blanche assez simple et de signaler immédiatement dans un script quelles données ont été validées ou non. Elle permet aussi de centraliser les validations et de très peu changer les pratiques de programmation des développeurs.


En poussant le raisonnement plus loin, il est aussi intéressant de savoir si une variable a été validée pour un contexte. Après un tableau $_CLEAN, on peut avoir des tableaux $_SQL, $_HTML et/ou $_URL, avec des données validées prêtes à être utilisées dans ces contextes. Lorsque ces valeurs seront utilisées dans des chaînes de commandes et concaténées, vous, et votre auditeur, serez certain que les données sont bien celles que vous attendez.


Protéger les données sortantes


Enfin, la protection des données en sortie est l’équivalent du filtrage en entrée. Elle consiste à s’assurer que les données qui sortent de PHP sont neutres pour la prochaine technologie qui va les utiliser. C’est le principe même du bon voisinage.


Les sorties d’un script PHP sont en fait très nombreuses, car PHP est capable de communiquer avec de nombreux systèmes dont les plus évidents sont bien sûr HTML et SQL. Toutefois, PHP est capable de travailler avec bien d’autres technologies : JavaScript, CSS, images, LDAP, XML, text, Open Office et Microsoft Office, SSH, FTP… La liste s’allonge sans cesse.


Laissez-nous vous raconter une anecdote. « Viens voir, le site web m’insulte… » Face à une telle interpellation, il est difficile de ne pas attirer le webmestre en face de vous. « Non, c’est pas vrai », vous dit-il en vous rejoignant. « Mais si, regarde, il y a écrit Gros Lard dans la page de recherche. » Après une seconde de réflexion, il vous dit : « Montremoi le code source de la page. » Vous vous exécutez, et découvrez la phrase d’insulte au milieu du code. « Si c’est dans le code, c’est que tu l’as modifié ! » « Attends, je recharge la page sur le site », lui rétorquez-vous. Et encore une fois, le site web vous insulte. « C’est incroyable… peut-être un test de débogage qui a été oublié ? J’essaie sur mon poste », dit le webmestre en se rendant dans son bureau avant que vous ne puissiez le retenir… L’injection que vous aviez utilisée passait par une méthode POST
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