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Résumé


Tirer le meilleur parti de l’environnement Linux


La possibilité de consulter les sources du système, de la bibliothèque glibc et de la plupart des applications qui tournent sur cet environnement représente une richesse inestimable aussi bien pour les passionnés qui souhaitent intervenir sur le noyau, que pour les développeurs curieux de comprendre comment fonctionnent les programmes qu’ils utilisent quotidiennement.


Nombreuses sont les entreprises qui ont compris aujourd’hui tout le parti qu’elles pouvaient tirer de cette ouverture des sources, gage de fiabilité et de pérennité, sans parler de l’extraordinaire niveau de compétences disponible au sein d’une communauté de programmeurs aguerris au contact du code des meilleurs développeurs open source.


Un ouvrage conçu pour les programmeurs Linux et Unix les plus exigeants


Sans équivalent en langue française, l’ouvrage de Christophe Blaess constitue une référence complète du développement système sous Linux, y compris dans les aspects les plus avancés de la gestion des processus, des threads ou de la mémoire. Les programmeurs travaillant sous d’autres environnements Unix apprécieront tout particulièrement l’attachement de l’auteur au respect des standards (C Ansi, glibc, Posix…), garant d’une bonne portabilité des applications. Cette cinquième édition a été entièrement revue et mise à jour pour s'adapter aux standards actuels. Elle s’est en outre étoffée d’un nouveau chapitre sur l'accès aux entrées-sorties GPIO, particulièrement employées dans les systèmes industriels et embarqués.


Compléments web


Tous les exemples des programmes du livre sont en téléchargement sur notre site Internet www.editions-eyrolles.com/dl/0067760.


À qui s’adresse cet ouvrage ?


•Aux développeurs concernés par les aspects système de la programmation sous Linux et Unix


•Aux administrateurs système en charge de la gestion d’un parc Linux et/ou Unix


•Aux étudiants en informatique (1er et 2e cycles universitaires, écoles d’ingénieurs, etc.)




Au sommaire


Concepts et outils • Les processus • Exécution d’un programme • Environnement et ligne de commande • Fin d’un programme • Déroulement et aspects avancés des Pthreads • Fonctions horaires • Sommeil des processus et contrôle des ressources • Ordonnancements sous Linux • Gestion classique des signaux • Gestion portable des signaux • Signaux temps réel • Gestion de la mémoire du processus • Gestion avancée de la mémoire • Utilisation des blocs mémoire et des chaînes • Tris, recherches et structuration des données • Routines avancées de traitement des blocs mémoire • Types de données et conversions • Entrées-sorties simplifiées • Flux de données • Descripteurs de fichiers • Communications classiques entre processus • Communications avec les IPC • Entrées-sorties avancées • Programmation réseau • Utilisation des sockets • Accès au contenu des répertoires • Attributs des fichiers • Accès aux informations du système • Internationalisation • Gestion du terminal • Entrées-sorties par GPIO.





Biographie auteur
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Avant-propos


La dynamique des logiciels libres en général et du système Gnu/Linux en particulier a commencé à prendre de l’importance il y a plus de vingt ans, et son succès ne s’est pas démenti depuis. Les domaines principaux où les systèmes Gnu/Linux sont prédominants sont les services réseau (web, hébergement, cloud) et les systèmes embarqués (industriels, scientifiques, IOT…).


Ce succès dans le monde professionnel démontre qu’outre la gratuité et la liberté de ce système, il s’agit en réalité d’un phénomène technologique particulièrement intéressant. La conception même du noyau Linux ainsi que celle de tout l’environnement qui l’accompagne sont des éléments passionnants pour le programmeur. La possibilité de consulter les sources du système d’exploitation, de la bibliothèque C ou de la plupart des applications représente une richesse inestimable non seulement pour les passionnés qui désirent intervenir sur le noyau, mais également pour les développeurs curieux de comprendre les mécanismes intervenant dans les programmes qu’ils utilisent.


Dans cet ouvrage, j’aimerais communiquer le plaisir que j’éprouve depuis plusieurs années à travailler quotidiennement avec de multiples systèmes Linux. Je me suis trouvé professionnellement dans divers environnements industriels utilisant initialement des systèmes Unix classiques. Le basculement vers des PC fonctionnant sous Linux nous a permis de multiplier le nombre de postes de travail et d’enrichir nos systèmes en créant des stations dédiées à des tâches précises (filtrage et diffusion de données, postes de supervision…), tout en conservant une homogénéité dans les systèmes d’exploitation des machines utilisées.


Depuis une quinzaine d’années, mon orientation professionnelle m’a conduit plus particulièrement vers les systèmes Linux embarqués et temps réel, ainsi que vers l’écriture de drivers personnalisés pour Linux, domaines passionnants et dont les applications sont chaque jour plus nombreuses.


Ce livre est consacré à Linux en tant que noyau, mais également à la bibliothèque Gnu GlibC, qui lui offre toute sa puissance applicative. On considérera que le lecteur est à l’aise avec le langage C et avec les commandes élémentaires d’utilisation du système Linux. Dans les programmes fournis en exemple, l’effort a porté sur la lisibilité du code source plutôt que sur l’élégance du codage. Les ouvrages d’initiation au langage C sont nombreux ; on conseillera l’indispensable [KERNIGHAN 2014], mais également les nombreuses ressources disponibles sur Internet.


Dans ce livre initialement conçu autour d’exemples en langage C, j’ai inséré des exemples en Python, langage particulièrement actif et dynamique depuis une quinzaine d’années. Mon but est de montrer que la plupart des tâches « bas-niveau » que l’on confie habituellement au langage C peuvent très bien être réalisées par des scripts Python.


L’écriture de « beaux » scripts Python repose habituellement sur une programmation orientée objet pour laquelle ce langage a été conçu. Je ne l’ai pas utilisée ici, préférant montrer des petits scripts élémentaires se rapprochant au maximum des exemples en C.


Le premier chapitre présentera rapidement les concepts et les outils nécessaires au développement sous Linux. Les utilitaires ne seront pas détaillés en profondeur, on se reportera aux documentations les accompagnant (pages de manuels, tutoriels en ligne, etc.).


Nous aborderons ensuite la programmation proprement dite avec Linux et la GlibC. Nous pouvons distinguer trois thématiques successives.


•Les chapitres 2 à 13 sont plus particulièrement orientés vers l’exécution des programmes. Nous y verrons les processus, les threads, l’ordonnancement des tâches et les signaux.


•Nous nous consacrerons ensuite à la mémoire, tant au niveau des mécanismes d’allocation et de libération que de l’utilisation effective des blocs ou des chaînes de caractères. Cette partie recouvrira les chapitres 14 à 19 et couvrira des traitements avancés sur les blocs de mémoire, comme les expressions régulières ou le chiffrement.


•Nous aurons enfin une série de chapitres consacrés aux fichiers et aux communications entre applications (mécanismes IPC, socket réseau, etc.) ainsi que les éléments liés au système de fichiers et aux terminaux.


On remarquera que j’accorde une importance assez grande à l’appartenance d’une fonction aux normes logicielles courantes. C’est une garantie de portabilité des applications. Le standard C Ansi (et ses différentes déclinaisons au fil du temps) est important au niveau de la syntaxe d’écriture des applications. La norme Posix (Posix.1, et ses extensions Posix.1b – temps réel et Posix.1c – threads) a longtemps fait figure de référence dans le domaine Unix. Le standard qui s’impose de nos jours en est une évolution nommée SUSv4 (Single Unix Specifications version 4). Non seulement ce document décrit des fonctionnalités bien respectées sur les systèmes Unix en général et Linux en particulier, mais il est en outre disponible gratuitement sur Internet, sur le site de l’association Open Group (www.opengroup.org).


De nombreux lecteurs des éditions précédentes m’ont écrit pour me communiquer leurs observations et me faire part de leurs remarques, je les en remercie de tout cœur.


Ris-Orangis, juillet 2019


christophe@blaess.fr


http://www.blaess.fr/christophe/
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Concepts et outils


Ce premier chapitre a pour but de présenter les principes généraux de la programmation sous Linux, ainsi que les outils disponibles pour réaliser des applications. Nous insisterons sur les outils livrés automatiquement avec les distributions Linux courantes, mais il en existe de nombreux autres développés de manière indépendante, et facilement disponibles sur Internet. Certains utilitaires spécifiques seront présentés dans les chapitres qui les concernent (ordonnancement, gestion mémoire, etc.).


Nous nous concentrerons sur le développement en C, mais nous verrons aussi des utilitaires et des bibliothèques permettant d’étendre les possibilités de la bibliothèque GlibC. Nous parlerons également de Python car nous verrons qu’il est possible de réaliser des scripts avec ce langage fonctionnellement équivalents aux programmes C interagissant avec le système.


Nous ne présenterons pas le détail des commandes permettant de manipuler les outils décrits mais plutôt leurs rôles, pour bien comprendre comment s’organise le processus de développement système sous Linux.


Généralités sur le développement sous Linux


Dans une machine fonctionnant sous Linux, de nombreuses couches logicielles sont empilées, chacune fournissant des services aux autres. Il est important de comprendre comment fonctionne ce modèle pour savoir où une application viendra s’intégrer.


La base du système est le noyau, qui est le seul élément à porter véritablement le nom « Linux ». Le noyau est souvent imaginé comme une sorte de logiciel mystérieux fonctionnant en arrière-plan pour surveiller les applications des utilisateurs, mais il s’agit avant tout d’un ensemble cohérent de routines fournissant des services aux applications, en s’assurant de conserver l’intégrité du système. Pour le développeur, le noyau est surtout une interface entre son application, qui peut être exécutée par n’importe quel utilisateur, et la machine physique dont la manipulation directe doit être supervisée par un dispositif privilégié.


Le noyau fournit donc des points d’entrée, qu’on nomme « appelssystème », et que le programmeur invoque comme des sous-routines offrant des services variés. Par exemple l’appel systèmewrite() permet d’écrire des données dans un fichier. L’application appelante n’a pas besoin de savoir sur quel type de système de fichiers (ext4, btrfs, jffs2, vfat…) l’écriture se fera. L’envoi des données peut même avoir lieu de manière transparente dans un tube de communication entre applications ou vers un client distant connecté par réseau. Seul le noyau s’occupera de la basse besogne consistant à piloter les contrôleurs de disque, gérer la mémoire ou coordonner le fonctionnement des périphériques comme les cartes réseau.


Il existe plusieurs centaines d’appels système sous Linux. Ils effectuent des tâches très variées, allant de l’allocation mémoire aux entrées-sorties directes sur un périphérique, en passant par la gestion du système de fichiers, le lancement d’applications ou la communication réseau.


L’utilisation des appels système est en principe suffisante pour écrire n’importe quelle application sous Linux. Toutefois, ce genre de développement serait particulièrement fastidieux, et la portabilité du logiciel résultant serait loin d’être assurée. Les systèmes de type Unix compatibles avec la norme SUSv4 offrent normalement un jeu d’appels système commun, assurant ainsi une garantie de compatibilité minimale. Néanmoins, cet ensemble commun est loin d’être suffisant dès qu’on dépasse le stade d’une application triviale.




La norme Single Unix Specifications version 4 (dite « SUSv4 ») décrit l’environnement d’utilisation et l’interface de programmation que doivent implémenter les systèmes qui veulent correspondre au modèle Unix tel que l’Open Group le conçoit. On peut obtenir gratuitement toutes ces informations à partir des sites www.opengroup.org ou www.unix.org/online.html.





Il existe donc une couche supérieure avec des fonctions qui viennent compléter les appels système, permettant ainsi un développement plus facile et assurant également une meilleure portabilité des applications vers les environnements non SUSv4. Cette interface est constituée par la bibliothèque C (libC).


Cette bibliothèque regroupe des fonctionnalités complémentaires de celles qui sont assurées par le noyau, par exemple toutes les fonctions mathématiques (le noyau n’utilise jamais les nombres réels). La bibliothèque C permet aussi d’encapsuler les appels système dans des routines de plus haut niveau, qui sont donc plus aisément portables d’une machine à l’autre. Nous verrons à par exemple que les descripteurs de fichiers fournis par l’interface du noyau restent limités à l’univers Unix, alors que les flux de données qui les encadrent sont portables sur tout système implémentant une bibliothèque ISO C, tout en ajoutant d’ailleurs des fonctionnalités importantes. Les routines proposées par la bibliothèque C (par exemple malloc() et toutes les fonctions d’allocation mémoire) sont aussi un moyen de faciliter la tâche du programmeur en offrant une interface de haut niveau pour des appels système plus ardus, comme sbrk().


Il y a eu plusieurs bibliothèques C successivement utilisées sous Linux. Les versions 1 à 4 de la libC Linux étaient principalement destinées aux programmes exécutables utilisant le format a.out. La version 5 de la libC a représenté une étape importante puisque le standard exécutable est devenu le format elf, beaucoup plus performant que le précédent. À partir de la version 2.0 du noyau Linux, toutes les distributions ont basculé vers une autre version de bibliothèque, la GlibC, issue du projet Gnu. Elle est parfois nommée – abusivement – libC 6. Au moment de la rédaction de ce texte, la version que j’utilise de la GlibC est la 2.27, mais elle est évolue régulièrement. Toutefois, les fonctionnalités que nous étudierons ici resteront normalement immuables pendant longtemps.




Pour connaître votre version de bibliothèque C, exécutez depuis le shell le fichier /lib/libc.so.6 (suivant les installations, ce peut être /lib/(architecture)/libc.so.6). De plus, le numéro de noyau est visible avec la commande uname –a.





La bibliothèque GlibC 2 est très performante. Elle se conforme de manière précise aux standards actuels comme SUSv4, tout en offrant des extensions personnelles innovantes. Le développeur sous Linux dispose donc d’un environnement de qualité, permettant aussi bien l’écriture d’applications portables que l’utilisation d’extensions Gnu performantes. La disponibilité du code source de la GlibC 2 rend également possible la transposition d’une particularité Gnu vers un autre système en cas de portage du logiciel.




En fait, la richesse de la bibliothèque GlibC rend plus facile le portage d’une application depuis un autre environnement vers Linux que dans le sens inverse. Le défaut – résultant de cette richesse – est la taille de la bibliothèque C. Elle est souvent trop volumineuse pour être employée dans des environnements restreints et des systèmes embarqués. On lui préfère alors d’autres bibliothèques C (comme musl ou uClibc), moins riches mais sensiblement plus légères.





Le langage Python se présente sous forme d’un interpréteur qui exécute des scripts en s’appuyant entre autres sur la bibliothèque GlibC.


Les fonctions de la bibliothèque GlibC et les appels système représentent un ensemble minimal de fonctionnalités indispensables pour le développement d’applications. Ils sont pourtant très limités en termes d’interface utilisateur. Aussi plusieurs bibliothèques de fonctions ont-elles été créées pour rendre le dialogue avec l’utilisateur plus convivial. Ces bibliothèques sortent du cadre de ce livre, mais nous en citerons quelques-unes à la fin de ce chapitre.


Le programmeur retiendra donc que nous décrirons ici deux types de fonctions, les appels système, implémentés par le noyau et offrant un accès de bas niveau aux fonctionnalités du système, et les routines de bibliothèques, qui peuvent compléter les possibilités du noyau, mais aussi l’encadrer pour le rendre plus simple et plus portable. L’invocation d’un appel système est une opération assez coûteuse, car il est nécessaire d’assurer une commutation du processus en mode noyau avec toutes les manipulations que cela impose sur les registres du processeur. L’appel d’une fonction de bibliothèque au contraire est un mécanisme léger, équivalent à l’appel d’une sous-routine du programme (sauf bien entendu quand la fonction de bibliothèque invoque elle-même un appel système).


Pour obtenir plus de précisions sur le fonctionnement du noyau Linux, on pourra se reporter à [MADIEU 2017] Linux Device Drivers Development, [LOVE 2010] Linux Kernel Development, ou directement aux fichiers source de Linux.


Pour des détails sur l’implémentation des systèmes Unix, l’ouvrage [BACH 2015] The Design of the Unix Operating System est la réédition d’un grand classique, tout comme [TANENBAUM 2015] Operating Systems, Design and Implementation.


Outils de développement


Le développement en C ou C++ sous Linux, comme sous la plupart des autres systèmes d’exploitation, met en œuvre principalement cinq types d’utilitaires.


•L’éditeur de texte, qui est à l’origine de tout le processus de développement applicatif. Il nous permet de créer et de modifier les fichiers source.


•Le compilateur, qui permet de passer d’un fichier source à un fichier objet. Cette transformation se fait en réalité en plusieurs étapes grâce à différents composants (préprocesseur C, compilateur, assembleur), mais nous n’avons pas besoin de les distinguer ici.


•L’éditeur de liens, qui assure le regroupement des fichiers objet provenant des différents modules et les associe avec les bibliothèques utilisées pour l’application. Nous obtenons ici un fichier exécutable.


•Le débogueur, qui peut alors permettre l’exécution pas à pas du code, l’examen des variables internes, etc. Pour cela, il a besoin du fichier exécutable et du code source.


•Notons également l’emploi éventuel d’utilitaires annexes travaillant à partir du code source, comme les indexeurs, les enjoliveurs de code, les outils de documentation automatique, etc.
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Figure 1–1
Processus de développement en C


Deux écoles de programmeurs coexistent sous Linux (et Unix en général) : ceux qui préfèrent disposer d’un environnement intégrant tous les outils de développement, depuis l’éditeur de texte jusqu’au débogueur, et ceux qui utilisent plutôt les différents utilitaires de manière séparée, configurant manuellement un fichier Makefile pour recompiler leur application dans une console depuis le shell, tandis que leur éditeur préféré s’exécute dans une autre fenêtre. Dans cet ouvrage, nous considérerons surtout la situation d’un développeur préférant lancer lui-même ses outils en ligne de commande. Toutefois, il est intéressant de s’arrêter un instant sur les environnements de développement intégré les plus répandus aujourd’hui dans le monde Linux.


Eclipse


Eclipse est un environnement de développement intégré écrit en langage Java. Conçu à l’origine par IBM pour l’écriture d’applications en Java, il fut étendu à de nombreux autres langages par l’intermédiaire de greffons (plug-ins) comme le CDT (C/C++ Development Tool). L’avantage principal d’Eclipse – et de tous les environnements présentés ci-après – est de regrouper ainsi les différents outils de développement avec une interface commune et homogène. En outre, Eclipse permet d’améliorer grandement l’efficacité des sessions de débogage, comme nous le verrons plus loin.


Il existe plusieurs ouvrages documentant le fonctionnement d’Eclipse, ainsi que de nombreux tutoriels disponibles sur Internet. Des adresses sont indiquées en annexe de ce livre.


[image: image]


Figure 1–2
L’environnement de développement Eclipse


NetBeans
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Figure 1–3
NetBeans


NetBeans est le concurrent d’Eclipse développé à l’origine par Sun Microsystems (qui trouvait le nom et le logo d’Eclipse un peu trop provocateurs à l’encontre d’une entreprise nommée « Sun » !) pour le développement en Java et étendu par la suite pour d’autres langages.


Il existe d’autres environnements de développement intégrés, comme Code::Blocks, Geany ou QtCreator. Leurs fonctionnalités sont globalement équivalentes, et chacun pourra choisir en fonction de ses propres goûts, son historique et son environnement de travail.


Pour les programmeurs préférant utiliser les outils séparément, nous allons détailler leurs rôles respectifs. Nous décrirons certaines options, mais de nombreuses précisions supplémentaires pourront être trouvées dans les pages de manuel (commande man) ou dans la documentation accessible avec la commande info.


Programmation en Python


Le Python pour sa part est un langage interprété. Ceci signifie que l’on donne directement le fichier source (que l’on appelle plutôt un script) à un programme qui va l’analyser et exécuter directement ses opérations. Ce programme est nommé un interpréteur. Il existe de nombreux autres langages interprétés, les plus célèbres étant par exemple Perl, Tcl, Ruby, Java, etc.


Le travail d’interprétation étant fait dynamiquement, l’exécution est plus lente qu’avec un programmé compilé (l’analyse étant faite au préalable). Néanmoins les interpréteurs modernes utilisent diverses optimisations qui offre des performances d’exécution tout à fait acceptables.


Pour faire fonctionner un script Python, il suffit donc de saisir son code dans un éditeur de texte puis d’invoquer la commande python en lui passant le nom du script en argument. On peut même simplifier le travail en ajoutant une première ligne (nommée shebang) ayant l’aspect suivant :




#! /usr/bin/python





Le script est ensuite rendu exécutable avec la commande :




$ chmod +x nom-du-script





Dès lors, on peut lancer l’exécution du script directement, comme on lance un exécutable après compilation :




$ ./nom-du-script





La ligne shebang (identifiée par les deux premiers caractères du fichier) permet de connaître l’interpréteur à invoquer pour analyser et exécuter le script.


La version actuelle du langage Python est 3.7 ; c’est celle qui est considérée dans ce livre. Néanmoins, il existe encore de nombreux systèmes avec des versions antérieures. Il y a eu de gros changements entre les versions 2.x et 3.x ; c’est donc pour assurer une compatibilité avec les versions précédentes qu’on rencontrera les directives from  __future__ dans de nombreux scripts, essentiellement pour indiquer qu’on doit dorénavant considérer print comme une fonction.


Éditeurs de texte


L’éditeur de texte est probablement la fenêtre de l’écran que le développeur regarde le plus. Il passe la majeure partie de son temps à saisir, relire, modifier son code, et il est essentiel de maîtriser parfaitement les commandes de base pour le déplacement, les fonctions de copier-coller et le basculement rapide entre plusieurs fichiers source.


Chaque programmeur a généralement son éditeur fétiche, dont il connaît les possibilités, et qu’il essaye au maximum d’adapter à ses préférences. Il existe deux champions historiques de l’édition de texte sous Unix, Vi d’une part et Emacs de l’autre. Ces deux logiciels ne sont pas du tout équivalents, mais ont chacun leurs partisans et leurs détracteurs.


Vi et Emacs


Emacs est théoriquement un éditeur de texte, mais des possibilités d’extension par l’intermédiaire de scripts Lisp en ont fait une énorme machine capable d’offrir l’essentiel des commandes dont un développeur peut rêver.


Vi est beaucoup plus léger, il offre nettement moins de fonctionnalités et de possibilités d’extensions que Emacs. Les avantages de Vi sont sa disponibilité sur toutes les plates-formes Unix et la possibilité de l’utiliser même sur un système très réduit pour réparer des fichiers de configuration. La version utilisée sous Linux est nommée vim (mais un alias permet de le lancer en tapant simplement vi sur le clavier).
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Figure 1–4
Vi sous X11
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Figure 1–5
Emacs sous X11


Vi et Emacs peuvent fonctionner sur un terminal texte, mais ils sont largement plus simples à utiliser dans leur version fenêtrée X11. L’un comme l’autre nécessitent un apprentissage. Il existe de nombreux ouvrages et didacticiels pour l’utilisation de ces éditeurs performants.


Éditeurs généralistes


Les environnements graphiques les plus en vogue actuellement, Gnome, Kde,Unity, Xfce, etc. proposent tous des éditeurs de texte parfaitement incorporés dans l’ensemble des applications fournies. Malheureusement, ces éditeurs ne sont pas vraiment appropriés pour le programmeur.


Ils sont bien adaptés pour le dialogue avec le reste de l’environnement (ouverture automatique de documents depuis le gestionnaire de fichiers, accès aux données par un glissement des icônes, etc.).


En contrepartie, il leur manque les possibilités les plus appréciables pour un développeur, comme le basculement alternatif entre deux fichiers, la création de macros rapides pour répéter des commandes de formatage sur un bloc complet de texte, ou la possibilité de scinder la fenêtre en deux pour éditer une routine tout en jetant un coup d’œil sur la définition des structures en début de fichier.


On les utilisera donc plutôt comme des outils d’appoint mais rarement pour travailler longuement sur une application.



Éditeurs pour programmeur


Il est impossible de décrire ici tous les éditeurs de texte disponibles sous Linux, mais en voici quelques-uns parmi les plus répandus qui sont véritablement adaptés pour le développement logiciel.


Dans les premières éditions de ce livre, je recommandais Nedit (The Nirvana Editor), néanmoins il a malheureusement vieilli sans être véritablement maintenu. Aujourd’hui, je recommanderais par exemple Gedit ou Geany pour les solutions libres et disponibles directement sur toutes les distributions Linux.


L’éditeur Visual Studio Code est un portage multi-plates-formes réalisé par Microsoft de son célèbre éditeur. N’étant pas disponible librement sous forme exécutable, son installation n’est pas directement prise en charge par les principales distributions.


J’ajouterais également Sublime Text qui, malgré sa licence non-libre, est disponible gratuitement en version complète et qui est parfaitement adapté pour le travail du développeur.


Compilateur, éditeur de liens


Le compilateur C utilisé sous Linux est gcc (Gnu Compiler Collection). On peut également l’invoquer sous le nom cc, comme c’est l’usage sous Unix, ou g++ si on compile du code C++.


Le compilateur s’occupe de regrouper les appels aux sous-éléments utilisés durant la compilation.


1Le préprocesseur, nommé cpp, gère toutes les directives #define, #ifdef, #include… du code source.


2Le compilateur C proprement dit, nommé cc1 ou cc1plus si on compile en utilisant la commande g++ (voire cc1obj si on utilise le dialecte Objective-C). Le compilateur transforme le code source prétraité en fichier contenant le code assembleur. Il est donc possible d’examiner en détail le code engendré, voire d’optimiser manuellement certains passages cruciaux (bien que ce soit très rarement utile).


3L’assembleur as fournit des fichiers « objet » qui contiennent le code binaire exécutable avec des références aux fonctions et variables externes (contenues dans des bibliothèques ou autres fichiers objet).


4L’éditeur de liens, nommé ld, assure le regroupement des fichiers objet et des bibliothèques pour fournir enfin le fichier exécutable.


Les différents outils intermédiaires invoqués par gcc se trouvent dans un répertoire situé dans l’arborescence en dessous de /usr/lib/gcc-lib/. On ne s’étonnera donc pas de ne pas les trouver dans le chemin de recherche PATH habituel du shell.


On notera que gcc est un outil très complet, disponible sur de nombreuses platesformes Unix, et permettant la cross-compilation, où le code pour la plate-forme cible est produit sur un environnement de développement plus puissant, même si les systèmes d’exploitation et les processeurs sont différents.


Le compilateur gcc utilise des conventions sur les suffixes des fichiers pour savoir quel utilitaire invoquer lors des différentes phases de compilation. Ces conventions sont les suivantes.
















	Suffixe

	Produit par

	Rôle






	.c

	Programmeur

	Fichier source C, sera transmis à cpp, puis à cc1.






	
.cc ou .C


	Programmeur

	Fichier source C++, sera transmis à cpp, puis à cc1plus.






	.m

	Programmeur

	Fichier source Objective C, sera transmis à cpp, puis à cc1obj.






	.h

	Programmeur

	Fichier d’en-tête inclus dans les sources concernées. Considéré comme du C ou du C++ en fonction du compilateur invoqué (gcc ou g++).






	.i

	cpp

	Fichier C prétraité par cpp, sera transmis à cc1.






	.ii

	cpp

	Fichier C++ prétraité par cpp, sera transmis à cc1plus.






	
.s ou .S


	cc1, cc1plus,  cc1obj

	Fichier d’assemblage fourni par l’un des compilateurs cc1, va être transmis à l’assembleur as.






	.o

	as

	Fichier objet obtenu après l’assemblage, prêt à être transmis à l’éditeur de liens ld pour fournir un exécutable.






	.a

	ar

	Fichier de bibliothèque que l’éditeur de liens peut lier avec les fichiers objet pour créer l’exécutable.







En général, seules les trois premières lignes de ce tableau concernent le programmeur, car tous les autres fichiers sont transmis automatiquement à l’utilitaire adéquat. Dans le cadre de ce livre, nous ne nous intéresserons qu’aux fichiers C, même si les fonctions de bibliothèques et les appels système étudiés peuvent très bien être employés en C++.


La plupart du temps, on invoque simplement gcc en lui fournissant le ou les noms des fichiers source, et éventuellement le nom du fichier exécutable de sortie, et il assure toute la transformation nécessaire. Si aucun nom de fichier exécutable n’est indiqué, gcc en créera un, nommé a.out. Cela est simplement une tradition historique sous Unix, même si le fichier est en réalité au format actuel elf.


L’invocation de gcc se fait donc avec les arguments suivants.


•Les noms des fichiers C à compiler ou les noms des fichiers objet à lier. On peut en effet procéder en plusieurs étapes pour compiler les différents modules d’un projet, retardant l’édition des liens jusqu’au moment où tous les fichiers objet seront disponibles.


•Éventuellement des définitions de macros pour le préprocesseur, précédées de l’option –D. Par exemple –D_XOPEN_SOURCE=500 est équivalent à une directive #define _XOPEN_SOURCE 500 avant l’inclusion de tout fichier d’en-tête.


•Éventuellement le chemin de recherche des fichiers d’en-tête (en plus de /usr/include), précédé de l’option –I. Ceci est utile par exemple lors du développement sous X-Window, en ajoutant –I/usr/include/X11.


•Éventuellement le chemin de recherche des bibliothèques supplémentaires (en plus de /lib et /usr/lib), précédé de l’option –L. Comme pour l’option précédente on utilise surtout ceci pour le développement sous X11, avec par exemple – L/usr/lib/X11.


•Le nom d’une bibliothèque supplémentaire à utiliser lors de l’édition des liens, précédé du préfixe -l. Il s’agit bien du nom de la bibliothèque, et pas du fichier. Par exemple la commande –lm permet d’inclure le fichier libm.so indispensable pour les fonctions mathématiques. De même, –lcrypt permet d’utiliser la bibliothèque libcrypt.so contenant les fonctions de chiffrage DES ou encore -lrt intègre les fonctionnalités temps réel.


•On peut préciser le nom du fichier exécutable, précédé de l’option –o.


Enfin, plusieurs options simples peuvent être utilisées, les plus courantes sont les suivantes.






	Option

	Argument

	But






	-E

	

	Arrêter la compilation après le passage du préprocesseur, avant le compilateur.






	-S

	

	Arrêter la compilation après le passage du compilateur, avant l’assembleur.






	-c

	

	Arrêter la compilation après l’assemblage, laissant les fichiers objet disponibles.






	-W

	Avertissement

	Valider les avertissements (warnings) décrits en arguments. Il en existe une multitude, mais l’option la plus couramment utilisée est –Wall, pour activer tous les avertissements.






	-pedantic

	

	Le compilateur fournit des avertissements encore plus rigoureux qu’avec – Wall, principalement orientés sur la portabilité du code.






	-g

	

	Inclure dans le code exécutable les informations nécessaires pour utiliser le débogueur. Cette option est généralement conservée jusqu’au basculement du produit en code de distribution.






	-O

	
0 à 3


	Optimiser le code engendré. Le niveau d’optimisation est indiqué en argument (0 = aucune). Il est déconseillé d’utiliser simultanément l’optimisation et le débogage.







Les combinaisons d’options les plus couramment utilisées sont donc :




$ gcc –Wall –g my-file-1.c –c


$ gcc –Wall –g my-file-2.c –c





qui permettent d’obtenir deux fichiers exécutables qu’on regroupe ensuite ainsi :




$ gcc my-file-1.o my-file-2.o –o result





On peut aussi effectuer directement la compilation et l’édition des liens :




$ gcc –Wall –g my-file-1.c my-file-2.c –o result





Lorsque le code a atteint la maturité nécessaire pour basculer en version de distribution, on peut utiliser :




$ gcc –Wall –DNDEBUG –O2 my-file-1.c my-file-2.c –o result





La constante NDEBUG sert, nous le verrons dans un chapitre ultérieur, à éliminer tous le code de débogage incorporé explicitement dans le fichier source.


Les options permettant d’ajuster le comportement de gcc sont tellement nombreuses que l’on pourrait y consacrer un ouvrage complet. D’autant plus que gcc permet le développement croisé, c’est-à-dire la compilation sur une machine d’une application destinée à une autre plate-forme. Cela est particulièrement précieux pour la mise au point de programmes destinés à des systèmes embarqués par exemple, ne disposant pas nécessairement des ressources nécessaires au fonctionnement des outils de développement.


La plupart du temps nous ne nous soucierons pas de la ligne de commande utilisée pour compiler les applications, car elle se trouve incorporée directement dans le fichier de configuration du constructeur d’application make que nous verrons plus bas.


Débogueur, profileur


Lorsqu’une application a été compilée avec l’option –g, il est possible de l’exécuter sous le contrôle d’un débogueur. L’outil utilisé sous Linux est nommé gdb (Gnu Debugger). Cet utilitaire fonctionne en ligne de commande, avec une interface assez rébarbative.


Plusieurs frontaux graphiques pour gdb sont également disponibles, comme xxgdb ou ddd (Data Display Debugger), plus agréable visuellement.
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Figure 1–6
Utilisation de ddd


On peut trouver une autre interface graphique pour gdb dans l’environnement Eclipse dont nous parlerons plus loin. L’avantage de cet environnement pour le développement est la facilité de correction du code, recompilation et démarrage d’un nouveau débogage.


Le débogage d’une application pas à pas est un processus important lors de la mise au point d’un logiciel, mais ce n’est pas la seule utilisation de gdb et de ses frontaux. Lorsqu’un processus exécute certaines opérations interdites (écriture dans une zone non autorisée, tentative d’utilisation d’instruction illégale…) le noyau lui envoie un signal pour le tuer. Sous certaines conditions, l’arrêt de processus s’accompagne de la création d’un fichier core1 sur le disque, représentant l’image de l’espace mémoire du processus au moment de l’arrêt, y compris le code exécutable. Le débogueur gdb est capable d’examiner ce fichier, afin de procéder à l’autopsie du processus tué. Cette analyse post-mortem est particulièrement précieuse lors de la mise au point d’un logiciel pour détecter où se produit un dysfonctionnement apparemment intempestif. De plus, gdb est également capable de déboguer un processus déjà en cours de fonctionnement !


Notons que gdb peut servir au débogage distant : le débogueur fonctionne sur la station de développement tandis qu’un petit démon nommé gdbserver tourne sur la plate-forme cible (en général un système embarqué) reliée par réseau à la station de développement. On peut ainsi déboguer à distance un programme dans son environnement d’exécution définitif, même s’il s’agit d’un système embarqué.


Dans l’informatique « de terrain », il arrive parfois de devoir analyser d’urgence les circonstances d’arrêt d’un programme au moyen de son fichier core. Ce genre d’intervention peut avoir lieu à distance, par une connexion réseau, ou par une liaison modem vers la machine où l’application était censée fonctionner de manière sûre. Dans ces situations frénétiques, il est inutile d’essayer de lancer les interfaces graphiques encadrant le débogueur, et il est nécessaire de savoir utiliser gdb en ligne de commande.


On invoque généralement le débogueur gdb en lui fournissant en premier argument le nom du fichier exécutable. Au besoin, on peut fournir ensuite le nom d’un fichier core obtenu avec le même programme.


Lors de son invocation, gdb affiche un message de présentation, puis passe en attente de commande avec un message d’invite (gdb). Pour se documenter en détail sur son fonctionnement, on tapera « help ». Le débogueur proposera alors une série de thèmes que l’on peut approfondir. Les commandes les plus courantes sont les suivantes.














	Commande

	Rôle






	list

	Afficher le listing du code source.






	
run [argument]


	Lancer le programme, qui s’exécutera jusqu’au prochain point d’arrêt.






	
break <ligne>


	Insérer un point d’arrêt sur la ligne dont le numéro est fourni.






	step

	Avancer d’un pas, en entrant au besoin dans le détail des sous-routines.






	next

	Avancer jusqu’à la prochaine instruction, en exécutant les sous-routines sans s’arrêter.






	cont

	Continuer l’exécution du programme jusqu’au prochain point d’arrêt.






	
print <variable>


	Afficher le contenu de la variable indiquée.






	backtrace

	Afficher le contenu de la pile, avec les invocations imbriquées des routines.






	quit

	Quitter le débogueur.







Il existe de très nombreuses autres commandes, comme attach <PID> qui permet de déboguer un programme déjà en cours d’exécution. Pour tout cela, on se reportera par exemple à la documentation en ligne info sur gdb.


Voici un exemple de session de débogage sur un exemple très simple, copié du chapitre 4.




$ gdb ./exemple-argv


GNU gdb Fedora (6.8-32.fc10)


Copyright (C) 2008 Free Software Foundation, Inc.


   [...]


This GDB was configured as "i386-redhat-linux-gnu"...





Nous commençons par demander un aperçu du listing du programme :




(gdb) list


1 // --​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​-


2 // exemple-argv.c


3 // Fichier d'exemple du livre "Developpement Systeme sous Linux"


4 // (C) 2000-2010 - Christophe BLAESS -Christophe.Blaess@Logilin.fr


5 // http://www.logilin.fr


6 // --​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​--​-


7


8 #include <stdio.h>


9


10 int main (int argc, char * argv[])


(gdb)      (Entrée)


11 {


12     int i;


13


14     fprintf(stdout, "%s a recu en argument :\n", argv[0]);


15     for (i = 1; i < argc; i ++)


16         fprintf(stdout, " %s\n", argv[i]);


17     return 0;


18 }


(gdb)





Nous plaçons un point d’arrêt sur la première ligne de la fonction main :




(gdb) break main


Breakpoint 1 at 0x80483f8: file exemple-argv.c, line 14.





Nous indiquons les arguments en ligne de commande, puis nous démarrons le programme :




(gdb) set args un deux trois


(gdb) run


Starting program: /home/ccb/ProgLinux/Exemples/chapitre-01/exemple-argv


un deux trois


Breakpoint 1, main (argc=4, argv=0xbffff3b4) at exemple-argv.c:14


14     fprintf(stdout, "%s a recu en argument :\n", argv[0]);





Le programme s’étant arrêté, nous pouvons examiner ses variables, puis le faire avancer d’une ligne de code :




(gdb) print argv[1]


$1 = 0xbffff594 "un"


(gdb) next


/home/cpb/ProgLinux/Exemples/chapitre-01/exemple-argv a recu en argument :


15     for (i = 1; i < argc; i ++)





Nous plaçons un nouveau point d’arrêt en sortie de boucle, avant de demander au programme de continuer son exécution :




(gdb) break 17


Breakpoint 2 at 0x8048459: file exemple-argv.c, line 17


(gdb) cont


Continuing.


  un


  deux


  trois


Breakpoint 2, main (argc=4, argv=0xbffff3b4) at exemple-argv.c:17


17     return 0;





Le programme est arrivé sur le nouveau point d’arrêt, nous pouvons le continuer en pas à pas :




(gdb) next


14      }


(gdb) cont


Program exited normally.





Nous quittons à présent gdb :




(gdb) quit


$





On peut également utiliser à profit les environnements intégrés du type Eclipse pour le débogage. L’avantage par rapport à ddd est de pouvoir corriger et recompiler instantanément le code, et le relancer avec les mêmes points d’arrêt que précédemment.
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Figure 1–7
Débogage sous Eclipse


Il existe un autre outil important dans la phase de mise au point : le profileur. Cet utilitaire observe le déroulement de l’application, et enregistre dans un fichier les temps de présence dans chaque routine du programme. Il est alors facile d’analyser les goulets d’étranglement dans lesquels le logiciel passe le plus clair de son temps. Ceci permet de cibler efficacement les portions de l’application qui auront besoin d’être optimisées. Bien entendu ceci ne concerne pas tous les logiciels, loin de là, puisque la plupart des applications passent l’essentiel de leur temps à attendre les ordres de l’utilisateur. Toutefois, il convient que chaque opération effectuée par le programme se déroule dans des délais raisonnables, et une simple modification d’algorithme, ou de structure de données, peut parfois permettre de réduire considérablement le temps d’attente de l’utilisateur. Ceci a pour effet de rendre l’ensemble de l’application plus dynamique à ses yeux et améliore la perception qualitative de l’ensemble du logiciel.



Valgrind


Il existe un outil très puissant pour le diagnostic et le débogage – entre autres – des problèmes liés à la mémoire (fuites mémoire et débordements de buffer principalement). Il s’agit de valgrind. Ce programme fait fonctionner l’application à tester en examinant les effets de chaque instruction et de chaque appel système. Il permet généralement de détecter de nombreuses faiblesses dans des applications qui semblaient a priori fonctionner normalement.


Je présenterai un exemple d’utilisation de Valgrind dans le chapitre 14 traitant des allocations mémoire.


Gprof


L’outil de profilage Gnu s’appelle gprof. Il fonctionne en analysant le fichier gmon.out qui est créé automatiquement lors du déroulement du processus, s’il a été compilé avec l’option –pg de gcc. Les informations fournies par gprof sont variées, mais permettent de découvrir les points où le programme passe l’essentiel de son temps.


On compile donc le programme à profiler ainsi :




$ cc –Wall –pg my-program.c –o my-program





On l’exécute alors normalement :




$ ./my-program


$





Un fichier gmon.out est alors créé, que l’on examine à l’aide de la commande gprof :




$ gprof my-program gmon.out | less





L’utilitaire gprof étant assez bavard, il est conseillé de rediriger sa sortie standard vers un programme de pagination comme more ou less. Les résultats et les statistiques obtenus sont expliqués en clair dans le texte affiché par gprof.


Un autre outil de suivi du programme s’appelle strace. Il s’agit d’un logiciel permettant de détecter tous les appels système invoqués par un processus. Il observe l’interface entre le processus et le noyau, et mémorise tous les appels, avec leurs arguments. On l’utilise simplement en l’invoquant avec le nom du programme à lancer en argument.




$ strace ./my-program





Les résultats sont présentés sur la sortie d’erreur, (que l’on peut rediriger dans un fichier). Une multitude d’appels système insoupçonnés apparaissent alors, principalement en ce qui concerne les allocations mémoire du processus.


Dans la série des utilitaires permettant d’analyser le code exécutable ou les fichiers objets, il faut également mentionner nm qui permet de lister le contenu d’un fichier objet, avec ses différents symboles privés ou externes, les routines, les variables, etc. Pour cela il faut bien entendu que la table des symboles du fichier objet soit disponible. Cette table n’étant plus utile lorsqu’un exécutable est sorti de la phase de débogage, on peut la supprimer en utilisant strip. Cet utilitaire permet de diminuer la taille du fichier exécutable (attention à ne pas l’employer sur une bibliothèque partagée !).


Enfin, citons objdump qui permet de récupérer beaucoup d’informations en provenance d’un fichier objet, comme son désassemblage, le contenu des variables initialisées, etc.


Traitement du code source


Il existe toute une classe d’outils d’aide au développement qui permettent des interventions sur le fichier source. Ces utilitaires sont aussi variés que l’analyseur de code, les outils de mise en forme ou de statistiques, sans oublier les applications de manipulation de fichiers de texte, qui peuvent parfaitement s’appliquer à des fichiers sources.


Vérificateur de code


L’outil Lint est un grand classique de la programmation sous Unix, et son implémentation actuelle sous Linux se nomme splint (Secure Programming Lint). Le but de cet utilitaire est d’analyser un code source C qui se compile correctement, pour rechercher d’éventuelles erreurs sémantiques dans le programme. L’appel de splint peut donc être vu comme une sorte d’extension aux options –Wall et –W de gcc.


L’invocation se fait tout simplement en appelant splint suivi du nom du fichier source. On peut bien sûr ajouter des options, permettant de configurer la tolérance de splint vis-à-vis des constructions sujettes à caution. Il y a environ 600 options différentes, décrites dans la page d’aide accessible avec splint –help flags all.


L’invocation de splint avec ses options par défaut peut parfois être déprimante. Je ne crois pas qu’il y ait un seul exemple de ce livre qui soit accepté tel quel par splint sans déclencher au moins une page d’avertissements. Dans la plupart des cas le problème provient d’ailleurs des bibliothèques système, et il est nécessaire de relâcher la contrainte avec des options ajoutées en ligne de commande. On peut aussi insérer des commentaires spéciaux dans le corps du programme (du type /*@null@*/) qui indiqueront à splint que la construction en question est volontaire, et qu’elle ne doit pas déclencher d’avertissement.


Cet outil est donc très utile pour rechercher tous les points litigieux d’une application. J’ai plutôt tendance à l’employer en fin de développement, pour vérifier un code source avant le passage en phase de test, plutôt que de l’utiliser quotidiennement durant la programmation. Je considère la session de vérification à l’aide de splint comme une étape à part entière, à laquelle il faut consacrer du temps, du courage et de la patience, afin d’éliminer dès que possible les bogues éventuels.


Mise en forme


Il existe un outil Unix nommé indent, dont une version Gnu est disponible sous Linux. Cet utilitaire est un enjoliveur de code. Ceci signifie qu’il est capable de prendre un fichier source C, et de le remettre en forme automatiquement en fonction de certaines conventions précisées par des options.


On l’utilise souvent pour des projets développés en commun par plusieurs équipes de programmeurs. Avant de valider les modifications apportées à un fichier, et l’insérer dans l’arborescence des sources maîtresses, on invoque indent pour le formater suivant les conventions adoptées par l’ensemble des développeurs. De même, lorsqu’un programmeur extrait un fichier pour le modifier, il peut appeler indent avec les options qui correspondent à ses préférences.


La documentation de indent, décrit une soixantaine d’options différentes, mais trois d’entre elles sont principalement utiles, -gnu qui convertit le fichier aux normes de codage Gnu, -kr qui correspond à la présentation utilisée par Kernighan et Ritchie dans leur ouvrage [KERNIGHAN 2014]. Il existe aussi –orig pour avoir le comportement de l’utilitaire indent original, c’est à dire le style Berkeley. Le programme suivant va être converti dans ces trois formats :




hello.c :


  #include <stdio.h>


int main (int argc, char * argv [])


{


  int i;


  fprintf (stdout, "Hello world ! ");


  if (argc > 1)


  {


    fprintf (stdout, ": ");


     /* Parcours et affichage des arguments */


     for (i = 1; i < argc; i ++) fprintf (stdout, "%s ", argv [i]);


  }


  fprintf (stdout, "\n");


  return (0);


}





Nous demandons une mise en forme dans le style Gnu :




$ indent –gnu hello.c –o hello.2.c


$ cat hello.2.c


#include <stdio.h>


int


main (int argc, char *argv[])


{


  int i;


  fprintf (stdout, "Hello world ! ");


  if (argc > 1)


    {


      fprintf (stdout, ": ");


      /* Parcours et affichage des arguments */


      for (i = 1; i < argc; i++)


        fprintf (stdout, "%s ", argv[i]);


    }


  fprintf (stdout, "\n");


  return (0);


}


$





Voyons la conversion en style Kernighan et Ritchie :




$ indent –kr hello.c –o hello.3.c


$ cat hello.3.c


#include <stdio.h>


int main(int argc, char *argv[])


{


  int i;


  fprintf(stdout, "Hello world ! ");


  if (argc > 1) {


    fprintf(stdout, ": ");


    /* Parcours et affichage des arguments */


    for (i = 1; i < argc; i++)


      fprintf(stdout, "%s ", argv[i]);


  }


  fprintf(stdout, "\n");


  return (0);


}


$





Et finalement le style Berkeley original :




$ indent –orig hello.c –o hello.4.c


$ cat hello.4.c


#include <stdio.h>


int


main(int argc, char *argv[])


{


  int             i;


  fprintf(stdout, "Hello world ! ");


  if (argc > 1) {


    fprintf(stdout, ": ");


   /*


     * Parcours et affichage des arguments


     */


    for (i = 1; i < argc; i++)


      fprintf(stdout, "%s ", argv[i]);


  }


  fprintf(stdout, "\n");


  return (0);


}


$





Chaque programmeur peut ainsi utiliser ses propres habitudes de mise en forme, indépendamment des autres membres de son équipe.


Suivi de versions


Aujourd’hui, il est évident qu’un projet informatique, aussi minime soit-il, doit faire l’objet d’un suivi de versions du code source, afin de permettre des retours en arrière, des développements optionnels, des branches de test, etc.


Il existe de nombreux outils de versioning disponibles sous Linux, mais le plus répandu dans le monde du logiciel libre a été écrit – lui aussi – par Linus Torvalds : git.


Une présentation complète de git nécessiterait un livre à part entière, et même la description détaillée des commandes les plus utiles au programmeur déborderait du cadre de ce chapitre. Je conseille au lecteur souhaitant se former à l’usage de git de trouver un tutoriel comme il en existe de très nombreux sur des blogs ou en vidéo et de se forcer à utiliser systématiquement ses principales commandes (init, add, status, commit, push, log, checkout) dans ses projets à venir. Les commandes plus complexes (branch, merge, tag, stash, rebase, etc.) viendront plus tard, au fur et à mesure des besoins qui se présentent.



Construction d’application


Dès qu’une application s’appuie sur plusieurs modules indépendants – plusieurs fichiers source C –, il est indispensable d’envisager d’utiliser les mécanismes de compilation séparée. Ainsi, chaque fichier C est compilé en fichier objet .o indépendamment des autres modules (grâce à l’option –c de gcc), et finalement on regroupe tous les fichiers objet ensemble lors de l’édition des liens (assurée également par gcc).


L’avantage de ce système réside dans le fait qu’une modification apportée à un fichier source ne réclame plus qu’une seule compilation et une édition des liens au lieu de nécessiter la compilation de tous les modules du projet. Ceci est déjà très appréciable en langage C, mais devient réellement indispensable en C++, où les phases de compilation sont très longues, notamment à cause du volume des fichiers d’en-tête.


Pour ne pas être obligé de recompiler un programme source non modifié, on fait appel à l’utilitaire make. Celui-ci compare les dates de modification des fichiers source et cibles pour évaluer les tâches à réaliser. Il est aidé en cela par un fichier de configuration nommé « Makefile » (ou makefile, voire GNUmakefile), qu’on conserve dans le même répertoire que les fichiers source. Ce fichier est constitué par une série de règles du type :




cible : dépendances


    commandes





La cible indique le but désiré, par exemple le nom du fichier exécutable. Les dépendances mentionnent tous les fichiers dont la règle a besoin pour s’exécuter, et les commandes précisent comment obtenir la cible à partir des dépendances. Par exemple, on peut avoir :




my-program : interface.o compute.o core.o


    cc –o my_program interface.o c compute.o core.o





Lorsque make est appelé, il vérifie l’heure de modification de la cible et celle des dépendances, et peut ainsi décider de refaire l’édition des liens. Si un fichier de dépendance est absent, make recherchera une règle pour le créer, par exemple :




interface.o : interface.c interface.h common.h


    cc –Wall –c interface.c





Ce système est à première vue plutôt simple, mais la syntaxe même des fichiers Makefile est assez pénible, car il suffit d’insérer un espace en début de ligne de commande, à la place d’une tabulation, pour que make refuse le fichier. Par ailleurs, il existe un certain nombre de règles implicites que make connaît, par exemple comment obtenir un fichier .o à partir d’un .c. Pour obtenir des détails sur les fichiers Makefile, on consultera donc la documentation Gnu.


Comme la création d’un Makefile peut être laborieuse, on emploie parfois des utilitaires supplémentaires, imake ou xmkmf, qui utilisent un fichier Imakefile pour créer le ou les fichiers Makefile de l’arborescence des sources. La syntaxe des fichiers Imakefile est décrite dans la page de manuel de imake.


Notons que les environnements de développement intégrés comme Eclipse savent généralement créer automatiquement les fichiers Makefile des projets que l’on construit avec eux. En outre, Eclipse permet à l’utilisateur de gérer lui-même son propre Makefile dans le cas de dépendances complexes entre projets.


Une autre possibilité pour créer automatiquement les fichiers Makefile adaptés lors d’un portage de logiciel est d’utiliser les outils Gnuautomake et autoconf (voir à ce sujet la documentation info automake).


Distribution du logiciel


La distribution d’un logiciel sous Linux peut se faire de plusieurs manières. Tout dépend d’abord du contenu à diffuser. S’il s’agit d’un logiciel libre, le plus important est de fournir les sources du programme ainsi que la documentation dans un format le plus portable possible sur d’autres Unix. Le point le plus important ici sera de laisser l’entière liberté au destinataire pour choisir l’endroit où il placera les fichiers sur son système, l’emplacement des données de configuration, etc. La distribution de code source libre se fait de nos jours en utilisant des dépôts pour git (ou un autre outils de suivi de version) comme GitHub, Bitbucket ou Framagit.


S’il s’agit de la distribution d’une application commerciale fournie uniquement sous forme binaire, le souci majeur sera plutôt de simplifier l’installation du produit, quitte à imposer certaines restrictions concernant les emplacements de l’application et des fichiers de configuration.


Pour simplifier l’installation du logiciel, il est possible de créer un script qui se charge de toute la mise en place des fichiers. Toutefois, ce script devra être téléchargé et exécuté, ce qui peut nécessiter une intervention manuelle de l’administrateur. Il est donc souvent plus simple de fournir une simple archive tar ou un paquetage deb ou rpm, et de laisser l’utilisateur les décompacter lui-même.



Bibliothèques supplémentaires pour le développement


En fait, la bibliothèque C seule ne permet pas de construire d’application très évoluée, ou alors au prix d’un effort de codage démesuré et peu portable. Les limitations de l’interface utilisateur nous empêchent de dépasser le stade des utilitaires du type « filtre » qu’on rencontre sous Unix (tr, grep, wc…). Pour aller plus loin dans l’ergonomie d’une application, il est indispensable de recourir aux services de bibliothèques supplémentaires.


Celles-ci se présentent sous forme de logiciels libres, disponibles sur la majorité des systèmes Linux.


Interface utilisateur en mode texte


La première interface disponible pour améliorer l’ergonomie d’un programme en mode texte est la bibliothèque Gnu Readline, conçue pour faciliter la saisie de texte. Lorsqu’un programme fait appel aux routines de cette bibliothèque, l’utilisateur peut corriger facilement la ligne de saisie, en se déplaçant en arrière ou en avant, en modifiant les caractères déjà entrés, en utilisant même des possibilités de complétion du texte ou d’historique des lignes saisies.


Il est possible de configurer les touches associées à chaque action par l’intermédiaire d’un fichier d’initialisation, qui peut même accepter des directives conditionnelles en fonction du type de terminal sur lequel l’utilisateur se trouve. La bibliothèque Readline est par exemple employée par le shell Bash.


Pour l’affichage des résultats d’un programme en mode texte, il est conseillé d’employer la bibliothèque ncurses. Il s’agit d’un ensemble de fonctions permettant d’accéder de manière portable aux diverses fonctionnalités qu’on peut attendre d’un écran de texte, comme le positionnement du curseur, l’accès aux couleurs, les manipulations de fenêtres, de panneaux, de menus…


La bibliothèque ncurses disponible sous Linux est libre et compatible avec la bibliothèque curses, décrite par les spécifications SUSv4, présente sur l’essentiel des Unix commerciaux.


Non seulement ncurses nous fournit des fonctionnalités gérant tous les types de terminaux de manière transparente, mais en plus la portabilité du programme sur d’autres environnements Unix est assurée. On comprendra que de nombreuses applications y fassent appel.



Développement graphique


La programmation d’applications graphiques sous X-Window peut parfois devenir un véritable défi, en fonction de la portabilité désirée pour le logiciel.


Le développement sous X-Window est organisé en couches logicielles successives. Au bas de l’ensemble se trouve la bibliothèque Xlib. Cette bibliothèque offre les fonctionnalités élémentaires en termes de dessin (tracé de polygones, de cercles, de texte, etc.), de fenêtrage et de récupération d’événements produits par la souris ou le clavier. La notion de fenêtrage est ici réduite à sa plus simple expression, puisqu’il s’agit uniquement de zones rectangulaires sur l’écran, sans matérialisation visible (pas de bordure).


L’appel des fonctions de la Xlib est indispensable dès qu’on utilise des primitives graphiques de dessin. En revanche, si on veut disposer ne serait-ce que d’un bouton à cliquer, il faut le dessiner entièrement avec ses contours, son texte, éventuellement la couleur de fond et les ombrages. Naturellement, une bibliothèque prend en charge ce travail et offre des composants graphiques élémentaires (les widgets). Toutefois ils sont très élémentaires et plutôt décevants esthétiquement.


Pour obtenir une bonne interface graphique, il faut donc utiliser une couche supplémentaire. Le standard le plus employé dans le domaine industriel est la bibliothèque Qt. Elle est distribuée sous une double licence suivant que le logiciel développé est libre ou commercial.


La richesse de l’API offerte par la bibliothèque Qt, ainsi que le confort d’utilisation de l’outil QtCreator, sont les principales raisons de son succès.


Conclusion


Ce chapitre nous aura permis de faire le point sur les outils disponibles pour le développeur dans l’environnement Linux/Gnu.


De nombreux livres, magazines et sites web décrivent l’installation et l’utilisation d’une station Linux, et il existe une aide en ligne très riche pour la mise en œuvre des outils de développement GNU. Il est important de se familiariser avec l’environnement de programmation et de savoir naviguer avec aisance entre les utilitaires disponibles.





1. Le terme core fait référence au noyau de fer doux se trouvant dans les tores de ferrite utilisés comme mémoire centrale sur les premières machines de l’informatique moderne. La technologie a largement évolué, mais le vocabulaire traditionnel a été conservé.
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Les processus


L’un des premiers choix de conception que devra faire le développeur d’une application multitâche sera : « processus ou threads ? ». Doit-il faire reposer son système sur un ensemble de processus distincts, chacun étant totalement indépendant des autres, ou sur des threads s’exécutant dans un espace mémoire commun ?


Chacune de ces approches présente des avantages et des inconvénients. Nous allons commencer par nous intéresser à la première d’entre elles. Ce chapitre introduira la notion de processus, ainsi que les différents identifiants qui y sont associés, leurs significations et leurs utilisations dans le système.


Le fonctionnement multitâche classique sous Unix repose sur la notion de processus, ceci depuis le début des années soixante-dix. Les threads ne sont apparus que beaucoup plus récemment, et se sont généralisés depuis la fin des années quatrevingt-dix. Avec Linux, les threads n’ont été disponibles de manière efficace que depuis 1999 (version 2.2 du noyau).


Principe des processus


Les processus s’exécutent dans des espaces mémoire distincts. Ceci est très important : chaque processus dispose d’une zone de mémoire totalement indépendante et protégée des autres processus. Et au sein de l’espace virtuel de mémoire attribué à un processus peuvent s’exécuter un ou plusieurs threads.


[image: image]


Figure 2–1
Processus et threads


La figure 2-1 nous présente un système dans lequel trois processus cohabitent, dans trois espaces virtuels de mémoires distincts. Dans l’espace mémoire du processus de gauche, deux threads s’exécutent simultanément, partageant ainsi leurs données. Le processus central ne comporte qu’un seul thread, c’est le cas de la plupart des processus sous Linux. Enfin le processus de droite englobe trois threads concurrents.


Le fonctionnement de la mémoire, telle qu’elle est gérée par le noyau, sera abordé plus en détail dans le chapitre 14. Indiquons rapidement qu’un composant spécial (la MMU « Memory Managment Unit »), intégré dans les processeurs modernes permet de présenter une vue abstraite de la mémoire en ne rendant accessibles que les portions explicitement projetées par le noyau. Ainsi lorsqu’un processus s’exécute, il ne peut atteindre que les zones de mémoire qui lui appartiennent. Il n’a aucun moyen d’accéder aux zones réservées aux autres processus ; et inversement, il sait qu’aucun autre processus ne peut venir modifier sa mémoire à son insu. Nous aurons l’occasion d’expérimenter cela un peu plus loin.


À un instant donné, une tâche peut, comme nous le verrons plus loin, se trouver dans divers états. Le noyau du système d’exploitation est chargé de réguler leur exécution afin de garantir à l’utilisateur un comportement multitâche performant. Le noyau fournit un mécanisme de régulation des tâches qu’on nomme « ordonnancement » (en anglais scheduling). Cela assure la répartition équitable de l’accès au microprocesseur par les divers processus et threads concurrents.


Sur une machine uni-processeur (et uni-cœur), il n’y a qu’une seule tâche qui s’exécute effectivement à un instant donné. Le noyau assure une commutation régulière entre tous les processus présents sur le système pour garantir un fonctionnement multitâche. Sur une machine multiprocesseur, le principe est le même, à la différence que plusieurs tâches – mais rarement toutes – peuvent s’exécuter réellement en parallèle.


On peut imaginer un processus comme un programme en cours d’exécution. Cette représentation est imparfaite car une application peut non seulement utiliser plusieurs processus concurrents, mais un même processus peut également exécuter un nouveau programme en remplaçant entièrement le code et les données du programme précédent.


On peut examiner la liste des processus présents sur le système à l’aide de la commande ps, et plus particulièrement avec ses options ax, qui nous permettent de voir les processus endormis, et ceux des autres utilisateurs. On voit alors, même sur un système apparemment au repos, une bonne cinquantaine de processus plus ou moins actifs :




$ ps ax


    1 ?      Ss     0:03 init [5]


    2 ?      S<     0:00 [kthreadd]0,18cm


    3 ?      S<     0:02 [migration/0]


    4 ?      S<     0:02 [ksoftirqd/0]


    5 ?      S<     0:00 [watchdog/0]


    6 ?      S<     0:02 [migration/1]


    7 ?      S<     0:00 [ksoftirqd/1]


    8 ?      S<     0:00 [watchdog/1]


[...]


2117 ?      Ss     0:00 crond


2131 ?      Ss     0:00 /usr/sbin/atd


2153 ?      Ss     0:00 avahi-daemon: running [linux.local]


2154 ?      Ss     0:00 avahi-daemon: chroot helper


2171 ?      Ss     1:17 cupsd


[...]


2337 tty1   Ss+    0:00 /sbin/mingetty tty1


2338 tty2   Ss+    0:00 /sbin/mingetty tty2


2339 tty3   Ss+    0:00 /sbin/mingetty tty3


2340 tty4   Ss+    0:00 /sbin/mingetty tty4


[...]


3904 ?      Ss     0:00 kdeinit Running...


3907 ?      S      0:00 dcopserver --nosid


3909 ?      S      0:00 klauncher [kdeinit] --new-startup


3911 ?      S      4:51 kded --new-startup


[...]


6789 ?      R      0:00 konsole


6790 pts/1 Ss     0:00 /bin/bash


6825 pts/1 R+     0:00 ps ax


$





La commande ps affiche plusieurs colonnes dont la signification ne nous importe pas pour le moment. Retenons simplement que nous voyons en dernière colonne l’intitulé complet de la commande qui a démarré le processus, et en première colonne un numéro d’identification qu’on nomme PID.



Identification par le PID


Le premier processus du système (nommé init) ainsi que quelques autres sont créés directement par le noyau au démarrage. La seule manière, ensuite, de créer un nouveau processus est d’appeler l’appel systèmefork(), qui va dupliquer le processus appelant. Au retour de cet appel système, deux processus identiques continueront d’exécuter le code à la suite de fork(). La différence essentielle entre ces deux processus est un numéro d’identification. On distingue ainsi le processus original, qu’on nomme traditionnellement le processus parent, et la nouvelle copie, le processus enfant.


L’appel système fork() est déclaré dans <unistd.h>, ainsi :




pid_t fork (void);





En Python, cet appel système est proposé par le module os comme nous le verrons plus loin.


Les deux processus pouvant être distingués par leur numéro d’identification PID (Process IDentifier), il est possible d’exécuter deux codes différents au retour de l’appel systèmefork(). Par exemple, le processus enfant peut demander à charger le code d’un autre programme exécutable se trouvant sur le disque. C’est exactement ce que fait un shell habituellement.


Pour connaître son propre identifiant PID, on utilise l’appel systèmegetpid(), qui ne prend pas d’argument et renvoie une valeur de type pid_t. Il s’agit, bien entendu, du PID du processus appelant. Cet appel système, déclaré dans <unistd.h> (ou dans le module os de Python), est l’un des rares qui n’échouent jamais :




pid_t getpid (void);





Ce numéro de PID est celui que nous avons vu affiché en première colonne de la commande ps. Sous Linux, le type pid_t est un entier sur 32 bits, mais ce n’est pas le cas pour tous les Unix. Pour assurer une bonne portabilité lors de l’affichage d’un PID, nous utiliserons la conversion %ld de printf(), et nous ferons explicitement une conversion de type en long int ainsi :




fprintf(stdout, "Mon PID est : %ld\n", (long) getpid());





La distinction entre processus parent et enfant peut se faire directement au retour de l’appel fork(). Celui-ci, en effet, renvoie une valeur de type pid_t, qui vaut zéro si on se trouve dans le processus enfant, est négative en cas d’erreur, et correspond au PID du fils si on se trouve dans le processus parent.


Voici en effet un point important : dans la plupart des applications courantes, la création d’un processus enfant a pour but de faire dialoguer deux parties indépendantes du programme (à l’aide de signaux, de tubes, de mémoire partagée…). Le processus enfant peut aisément accéder au PID de son parent (noté PPID pour Parent PID) grâce à l’appel systèmegetppid(), déclaré dans <unistd.h> :




pid_t getppid (void);





Cette routine se comporte comme getpid(), mais renvoie le PID du parent du processus appelant. En revanche, le processus parent ne peut connaître le numéro du nouveau processus créé qu’au moment du retour du fork().




En réalité, un processus pourrait établir la liste de ses enfants en analysant le PPID de tous les processus en cours d’exécution, par exemple, à l’aide du pseudo-système de fichiers /proc, mais il est quand même beaucoup plus simple de mémoriser la valeur de retour de fork().





On peut examiner la hiérarchie des processus en cours sur le système avec le champ PPID de la commande ps axj :




$ ps axj


PPID   PID PGID   SID TTY TPGID STAT UID   TIME COMMAND


    0     1     1     1 ?       -1 Ss    0   0:03 init [5]


    0     2     0     0 ?       -1 S<    0   0:00 [kthreadd]


    2     3     0     0 ?       -1 S<    0   0:02 [migration/0]


    2     4     0     0 ?       -1 S<    0   0:02 [ksoftirqd/0]


[...]


    1 2117 2117 2117 ?       -1 Ss    0   0:00 crond


    1 2131 2131 2131 ?       -1 Ss    0   0:00 /usr/sbin/atd


    1 2171 2171 2171 ?       -1 Ss    0   1:17 cupsd


    1 2180 2180 2180 ?       -1 Ss   68   2:39 hald


[...]


    1 3904 3904 3904 ?       -1 Ss 500   0:00 kdeinit Running...


    1 3907 3904 3904 ?       -1 S   500   0:00 dcopserver --nosid


[...]


3904 6789 3904 3904 ?       -1 R   500   0:00 konsole


6789 6790 6790 6790 pts/1 7533 Ss 500   0:00 /bin/bash


6790 7533 7533 6790 pts/1 7533 R+ 500   0:00 ps axj


$





On voit que init n’a pas de parent (PPID = 0), mais qu’un grand nombre de processus héritent de lui. On peut observer également une filiation directe kdeinit (3904) – .konsole (6789) – bash (6790) – ps (7533).


Lorsqu’un processus est créé par fork(), il dispose d’une copie des données de son parent, mais également de l’environnement de celui-ci et d’un certain nombre d’autres éléments (table des descripteurs de fichiers, etc.). On parle alors d’héritage du père.


Notons que, sous Linux, l’appel système fork() est très économe car il utilise une méthode de « copie sur écriture » (copy-on-write). Cela signifie que toutes les données qui doivent être dupliquées pour chaque processus (descripteurs de fichier, mémoire allouée…) ne seront pas immédiatement recopiées. Tant qu’aucun des deux processus n’a modifié des informations dans ces pages mémoire, il n’y en a qu’un seul exemplaire sur le système. Par contre, dès que l’un des processus réalise une écriture dans la zone concernée, le noyau assure la véritable duplication des données. Une création de processus par fork() n’a donc qu’un coût faible en termes de ressources système.


En cas d’erreur, fork() renvoie la valeur -1, et la variable globale errno contient le code d’erreur, défini dans <errno.h>. Ce code d’erreur peut être soit ENOMEM, qui indique que le noyau n’a plus assez de mémoire disponible pour créer un nouveau processus, soit EAGAIN, qui signale que le système n’a plus de place libre dans sa table des processus, mais qu’il y en aura probablement sous peu. Un processus est donc autorisé à réitérer sa demande de duplication lorsqu’il a obtenu un code d’erreur EAGAIN.


Voici à présent un exemple de création d’un processus enfant par l’appel système fork().




exemple-fork.c :


#include <errno.h>


#include <stdio.h>


#include <stdlib.h>


#include <unistd.h>


#include <sys/wait.h>


int main (void)


{


  pid_t child_pid;


  do {


    child_pid = fork();


  } while ((child_pid == -1) && (errno == EAGAIN));


  if (child_pid == -1) {


    fprintf(stderr, "unable to fork(), errno=%d\n", errno);


    return 1;


  }


  if (child_pid == 0) { /* child */


    fprintf(stdout, "Child: PID=%ld, PPID=%ld\n",


            (long)getpid(), (long)getppid());


    return 0;


  } else { /* parent */


    fprintf(stdout, "Parent: PID=%ld, PPID=%ld, child=%ld\n",


            (long)getpid(),(long)getppid(),(long)child_pid);


    wait(NULL);


    return 0;


  }


}





Lors de son exécution, ce programme fournit le résultat suivant :




$ echo $$


19522


$ ./exemple-fork


Parent: PID=20136, PPID=19522, child=20137


Child:  PID=20137, PPID=20136


$





La variable spéciale $$ du shell correspond à son PID. Ceci nous permet de voir que le PPID du processus parent correspond au shell.


Dans notre exemple, l’appel système fork() boucle si le noyau n’a plus assez de place dans sa table interne pour créer un nouveau processus. Dans ce cas, le système est déjà probablement dans une situation assez critique, et il n’est pas utile de gâcher des ressources CPU en effectuant une boucle hystérique sur fork(). Il serait préférable d’introduire un délai d’attente dans notre code pour ne pas réitérer notre demande immédiatement, et attendre ainsi pendant quelques secondes que le système revienne dans un état plus calme. Nous verrons des moyens d’endormir le processus dans le chapitre 9.


Comme nous l’avons précisé plus haut, l’appel fork() existe également en Python, par l’intermédiaire du module os, ainsi que getpid() et getppid(). En cas d’erreurs dans fork(), l’exception OSError est levée.


Voici un exemple qui réalise le même travail que le code précédent :




exemple-fork.py :


#! /usr/bin/python


from __future__ import print_function


import os


try:


  child_pid = os.fork()


except OSError:


  print("Error in fork()")


  sys.exit(-1)


if (child_pid == 0):


  print("Child: PID =", os.getpid(),


        " PPID =", os.getppid())


else:


  print("Parent: PID =", os.getpid(),


        " PPID =", os.getppid(),


        " Child =", child_pid)


  os.wait()





Le résultat donne :




$ ./exemple-fork.py


Parent: PID = 20161   PPID = 19522   Child = 20162


Child:  PID = 20162   PPID = 20161





On remarquera que nous avons introduit un appel systèmewait(NULL) à la fin du code du parent (os.wait avec Python). Nous en reparlerons ultérieurement, mais on peut d’ores et déjà noter que cela permet d’attendre la fin de l’exécution du processus enfant. Si nous n’avions pas employé cet appel système, le parent aurait pu se terminer avant son enfant, redonnant la main au shell qui aurait alors affiché son symbole d’invite ($) avant que le fils n’ait imprimé ses informations. Voici ce qu’on aurait pu observer :




$ ./exemple-fork


Parent: PID=20189, PPID=19522, child=20190


$ Child: PID=20190, PPID=20189





Lors d’un fork(), le processus parent reprend son exécution avant son enfant. Ceci est configurable grâce au pseudo-fichier sched_child_runs_first présent dans /proc/sys/kernel/. Il contient par défaut la valeur zéro, indiquant que le parent redémarre en premier. En écrivant 1 dans ce fichier, on inverse le comportement.


Identification de l’utilisateur correspondant au processus


À l’opposé des systèmes mono-utilisateurs, un système Unix est particulièrement orienté vers l’identification de ses utilisateurs. Toute activité entreprise par un utilisateur est soumise à des contrôles stricts quant aux permissions qui lui sont attribuées. Pour cela, chaque processus s’exécute sous une identité précise. Dans la plupart des cas, il s’agit de l’identité de l’utilisateur qui a invoqué le processus et qui est définie par une valeur numérique : l’UID (User IDentifier). Dans certaines situations que nous examinerons plus bas, il est nécessaire pour le processus de changer d’identité.


La commande « id » du shell affiche les identifiants et les groupes auxquels appartient l’utilisateur.


Il existe trois identifiants d’utilisateur par processus : l’UID réel, l’UID effectif, et l’UID sauvé. L’UID réel est celui de l’utilisateur ayant lancé le programme. L’UID effectif est celui qui correspond aux privilèges accordés au processus. L’UID sauvé est une copie de l’ancien UID effectif lorsque celui-ci est modifié par le processus.


L’essentiel des ressources sous Unix (données, périphériques…) s’exprime sous forme de nœuds du système de fichiers. Lors d’une tentative d’accès à un fichier, le noyau effectue des vérifications d’autorisation en prenant en compte l’UID effectif du processus appelant. Généralement, cet UID effectif est le même que l’UID réel (celui de la personne ayant invoqué le processus). C’est le cas de toutes les applications classiques ne nécessitant pas de privilège particulier, par exemple les commandes Unix classiques (ls, cp, mv…) qui s’exécutent sous l’identité de leur utilisateur, laissant au noyau le soin de vérifier les permissions d’accès.


Certaines applications peuvent toutefois avoir besoin – souvent ponctuellement – d’autorisations spéciales, tout en étant invoquées par n’importe quel utilisateur. L’exemple le plus évident est su, qui permet de changer d’identité, mais on peut en citer beaucoup d’autres, comme mount, qui peut autoriser sous Linux tout utilisateur à monter des systèmes de fichiers provenant d’un CD-Rom ou d’une clé USB, par exemple. Il y a également les applications utilisant des couches basses des protocoles réseau comme ping. Dans ce cas, il faut que le processus garde son UID réel pour savoir qui agit, mais il dispose d’un UID effectif lui garantissant une liberté suffisante sur le système pour accéder aux ressources désirées.


Les appels système getuid() et geteuid() permettent respectivement d’obtenir l’UID réel et l’UID effectif du processus appelant. Ils sont déclarés dans <unistd.h>, ainsi :




uid_t getuid(void);


uid_t geteuid (void);





Le type uid_t correspondant au retour des fonctions getuid() et geteuid() est défini dans <sys/types.h>. Il s’agit d’un entier non signé de 32 bits. Nous utiliserons la conversion %u pour printf(), pour garantir une bonne portabilité.


L’UID effectif est différent de l’UID réel lorsque le fichier exécutable dispose d’un attribut particulier permettant au processus de changer d’identité au démarrage du programme. Considérons par exemple le programme suivant.




exemple-getuid.c :


#include <stdio.h>


#include <unistd.h>


int main(void)


{


  fprintf(stdout, " Real-UID = %u, Effective-UID = %u\n",


          getuid(), geteuid());


  return 0;


}





Quand on compile ce programme, on obtient un fichier exécutable, qu’on lance ensuite :




$ ls -ln exemple-getuid*


-rwxrwxr-x 1 1000 1000 7634 mai 26 10:23 exemple-getuid


-rw-rw-r-- 1 1000 1000  162 mai 26 10:23 exemple-getuid.c


$ ./exemple-getuid


  Real-UID = 1000, Effective-UID = 1000


$





Le comportement est pour l’instant parfaitement normal. Imaginons maintenant que l’administrateur root passe par là, s’attribue le fichier exécutable et lui ajoute le bit « Set-UID » à l’aide de la commande chmod. Lorsqu’un utilisateur va maintenant exécuter exemple-getuid, le système va lui fournir l’UID effectif du propriétaire du fichier, à savoir root (qui a toujours l’UID 0 par définition) :




$ su


Mot de passe :


# chown root.root exemple-getuid


# chmod u+s exemple-getuid


# ls -ln exemple-getuid*


-rwsrwxr-x 1    0    0 7634 mai 26 10:23 exemple-getuid


-rw-rw-r-- 1 1000 1000  162 mai 26 10:23 exemple-getuid.c


# exit


exit


$ ./exemple-getuid


  Real-UID = 1000, Effective-UID = 0


$





Nous voyons l’attribut Set-UID indiqué par la lettre « s » dans les autorisations d’accès. L’UID réel est conservé à des fins d’identification éventuelle au sein du processus.


Notre processus ayant l’UID effectif de root en a tous les privilèges. Vous pouvez en avoir le cœur net en lui faisant, par exemple, créer un nouveau fichier dans le répertoire /etc. Si vous n’avez pas les privilèges root sur votre système, vous pouvez néanmoins effectuer les tests en accord avec un autre utilisateur qui copiera votre exécutable dans son répertoire personnel (pour en prendre possession) et lui ajoutera le bit Set-UID.


Il existe plusieurs appels système permettant à un processus de modifier son UID. Il ne peut toutefois s’agir que de perdre des privilèges, éventuellement d’en retrouver des anciens, mais jamais d’en gagner. Imaginons une application qui ait besoin d’utiliser des timers très précis. L’idéal est de passer cette tâche en ordonnancement temps réel, comme nous le verrons dans le chapitre 10. Pour ce faire, elle doit disposer des privilèges d’administrateur, même si elle est lancée par un utilisateur quelconque. On active donc le bit Set-UID de l’exécutable en lui donnant l’appartenance à root.


Toutefois, il lui faut également sauvegarder sur disque des informations n’appartenant qu’à l’utilisateur ayant lancé l’application (par exemple, sa configuration ou des données reçues). Pour ce faire, le programme ne doit créer des fichiers que dans des endroits où l’utilisateur est autorisé à le faire. Plutôt que de vérifier toutes les autorisations d’accès, il est plus simple de perdre ses privilèges root pour reprendre l’identité de l’utilisateur original. Nous reviendrons à plusieurs reprises sur ce mécanisme.


Sous Linux, le bit Set-UID est ignoré pour les scripts que l’on lance avec la ligne shebang « #! ... » pour des raisons de sécurité. Voici en effet un programme Python qui réalise le même travail que l’exemple précédent :




exemple-getuid.py :


#! /usr/bin/python


from __future__ import print_function


import os


print("Real UID =", os.getuid(),


      " Effective UID =" os.geteuid())





Il s’exécute correctement, mais nous remarquons que le bit Set-UID n’a pas d’effet.




$ ls -ln exemple-getuid.py


-rwxrwxr-x 1 1000 1000 100 janv. 19 05:56 exemple-getuid.py


$ ./exemple-getuid.py


Real UID = 1000 Effective UID = 1000


# su


# chown root.root exemple-getuid.py


# chmod u+s exemple-getuid.py


# ls -ln exemple-getuid.py


-rwsrwxr-x 1   0   0 100 janv. 19 05:56 exemple-getuid.py


# exit


$ ./exemple-getuid.py


Real UID = 1000 Effective UID = 1000





Le troisième type d’UID d’un processus est l’UID sauvé. Il s’agit d’une copie de l’ancien UID effectif lorsque celui-ci est modifié par l’un des appels décrits plus bas. Cette copie est effectuée automatiquement par le noyau. Un processus peut toujours demander à changer son UID effectif ou son UID réel pour prendre la valeur de l’UID sauvé. Il est également possible de prendre en UID effectif la valeur de l’UID réel, et inversement.


Un processus avec le bit Set-UID positionné démarre donc avec un UID effectif différent de celui de l’utilisateur qui l’a invoqué. Quand il désire effectuer une opération non privilégiée, il peut demander à remplacer son UID effectif par l’UID réel. Une copie de l’UID effectif est conservée dans l’UID sauvé. Il pourra donc à tout moment demander à remplacer à nouveau son UID effectif par son UID sauvé.


Pour cela, il existe – pour des raisons historiques – plusieurs appels système permettant sous Linux de modifier son UID : setuid(), seteuid() et setreuid() sont définis par SUSv4 ; setresuid() est spécifique à Linux.


Les trois premiers appels système sont déclarés dans <unistd.h>, ainsi :




int setuid   (uid_t effective_uid);


int seteuid  (uid_t effective_uid);


int setreuid (uid_t real_uid, uid_t effective_uid);





Ils permettent de modifier un ou plusieurs UID du processus appelant, renvoyant 0 s’ils réussissent, ou -1 en cas d’échec.


Nous allons voir le comportement d’un programme Set-UID qui abandonne temporairement ses privilèges pour disposer des permissions de l’utilisateur l’ayant invoqué, puis qui reprend à nouveau ses autorisations originales. Notez bien que, dans cette première version, la récupération de l’ancienne identité ne fonctionne pas si le programme appartient à root. Ceci est clairement défini dans l’implémentation de setuid(). Les développeurs de Linux préviennent bien qu’en cas de mécontentement, il faut s’en prendre au comité Posix, qui est responsable de cette règle. Nous verrons immédiatement après une version utilisant setreuid(), qui fonctionne dans tous les cas de figure.




exemple-setuid.c :


#include <stdio.h>


#include <unistd.h>


#include <sys/types.h>


int main (void)


{


  uid_t uid_reel;


  uid_t uid_eff;


  r_uid = getuid();


  e_uid = geteuid();


  fprintf(stdout, " R-UID = %u, E-UID = %u\n",


          getuid(), geteuid());


  fprintf(stdout, " setuid(%d) = %d\n",


          r_uid, setuid(r_uid));


  fprintf(stdout, " R-UID = %u, E-UID = %u\n",


          getuid(), geteuid());


  fprintf(stdout, " setuid(%d) = %d\n",


          e_uid, setuid(e_uid));


  fprintf(stdout, " R-UID = %u, E-UID = %u\n",


          getuid(), geteuid());


  return 0;


}





L’exécution du programme (copié par un autre utilisateur, et avec le bit Set-UID positionné) donne :




$ ls -ln exemple-setuid


-rwsrwxr-x 1 1001 1001 8032 mai 26 10:39 exemple-setuid


$ ./exemple-setuid


R-UID = 1000, E-UID = 1001


setuid(1000) = 0


R-UID = 1000, E-UID = 1000


setuid(1001) = 0


R-UID = 1000, E-UID = 1001


$





Le programme évolue donc entre les privilèges de l’utilisateur 1001 (le propriétaire du fichier exécutable avec bit Set-UID) et 1000 (l’utilisateur qui l’a lancé).


Si on tente la même opération avec un programme Set-UID root, il ne pourra plus reprendre ses privilèges, car lorsque setuid() est invoqué par un utilisateur ayant un UID effectif nul (root), il écrase également l’UID sauvé pour empêcher le retour en arrière.


Les appels système setuid(), seteuid(), setreuid() et setresuid() existent dans le module os de Python. Néanmoins, le bit Set-UID n’ayant pas d’effet sur les scripts, leur intérêt est limité. On trouvera dans le répertoire d’exemples de ce chapitre l’implémentation équivalente en Python des codes C, mais nous ne les détaillerons pas ici.


Voici maintenant une variante utilisant l’appel système setreuid(). Comme on peut s’en douter, il permet de fixer les deux UID en une seule fois. Si l’un des deux UID vaut –1, il n’est pas changé. Cet appel système à longtemps été réservé aux Unix BSD, mais il est dorénavant défini par SUSv4 et ne devrait pas poser de problèmes de portabilité sur les systèmes récents.




exemple-setreuid.c :


#include <stdio.h>


#include <unistd.h>


#include <sys/types.h>


int main (void)


{


  uid_t r_uid;


  uid_t e_uid;


  r_uid = getuid();


  e_uid = geteuid();


  fprintf(stdout, "R-UID = %u, E-UID = %u\n",


                   getuid(), geteuid());


  fprintf(stdout, "setreuid(-1, %d) = %d\n", r_uid,


                   setreuid(-1, r_uid));


  fprintf(stdout, "R-UID = %u, E-UID = %u\n",


                   getuid(), geteuid());


  fprintf(stdout, "setreuid(-1, %d) = %d\n", e_uid,


                   setreuid(-1, e_uid));


  fprintf(stdout, "R-UID = %u, E-UID = %u\n",


                   getuid(), geteuid());


  fprintf(stdout, "setreuid(%d, -1) = %d\n", e_uid,


                   setreuid(e_uid, -1));


  fprintf(stdout, "R-UID = %u, E-UID = %u\n",


                   getuid(), geteuid());


  return 0;


}





En voici l’exécution, après passage en Set-UID root :




$ ls -ln exemple-setreuid


-rwsrwxr-x 1 0 0 8184 mai 26 10:51 exemple-setreuid


$ ./exemple-setreuid


R-UID = 1000, E-UID = 0


setreuid(-1, 1000) = 0


R-UID = 1000, E-UID = 1000


setreuid(-1, 0) = 0


R-UID = 1000, E-UID = 0


setreuid(0, -1) = 0


R-UID = 0, E-UID = 0


$





Cette fois-ci, le changement fonctionne parfaitement, même avec un UID effectif nul.


Enfin, il est possible – mais c’est une option spécifique à Linux – de modifier également l’UID sauvé, principalement pour empêcher le retour en arrière comme le fait setuid(), avec l’appel système setresuid(). En raison de la spécificité de cet appel système, il faut définir la constante _GNU_SOURCE avant d’inclure le fichier d’en-tête <unistd.h>.




int setresuid (uid_t   real, uid_t   effective, uid_t   saved);


int getresuid (uid_t * real, uid_t * effective, uid_t * saved);







exemple-setresuid.c :


#define _GNU_SOURCE


#include <stdio.h>


#include <unistd.h>


#include <sys/types.h>


int main (void)


{


  uid_t r_uid, e_uid, s_uid;


  getresuid(&r_uid, &e_uid, &s_uid);


  printf("R-UID=%u, E-UID=%u, S-UID=%u\n", r_uid, e_uid, s_uid);


  printf("setresuid(-1, %u, %u)=%d\n",


         e_uid, r_uid, setresuid(-1, e_uid, r_uid));


  getresuid(&r_uid, &e_uid, &s_uid);


  printf("R-UID=%u, E-UID=%u, S-UID=%u\n", r_uid, e_uid, s_uid);


  printf("setresuid(-1, %u, -1)=%d\n",


         s_uid, setresuid(-1, s_uid, -1));


  getresuid(&r_uid, &e_uid, &s_uid);


  printf("R-UID=%u, E-UID=%u, S-UID=%u\n", r_uid, e_uid, s_uid);


  return 0;


}





L’exécution est intéressante si le programme est installé Set-UID root :




$ ls -ln exemple-setresuid


-rwsrwxr-x 1 0 0 6923 mai 26 10:56 exemple-setresuid


$ ./exemple-setresuid


R-UID=1000, E-UID=0, S-UID=0


setresuid(-1, 0, 1000)=0


R-UID=1000, E-UID=0, S-UID=1000


setresuid(-1, 1000, -1)=0


R-UID=1000, E-UID=1000, S-UID=1000


$






Identification du groupe d’utilisateurs du processus


Chaque utilisateur du système appartient à un ou plusieurs groupes. Ces derniers sont définis dans le fichier /etc/groups. Un processus hérite des groupes de l’utilisateur qui l’a lancé. Comme nous l’avons vu avec les UID, un processus dispose donc de plusieurs GID (Group IDentifier) réel, effectif, sauvé, ainsi que de GID supplémentaires si l’utilisateur qui a lancé le processus appartient à plusieurs groupes.




Attention


Il ne faut pas confondre les groupes d’utilisateurs auxquels un processus appartient, et qui dépendent de la personne qui lance le processus et éventuellement des attributs Set-GID du fichier exécutable, avec les groupes de processus, qui permettent principalement d’envoyer des signaux à des ensembles de processus. Un processus appartient donc à deux types de groupes qui n’ont rien à voir les uns avec les autres.





Le GID réel correspond au groupe principal de l’utilisateur ayant lancé le programme (celui qui est mentionné dans /etc/passwd).


Le GID effectif peut être différent du GID réel si le fichier exécutable dispose de l’attribut Set-GID (chmod g+s). C’est le GID effectif qui est utilisé par le noyau pour vérifier les autorisations d’accès aux fichiers.


La lecture de ces GID se fait symétriquement à celle des UID avec les appels système getgid() et getegid(). La modification (sous réserve d’avoir les autorisations nécessaires) peut se faire à l’aide des appels setgid(), setegid() et setregid(). Les prototypes de ces fonctions sont présents dans <unistd.h>, le type gid_t étant défini dans <sys/types.h> :




gid_t getgid  (void);


gid_t getegid(void);


int   setgid  (gid_t egid);


int   setegid(gid_t egid);


int   setregid (gid_t rgid, gid_t egid);





Les deux premières fonctions renvoient le GID demandé, les deux dernières renvoient 0 si elle réussissent et -1 en cas d’échec.


L’ensemble complet des groupes auxquels appartient un utilisateur est indiqué dans /etc/groups (en fait, c’est une table inversée listant les utilisateurs appartenant à chaque groupe). Un processus peut obtenir cette liste en utilisant l’appel système getgroups() :




int getgroups (int size, gid_t table[]);





Celui-ci prend deux arguments, une dimension et une table. Le premier argument indique la taille (en nombre d’entrées) de la table fournie en second argument. L’appel système va remplir le tableau avec la liste des GID supplémentaires du processus. Si le tableau est trop petit, getgroups() échoue (renvoie –1 et remplit errno), sauf si la taille est nulle ; auquel cas, il renvoie le nombre de groupes supplémentaires du processus. La manière correcte d’utiliser getgroups() est donc la suivante.




exemple-getgroups.c :


#include <stdio.h>


#include <stdlib.h>


#include <sys/types.h>


#include <unistd.h>


#include <errno.h>


int main (void)


{


  int size;


  gid_t * gid_table = NULL;


  int i;


  if ((size = getgroups(0, NULL)) < 0) {


    fprintf(stderr, "Error in getgroups(), errno = %d\n", errno);


    return 1;


  }


  if ((gid_table = calloc(size, sizeof(gid_t))) == NULL) {


    fprintf(stderr, "Error in calloc(), errno = %d\n", errno);


    return 1;


  }


  if (getgroups(size, gid_table) < 0) {


    fprintf(stderr, "Error in getgroups(), errno = %d\n", errno);


    return 1;


  }


  for (i = 0; i < size; i ++)


    fprintf(stdout, "%u ", gid_table[i]);


  fprintf(stdout, "\n");


  free(gid_table);


  return 0;


}





La fonction calloc() qui permet d’allouer de la mémoire pour un tableau est étudiée ultérieurement. L’exécution donne :




$ ./exemple-getgroups


4 20 24 27 30 46 111 115 131 131 133 141 999 1000


$





L’implémentation du même programme en Python est beaucoup plus simple du fait de la gestion directe par ce langage des listes d’éléments :




exemple-getgroups.py :


#! /usr/bin/python


from __future__ import print_function


import os


for g in os.getgroups():


  print(g, end=' ')


print()





Il est possible de fixer sa liste de groupes supplémentaires. La fonction setgroups() n’est néanmoins utilisable que par root (ou un processus dont le fichier exécutable est Set-UID root)1. Contrairement à getgroups(), le prototype est inclus dans le fichier <grp.h> :




int setgroups (size_t size, const gid_t * table);





Il faut définir la constante symbolique _DEFAULT_SOURCE (anciennement _BSD_SOURCE) pour avoir accès à cette fonction.




exemple-setgroups.c :


#define _DEFAULT_SOURCE


#include <stdio.h>


#include <stdlib.h>


#include <sys/types.h>


#include <unistd.h>


#include <errno.h>


#include <grp.h>


int main (int argc, char * argv [])


{


  gid_t * gid_table = NULL;


  int     i;


  int     size;


  if (argc < 2) {


    fprintf(stderr, "Usage %s GID ...\n", argv[0]);


    return 1;


  }


  if ((gid_table = calloc(argc - 1, sizeof(gid_t))) == NULL) {


    fprintf(stderr, "Error in calloc(), errno = %d\n", errno);


    return 1;


  }


  for (i = 1; i < argc ; i ++) {


    if (sscanf(argv[i], "%u", &(gid_table[i - 1])) != 1) {


      fprintf(stderr, "invalid GID: %s\n", argv[i]);


      return 1;


    }


  }


  if (setgroups(i - 1, gid_table) < 0) {


    fprintf(stderr, "Error in setgroups(), errno = %d\n", errno);


    return 1;


  }


  free(gid_table);


  /* Passons maintenant à la vérification des groupes */


  fprintf(stdout, "Verification : ");


  /*                ...


   * même code que la fonction main() de exemple-getgroups.c


   *                ...


   */


}





Ce programme ne fonctionne que s’il est Set-UID root ; c’est pourquoi l’implémentation en Python (disponible dans le répertoire d’exemples de ce chapitre) n’est pas présentée ici.




$ ls -ln exemple-setgroups


-rwxrwxr-x 1 1000 1000 9303 mai 26 11:39 exemple-setgroups


$ ./exemple-setgroups


Usage ./exemple-setgroups GID ...


$ ./exemple-setgroups 500


Error in setgroups(), errno = 1


$ su


Mot de passe :


# chown root.root exemple-setgroups


# chmod u+s exemple-setgroups


# exit


exit


$ ls -ln exemple-setgroups


-rwsrwxr-x 1 0 0 9303 mai 26 11:39 exemple-setgroups


$ ./exemple-setgroups 500 501 502


Verification : 500 501 502


$





Pour un processus Set-UID root, le principal intérêt de la modification de la liste de ses groupes est de pouvoir y ajouter un groupe spécial (donnant par exemple un droit de lecture et d’écriture sur un fichier spécial de périphérique) à sa liste, et de changer ensuite son UID effectif pour continuer à s’exécuter sous l’identité de l’utilisateur, tout en gardant le droit d’agir sur ledit périphérique.


Comme nous l’avons vu plus haut avec les UID, il existe un GID sauvé pour chaque processus. Cela permet de modifier son GID effectif (en reprenant temporairement l’identité réelle), puis de retrouver le GID effectif original (qui était probablement fourni par le bit Set-GID). Pour accéder aux GID sauvés, deux appels système, setresgid() et getresgid(), sont disponibles lorsque la constante _GNU_SOURCE est définie avant d’inclure <unistd.h> :




int setresgid (gid_t   real, uid_t   effective, uid_t   saved);


int getresgid (gid_t * real, uid_t * effective, uid_t * saved);





Le programme exemple-setresgid.c est une copie de exemple-setresuid.c dans lequel on a changé toutes les occurrences de uid en gid. En voici un exemple d’exécution après sa transformation en programme Set-GID root :




$ ls -ln exemple-setresgid


-rwsrwxr-x 1 0 0 6923 mai 26 11:47 exemple-setresgid


$ ./exemple-setresgid


R-GID=1000, E-GID=1000, S-GID=1000


setresgid(-1, 1000, 1000)=0


R-GID=1000, E-GID=1000, S-GID=1000


setresgid(-1, 1000, -1)=0


R-GID=1000, E-GID=1000, S-GID=1000


$





Identification du groupe de processus


Les processus sont organisés en groupes. Rappelons qu’il ne faut pas confondre les groupes de processus avec les groupes d’utilisateurs que nous venons de voir, auxquels appartiennent les processus. Les groupes de processus permettent l’envoi global de signaux à un ensemble de processus. Ce concept, tout comme l’identificateur de session que nous verrons immédiatement à la suite, sert surtout aux interpréteurs de commandes – les shells – pour implémenter le contrôle des jobs. La prise en considération des groupes de processus dans les applications classiques est rare.


Pour savoir à quel groupe appartient un processus donné, on utilise l’appel système getpgid() déclaré dans <unistd.h> :




pid_t getpgid (pid_t pid);





Celui-ci prend en argument le PID du processus visé et renvoie son numéro de groupe, ou –1 si le processus mentionné n’existe pas. Avec la bibliothèque GlibC, getpgid() n’est défini dans <unistd.h> que si la constante symbolique _GNU_SOURCE est déclarée avant l’inclusion.




exemple-getpgid.c :


#define _GNU_SOURCE


#include <stdio.h>


#include <unistd.h>


#include <sys/types.h>


int main (int argc, char * argv[])


{


  int     i;


  long int pid;


  long int pgid;


  if (argc == 1) {


    fprintf(stdout, "%d: %d\n", getpid(), getpgid(0));


    return 0;


  }


  for (i = 1; i < argc; i ++) {


    if (sscanf(argv[i], "%ld", & pid) != 1) {


      fprintf(stderr, "invalid PID: %s\n", argv[i]);


    } else {


      pgid = (long) getpgid((pid_t) pid);


      if (pgid == -1)


        fprintf(stderr, "%ld: doesn't exist\n", pid);


      else


        fprintf(stderr, "%ld: %ld\n", pid, pgid);


    }


  }


  return 0;


}





Ce programme permet de consulter les groupes de n’importe quels processus, « 0 » signifiant « processus appelant ».




$ ps a


  PID TTY      STAT   TIME COMMAND


[...]


17585 pts/3    Ss     0:00 /bin/bash


17624 pts/3    S+     0:00 man getpgid


17627 pts/3    S+     0:00 sh -c (cd /usr/share/man/fr && (echo


17628 pts/3    S+     0:00 sh -c (cd /usr/share/man/fr && (echo


17635 pts/3    S+     0:00 /usr/bin/less -is







$ ./exemple-getpgid 17585 17624 17627 17628 17635


17585 : 17585


17624 : 17624


17627 : 17624


17628 : 17624


17635 : 17624


$





Un groupe a été créé au lancement du processus 17624 (man), et il comprend tous les descendants (mise en forme et affichage de la page). Le processus dont le PID est identique au numéro de groupe est nommé leader du groupe. Un groupe n’a pas nécessairement de leader, celui-ci pouvant se terminer alors que ses descendants continuent de s’exécuter.


On peut implémenter le même exemple en Python :




exemple-getpgid.py :


#! /usr/bin/python


from __future__ import print_function


import os


import sys


if len(sys.argv) == 1:


  print(os.getpid(), ":", os.getpgid(0))


else:


  sys.argv.pop(0)


  for pid in sys.argv:


    try:


      print(pid, ":", os.getpgid(int(pid)))


    except ValueError:


      print("Invalid PID:", pid)


      pass


    except OSError:


      print("Unknown PID:", pid)


      pass





Il existe un appel système getpgrp(), qui ne prend pas d’argument et renvoie le numéro de groupe du processus appelant, exactement comme getpgid(0). Attention toutefois, la portabilité de cet appel système n’est pas assurée, certaines versions d’Unix l’implémentant comme un synonyme exact de getpgid().




exemple-getpgrp.py :


#! /usr/bin/python


from __future__ import print_function


import os


print(os.getpid(), ":", os.getpgrp())





Ou en C :




exemple-getpgrp.c :


#include <stdio.h>


#include <unistd.h>


#include <sys/types.h>


int main (int argc, char * argv[])


{


  fprintf(stdout, "%ld : %ld\n",


          (long) getpid(), (long) getpgrp());


  return 0;


}







$ ./exemple-getpgrp


18398: 18398


$





La plupart des applications n’ont pas à se préoccuper de leur groupe de processus, mais cela peut parfois être indispensable lorsqu’on désire envoyer un signal à tous les descendants d’un processus parent. Les interpréteurs de commandes, ou les programmes qui lancent des applications diverses (gestionnaires de fenêtres X11, gestionnaires de fichiers…), doivent pouvoir tuer tous les descendants directs d’un processus enfant. Cela peut aussi être nécessaire si l’application crée de nombreux processus enfants (par exemple à chaque demande de connexion pour un démon serveur réseau) et désire pouvoir se terminer complètement en une seule fois.


Un processus peut modifier son propre identifiant de groupe ou celui de l’un de ses descendants grâce à l’appel système setpgid() :




int setpgid (pid_t pid, pid_t pgid);





Le premier argument correspond au PID du processus à modifier. Si cet argument est nul, on considère qu’il s’agit du processus appelant. Le second argument indique le nouveau numéro de groupe pour le processus concerné. Si le second argument est égal au premier ou s’il est nul, le processus devient leader de son groupe.


L’appel système échoue si le processus visé n’est ni le processus appelant ni l’un de ses descendants. Par ailleurs, un processus ne peut plus modifier le groupe de l’un de ses descendants si celui-ci a effectué un appel à l’une des fonctions de la famille exec(). Généralement, les interpréteurs de commandes utilisent la procédure suivante :


•Le shell exécute un fork(). Le processus parent garde le résultat dans une variable child_pid.


•Le processus enfant demande à devenir leader de son groupe en invoquant setpgid(0,0).


•De manière redondante, le processus parent réclame que son enfant devienne leader de son groupe, cela pour éviter tout problème de concurrence d’exécution. Le parent exécute donc setpgid(child_pid, child_pid).


•Le parent peut alors attendre, par exemple, la fin de l’exécution du processus enfant avec waitpid().


•Le processus enfant appelle une fonction de la famille exec() pour lancer la commande désirée, nous verrons ces fonctions dans le prochain chapitre.


Le shell pourra alors contrôler l’ensemble des processus appartenant au groupe de l’enfant en leur envoyant des signaux (STOP, CONT, TERM...). Le double appel à setpgid() est nécessaire dans les deux processus car nous devons être sûr que la modification est réalisée avant que l’enfant appelle exec() (donc l’invocation dans le processus parent seul n’est pas suffisante) et avant que le parent ne commence à lui envoyer des signaux (symétriquement l’appel dans le processus enfant n’est pas suffisant).


Il existe un appel systèmesetpgrp(), qui sert directement à créer un groupe de processus et à en devenir leader. Il s’agit d’un synonyme de setpgid(0,0). Attention là encore à la portabilité de cet appel système, car sous BSD il s’agit d’un synonyme de setpgid() utilisant donc deux arguments.


Identification de session


Il existe finalement un dernier regroupement de processus, les sessions, qui réunissent divers groupes de processus. Les sessions sont très liées à la notion de terminal de contrôle des processus. Il n’y a guère que les shells ou les gestionnaires de fenêtres pour les environnements graphiques qui ont besoin de gérer les sessions. Une exception toutefois : les applications qui s’exécutent sous forme de démon doivent accomplir quelques formalités concernant leur session. C’est donc principalement ce point de vue qui nous importera ici.


Généralement, une session est attachée à un terminal de contrôle, celui qui a servi à la connexion de l’utilisateur. Avec l’évolution des systèmes, les terminaux de contrôle sont souvent des pseudo-terminaux virtuels gérés par les systèmes graphiques de fenêtrage ou par les pilotes de connexion réseau. Au sein d’une session, un groupe de processus est en avant-plan ; il reçoit directement les données saisies sur le clavier du terminal, et peut afficher ses informations de sortie sur l’écran de celui-ci. Les autres groupes de processus de la session s’exécutent en arrière-plan. Leur interaction avec le terminal sera étudiée ultérieurement dans le chapitre sur les signaux.


Pour créer une nouvelle session, un processus ne doit pas être leader de son groupe. En effet, la création de la session passe par une étape de constitution d’un nouveau groupe de processus prenant l’identifiant du processus appelant. Il est indispensable que cet identifiant ne soit pas encore attribué à un groupe qui pourrait contenir éventuellement d’autres processus.


La création d’une session s’effectue par l’appel système setsid(), déclaré dans <unistd.h> :




pid_t setsid (void);





Il renvoie le nouvel identifiant de session, de type pid_t. Lors de cet appel, un nouveau groupe est créé, il ne contient que le processus appelant (qui en est donc le leader). Puis, une nouvelle session est créée, ne contenant pour le moment que ce groupe. Cette session ne dispose pas de terminal de contrôle. Elle devra en récupérer un explicitement si elle le désire. Les descendants du processus leader se trouveront, bien entendu, dans cette nouvelle session.


Un point de détail reste à préciser. Pour être sûr que le processus initial n’est pas leader de son groupe, on utilise généralement l’astuce suivante :


•Un processus parent exécute un fork(), suivi d’un exit().


•Le processus enfant se trouvant dans le même groupe que son parent ne risque pas d’être leader, et peut donc tranquillement invoquer setsid().


La fonction getsid() prend en argument un PID et renvoie l’identifiant de la session, c’est-à-dire le PID du processus leader :




pid_t getsid (pid_t pid);





Cet appel système n’est déclaré dans <unistd.h> que si la constante _GNU_SOURCE est définie avant son inclusion. Cette fonction n’échoue que si le PID transmis ne correspond à aucun processus existant. Comme d’habitude, getsid(0) renvoie l’identifiant du processus appelant. Bien que définie dans SUSv4, cette fonction n’est pas portable sur tous les systèmes BSD.




exemple-getsid.c :


#define _GNU_SOURCE


#include <stdio.h>


#include <unistd.h>


#include <sys/types.h>


int main (int argc, char * argv[])


{


  int     i;


  long int pid;


  long int sid;


  if (argc == 1) {


    fprintf(stdout, "%d : %d\n", getpid(), getsid(0));


    return 0;


  }


  for (i = 1; i < argc; i ++) {


    if (sscanf(argv[i], "%ld", & pid) != 1) {


      fprintf(stderr, "invalid PID: %s\n", argv[i]);


    } else {


      sid = (long) getsid((pid_t)pid);


      if (sid == -1)


        fprintf(stderr, "%ld: doesn't exist\n", pid);


      else


        fprintf(stderr, "%ld: %ld\n", pid, sid);


    }


  }


  return 0;


}





L’implémentation en Python :




exemple-getsid.py :


#! /usr/bin/python


from __future__ import print_function


import os


import sys


if len(sys.argv) == 1:


  print(os.getpid(), ":", os.getsid(0))


else:


  sys.argv.pop(0)


  for pid in sys.argv:


    try:


      print(pid, ":" os.getsid(int(pid)))


    except ValueError:


      print("Invalid PID:", pid)


      pass


    except OSError:


      print("Unknown PID:", pid)


      pass







$ ps x


  PID TTY      STAT   TIME COMMAND


[...]


3904 ?        Ss     0:00 kdeinit Running...


[...]


3921 ?        S      0:09 kdesktop


[...]


3943 ?        S      0:00 kmix -session


[...]


5726 ?        S      0:07 konqueror --silent


6789 ?        R      0:11 konsole


6790 pts/1    Ss     0:00 /bin/bash


[...]


$ ./exemple-getsid 0 3921 3943 5726 6789


0: 6790


3921: 3904


3943: 3904


5726: 3904


6789: 3904


$





Nous voyons que le processus en cours appartient à la session de son interpréteur de commandes (/bin/bash) et que les applications graphiques dépendent de l’environnement KDE.


L’interaction entre un processus et un terminal s’effectue donc par l’intermédiaire de plusieurs indirections :


•Le processus appartient toujours à un groupe.


•Le groupe appartient dans son intégralité à une session.


•La session peut – éventuellement – avoir un terminal de contrôle.


•Le terminal connaît le numéro du groupe de processus en avant-plan.


C’est en général le leader de session (le shell) qui assure le basculement en avant-plan ou en arrière-plan des groupes de processus de sa session, en utilisant les fonctions de dialogue avec le terminal, tcgetpgrp() et tcsetpgrp(). Ces fonctions seront analysées ultérieurement.


Capacités d’un processus


La toute-puissance d’un processus exécuté sous l’UID effectif root peut être limitée. Une application dispose d’un jeu de capacités permettant de définir ce que le processus peut faire sur le système. Cela est défini dans le document Posix.1e (anciennement Posix.6).


Les capacités d’un processus correspondent à des privilèges, aussi les applications courantes ont-elles des ensembles de capacités vides. En dotant un programme d’un jeu restreint de privilèges (par exemple, pour modifier sa propre priorité d’ordonnancement, on lui accorde une puissance suffisante pour accomplir son travail, tout en évitant tout problème de sécurité qui pourrait survenir si le programme était détourné de son utilisation normale. Ainsi, même si une faille de sécurité existe dans l’application, et si elle est découverte par un utilisateur malintentionné, celui-ci ne pourra exploiter que le privilège accordé au programme et pas d’autres capacités dangereuses réservées habituellement à root (par exemple, pour insérer un module personnel dans le noyau).


Un processus dispose de trois ensembles de capacités :


•L’ensemble des capacités effectives est celui qui est utilisé à un instant donné pour vérifier les autorisations du processus. Cet ensemble joue un rôle similaire à celui de l’UID effectif, qui n’est pas nécessairement égal à l’UID réel, mais est utilisé pour les permissions d’accès aux fichiers.


•L’ensemble des capacités transmissibles est celui qui sera hérité lors d’un appel système exec(). Notons que l’appel fork() ne modifie pas les ensembles de capacités ; l’enfant a les mêmes privilèges que son parent.


•L’ensemble des capacités possibles est une réserve de privilèges. Un processus peut copier une capacité depuis cet ensemble vers n’importe lequel des deux autres. C’est en fait cet ensemble qui représente la véritable limite des possibilités d’une application.


Une application a le droit de réaliser les opérations suivantes sur ses capacités :


•On peut mettre dans l’ensemble effectif ou l’ensemble transmissible n’importe quelle capacité.


•On peut supprimer une capacité de n’importe quel ensemble.


Un fichier exécutable dispose également en théorie des mêmes trois ensembles. Toutefois, les systèmes de fichier actuels ne permettent pas encore le support pour toutes ces données. Aussi un fichier exécutable Set-UIDroot est-il automatiquement lancé avec ses ensembles de capacités effectives et possibles remplis. Un fichier exécutable normal démarre avec des ensembles effectif et possible égaux à l’ensemble transmissible du processus qui l’a lancé. Dans tous les cas, l’ensemble transmissible n’est pas modifié durant l’appel système exec().


Les capacités présentes dans le noyau Linux sont définies dans <linux/capability.h>. En voici une description, les astérisques signalant les capacités mentionnées dans le document Posix.1e.














	Nom

	Signification






	
CAP_CHOWN (*)

	Possibilité de modifier le propriétaire ou le groupe d’un fichier.






	
CAP_DAC_OVERRIDE (*)

	Accès complet sur tous les fichiers et les répertoires.






	
CAP_DAC_READ_SEARCH (*)

	Accès en lecture ou exécution sur tous les fichiers et répertoires.






	
CAP_FOWNER (*)

	Possibilité d’agir à notre gré sur un fichier ne nous appartenant pas, sauf pour les cas où CAP_FSETID est nécessaire.






	
CAP_FSETID (*)

	Possibilité de modifier les bits Set-UID ou Set-GID d’un fichier ne nous appartenant pas.






	CAP_IPC_LOCK

	Autorisation de verrouiller des segments de mémoire partagée et de bloquer des pages en mémoire avec mlock().






	CAP_IPC_OWNER

	Accès aux communications entre processus sans passer par les autorisations d’accès.






	
CAP_KILL (*)

	Possibilité d’envoyer un signal à un processus ne nous appartenant pas.






	CAP_LEASE

	Autorisation d’établir un bail sur un fichier pour être averti par un signal si un autre processus ouvre ce fichier.






	CAP_MKNOD

	Création d’un fichier spécial représentant un périphérique.






	CAP_LINUX_IMMUTABLE

	Modification d’attributs spéciaux des fichiers.






	CAP_NET_ADMIN

	Possibilité d’effectuer de nombreuses tâches administratives concernant le réseau, les interfaces, les tables de routage, etc.






	CAP_NET_BIND_SERVICE

	Autorisation d’accéder à un port privilégié sur le réseau (numéro de port inférieur à 1024).






	CAP_NET_BROADCAST

	Autorisation d’émettre des données en broadcast et de s’inscrire à un groupe multicast.






	CAP_NET_RAW

	Possibilité d’utiliser des sockets réseau de type raw.






	
CAP_SETGID (*)

	Autorisation de manipuler le bit Set-GID et de s’ajouter des groupes supplémentaires.






	CAP_SETPCAP

	Possibilité de transférer nos capacités à un autre processus (impossible à utiliser).






	
CAP_SETUID (*)

	Autorisation de manipuler les bits Set-UID et Set-GID d’un fichier nous appartenant.






	CAP_SYS_ADMIN

	Possibilité de réaliser de nombreuses opérations de configuration concernant le système proprement dit.






	CAP_SYS_BOOT

	Autorisation d’arrêter et de redémarrer la machine.






	CAP_SYS_CHROOT

	Possibilité d’utiliser l’appel systèmechroot().






	CAP_SYS_MODULE

	Autorisation d’insérer ou de retirer des modules de code dans le noyau.






	CAP_SYS_NICE

	Possibilité de modifier sa priorité d’ordonnancement, ou de basculer en fonctionnement temps réel.






	CAP_SYS_PACCT

	Mise en service de la comptabilité des processus.






	
CAP_SYS_PTRACE


	Possibilité de suivre l’exécution de n’importe quel processus.






	CAP_SYS_RAWIO

	Accès aux ports d’entrée-sortie de la machine.






	CAP_SYS_RESOURCE

	Possibilité de modifier plusieurs limitations concernant les ressources du système.






	CAP_SYS_TIME

	Mise à l’heure de l’horloge système.






	CAP_SYS_TTY_CONFIG

	Autorisation de configurer les consoles.







Lorsque nous examinerons une fonction privilégiée, nous indiquerons quelle capacité est nécessaire pour s’en acquitter. En revanche, nous n’allons pas détailler le moyen de configurer les permissions d’un processus, car l’interface du noyau est sujette aux changements. Il existe deux appels système, capset() et capget(), permettant de configurer les ensembles de permissions d’un processus. Toutefois, ils ne sont ni portables ni même garantis d’exister dans les noyaux futurs.


Pour agir sur les privilèges d’une application, il faut employer la bibliothèque libcap, qui n’est pas toujours installée dans les distributions courantes. Cette bibliothèque fournit non seulement des fonctions Posix.1e pour modifier les permissions, mais également des utilitaires permettant, par exemple, de lancer une application avec un jeu restreint de privilèges.




Attention


Veillez à ne pas confondre la bibliothèque libcap qui gère les capacités des processus et la bibliothèque libpcap qui sert à capturer des paquets sur le réseau.





La segmentation des privilèges habituellement réservés à root est une chose importante pour l’avenir de Linux. Cela permet non seulement à un administrateur de déléguer certaines tâches à des utilisateurs de confiance (par exemple en leur fournissant un shell possédant la capacité CAP_SYS_BOOT pour pouvoir arrêter l’ordinateur), mais la sécurité du système est aussi augmentée. Une application ayant besoin de quelques privilèges bien ciblés ne disposera pas de la toute-puissance de root. Ainsi, un serveur X11 ayant besoin d’accéder à la mémoire vidéo aura la capacité CAP_SYS_RAWIO, mais ne pourra pas aller écrire dans n’importe quel fichier système. De même, un logiciel d’extraction de pistes audio depuis un CD, comme l’application cdda2wav, aura le privilège CAP_SYS_NICE car il lui faudra passer sur un ordonnancement temps réel, mais il n’aura pas d’autres autorisations particulières.


Si un pirate découvre une faille de sécurité lui permettant de faire exécuter le code de son choix sous l’UID effectif de l’application, il n’aura toutefois que le privilège du processus initial. Dans les deux exemples indiqués précédemment, il pourra perturber l’affichage grâce à l’accès à la mémoire vidéo, ou bloquer le système en faisant boucler un processus de haute priorité temps réel. Dans un cas comme dans l’autre, cela ne présente aucun intérêt pour lui. Il ne pourra modifier aucun fichier système (pas d’ajout d’utilisateur, par exemple) ni agir sur le réseau pour se dissimuler en préparant l’attaque d’un autre système. Ses possibilités sont largement restreintes.


Malheureusement, il n’existe pas encore d’interface homogène au niveau des systèmes de fichiers pour configurer les capacités des processus. Des évolutions dans ce sens apparaissent, comme le système SeLinux (Security Enhanced Linux), mais elles sont encore peu répandues.


Conclusion


Dans ce chapitre, nous avons défini la notion de processus, la manière d’en créer, et les différents identifiants qui peuvent y être attachés. Une application classique n’a pas souvent l’occasion de manipuler ses UID, GID, etc. Cela devient indispensable toutefois si l’accès à des ressources privilégiées qui doivent être offertes à tout utilisateur est nécessaire. L’application doit savoir perdre temporairement ses privilèges, quitte à les récupérer ultérieurement. De même, certains programmes ayant un dialogue important avec leurs descendants seront amenés à gérer des groupes de processus. Bien entendu, tout ceci est également nécessaire lors de la création de processus démons, comme nous le verrons dans la partie consacrée à la programmation réseau.


Une présentation détaillée des permissions associées aux processus se trouve dans [BACH 2015] The Design of the UNIX Operating System. Nous avons également abordé les principes des capacités Posix.1e qui permettent d’améliorer la sécurité d’une application nécessitant des privilèges. Il faut toutefois être conscient que l’implémentation actuelle de ces capacités est loin d’être aussi riche que ce que propose Posix.1e.


Dans les chapitres suivants, nous étudierons l’exécution d’un nouveau programme, avec création d’un nouveau processus ou non, ainsi que l’environnement de ce processus, c’est-à-dire la vision qu’il a du système, et que nous pouvons configurer avant son démarrage. Enfin nous nous intéresserons à la fin d’un processus, les conditions de sa terminaison, et leur suivi.





1. En réalité, il suffit que le processus ait la capacité CAP_SETGID comme nous le verrons en fin de chapitre.
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Exécution d’un programme


Ce chapitre va être principalement consacré aux débuts d’un processus. Tout d’abord, nous examinerons les méthodes utilisables pour lancer un nouveau programme, ainsi que les mécanismes sous-jacents, qui peuvent conduire à un échec du démarrage. Nous nous intéresserons ensuite à des fonctions simplifiées, permettant d’utiliser une application indépendante comme une sous-routine de notre logiciel.


Lancement d’un nouveau programme


Nous avons déjà vu que le seul moyen de créer un nouveau processus dans le système est d’invoquer fork(), qui duplique le processus appelant. Mais lors de cette duplication, le processus est identique à son parent. Seul le code de retour de fork() peut servir à exécuter des actions différentes. Nous allons à présent voir comment charger un nouveau fichier exécutable en mémoire.


La seule façon d’exécuter un nouveau programme est d’appeler l’une des fonctions de la famille exec(). Nous verrons toutefois qu’il existe les fonctions popen() et system(), qui permettent d’exécuter une autre application mais en s’appuyant sur fork() et exec().


L’appel de l’une des fonctions exec() permet de remplacer l’espace mémoire du processus appelant par le code et les données de la nouvelle application. Ces fonctions ne reviennent qu’en cas d’erreur, sinon le processus appelant est entièrement remplacé.


On parle couramment de l’appel système exec() sous forme générique, mais en fait il n’existe aucune routine ayant ce nom. Simplement, il y a six variantes nommées execl(), execle(), execlp(), execv(), execve() et execvp(). Ces fonctions permettent de lancer une application. Les différences portent sur la manière de transmettre les arguments et l’environnement, et sur la méthode pour accéder au programme à lancer. Il n’existe sous Linux qu’un seul véritable appel système dans cette famille de fonctions : execve(). Les autres fonctions sont implémentées dans la bibliothèque C à partir de cet appel système.


Les fonctions dont le suffixe commence par un l utilisent une liste d’arguments à transmettre de nombre variable, tandis que celles qui débutent par un v emploient un tableau à la manière du vecteur argv[].


Les fonctions se terminant par un e transmettent l’environnement dans un tableau envp[] explicitement passé dans les arguments de la fonction, alors que les autres utilisent la variable globale environ (os.environ en Python).


Les fonctions se finissant par un p utilisent la variable d’environnement PATH pour rechercher le répertoire dans lequel se situe l’application à lancer, alors que les autres nécessitent un chemin d’accès complet. La variable PATH est déclarée dans l’environnement comme étant une liste de répertoires séparés par des deux-points. On utilise typiquement une affectation du genre :




PATH=/usr/bin:/bin:/usr/local/bin:/usr/sbin:/sbin





Il est préférable de placer en tête de PATH les répertoires dans lesquels se trouvent les applications les plus utilisées afin d’accélérer la recherche. Certains ajoutent à leur PATH un répertoire simplement composé d’un point, représentant le répertoire en cours. Cela peut entraîner une faille de sécurité, surtout si ce répertoire « . » n’est pas placé en dernier dans l’ordre de recherche. Il vaut mieux ne pas le mettre dans le PATH et utiliser explicitement une commande :




$ ./my-program





pour lancer une application qui se trouve dans le répertoire courant.


Quand execlp() ou execvp() rencontrent, lors de leur parcours des répertoires du PATH, un fichier exécutable du nom attendu, ils tentent de le charger. S’il ne s’agit pas d’un fichier binaire mais d’un fichier de texte commençant par une ligne du type :




#! /bin/interpreteur





le programme indiqué (l’interpréteur) est chargé, et le fichier lui est transmis sur son entrée standard. Il s’agit souvent de /bin/sh, qui permet de lancer des scripts shell, mais on peut trouver d’autres fichiers à interpréter (/bin/awk, /usr/bin/perl, /usr/bin/python...). Nous verrons une invocation de script shell plus loin.


Si l’appel exec() réussit, il ne revient pas, sinon il renvoie –1, et errno contient un code expliquant les raisons de l’échec. Celles-ci sont détaillées dans la page de manuel execve(2).


Le prototype de execve() est le suivant :




int execve (const char * appli, const char * argv[],


            const char * envp[]);





La chaîne appli doit contenir le chemin d’accès au programme à lancer à partir du répertoire de travail en cours ou à partir de la racine du système de fichiers s’il commence par un slash (/).


Le tableau argv[] contient des chaînes de caractères correspondant aux arguments qu’on trouve habituellement sur la ligne de commande.


La première chaîne argv[0] doit contenir le nom de l’application à lancer (sans chemin d’accès). Ceci peut parfois être utilisé pour des applications qui modifient leur comportement en fonction du nom sous lequel elles sont invoquées. Par exemple, /bin/gzip sert à compresser des fichiers. Il est également utilisé pour décompresser des fichiers si on lui transmet l’option -d ou si on l’invoque sous le nom gunzip. Pour ce faire, il analyse argv[0]. Dans la plupart des distributions Linux, il existe d’ailleurs un lien physique nommé /bin/gunzip sur le même fichier que /bin/gzip.


Le troisième argument est un tableau de chaînes déclarant les variables d’environnement (sur lesquelles nous reviendrons plus en détail dans le prochain chapitre).


On peut éventuellement utiliser la variable externe globale environ si on désire transmettre le même environnement au programme à lancer. Dans la majorité des applications, il est toutefois important de mettre en place un environnement cohérent, grâce aux fonctions que nous étudierons dans le prochain chapitre. Ceci est particulièrement nécessaire dans les applications susceptibles d’être installées Set-UID root.


Les tableaux argv[] et envp[] doivent se terminer par des pointeurs NULL.


Pour montrer l’utilisation de execve(), nous allons invoquer le shell, en lui passant la commande « echo  $SHLVL ». Le shell nous affichera alors la valeur de cette variable d’environnement. bash comme tcsh indiquent dans cette variable le nombre d’invocations successives du shell qui sont « empilées ». Voici un exemple où j’appelle explicitement bash plutôt que sh car, sur certaines distributions dérivées de Debian, sh est un lien symbolique vers dash qui ne gère pas SHLVL.




$ echo $SHLVL


1


$ bash


$ echo $SHLVL


2


$ bash


$ echo $SHLVL


3


$ exit


$ echo $SHLVL


2


$ exit


$ echo $SHLVL


1


$





Notre programme exécutera donc simplement cette commande en lui transmettant son propre environnement. On notera que la commande echo  $SHLVL doit être transmise en un seul argument, comme on le ferait sur la ligne de commande :




$ bash -c 'echo $SHLVL'


2


$





(L’option -c demande au shell d’exécuter l’argument suivant, puis de se terminer.)




exemple-execve.c :


#include <stdio.h>


#include <stdlib.h>


#include <unistd.h>


#include <errno.h>


extern char ** environ;


int main (void)


{


  char * argv[] = {"bash", "-c", "echo $SHLVL", (char *) NULL };


  fprintf(stdout, "Je lance /bin/bash -c \"echo $SHLVL\" :\n");


  execve("/bin/bash", argv, environ);


  fprintf(stdout, "Echec : erreur = %d\n", errno);


  return 0;


}





Ou en Python :




exemple-execve.py:


#! /usr/bin/python


from __future__ import print_function


import os


arg = [ 'bash', '-c', 'echo $SHLVL' ]


print("Running: /bin/bash -c 'echo $SHLVL'");


try:


  os.execve('/bin/bash', arg, os.environ)


except OSError:


  print("Failed")





Voici un exemple d’exécution sous bash :




$ echo $SHLVL


1


$ ./exemple-execve


Je lance /bin/bash -c "echo $SHLVL" :


2


$ bash


$ ./exemple-execve


Je lance /bin/bash -c "echo $SHLVL" :


3


$ exit


$ ./exemple-execve


Je lance /bin/bash -c "echo $SHLVL" :


2


$





Bien entendu, le programme ayant lancé un nouveau shell pour exécuter la commande, le niveau d’imbrication est incrémenté par rapport à la variable d’environnement, consultée directement avec echo $SHLVL.


La fonction execv() dispose du prototype suivant :




int execv (const char * appli, const char * argv []);





Elle fonctionne comme execve(), mais l’environnement est directement transmis par l’intermédiaire de la variable externe environ, sans avoir besoin d’être passé explicitement en argument durant l’appel. Nous détaillerons le contenu de l’environnement dans le prochain chapitre.


La fonction execvp() utilise un prototype semblable à celui de execv(), mais elle se sert de la variable d’environnement PATH pour rechercher l’application. Nous allons en voir un exemple, qui exécute simplement la commande ls.




exemple-execvp.c :


#include <stdio.h>


#include <stdlib.h>


#include <unistd.h>


#include <errno.h>


int main(void)


{


  char * argv[] = { "ls", "-l", "-n", (char *) NULL };


  execvp("ls", argv);


  fprintf(stderr, "Error %d\n", errno);


  return 1;


}





Ou encore :




exemple-execvp.py :


#! /usr/bin/python


from __future__ import print_function


import os


args = [ "ls", "-l", "-n" ]


try:


  os.execvp(args[0], args)


except OSError:


  print("Error, unable to run", args[0])





Lorsqu’on exécute cette application, celle-ci recherche ls dans les répertoires de la variable d’environnement PATH. Ainsi, en modifiant cette variable pour éliminer le répertoire contenant ls, execvp() échoue.




$ which ls


/bin/ls


$ echo $PATH


/bin:/usr/bin:/usr/local/bin:/home/cpb/bin


$ ./exemple-execvp


total 28


-rwxrwxr-x 1 1000 1000 8125 mai 26 15:21 exemple-execve


-rw-rw-r-- 1 1000 1000  353 mai 26 15:21 exemple-execve.c


-rwxrwxr-x 1 1000 1000 7731 mai 26 15:27 exemple-execvp


-rw-rw-r-- 1 1000 1000  232 mai 26 15:27 exemple-execvp.c


-rw-r--r-- 1 1000 1000  200 mai 26 15:27 Makefile


$ PATH=/usr/bin


$ ./exemple-execvp


Error 2


$ PATH=$PATH:/bin


$ ./exemple-execvp


total 28


-rwxrwxr-x 1 1000 1000 8125 mai 26 15:21 exemple-execve


-rw-rw-r-- 1 1000 1000  353 mai 26 15:21 exemple-execve.c


-rwxrwxr-x 1 1000 1000 7731 mai 26 15:27 exemple-execvp


-rw-rw-r-- 1 1000 1000  232 mai 26 15:27 exemple-execvp.c


-rw-r--r-- 1 1000 1000  200 mai 26 15:27 Makefile


$





La fonction execlp() permet de lancer une application qui sera recherchée dans les répertoires mentionnés dans la variable d’environnement PATH, en fournissant les arguments sous la forme d’une liste variable terminée par un pointeur NULL. Le prototype de execlp() est le suivant :




int execlp (const char * appli, const char * arg, ...);





Cette présentation est plus facile à utiliser que execvp() lorsqu’on a un nombre précis d’arguments connus à l’avance. Si les arguments à transmettre sont définis dynamiquement durant le déroulement du programme, il est plus simple d’utiliser un tableau comme avec execvp().


Voici un exemple de programme qui se rappelle lui-même en incrémentant un compteur transmis en argument. Il utilise argv[0] pour connaître son nom ; l’argument argv[1] contient alors le compteur qu’on incrémente jusqu’à 5 au maximum avant de relancer le même programme.




exemple-execlp.c :


#include <stdio.h>


#include <stdlib.h>


#include <unistd.h>


int main (int argc, char * argv [])


{


  char counter[2];


  int i;


  i = 0;


  if (argc == 2)


    sscanf(argv[1], "%d", & i);


  if (i < 5) {


    i ++;


    sprintf(counter, "%d", i);


    fprintf(stdout, "execlp(%s, %s, %s, NULL)\n",


            argv[0], argv[0], counter);


    execlp(argv[0], argv[0], counter, (char *) NULL);


  }


  return 0;


}}







$ ./exemple_execlp


execlp(./exemple_execlp, ./exemple-execlp, 1, NULL)


execlp(./exemple_execlp, ./exemple-execlp, 2, NULL)


execlp(./exemple_execlp, ./exemple-execlp, 3, NULL)


execlp(./exemple_execlp, ./exemple-execlp, 4, NULL)


execlp(./exemple_execlp, ./exemple-execlp, 5, NULL)


$





En Python, il est également nécessaire de fournir séparément l’exécutable et les différents arguments de la ligne de commande.




exemple-execlp.py :


#! /usr/bin/python


from __future__ import print_function


import os


import sys


i = 0


if len(sys.argv) == 2:


  try:


    i = int(sys.argv[1])


  except ValueError:


    print("Invalid value", sys.argv[1])


    sys.exit(1)


if i < 5:


  print("Counter =", (i+1))


  try:


    os.execlp(sys.argv[0], sys.argv[0], '{0}'.format(i+1))


  except OSError:


    print("Error, unable to run", sys.argv[0])





La fonction execl() est identique à execlp(), mais il faut indiquer le chemin d’accès complet, sans recherche dans PATH. La fonction execle() utilise le prototype suivant :




int execle (const char * app, const char * arg,...,


             const char * envp[]);





dans lequel on fournit un tableau explicite pour l’environnement désiré, comme avec execve().


Récapitulons les caractéristiques des six fonctions de la famille exec().


















	Fonc​t​ion

	Exécu​t​a​ble

	Argu​m​e​nts

	Envi​r​o​n​n​e​ment






	execv()

	Chemin complet

	Tableau argv[]


	Variable externe globale






	execve()

	Chemin complet

	Tableau argv[]


	Tableau envp[]







	execvp()

	Recherche avec PATH


	Tableau argv[]


	Variable externe globale






	execl()

	Chemin complet

	Liste terminée par NULL


	Variable externe globale






	execle()

	Chemin complet

	Liste terminée par NULL


	Tableau envp[]







	execlp()

	Recherche avec PATH


	Liste terminée par NULL


	Variable externe globale







Lorsqu’un processus exécute un appel exec() et que celui-ci réussit, le nouveau programme remplace totalement l’ancien. Les segments de données, de code, de pile sont réinitialisés. En conséquence, les variables allouées en mémoire sont automatiquement libérées. Les chaînes d’environnement et d’argument sont copiées ; on peut donc utiliser n’importe quel genre de variables (statiques ou allouées dynamiquement, locales ou globales) pour transmettre les arguments de l’appel exec().


L’ancien programme transmet automatiquement au nouveau programme :


1Les PID et PPID, PGID et SID. Il n’y a donc pas de création de nouveau processus.


2Les identifiants UID et GID, sauf si le fichier exécutable du nouveau programme est Set-UID ou Set-GID. Dans ce cas, seuls les UID ou GID réels sont conservés, les identifiants effectifs étant mis à jour.


3Le masque des signaux bloqués, et les signaux en attente.


4La liste des signaux ignorés. Un signal ayant un gestionnaire installé reprend son comportement par défaut. Nous discuterons de ce point dans le chapitre 11.


5Les descripteurs de fichiers ouverts ainsi que leurs éventuels verrous, sauf si le fichier dispose de l’attribut « close-on-exec » ; dans ce cas, il est refermé.


En revanche :


1Les temps d’exécution associés au processus ne sont pas remis à zéro.


2Les privilèges du nouveau programme sont identiques aux privilèges précédents si le fichier exécutable n’est pas (Set-UID)



Causes d’échec de lancement d’un programme


Nous avons dit que lorsque l’appel exec() réussit, il ne revient pas. Lorsque le programme lancé se finit par exit(), abort() ou return depuis la fonction main(), le processus est terminé. Par conséquent, lorsque exec() revient dans le processus appelant, une erreur s’est produite. Il est important d’analyser alors le contenu de la variable globale errno afin d’expliquer le problème à l’utilisateur. Le détail en est fourni dans la page de manuel de l’appel exec() considéré. Voyons les types d’erreurs pouvant se produire :


•Le fichier n’existe pas, n’est pas exécutable, le processus appelant n’a pas les autorisations nécessaires, ou l’interpréteur requis n’est pas accessible : EACCES, EPERM, ENOEXEC, ENOENT, ENOTDIR, EINVAL, EISDIR, ELIBBAD, ENAMETOOLONG, ELOOP. Le programme doit alors détailler l’erreur avant de proposer à l’utilisateur une nouvelle tentative d’exécution.


•Le fichier est trop gros, la mémoire manque, ou un problème d’ouverture de fichier se pose : E2BIG, ENOMEM, EIO, ENFILE, EMFILE. On peut considérer cela comme une erreur critique, où le programme doit s’arrêter, après avoir expliqué le problème à l’utilisateur.


•Un pointeur est invalide : EFAULT. Il s’agit d’un bogue de programmation.


•Le fichier est déjà ouvert en écriture : ETXTBSY.


Pour pouvoir détailler un peu cette dernière erreur, nous devons nous intéresser quelques instants à la méthode employée par Linux pour gérer la mémoire virtuelle. On retrouvera une explication plus détaillée dans le chapitre 14.


L’espace mémoire dont dispose un processus est découpé en pages. Ces pages mesurent 4 Ko sur les systèmes les plus courants mais peuvent varier suivant les architectures des machines. Les processus ont l’impression d’avoir un espace d’adressage linéaire et continu, mais en réalité le noyau peut déplacer les pages à son gré dans la mémoire physique du système. Une collaboration entre le noyau et le processeur permet d’assurer automatiquement la traduction d’adresse nécessaire lors d’un accès mémoire.


Une page peut également ne pas se trouver en mémoire, mais résider sur le disque. Lorsque le processus tente d’y accéder, le processeur déclenche une « faute de page » et le noyau charge à ce moment la page désirée. Cela permet d’économiser la mémoire physique vraiment disponible.


Parallèlement, lorsque le noyau a besoin de trouver de la place en mémoire, il élimine une ou plusieurs pages qui ont peu de chances d’être utilisées dans un avenir proche. Si la page à supprimer a été modifiée par le processus, il est nécessaire de la sauvegarder sur le disque. Le noyau utilise alors la zone de swap. Si, au contraire, la page n’a pas été changée depuis son premier chargement sur le disque, on peut l’éliminer sans problème, le noyau sait où la retrouver.


Nous découvrons là une grande force de cette gestion mémoire : le code exécutable d’un programme, n’étant jamais modifié par le processus, n’a pas besoin d’être chargé entièrement en permanence. Le noyau peut relire sur le disque les pages de code nécessaires au fur et à mesure de l’exécution du programme. Il faut donc s’assurer qu’aucun autre processus ne risque de modifier le fichier exécutable. Pour cela, le noyau le verrouille, et toute tentative d’ouverture en écriture d’un fichier en cours d’exécution se soldera par un échec.


Un scénario classique pour un développeur met en avant ce phénomène : on utilise simultanément plusieurs consoles en répartissant l’éditeur de texte sur une fenêtre, le compilateur sur une seconde, et le lancement du programme en cours de travail sur la troisième. Cela permet de relancer la compilation en utilisant simplement la touche de rappel de l’historique du shell, et de redémarrer le programme développé de la même manière dans une autre fenêtre. On apporte une modification au programme, et on oublie de le quitter avant de relancer la compilation. Le compilateur échouera alors en indiquant qu’il ne peut pas écrire sur un fichier exécutable en cours d’utilisation.


De la même façon, il n’est pas possible de lancer un programme dont le fichier est déjà ouvert en écriture par un autre processus. Dans ce cas, l’erreur ETXTBSY se produit. Il est bon dans ce cas de prévenir l’utilisateur. Le message peut même lui indiquer de se reporter à la commande fuser pour savoir quel processus a ouvert le fichier en question.


Nous allons mettre en lumière ce principe dans le programme suivant, exemple-execv, qui tente – vainement – d’ouvrir en écriture son propre fichier exécutable. Il ouvre ensuite en mode d’ajout en fin de fichier exemple-execvp que nous avons créé plus haut. Le fait d’ouvrir ce fichier en mode d’ajout évite de détruire les informations qu’il contient. Il tente alors de l’exécuter.




exemple-execv.c :


#include <fcntl.h>


#include <stdio.h>


#include <stdlib.h>


#include <unistd.h>


#include <errno.h>


int main(int argc, char * argv[])


{


  int fd;


  char * my_argv[] = { "./exemple-execvp", (char *) NULL };


  fprintf(stdout, "Essai d’ouverture de %s\n", argv[0]);


  if ((fd = open(argv[0], O_WRONLY | O_APPEND)) < 0) {


    if (errno != ETXTBSY) {


      fprintf(stdout, " impossible, errno %d\n", errno);


      exit(1);


    }


    fprintf(stdout, " echec ETXTBSY, fichier deja utilise \n");


  }


  fprintf(stdout, "Ouverture exemple-execvp en ecriture \n");


  if ((fd = open("exemple-execvp", O_WRONLY | O_APPEND)) < 0) {


    fprintf(stdout, " impossible, errno %d\n", errno);


    exit(1);


  }


  fprintf(stdout, " Ok\n");


  fprintf(stdout, "Essai d’executer exemple-execvp\n");


  execv("./exemple-execvp", my_argv);


  if (errno == ETXTBSY)


    fprintf(stdout, " echec ETXTBSY fichier deja utilise\n");


  else


    fprintf(stdout, " errno = %d\n", errno);


  return 1;


}





Comme on pouvait s’y attendre, le programme n’arrive pas à ouvrir en écriture un fichier en cours d’exécution ni à lancer un programme dont le fichier est ouvert.




$ ./exemple-execv


Essai d’ouverture de ./exemple-execv


  echec ETXTBSY, fichier deja utilise


Ouverture exemple-execvp en ecriture


  Ok


Essai d’executer exemple-execvp


  echec ETXTBSY fichier deja utilise


$





Cette expérience fonctionnerait différemment avec un script Python, car au démarrage l’interpréteur charge tout le contenu du script sans passer par le mécanisme de projection en mémoire. Le fichier script n’est donc pas verrouillé pendant l’exécution et pourrait très bien être modifié.



Fonctions simplifiées pour exécuter un sous-programme


Il y a de nombreux cas où on désire lancer une commande externe au programme, sans pour autant remplacer le processus en cours. On peut par exemple avoir une application principale qui lance des sous-programmes indépendants, ou désirer faire appel à une commande système. Dans ce dernier cas, on peut classiquement invoquer la commande mail pour transmettre un message à l’utilisateur, à l’administrateur, ou envoyer un rapport de bogue au concepteur du programme.


Pour cela, nous disposons de la fonction system() et de la paire popen() / pclose(), qui sont implémentées dans la bibliothèque C en invoquant fork() et exec() selon les besoins. Ces fonctions sont disponibles en Python et nous les examinerons ci-après, néanmoins il convient de mentionner que les fonctionnalités offertes par le module subprocess sont plus adaptées pour réaliser ces tâches indépendamment du système d’exploitation.


La fonction system() est déclarée ainsi dans <stdlib.h> :




int system (const char * command);





Cette fonction invoque le shell en lui transmettant la commande fournie, puis revient après la fin de l’exécution. Pour ce faire, il faut exécuter un fork(), puis le processus enfant lance la commande en appelant le shell « /bin/sh -c commande », tandis que le processus parent attend sa fin. Si l’invocation du shell échoue, system() renvoie 127. Si une autre erreur se produit, elle renvoie -1, sinon elle renvoie la valeur de retour de la commande exécutée.


En voici un exemple en Python.




exemple-system.py :


#! /usr/bin/python


import os;


os.system("ls -l")





À l’exécution, notre script lance bien la commande ls avec l’argument -l :




$ ./exemple-system.py


total 60


-rw-r--r-- 1 cpb cpb  708 janv. 11 13:32 exemple-execlp.c


-rwxrwxr-x 1 cpb cpb  336 janv. 28 13:00 exemple-execlp.py


-rw-r--r-- 1 cpb cpb 1259 janv. 16 19:06 exemple-execv.c


[...]


-rw-r--r-- 1 cpb cpb  405 janv. 11 13:32 exemple-system.c


-rwxr-xr-x 1 cpb cpb   53 janv. 28 17:00 exemple-system.py


-rwxr-xr-x 1 cpb cpb  351 janv. 11 13:32 ls


-rw-r--r-- 1 cpb cpb  359 janv. 17 09:45 Makefile





Une manière simplifiée d’implémenter system() pourrait être la suivante :




int my_system(const char * command)


{


  char * argv[4];


  int    ret;


  pid_t pid;


  if ((pid = fork()) < 0)


    /* erreur dans fork */


    return -1;


  if (pid == 0) {


    /* processus enfant */


    argv[0] = "sh";


    argv[1] = "-c";


    argv[2] = command;


    argv[3] = (char *) NULL;


    execv("/bin/sh", argv);


    /* execv a échoué */


    exit(127);


  }


  /* processus parent */


  /* attente de la fin du processus fils */


  while (waitpid(pid, & ret, 0) < 0)


    if (errno != EINTR)


      return -1;


  return ret;


}





Attention : la fonction system() représente une énorme faille de sécurité dans toute application installée Set-UID. Ceci ne concerne que les programmes exécutables binaires (compilés), pas les scripts puisque dans leur cas, le bit Set-UID n’est pas pris en considération. Voyons le programme simple suivant :




exemple-system.c :


#include <stdio.h>


#include <stdlib.h>


int main(void)


{


  system("ls");


  return 0;


}





Le programme ne fait que demander au shell d’exécuter "ls". Pourtant, si on l’installe Set-UID root, il s’agit d’une faille de sécurité. En effet, lorsque le shell recherche la commande "ls", il parcourt les répertoires mentionnés dans la variable d’environnement PATH. Celle-ci est héritée du processus parent et peut donc être configurée par l’utilisateur pour inclure en premier le répertoire ".". Le shell exécutera alors de préférence la commande "ls" qui se trouve dans le répertoire en cours. Il suffit que l’utilisateur crée un shell script exécutable, et le tour est joué. Voyons un exemple, en créant le shell script suivant :




ls :


#! /bin/sh


echo faux ls


echo qui lance un shell


sh





Examinons l’exécution suivante :




$ ./exemple-system


exemple-execlp    exemple-execv.c   exemple-execvp


exemple-system.c exemple-execlp.c exemple-execve


exemple-execvp.c exemple-execv     exemple-execve.c


exemple-system    ls


$ export PATH=.:$PATH


$ ./exemple-system


faux ls


qui lance un shell


sh-3.2 $ exit


$





Tout d’abord, le programme s’exécute normalement et invoque « sh  -c  ls », qui trouve ls dans le répertoire /bin comme d’habitude. Ensuite, nous modifions notre PATH pour y placer en première position le répertoire en cours. À ce moment, le shell exécutera notre "ls" piégé qui lance un shell. Jusque-là, rien d’inquiétant. Mais imaginons maintenant que le programme soit Set-UIDroot. C’est ce que nous configurons avant de revenir en utilisateur normal.




$ su


Password:


# chown root.root exemple-system


# chmod +s exemple-system


# exit


$





À ce moment, l’exécution du programme lance le "ls" piégé avec l’identité de root !




$ ./exemple-system


faux ls


qui lance un shell


#





Comme nous avons inclus dans notre script une invocation de shell, nous nous retrouvons avec un shell connecté sous root ! Il ne faut pas s’imaginer que le fait de forcer la variable d’environnement PATH dans le programme aurait résolu le problème. D’autres failles de sécurité classiques existent, notamment en faussant la variable d’environnement IFS qui permet au shell de séparer ses arguments (normalement des espaces, des tabulations, etc.).


Il ne faut donc jamais employer la fonction system() dans un programme Set-UID (ou Set-GID). On peut utiliser à la place les fonctions exec(), qui ne parcourent pas les répertoires du PATH. Le vrai danger avec system() est qu’il appelle le shell au lieu de lancer la commande directement.


La véritable version de system(), présente dans la GlibC, est légèrement plus complexe puisqu’elle gère les signaux SIGINT et SIGQUIT (en les ignorant) et SIGCHLD (en le bloquant).


En théorie, le fait de transmettre une commande NULL sert à vérifier la présence du shell/bin/sh. Normalement, system() doit renvoyer une valeur non nulle s’il est bien là. En pratique, sous Linux, la vérification n’a pas lieu, la GlibC considère que /bin/sh appartient au minimum vital d’un système Unix.


Après avoir bien compris que la fonction system() ne doit jamais être employée dans un programme Set-UID ou Set-GID, rien n’empêche de l’utiliser dans des applications simples ne nécessitant pas de privilèges. L’exemple que nous invoquions précédemment concernant l’appel de l’utilitaire mail est pourtant difficile à utiliser avec la fonction system(), car il faudrait d’abord créer un fichier contenant le message, puis lancer mail avec une redirection d’entrée.


Pour cela, il est plus pratique d’utiliser la fonction popen(), qui permet de lancer un programme à la manière de system(), mais en fournissant un des flux d’entrée ou de sortie standard pour dialoguer avec le programme appelant.


Le prototype de cette fonction, dans <stdio.h>, est le suivant :




FILE * popen (const char * command, const char * mode);





La commande est exécutée comme avec system() en invoquant fork() et exec(), mais, de plus, le flux d’entrée ou de sortie standard de la commande est renvoyé au processus appelant. La chaîne de caractères mode doit contenir soit « r » (read), si on souhaite lire les données de la sortie standard de la commande dans le flux renvoyé, « w » (write) si on préfère écrire sur son entrée standard. Le flux renvoyé par la fonction popen() est tout à fait compatible avec les fonctions d’entrée-sortie classiques telles fprintf(), fscanf(), fread() ou fwrite(). Toutefois, le flux doit toujours être refermé en utilisant la fonction pclose() à la place de fclose().


Lorsqu’on appelle pclose(), cette fonction attend que le processus exécutant la commande se termine, puis renvoie son code de retour.


Voici un exemple simple dans lequel nous avons exécuté la commande "mail", suivie de notre nom d’utilisateur obtenu avec getlogin(). La commande est exécutée en redirigeant son flux d’entrée standard. Nous pouvons donc écrire notre message tranquillement par une série de fprintf().




exemple-popen-1.c :


#include <stdio.h>


#include <stdlib.h>


#include <string.h>


#include <unistd.h>


#include <errno.h>


int main (void)


{


  FILE * fp;


  char * cmd;


  if ((cmd = malloc(strlen(getlogin()) + 6)) == NULL) {


    fprintf(stderr, "Error in malloc(): %d\n", errno);


    exit(1);


  }


  strcpy(cmd, "mail ");


  strcat(cmd, getlogin());


  if ((fp = popen(cmd, "w")) == NULL) {


    fprintf(stderr, " Error in popen(): %d \n", errno);


    exit(1);


  }


  fprintf(fp, "Ceci est un message \n");


  fprintf(fp, "emis par moi-meme\n");


  pclose(fp);


  return 0;


}





Lorsqu’il est lancé, ce programme émet bien le mail prévu. On notera que popen() effectue, comme system(), un execl() de /bin/sh -c commande. Cette commande est donc recherchée dans les répertoires mentionnés dans le PATH.


Une autre application classique de popen(), utilisant l’entrée standard de la commande exécutée, est d’invoquer le programme indiqué dans la variable d’environnement PAGER, ou si elle n’existe pas, less ou more. Ces utilitaires affichent page par page les données qu’on leur envoie, en s’occupant de gérer la taille de l’écran (less permet même de revenir en arrière). C’est un moyen simple et élégant de fournir beaucoup de texte à l’utilisateur en lui laissant la possibilité de le consulter à sa guise.


Notre second exemple va lire la sortie standard de la commande exécutée. C’est une méthode généralement utilisée pour récupérer les résultats d’une application complémentaire ou pour invoquer une commande système qui fournit des données difficiles à obtenir directement (who, ps, last, netstat...).


Nous allons ici invoquer la commande ip link show en lui demandant l’état d’une interface réseau (par défaut eth0). La commande renverra alors une chaîne du genre :




2:  eth0:  <BROADCAST,​MULTICAST,​UP,​LOWER_​UP>​  ​mtu  ​1500  ​qdisc  ​fq_codel


state UP mode DEFAULT group default qlen 1000


    link/ether b0:48:7a:83:3f:86 brd ff:ff:ff:ff:ff:ff





Si eth0 est désactivée, on obtient :




2: eth0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc fq_codel


state DOWN mode DEFAULT group default qlen 1000


    link/ether b0:48:7a:83:3f:86 brd ff:ff:ff:ff:ff:ff





(Remarquez la différence dans la deuxième ligne, « state  UP » dans un cas, et « state DOWN » dans l’autre.) Si l’interface n’existe pas, ifconfig ne renvoie rien sur sa sortie standard, mais écrit un message :




Device "eth0" does not exist.





sur sa sortie d’erreur.


Notre programme va donc lancer la commande et rechercher si une ligne de la sortie standard contient state UP. Si c’est le cas, il indique que l’interface est active. S’il ne trouve pas cette chaîne de caractères ou si la commande ne renvoie aucune donnée sur sa sortie standard, il considère l’interface comme étant inactive.




exemple-popen-2.c :


#include <stdio.h>


#include <stdlib.h>


#include <string.h>


#include <unistd.h>


#include <errno.h>


#define INTERFACE "eth0"


int main (void)


{


  FILE * fp;


  char line[128];


  if ((fp = popen("ip link show " INTERFACE, "r")) == NULL) {


    fprintf(stderr, " Error in popen(): %d \n", errno);


    exit(1);


  }


  while (fgets(line, 127, fp) != NULL) {


    if (strstr(line, "state UP") != NULL) {


      fprintf(stdout, "interface " INTERFACE " en marche \n");


      pclose(fp);


      return 0;


    }


  }


  fprintf(stdout, "interface " INTERFACE " inactive \n");


  pclose(fp);


  return 0;


}





Cet exemple (un peu artificiel, convenons-en) montre quand même l’utilité d’invoquer une commande système et d’en récupérer aisément les informations. Encore une fois, insistons sur le manque de sécurité qu’offre popen() pour un programme susceptible d’être installé Set-UID ou Set-GID.


Un dernier exemple concernant popen() nous permet d’invoquer un script associé à l’application principale. Ce script est écrit en Python et s’appuie sur la bibliothèque graphique TkInter pour offrir une boîte de saisie configurable. Il utilise les chaînes de caractères transmises en argument en ligne de commande :


•Le premier argument correspond au nom de la boîte de saisie (le titre de la fenêtre).


•Le second argument est le libellé affiché pour questionner l’utilisateur.


•Le troisième argument (éventuel) est la valeur par défaut pour la zone de saisie.


En invoquant ainsi ce script dans un Xterm :




$ ./exemple-popen-3.py  ​Approximation  ​"Entrez  le  ​degré  ​du  ​polynôme pour l’approximation des trajectoires" 3





La fenêtre suivante apparaît.


[image: image]


Figure 3–1
Fenêtre de saisie en Python


Lorsqu’on appuie sur le bouton Ok, la valeur saisie est affichée sur la sortie standard.


Le script Python est volontairement simplifié ; il ne traite aucun cas d’erreur.




exemple-popen-3.py :


#! /usr/bin/python


from __future__ import print_function


import Tkinter


import sys


class DialogBox:


  def __init__(self, window, title, label, default_value):


    self.window = window


    self.window.title(title)


    Tkinter.Label(self.window, text=label).pack(padx=5, pady=5)


    self.entry = Tkinter.Entry(self.window)


    self.entry.pack(padx=5, pady=5)


    self.entry.insert(0, default_value)


    self.default_value = default_value


    frame = Tkinter.Frame(self.window)


    frame.pack()


    bt = Tkinter.Button(frame, text="Ok",


            command=self.bt_ok)


    bt.pack(padx=5, pady=5, side=Tkinter.LEFT)


    bt = Tkinter.Button(frame, text="Cancel",


            command=self.bt_cancel)


    bt.pack(padx=5, pady=5, side=Tkinter.LEFT)


  def bt_ok(self):


    print(self.entry.get())


    self.window.destroy()


  def bt_cancel(self):


    print(self.default_value)


    self.window.destroy()


if len(sys.argv) < 4:


  print("usage: " + sys.argv[0] + " title label default")


  sys.exit(1)


root_window = Tkinter.Tk()


dialog_box = DialogBox(root_window, sys.argv[1], sys.argv[2],


sys.argv[3])


root_window.wait_window(dialog_box.window)





Notre programme C va invoquer le script et traiter quelques cas d’échec, notamment en testant le code de retour de pclose(). Si une erreur se produit, on effectue la saisie à partir de l’entrée standard du processus. Ceci permet d’utiliser le même programme dans un environnement X-Window avec une boîte de dialogue ou sur une console texte avec une saisie classique.


La ligne de commande que popen() invoque est la suivante :




./exemple-popen-3.tk py Saisie "Entrez votre nom" nom_login 2> /dev/null





dans laquelle nom_login est obtenu par la commande getlogin().


On redirige la sortie d’erreur standard vers /dev/null afin d’éviter les éventuels messages d’erreur de Python si on se trouve sur une console texte (on suppose que le shell /bin/sh utilisé par popen() est du type Bourne, ce qui est normalement le cas sous Linux). La chaîne "Entrez votre nom" est encadrée par des guillemets pour qu’elle ne constitue qu’un seul argument de la ligne de commande.


Voici le programme C qui invoque le script décrit ci-dessus :




exemple-popen-3.c :


#include <stdio.h>


#include <stdlib.h>


#include <string.h>


#include <unistd.h>


int main (void)


{


  FILE * fp;


  char * login;


  char   name[128];


  char   cmd[128];


  if ((login = getlogin()) == NULL)


    strcpy(name, "\"\"");


  else


    strcpy(name, login);


  sprintf(cmd, "./exemple-popen-3.py "


         "Saisie "


         "\"Entrez votre nom\" "


         "%s 2>/dev/null", name);


  if ((fp = popen(cmd , "r")) == NULL) {


    // Le script est, par exemple, introuvable


    // On va essayer de lire sur stdin.


    fprintf(stdout, "Entrez votre nom : ");


    if (fscanf(stdin, "%s", name) != 1) {


      // La lecture sur stdin echoue...


      // On utilise une valeur par defaut.


      strcpy(name, getlogin());


    }


    fprintf(stdout, "Nom saisi : %s\n", name);


    return 0;


  }


  if (fscanf(fp, "%s", name) != 1) {


    if (pclose(fp) != 0) {


      // Le script a échoué pour une raison quelconque.


      // On recommence la saisie sur stdin.


      fprintf(stdout, "Entrez votre nom : ");


      if (fscanf(stdin, "%s", name) != 1) {


        // La lecture sur stdin échoue...


        // On utilise une valeur par défaut.


        strcpy(name, getlogin());


      }


    } else {


      // L'utilisateur a cliqué sur Annuler.


      // Il faut abandonner l'opération en cours.


      fprintf(stdout, "Pas de nom fourni - abandon\n");


      return 1;


    }


  } else {


    pclose(fp);


  }


  fprintf(stdout, "Nom saisi : %s\n", name);


  return 0;


}






Conclusion


Ce chapitre nous a permis de découvrir plusieurs méthodes pour lancer une application. Les mécanismes à base de exec() permettent de remplacer totalement le programme en cours par un autre qui est exécutable, tandis que les fonctions system() et popen()/pclose() servent plutôt à utiliser une autre application comme sous-programme de la première.


Dans le prochain chapitre, nous nous intéresserons à l’environnement d’un processus, et aux configurations possibles à la création du processus ou lors de l’exécution d’un nouveau programme.
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Environnement et ligne de commande


Une application peut être exécutée, sous Linux, dans des contextes très différents. Il existe une multitude de types de terminaux, et le répertoire personnel de l’utilisateur peut se trouver à n’importe quel endroit du système de fichiers (par exemple, les utilisateurs spéciaux mail, ntpd ou apache). De plus, la plupart des applications permettent une configuration de leur interface en fonction des préférences de l’utilisateur.


Il est donc souvent nécessaire d’avoir accès à différents paramètres de l’environnement dans lequel s’exécute un programme. Pour cela, les systèmes Linux offrent une manière assez élégante de transmettre aux applications des informations relatives aussi bien au système en général (type de système d’exploitation, nom de l’hôte...) qu’à l’utilisateur lui-même (emplacement du répertoire personnel, langage utilisé, fichier contenant le courrier en attente), voire aux paramètres n’ayant trait qu’à la session en cours (type de terminal…).


Nous allons voir d’abord les moyens d’accéder aux variables d’environnement, ainsi qu’une liste des variables les plus couramment utilisées. Nous étudierons ensuite l’accès aux arguments en ligne de commande, comprenant aussi bien les options simples, à la manière SUSv4, que les options longues Gnu. Enfin, nous observerons un exemple complet de paramétrage d’une application en fonction de son environnement d’exécution.



Variables d’environnement


Les variables d’environnement sont définies sous la forme de chaînes de caractères contenant des affectations du type NOM=VALEUR. Ces variables sont accessibles aux processus, tant dans les programmes en langage C que dans les scripts shell, par exemple. Lors de la duplication d’un processus avec un fork(), le processus créé hérite d’une copie des variables d’environnement de son parent. Un processus peut modifier, créer ou détruire des variables de son propre environnement, et donc de celui des processus enfants à venir, mais en aucun cas il ne peut intervenir sur l’environnement de son parent.


Un certain nombre de variables sont automatiquement initialisées par le système lors de la connexion de l’utilisateur. D’autres sont mises en place par les fichiers d’initialisation du shell, d’autres enfin peuvent être utilisées temporairement dans des scripts shell avant de lancer une application.


Lorsqu’un programme C démarre, son environnement est automatiquement copié dans un tableau de chaînes de caractères. Ce tableau est disponible dans la variable globale environ, à déclarer ainsi en début de programme (elle n’est pas déclarée dans les fichiers d’en-tête courants) :




extern char ** environ;





Ce tableau contient des chaînes de caractères terminées par un caractère nul, et se finit lui-même par un pointeur nul. Chaque chaîne a la forme NOM=VALEUR, comme nous l’avons précisé. Voici un exemple de balayage de l’environnement.




exemple-environ.c :


  #include <stdio.h>


  extern char **environ;


int main (void)


{


  int i = 0;


  for (i = 0; environ[i] != NULL; i ++)


    fprintf(stdout, "%d : %s\n", i, environ[i]);


  return 0;


}





Voici un exemple d’exécution (raccourci) :




$ ./exemple-environ


0 : _LXSESSION_PID=1416


1 : HOSTNAME=why-240


2 : _LXSESSION_PID=1416


3 : TERM=xterm-256color


4 : SHELL=/bin/bash


5 : HISTSIZE=1000


6 : USER=cpb


[...]


24 : LANG=fr_FR.UTF-8


25 : SHLVL=1


26 : HOME=/home/cpb


27 : LOGNAME=cpb


[...]


60 : OLDPWD=/home/cpb


61 : _=./exemple-environ





L’interpréteur Python fournit un dictionnaire os.environ dont on peut parcourir les clés pour obtenir un résultat similaire.




exemple-environ.py :


#! /usr/bin/python


from __future__ import print_function


import os


for v in os.environ:


  print(v + "=" + os.environ[v])





La représentation en mémoire du tableau environ du langage C est celle de la figure 4-1.
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Figure 4–1
Variables d’environnement d’un processus


Notons que le tableau d’environnement est également fourni comme troisième argument à la fonction main(), comme les options de ligne de commande argc et argv, que nous verrons plus bas. La norme SUSv4 recommande, pour des raisons de portabilité, d’éviter d’utiliser cette possibilité et de lui préférer la variable globale environ. Voici toutefois un exemple qui fonctionne parfaitement sous Linux.




exemple-environ-2.c :


  #include <stdio.h>


int main (int argc, char *argv[], char *envp[])


{


  int i = 0;


  for (i = 0; envp[i] != NULL; i ++)


    fprintf(stdout, "%d : %s\n", i, envp[i]);


  return 0;


}





On peut parfois avoir besoin de balayer le tableau environ, mais c’est assez rare, car les applications ne s’intéressent généralement qu’à un certain nombre de variables bien précises. En Python, l’accès aux variables d’environnement est très simple car il s’agit d’une structure classique de dictionnaire. En C, c’est un peu plus compliqué, mais des fonctions de bibliothèque donnent accès aux variables d’environnement afin de pouvoir en ajouter, en détruire, ou en consulter le contenu.


Précisons tout de suite que les chaînes de caractères attendues par les routines de la bibliothèque sont de la forme NOM=VALEUR, où il ne doit pas y avoir d’espace avant le signe égal (=). En fait, un espace présent à cet endroit serait considéré comme faisant partie du nom de la variable. Notons également que la différenciation entre minuscules et majuscules est prise en compte dans les noms de variables. Les variables d’environnement ont des noms traditionnellement écrits en majuscules (bien que cela ne soit aucunement une obligation), et une chaîne Home=... n’est pas considérée comme étant équivalente à HOME=...


La routine getenv() est déclarée dans <stdlib.h>, ainsi :




char * getenv (const char * name);





Elle permet de rechercher une variable d’environnement. On lui donne le nom de la variable désirée, et elle renvoie un pointeur sur la chaîne de caractères suivant immédiatement le signe = dans l’affectation NOM=VALEUR. Si la variable n’est pas trouvée, la routine renvoie un pointeur NULL.


Avec la GlibC, cette routine renvoie directement un pointeur sur la chaîne de l’environnement du processus. Elle n’effectue pas de copie de la chaîne d’environnement. Aussi, toute modification apportée sur la chaîne renvoyée affectera directement l’environnement du processus comme si on modifiait la variable globale environ. D’autres implémentations peuvent préférer recopier le contenu de la chaîne dans une variable globale statique, écrasée à chaque appel.


Précisons bien que la norme SUSv4 interdit toute modification sur le pointeur renvoyé et indique qu’il faut faire une copie de la chaîne renvoyée si on désire la réutiliser par la suite.


Remarquons également que cette fonction n’est pas nécessairement réentrante, ni sûre dans un contexte multithread. Nous verrons dans le chapitre 6 les mécanismes de protection (mutex par exemple) permettant de l’utiliser en toute sécurité.


Une variable peut être définie sans avoir de valeur (NOM=). Dans ce cas, la routine getenv() renverra un pointeur sur une chaîne vide.




exemple-getenv.c :


  #include <stdio.h>


  #include <stdlib.h>


int main (int argc, char *argv[])


{


  int   i;


  char *variable;


  if (argc == 1) {


    fprintf(stderr, "Utilisation : %s variable...\n", argv[0]);


    return 1;


  }


  for (i = 1; i < argc; i ++) {


    variable = getenv(argv[i]);


    if (variable == NULL)


      fprintf(stdout, "%s : undefined\n", argv[i]);


    else


      fprintf(stdout, "%s : %s\n", argv[i], variable);


  }


  return 0;


}





Ce programme permet de tester la valeur des variables d’environnement dont on lui transmet le nom sur la ligne de commande. Nous étudierons plus loin le fonctionnement des arguments argc et argv.




$ ./exemple_getenv HOME LANG SHELL INEXISTANTE


HOME : /home/cpb


LANG : fr_FR.UTF-8


SHELL : /bin/bash


INEXISTANTE : undefined


$





L’équivalent en Python est plus concis :




/exemple-getenv.py :


#! /usr/bin/python


from __future__ import print_function


import os


import sys


sys.argv.pop(0)


for var in sys.argv:


  try:


    print(var + "=" + os.environ[var])


  except:


    print(var, "undefined")





Pour tester nos programmes, il est intéressant de voir comment remplir les variables d’environnement au niveau du shell. Cela dépend bien entendu du type d’interpréteur de commandes utilisé. Certains shells font une différence entre leurs propres variables (qu’on utilise pour stocker des informations dans les scripts) et les variables de l’environnement qui seront transmises aux processus enfants. Voici les syntaxes pour les principaux interpréteurs de commandes utilisés sous Linux.


Avec les shells bash ou ksh :


•Assignation d’une variable du shell : NOM=VALEUR


•Visualisation d’une variable du shell : echo $NOM


•Visualisation de toutes les variables définies (internes au shell et environnement) : set


•Visualisation des variables d’environnement : env


•Exportation de la variable vers l’environnement : export NOM ou directement : export NOM=VALEUR


•Destruction d’une variable : unset NOM


Avec le shell tcsh :


•Assignation d’une variable pour le shell uniquement : set NOM=VALEUR


•Assignation d’une variable de l’environnement : setenv NOM VALEUR


•Visualisation de la valeur d’une variable de l’environnement : printenv NOM


•Destruction d’une variable d’environnement : unsetenv NOM


Les exemples que nous donnerons seront réalisés avec bash, mais on pourra facilement les transformer pour d’autres shells.




$ ESSAI=UN


$ ./exemple-getenv.py ESSAI


ESSAI undefined


$ export ESSAI


$ ./exemple-getenv.py ESSAI


ESSAI=UN


$ unset ESSAI


$ ./exemple-getenv.py ESSAI


ESSAI undefined


$ export ESSAI=DEUX


$ export VIDE=


$ ./exemple-getenv.py ESSAI VIDE


ESSAI=DEUX


VIDE=





Les routines putenv() et setenv() servent à créer une variable d’environnement ou à en modifier le contenu. Elles sont toutes deux déclarées dans <stdlib.h> :




int putenv (const char * string);


int setenv (const char * name, const char * value, int overwrite);





La fonction putenv() ne prend qu’un seul argument, une chaîne du type NOM=VALEUR, et fait appel à setenv() après avoir séparé les deux éléments de l’affectation.


La routine setenv() prend trois arguments : les deux premiers sont les chaînes NOM et VALEUR, et le troisième est un entier indiquant si la variable doit être écrasée dans le cas où elle existe déjà. Le fait d’utiliser un troisième argument nul permet de configurer, en début d’application, des valeurs par défaut, qui ne seront prises en compte que si la variable n’est pas déjà remplie.


Ces deux routines renvoient zéro si elles réussissent, ou –1 s’il n’y a pas assez de mémoire pour créer la nouvelle variable.


La routine unsetenv() permet de supprimer une variable :




void unsetenv (const char * name);





Cette routine recherche la variable dont le nom lui est transmis, l’efface si elle la trouve, et ne renvoie rien.


Un effet de bord – discutable – de la fonction putenv(), fournie par la bibliothèque GlibC, est le suivant : si la chaîne transmise à putenv() ne contient pas de signe égal (=), cette dernière est considérée comme le nom d’une variable, qui est alors supprimée de l’environnement en invoquant unsetenv(). En Python, pour supprimer une variable du tableau os.environ, on utilisera le mot-clé del.


Les routines getenv(), setenv() et unsetenv() de la bibliothèque GlibC balayent le tableau d’environnement pour rechercher la variable désirée en utilisant la fonction strncmp(). Elles sont donc sensibles, comme nous l’avons déjà précisé, aux différences entre majuscules et minuscules dans les noms de variables.


Notons l’existence, avec GlibC, d’une routine clearenv(), déclarée dans <stdlib.h>. Cette routine n’a finalement pas été définie dans la norme SUSv4 et reste donc d’une portabilité limitée. Elle sert à effacer totalement l’environnement du processus appelant (ce qui présente vraiment peu d’intérêt pour une application classique).


Les modifications apportées par un programme C ne jouent que dans son environnement – et celui de ses futurs et éventuels descendants –, mais pas dans celui de son processus parent (le shell). Pour visualiser l’action des routines décrites ci-dessus, nous devrons donc écrire un programme un peu plus long que d’habitude.




exemple-putenv.c :


#include <stdio.h>


#include <stdlib.h>


void find_var(char * name);


int main(void)


{


  fprintf(stdout, "\n--- test de putenv() ---\n");


  find_var("ESSAI");


  fprintf(stdout, "putenv(\"ESSAI=UN\");\n");


  putenv("ESSAI=UN");


  find_var("ESSAI");


  fprintf(stdout, "putenv(\"ESSAI=\");\n");


  putenv("ESSAI=");


  find_var("ESSAI");


  fprintf(stdout, "putenv(\"ESSAI\"); equivaut a unsetenv()\n");


  putenv("ESSAI");


  find_var("ESSAI");


  


  fprintf(stdout, "\n--- test de setenv() ---\n");


  find_var("ESSAI");


  fprintf(stdout, "setenv(\"ESSAI\", \"DEUX\", 1);\n");


  setenv("ESSAI", "DEUX", 1);


  find_var("ESSAI");


  fprintf(stdout, "setenv(\"ESSAI\", \"TROIS\", 1);\n");


  setenv("ESSAI", "TROIS", 1);


  find_var("ESSAI");


  fprintf(stdout, "setenv(\"ESSAI\", \"QUATRE\", 0);"


                    " ecrasement de valeur non autorise\n");


  setenv("ESSAI", "QUATRE", 0);


  find_var("ESSAI");


  fprintf(stdout, "\n-- test de unsetenv() --\n");


  find_var("ESSAI");


  fprintf(stdout, "unsetenv(\"ESSAI\");\n");


  unsetenv("ESSAI");


  find_var("ESSAI");


  return 0;


}


void find_var (char * name)


{


  char * value;


  fprintf(stdout, "   var %s ", name);


  value = getenv(name);


  if (value == NULL)


    fprintf(stdout, "doesn't exist\n");


  else


    fprintf(stdout, "= %s\n", value);


}





Et voici un exemple d’exécution :




$ ./exemple_putenv


--- test de putenv() ---


   var ESSAI doesn't exist


putenv("ESSAI=UN");


   var ESSAI = UN


putenv("ESSAI=");


   var ESSAI =


putenv("ESSAI"); equivaut a unsetenv()


   var ESSAI doesn't exist


--- test de setenv() ---


   var ESSAI doesn't exist


setenv("ESSAI", "DEUX", 1);


   var ESSAI = DEUX


setenv("ESSAI", "TROIS", 1);


   var ESSAI = TROIS


setenv("ESSAI", "QUATRE", 0); ecrasement de valeur non autorise


   var ESSAI = TROIS


-- test de unsetenv() --


   var ESSAI = TROIS


unsetenv("ESSAI");


   var ESSAI doesn't exist





Le script Python suivant est beaucoup plus court mais il met en évidence les mêmes éléments : recherche, ajout, écrasement et suppression de variable d’environnement.




exemple-putenv.py :


#! /usr/bin/python


from __future__ import print_function


import os


def find_var(var):


  try:


    print(" variable", var + "=" + os.environ[var])


  except:


    print(" variable", var, "doesn't exist")


find_var("ESSAI")


print('os.environ["ESSAI"] = "UN"')


os.environ["ESSAI"] = "UN"


find_var("ESSAI")


print('os.environ["ESSAI"] = "DEUX"')


os.environ["ESSAI"] = "DEUX"


find_var("ESSAI")


print('del os.environ["ESSAI"]')


del os.environ["ESSAI"]


find_var("ESSAI")





Variables d’environnement couramment utilisées


Un certain nombre de variables d’environnement sont toujours disponibles sur les machines Linux et peuvent être employées par les applications désirant s’informer sur le système dans lequel elles s’exécutent. Pour voir comment l’environnement des processus est constitué, il est intéressant de suivre leur héritage depuis le démarrage du système.


À tout seigneur tout honneur, le noyau lui-même commence par remplir l’environnement du processus initial (qui deviendra ensuite init) avec les chaînes suivantes :




HOME=/


TERM=linux





Le noyau recherche le fichier init dans les emplacements successifs suivants : /sbin/init, /etc/init et /bin/init. Puis, il le lance.


Ce programme init configure plusieurs variables d’environnement comme :




PATH=/usr/local/sbin:/sbin:/bin:/usr/sbin:/usr/bin


CONSOLE=périphérique console





Suivant les systèmes Linux, il existe deux approches différentes pour le boot. Sur les systèmes utilisant un init de type Système V (les distributions traditionnelles, les systèmes embarqués, etc.), ce dernier lancera les scripts de démarrage des différents services du système. Sur les systèmes récents (orientés vers le poste de travail), init fait partie du démon systemd qui englobe de nombreux services.


Quel que soit le mécanisme de connexion (console texte, graphique, distant), on peut supposer que l’utilitaire d’authentification (/bin/login en général) va remplir :




HOME=répertoire de l’utilisateur (lu dans /etc/passwd)


SHELL=shell de connexion (idem)


TERM=linux (inchangé)


PATH=/usr/bin:/bin


MAIL=emplacement du fichier de boîte à lettres de l’utilisateur


USER=nom de l’utilisateur





Le programme /bin/login lance ensuite le shell choisi par l’utilisateur dans le fichier /etc/passwd. Le shell configure lui-même un certain nombre de variables d’environnement dépendant de l’interpréteur. Enfin, il lit certains fichiers d’initialisation pouvant eux-mêmes contenir des affectations de variables d’environnement. Ces fichiers peuvent être généraux pour le système (par exemple, /etc/profile) ou spécifiques à l’utilisateur (~/.profile). Leurs noms peuvent également varier en fonction du shell utilisé.


En plus des variables d’environnement « classiques » que nous allons voir ci-après, une application peut très bien faire varier son comportement en fonction de variables qui lui sont tout à fait propres. Une application nommée par exemple foo peut rechercher ses fichiers de configuration dans le répertoire signalé dans la variable FOODIR, et créer ses fichiers temporaires dans le répertoire indiqué dans la variable FOOTMP. Bien entendu, si ces variables n’existent pas, l’application devra prévoir des valeurs par défaut. Il sera alors plus facile pour l’utilisateur de se créer un script shell de lancement de l’application (par exemple avec Bash) :




#! /bin/sh


export FOODIR=/usr/local/lib/foo/


export FOOCFG=$HOME/.foo/


export FOOTMP=/tmp/foo/


exec /usr/local/bin/foo





Les variables d’environnement les plus couramment utilisées sont les suivantes :


•HOME contient le répertoire personnel de l’utilisateur.


•PATH indique la liste des répertoires où on recherche les fichiers exécutables. Ces répertoires sont séparés par des deux-points ’:’.


•PWD correspond au répertoire de travail du shell lors du lancement de l’application.


•LANG indique la localisation choisie par l’utilisateur, complétée par les variables LC_ALL, LC_COLLATE, LC_CTYPE, LC_MONETARY, LC_NUMERIC, LC_TIME. Nous détaillerons leurs rôles plus loin.


•LOGNAME et/ou USER contiennent le nom de l’utilisateur.


•TERM correspond au type de terminal utilisé.


•SHELL indique le shell de connexion de l’utilisateur.


D’autres variables sont plutôt liées au comportement de certaines routines de bibliothèque, comme :


•TMPDIR est analysée par les routines tempnam(), tmpnam(), tmpfile(), etc.


•POSIXLY_CORRECT modifie le comportement de certaines routines pour qu’elles soient strictement conformes à la norme Posix (SUSv4). Ainsi getopt(), que nous verrons plus bas, agit différemment suivant que la variable est définie ou non avec les arguments qu’elle rencontre sur la ligne de commande et qui ne représentent pas des options valides.


•MALLOC_xxx représente toute une famille de fonctions permettant de contrôler le comportement des routines d’allocation mémoire du type malloc().


•TZ correspond au fuseau horaire et modifie le comportement de tzset().


Bien entendu, le comportement de nombreuses routines est influencé par les variables de localisation LC_xxx.


Lorsqu’une application utilise les variables d’environnement pour adapter son comportement, il est très fortement recommandé de bien documenter l’utilisation qu’elle en fait (dans la section Environnement de sa page de manuel, par exemple).



Arguments en ligne de commande


Les programmes en langage C reçoivent traditionnellement, dans un tableau de chaînes de caractères, les arguments qui leur sont transmis sur leur ligne de commande. Le nombre d’éléments de ce tableau est passé en premier argument de la fonction main(), et le tableau est transmis en second argument. Ces deux éléments sont habituellement notés argc (args count, nombre d’arguments) et argv (args values, valeurs des arguments). En Python, il s’agit d’une table accessible dans sys.argv.


Quel que soit le langage, un programme reçoit en première position du tableau argv (donc à la position 0) son propre nom de fichier exécutable (ou script). Lorsqu’on souhaite, en Python, parcourir l’ensemble des arguments, il sera généralement plus simple d’éliminer cette entrée de la table en utilisant la syntaxe sys.argv.pop(0).


Lorsqu’une application est lancée par un shell, la ligne de commande est analysée et découpée en arguments en utilisant comme séparateurs certains caractères spéciaux. Par exemple, avec Bash la liste de ces caractères est conservée dans la variable d’environnement IFS et contient l’espace, la tabulation et le retour chariot.


Une application peut donc parcourir sa ligne de commande.




exemple-argv.c :


#include <stdio.h>


int main (int argc, char *argv[])


{


  int i;


  fprintf(stdout, "%s a recu en argument :\n", argv[0]);


  for (i = 1; i < argc; i ++)


    fprintf(stdout, " %s\n", argv[i]);


  return 0;


}





ou




exemple-argv.py :


#! /usr/bin/python


from __future__ import print_function


import sys


print(sys.argv[0], "a recu en argument :")


sys.argv.pop(0)


for var in sys.argv:


  print(" ", var)





Voici un exemple d’exécution, montrant que le shell a considéré comme un argument unique l’ensemble "def ghi", y compris l’espace, grâce à la protection qu’offraient les guillemets, mais que celle-ci est supprimée lorsqu’on fait précéder les caractères d’un antislash (\) et qu’ils deviennent alors des caractères normaux :




$ ./exemple_argv a bc "def ghi" \"jkl mno\"


./exemple_argv a reçu en argument :


  a


  bc


  def ghi


  "jkl


  mno"


$





Par convention, le tableau argv[] contient (argc+1) éléments, le dernier étant un pointeur NULL.


[image: image]


Figure 4–2
Arguments en ligne de commande du processus


Certains programmes peuvent parfaitement se contenter d’analyser ainsi leur ligne de commande, surtout si on ne doit y trouver qu’un nombre fixe d’arguments (par exemple, uniquement un nom de fichier à traiter), et si aucune option n’est prévue pour modifier le déroulement du processus.


Toutefois, la plupart des applications permettent à l’utilisateur d’indiquer des options en ligne de commande et de fournir de surcroît des arguments qui ne sont pas des options. Nous faisons ici la distinction entre les options du type -v -r -f, etc., qu’on trouve dans la plupart des utilitaires Unix, et les autres arguments, comme les noms de fichiers à copier pour la commande cp. La bibliothèque GlibC offre des fonctions puissantes pour l’analyse automatique de la ligne de commande afin d’en extraire les arguments qui représentent des options.


Signalons aussi que certaines options prennent elles-mêmes un argument. Par exemple, l’option -S de la version Gnu de cp réclame un argument représentant le suffixe à utiliser pour conserver une copie de secours des fichiers écrasés.
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