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Le numérique en général, et Internet en particulier, offrent des possibilités infinies pour déployer une communication professionnelle : utiliser un site web comme vitrine, collecter les données personnelles des clients, démarcher des prospects, recourir aux services d’un prestataire web pour organiser une réunion ou pour inviter des partenaires à un événement marketing, etc.


Les fournisseurs font tout pour que le maniement de ces outils soit aisé, intuitif, voire plaisant. Malheureusement, cette facilité apparente cache de nombreux pièges. Pouvez-vous risquer de voir votre nom de domaine vous échapper ? Vos clients vous feront-ils encore confiance si vous êtes sanctionné pour manquement à la protection de leurs données ? Les cookies de votre site web sont-ils bien conformes aux nouvelles réglementations ? Une bonne utilisation des outils numériques nécessite de connaître leur fonctionnement, ainsi que les lois qui s’y appliquent.


Cet ouvrage vous propose de découvrir les arcanes de la communication sur le Web à l’aide de cas concrets tirés de la jurisprudence. En effet, seule la pratique permet d’assimiler les règles abstraites, et de distinguer les plus importantes. Il récapitule donc les références juridiques, décrit les règles d’utilisation des outils, et explique enfin systématiquement « que faire concrètement ».
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Introduction





Le numérique en général, et Internet en particulier, nous offrent des possibilités infinies pour déployer notre communication professionnelle : utiliser un site web comme vitrine, collecter des données personnelles des clients, démarcher des prospects, utiliser un prestataire web pour organiser une réunion ou pour inviter des partenaires à un événement marketing, etc.


Tout est fait pour que le maniement de ces outils soit aisé, intuitif, voire plaisant. Malheureusement, cette facilité apparente cache de nombreux pièges. Pouvez-vous risquer que votre nom de domaine vous échappe ? Vos clients vous conserveront-ils leur confiance si vous êtes sanctionné pour manquement à la protection de leurs données ? Les cookies de votre site web sont-ils bien conformes aux nouvelles règlementations ?


Une bonne utilisation des outils numériques nécessite de connaître leur fonctionnement, ainsi que les lois qui s’y appliquent. Cet ouvrage vous propose de les découvrir.


Chaque chapitre est organisé de manière identique. Pour chaque thématique, on récapitule les références juridiques, on décrit les règles d’utilisation des outils, et enfin on explique systématiquement « que faire concrètement ».


Toutes les rubriques sont illustrées de cas concrets tirés de la jurisprudence. En effet, seule la pratique permet d’assimiler les règles abstraites, et de distinguer les plus importantes.
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Bien publier en ligne





Premier réflexe naturel pour communiquer dans le monde numérique : créer votre site web et vos pages sur les réseaux sociaux. Déjà à ce stade, les questions se posent : quel nom de domaine choisir ? Comment en devenir propriétaire ? Quelles sont les mentions légales obligatoires sur tous ces supports de communication ? Quelles sont les règles qui encadrent votre liberté d’expression ?


Réserver un nom de domaine


Vous voulez créer votre site web. Afin de le faire connaître et de permettre aux internautes d’y accéder, vous devez décider du nom de domaine à lui donner, par exemple www.masociété.fr.


Références


Les textes applicables sont les suivants :




	Code des postes et communications électroniques, articles L45-1 à L45-8 et article R20-44-46.





Aspects techniques


Pour accéder à un site web, celui-ci doit avoir un nom de domaine de la forme www.ledo-maine.fr (ou www.ledomaine.com, ou toute autre extension).


En fait, techniquement, l’adresse d’une page web (dite adresse IP) consiste en une suite de chiffres de la forme 127.0.0.1, qui détermine exactement le serveur sur lequel elle se trouve. Pour des raisons d’ergonomie, il est plus facile pour l’internaute de se rappeler une adresse de la forme editions-eyrolles.com que de la forme 213.244.11.249. Internet propose donc des noms de domaines, qui se superposent aux adresses de base. Les serveurs du réseau Internet (Domain Name System – DNS) savent traduire les noms de domaines en adresses IP.


Choix du nom


Limitations légales


Comme les noms de domaines ne peuvent exister qu’une seule fois au niveau mondial, leur attribution se fait selon la règle du premier arrivé, premier servi.


Il y a toutefois quelques limitations : certains mots sont interdits car réservés techniquement par le système. D’autres noms ne peuvent être réservés que par certaines catégories de clients (noms de sociétés par exemple).


Le Code des postes et des communications électroniques (CPCE) dispose en son article L45-2 que l’enregistrement d’un nom de domaine peut être refusé s’il est contraire à l’ordre public ou aux bonnes mœurs.


Il peut également être refusé s’il porte atteinte à la propriété intellectuelle d’un tiers (s’il correspond par exemple à une marque qui ne vous appartient pas), ou s’il est similaire au nom de l’État, d’une collectivité territoriale, ou d’un organisme public. Le nom de domaine ne doit pas non plus porter atteinte aux droits de la personnalité d’un tiers, par exemple reprendre le nom patronymique de ce tiers. Toutefois, le nom peut éventuellement être enregistré dans ces circonstances si le demandeur justifie d’un intérêt légitime et agit de bonne foi (par exemple, si le nom de domaine est celui de votre société, qui est aussi votre nom patronymique : une autre personne portant le même nom ne pourra pas vous le reprocher).


Abus interdits


Il existe une pratique appelée cybersquatting, qui consiste à réserver un site correspondant au nom d’un tiers, soit pour gêner ce dernier (s’il s’agit d’un adversaire politique ou d’un concurrent commercial), soit dans l’objectif lucratif de lui revendre le domaine à un prix élevé.


On a vu que l’enregistrement d’un nom de domaine correspondant au nom ou à la marque d’une tierce personne pouvait s’envisager dans les cas où le demandeur est de bonne foi. Le CPCE (article R20-44-46) décrit ainsi les cas de mauvaise foi :


« Peut notamment caractériser la mauvaise foi, pour l’application des 2° et 3° de l’article L. 45-2, le fait, pour le demandeur ou le titulaire d’un nom de domaine :




	d’avoir obtenu ou demandé l’enregistrement de ce nom principalement en vue de le vendre, de le louer ou de le transférer de quelque manière que ce soit à un organisme public, à une collectivité locale ou au titulaire d’un nom identique ou apparenté sur lequel un droit est reconnu et non pour l’exploiter effectivement ;


	d’avoir obtenu ou demandé l’enregistrement d’un nom de domaine principalement dans le but de nuire à la réputation du titulaire d’un intérêt légitime ou d’un droit reconnu sur ce nom ou sur un nom apparenté, ou à celle d’un produit ou service assimilé à ce nom dans l’esprit du consommateur ;


	d’avoir obtenu ou demandé l’enregistrement d’un nom de domaine principalement dans le but de profiter de la renommée du titulaire d’un intérêt légitime ou d’un droit reconnu sur ce nom ou sur un nom apparenté, ou de celle d’un produit ou service assimilé à ce nom, en créant une confusion dans l’esprit du consommateur. »





Aspect fiscal


L’administration fiscale considère qu’un nom de domaine doit figurer parmi les actifs de l’entreprise, en tant qu’immobilisation incorporelle, avec les conséquences fiscales qui s’ensuivent. Ainsi, selon elle, « ce droit d’usage [d’un nom de domaine] est constitutif d’une source potentielle de revenus et doté d’une pérennité suffisante pour la personne à qui il est attribué ; qu’il en résulte qu’il doit être regardé, pour l’application des articles 38 et 38 quinquies de l’annexe III au code général des impôts, comme un élément d’immobilisation incorporelle qui devait figurer à l’actif du bilan de la société requérante »1.


Nom de domaine et marque


Il y a une différence entre un nom de domaine et une marque. Une marque est un signe, mot, dessin ou autre, dont la fonction est de distinguer les produits ou les services d’une entreprise.


Contraintes


Une marque doit être distinctive et ne pas résulter du simple nom ou de la forme du produit, ni de ses caractéristiques (« Automobile » ne peut pas être une marque de voitures, en revanche ce pourrait être une marque de jus de fruits).


Une marque doit impérativement être déposée auprès de l’Institut national de la propriété industrielle (INPI). Lors de l’enregistrement, on spécifie pour quelle(s) catégorie(s) de biens ou de services la marque est valable (principe de spécialité). Cela signifie qu’une marque identique peut parfaitement être déposée pour des types de biens ou de services différents (par exemple, « Mont-Blanc » pour des stylos et pour des crèmes desserts, « Sun » pour des produits vaisselle et des ordinateurs).


Marques renommées


Toutefois, les marques renommées jouissent d’une protection supplémentaire, au-delà du principe de spécialité, pour empêcher de profiter de leur notoriété en commercialisant sous leur nom des produits différents.


« La reproduction ou l’imitation d’une marque jouissant d’une renommée pour des produits ou services non similaires à ceux désignés dans l’enregistrement engage la responsabilité civile de son auteur si elle est de nature à porter préjudice au propriétaire de la marque ou si cette reproduction ou imitation constitue une exploitation injustifiée de cette dernière » (article L713-5 du Code de la propriété intellectuelle).


Un nom de domaine ne peut donc pas reprendre une marque renommée, même pour des services différents.


Jurisprudence


Une marque ne peut pas imiter un nom de domaine déposé et exploité antérieurement


L’article L711-4 du Code de la propriété intellectuelle (CPI) ne mentionne pas les noms de domaines antérieurement existants parmi les signes ne pouvant être adoptés comme marques. Cependant, la jurisprudence, profitant du fait que la liste du L711-4 n’est pas exhaustive, y a inclus les noms de domaines : « la marque déposée imitant le nom de domaine […] et visant des services similaires à ceux pour lesquels le nom de domaine est exploité, il existe un risque de confusion dans l’esprit du public entre les signes en cause »2. Toutefois, cela n’est possible que si le nom de domaine a été exploité : « s’il est exact qu’un nom de domaine peut faire partie, bien que n’étant pas cité expressément dans l’énumération de l’article L.711-4 susvisé, des antériorités opposables à celui qui dépose une marque, encore faut-il qu’il ait donné lieu, outre les formalités d’immatriculation ou d’hébergement, à une exploitation effective sous la forme d’un site internet. [Faute de quoi], la demanderesse ne bénéficie d’aucun droit antérieur à opposer à la marque litigieuse, sa demande en annulation sera rejetée »3.


Il est donc indispensable, pour pouvoir s’opposer au dépôt d’une marque par un concurrent, de fournir une preuve de l’utilisation effective du nom de domaine antérieurement à l’enregistrement de la marque litigieuse4.


Cette faculté de s’opposer au dépôt d’une marque sur la base d’un nom de domaine préexistant ne peut s’exercer que devant un tribunal, et non devant l’INPI, dont les critères d’antériorité n’incluent pas les noms de domaines : « Il sera relevé, en tout état de cause, que le moyen tiré de l’atteinte à un nom de domaine, s’il est de nature sous certaines conditions, à constituer un motif de nullité d’une marque, ne relève pas de la compétence de l’Inpi et de la procédure d’opposition prévue par le code de la propriété intellectuelle. »5


La seule réservation d’un nom de domaine ne suffit donc pas à prouver les droits, contrairement à l’enregistrement d’une marque qui produit ses effets dès le dépôt. Pour éviter cette difficulté, il est recommandé d’enregistrer une marque simultanément à l’achat du nom de domaine.


Contrefaçon d’une marque par un nom de domaine


Selon le principe de spécialité, le dépôt d’une marque n’ouvre des droits que pour les catégories de biens et de services visés lors de l’enregistrement. Il est donc logique qu’il ne puisse y avoir contrefaçon d’une marque par un nom de domaine « que si les produits et services offerts sur ce site sont soit identiques, soit similaires à ceux visés dans l’enregistrement de la marque et de nature à entraîner un risque de confusion dans l’esprit du public »6.


Toutefois, comme on l’a vu, l’article L713-5 du CPI tempère le principe de spécialité pour les marques bénéficiant d’une renommée. Ainsi, les titulaires des domaines milka.fr et redbull.re ont été condamnés à rendre ces noms de domaines aux marques respectives concernées, même s’ils les exploitaient pour des services ne rentrant pas dans les spécialités de ces marques.


Protection de votre nom de domaine


La justice a prononcé plusieurs décisions qui éclairent sur les possibilités de défendre votre nom de domaine contre l’utilisation par des concurrents ou des personnes mal intentionnées.


La nature de votre nom de domaine (correspond-il à votre nom ou à votre marque déposée, est-il original ou trop descriptif ?) est importante.


Dans tous les cas, si vous êtes victime de ce type d’agissement, le droit d’auteur (si votre nom de société est original), la concurrence déloyale et le comportement fautif (article 1240 du Code civil, anciennement 1382) peuvent également être invoqués en cas de litige sur un nom de domaine.


Enregistrement d’un domaine au nom d’un concurrent (cybersquatting)




Un candidat à des élections locales a été condamné, pour avoir déposé un nom de domaine correspondant au nom de son adversaire aux élections, à verser 5 000 € de dommages et intérêts à son adversaire et à lui rembourser 2 000 € de frais de justice7, à titre de réparation de la faute que constituait cette action délibérée (article 1240 du Code civil sur la responsabilité civile).


Une personne ayant enregistré des noms de domaines utilisant le nom d’une société sur lequel elle ne détenait aucun droit, dans le but de proposer d’entrer en affaires avec celle-ci, a commis une faute. Elle a été condamnée sous astreinte à transférer ces noms de domaines à la société en question8.


Un nom de domaine peu original n’est pas protégé par la propriété intellectuelle


Pour être protégé par le droit de la propriété intellectuelle et de la concurrence, un nom de domaine doit revêtir un caractère distinctif et original ; il ne doit pas se borner à décrire l’activité de son titulaire. Ainsi, ont été déboutés les propriétaires du domaine mariagesencorse.com, qui se plaignaient de la concurrence déloyale du site mariageencorse.com. Le nom mariagesencorse a été considéré par les juges comme trop générique et trop descriptif pour pouvoir revendiquer une protection, même en présence d’un risque de confusion9.


De même, a été déboutée la société de pompes funèbres titulaire du nom de domaine e-obseques.fr, qui se plaignait de la concurrence des services funéraires de la Ville de Paris avec le domaine i-obseques.fr. Le tribunal a noté que, en choisissant un nom de domaine descriptif, la société avait cherché à faire des économies et avait « évité les investissements indispensables pour donner une notoriété propre à une adresse internet ». Protéger un nom aussi peu original reviendrait à créer un monopole sur un terme descriptif10.


Toutefois, même si le nom de domaine ne présente ni caractère distinctif ni aucune originalité, il y a lieu de rechercher si les faits n’ont pas été commis dans le but de profiter de la notoriété ou des investissements de la société imitée, ce qui constitue une faute au sens de l’article 1240 du Code civil (parasitisme)11.


Typosquatting


Le typosquatting consiste à enregistrer des noms de domaines proches de ceux des concurrents, pour profiter des éventuelles fautes de frappe ou d’inattention des internautes, par exemple en ajoutant ou supprimant un s (voir l’exemple précédent mariagesencorse.com) ou en remplaçant un e par un z, lettre voisine sur le clavier.


Ainsi, une société qui concurrençait celle exploitant le site pneus-online, nom reconnu original et pas purement descriptif, en utilisant les noms de domaines pneuonline, pneusonline et pneu-online, a commis une faute et a été condamnée à verser 300 000 € de dommages au plaignant12.


Détournement de clientèle d’un site web


Inclure le nom de domaine d’un concurrent parmi les mots-clés ou les balises de son propre site, afin d’attirer vers soi les requêtes effectuées sur les moteurs de recherche, constitue un acte de concurrence déloyale et de parasitisme. Une société a ainsi été condamnée à verser 50 000 € de dommages et 30 000 € de frais à son concurrent. La cour a en revanche écarté la contrefaçon de marque, le fait d’utiliser la marque d’un concurrent de manière invisible n’étant pas susceptible de générer une confusion dans l’esprit de l’internaute13.


De même, inclure la dénomination d’une société tierce dont on distribue les produits dans les mots-clés et dans l’adresse URL de son propre site, manifeste « l’existence de pratiques déloyales dont résultait un risque de confusion sur l’origine des produits commercialisés par les deux sociétés, constitutif d’un trouble manifestement illicite »14.


Rachat de nom de domaine et concurrence déloyale


Le fait de profiter de l’expiration du nom de domaine d’un concurrent pour le racheter et le diriger vers son propre site, alors que ce nom de domaine, identique au nom commercial du concurrent, était utilisé par ce dernier, est « une faute constitutive de concurrence déloyale » qui porte atteinte à l’attractivité et à l’image du concurrent, crée de la confusion dans l’esprit du public et justifie le versement de dommages et intérêts (15 000 € en l’espèce)15.


Transfert du nom de domaine d’une collectivité


Une agence web qui avait réservé en 2004 les noms de domaines saoneetloire.fr et saone-et-loire.fr et, en 2012, le nom accentué saône-et-loire.fr, a été condamnée à les transférer au profit du département de Saône-et-Loire, « faute pour la société […] de justifier d’un intérêt légitime au sens de l’article L.45-2.3° [du CPCE] ». L’agence a également été condamnée à 20 000 € de dommages et intérêts pour atteinte au nom de la collectivité territoriale et à 5 000 € pour contrefaçon de la marque déposée « saône-et-loire le département ». Cet arrêt annule la décision de l’Afnic, qui avait refusé le transfert de ces noms de domaine16.
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