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Résumé


On désigne par courants faibles (CFA) les installations électriques destinées au transport d’information et non d’énergie. L’expression s’applique ainsi aux systèmes véhiculant des données.


Souvent réduits à leur plus simple expression en habitation individuelle (antenne TV, prises téléphoniques, fibre optique, interphone, etc.), les courants faibles connaissent à grande envergure des applications déterminantes.


On les emploie notamment dans les réseaux informatiques locaux (type IP et LAN), la communication (téléphonie, chronométrie, sonorisation, télévision), la sûreté (contrôle d’accès, vidéosurveillance, intrusion, interphonie-visiophonie), la sécurité (interphonie de sécurité, systèmes de sécurité incendie — UGCIS, Unité de gestion centralisée des issues de secours ; sonorisation de sécurité) et, au-delà de la domotique, dans la gestion technique du bâtiment.
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\\\\ I \ GÉNÉRALITÉS


a \ Préambule




L’objectif de ce livre est d’expliquer de façon générique les différents courants faibles, en présentant les différents métiers, avec les architectures les plus communes afin de donner au lecteur les bases pour la compréhension et la démystification des courants faibles.


Ce livre est à destination de tous les professionnels du bâtiment (MOA, AMO, MOE, architectes, installateurs) et aux futurs professionnels dans leur cursus d’apprentissage afin de donner les bases et le langage des courants faibles (CFA).


Ce livre présente les courants faibles pour tous les types d’établissements : établissement recevant du public (ERP), tertiaires et bâtiments de bureaux, hôtels, monuments historiques, usines, nucléaires, ferroviaire, aéroportuaire, centre commerciaux…


Les courants faibles orientés habitations et logements ne sont pas concernés par ce document car ils sont généralement réduits au plus simple : la distribution des réseaux et la télévision, avec un interphone et un lecteur de badge.


La complexité des courants faibles, usuellement les CFA, provient d’un univers perpétuellement en mouvement en raison des évolutions technologiques, normatives, règlementaires, des besoins clients spécifique et du grand nombre d’acteurs différents (entreprises, fabricants, bureaux d’études…).


Les besoins et les attendus d’un projet doit être la base de la réflexion. Chaque projet étant généralement différent pour de nombreuses raisons (technique, budget…).





b \ Les métiers du bâtiment




Le bâtiment peut être comparé au corps humain.


On y distingue deux types de métiers :


–d’un côté, les métiers architecturaux, qui seraient équivalents aux os, à la peau et à tout ce qui permet à notre corps de tenir ;


–d’un autre côté, les métiers techniques, qui seraient équivalents au cerveau, aux réseaux veineux, au cœur, au poumon, au foie… et à tout ce qui permet au corps de se mettre en mouvement et d’interagir, d’avoir une conscience, de vivre.


Les métiers architecturaux, second œuvre vont concerner tous les lots non techniques : les murs, les sols, les peintures, les vitreries, les plafonds, le génie-civil… Comme pour le corps humain, la beauté est relative suivant les architectes.


Les métiers « fluides » ou corps d’états techniques sont répartis de la façon suivante :


–la CVC (climatisation, chauffage et ventilation) qui sert à distribuer et produire chauffage, ventilation et climatisation, avec ses métiers annexes : plomberie, désenfumage, sprinklage et autres ;


–les CFO ou courants forts servent à distribuer la puissance électrique notamment la force et éclairage ;


–les CFA ou courants faibles, objets de ce livre.





c \ Les métiers




On distingue les principaux courants faibles suivants :


–les réseaux VDI (voix, données, images) et la distribution ;


–communication :


téléphonie ;


sonorisation ;


télévision ;


chronométrie ;


–sécurité incendie :


systèmes de sécurité incendie ;


interphonie de sécurité ;


sonorisation de sécurité ;


gestion des issues de secours (UGCIS) ;


unité d’aide à l’exploitation ;


systèmes d’extinction ;


–sûreté :


vidéosurveillance ;


contrôle d’accès ;


intrusion ;


interphonie ;


–gestion technique :


GTB : gestion technique du bâtiment ;


GTC : gestion technique centralisée.


Cette liste n’est pas limitative. Les courants faibles sont un univers sans fin et en perpétuelle évolution, notamment avec l’arrivée des objets connectés dans le bâtiment.





d \ Les diverses couches du métier




D’une manière générale, cinq niveaux existent pour tous les courants faibles ou CFA :
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À part quelques métiers ou cas simples tels que le digicode autonome, cette structure se retrouve pour l’ensemble des systèmes.





e \ Architecture CFA




Les courants faibles peuvent être répartis suivant les métiers et fonctions suivantes :
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Dans un premier temps, cet ouvrage donnera les bases en termes de réseaux, qui sont les moyens de transmission des autres métiers.


Il sera ensuite décrit les métiers de la communication, puis des systèmes de sécurité incendie, de la sûreté, des gestions techniques et enfin les superviseurs et hyperviseurs.








\\\\ II \ RÉSEAUX


a \ Les modèles de communication réseau




Les modèles décrits ci-dessous explicitent les normes et principes définissant les principes de communication entre les machines. C’est la base de la communication entre les systèmes et les différents métiers du CFA.


Le modèle OSI


Le modèle OSI (de l’anglais Open Systems Interconnection) est une norme de communication, en réseau, de tous les systèmes informatiques.


Ce modèle comporte sept couches, dont une haute et une matérielle.
















	Couche


	Nom


	Fonction







	Couches hautes

	7 – Application

	Point d’accès aux services réseaux.
Définition de l’interface utilisateur logiciel ou homme machine (IHM).






	6 – Présentation

	Définition de la façon d’afficher les données : gère le chiffrement et le déchiffrement des données, convertit les données machine en données exploitables par n’importe quelle autre machine.






	5 – Session

	Définition de l’ouverture des sessions des machines sur les réseaux et entre les différentes applications.






	4 – Transport

	Connexion de bout en bout, connectabilité et contrôle de flux, détection et reprises d’erreurs, gestion de la segmentation, du réassemblage, notion de port.






	Couches matérielles

	3 – Réseau

	Construction de la voie de communication de bout en bout : détermine le parcours des données et l’adressage logique (adresse IP), routage et acheminement des paquets de données.






	2 – Liaison

	Adressage physique (adresse MAC), détection des erreurs de transmission, regroupement des bits en trame.






	1 – Physique

	Transmission des signaux sous forme numérique ou analogique, conversion des bits en signaux électriques ou optiques.







Les quatre couches inférieures sont plutôt orientées communication et sont souvent fournies par un système d’exploitation et par le matériel.


Les trois couches supérieures sont plutôt orientées application et réalisées par des bibliothèques ou un programme spécifique.


La caractérisation donnée ici est tirée du chapitre 7 de l’ISO 7498-1 :


•La couche « physique » est chargée de la transmission effective des signaux entre les interlocuteurs. Son service est limité à l’émission et la réception d’un bit ou d’un train de bit continu (notamment pour les supports synchrones [concentrateur]).


•La couche « liaison de données » gère les communications entre deux machines directement connectées entre elles, ou connectées à un équipement qui émule une connexion directe (commutateur).


•La couche « réseau » gère les communications de proche en proche, généralement entre machines : routage et adressage des paquets.


•La couche « transport » gère les communications de bout en bout entre processus (programmes en cours d’exécution).


•La couche « session » gère la synchronisation des échanges et les « transactions », permet l’ouverture et la fermeture de session.


•La couche « présentation » est chargée du codage des données applicatives, précisément de la conversion entre données manipulées au niveau applicatif et chaînes d’octets effectivement transmises.


•La couche « application » est le point d’accès aux services réseaux, elle n’a pas de service propre spécifique et entrant dans la portée de la norme.


Le découpage en sept couches du modèle OSI reste apprécié par les ingénieurs réseau, car il organise les discussions et concepts en permettant d’étager les normes inhérentes aux services applicatifs.


Les normes applicables par couches sont généralement les suivantes :














	Nom


	Norme







	7 – Application

	Web






	6 – Présentation

	HTML – XML






	5 – Session

	HTTP – HTTPS






	4 – Transport

	TCP






	3 – Réseau

	IP






	2 – Liaison

	Ethernet – xDSL






	1 – Physique

	RJ45, RJ11, câbles cat 5, RS 232, autres…







L’Hypertext Markup Language, généralement abrégé HTML, est le langage de balisage conçu pour représenter les pages web. C’est un langage permettant d’écrire de l’hypertexte, d’où son nom. HTML permet également de structurer sémantiquement et logiquement et de mettre en forme le contenu des pages, d’inclure des ressources multimédias dont des images, des formulaires de saisie et des programmes informatiques. Il permet de créer des documents interopérables avec des équipements très variés de manière conforme aux exigences de l’accessibilité du Web.


L’Extensible Markup Language, généralement appelé XML, « langage de balisage extensible » en français, est un métalangage informatique de balisage générique.


L’Hypertext Transfer Protocol (HTTP, littéralement « protocole de transfert hypertexte ») est un protocole de communication client-serveur développé pour le World Wide Web. Le HTTPS est la forme sécurisée du HTTP.


Le Transmission Control Protocol (littéralement, « protocole de contrôle de transmissions »), abrégé TCP, est un protocole de transport. Dans le modèle Internet, aussi appelé modèle TCP/IP, TCP est situé au-dessus de IP.


L’Internet Protocol (protocole internet, abrégé en IP) est une famille de protocoles de communication de réseaux informatiques conçus pour être utilisés sur Internet. Les protocoles IP s’intègrent dans la suite des protocoles internet et permettent un service d’adressage unique pour l’ensemble des terminaux connectés.




Pour aller plus loin dans le modèle OSI, il est conseillé de se renseigner auprès d’ouvrages orientés informatiques ou des sites tels que : https://​www.​fra​m​eip.com/​osi/





Le modèle IP (Internet Protocol)


Le modèle Internet a été créé afin de répondre à un problème pratique, alors que le modèle OSI correspond à une approche plus théorique, et a été développé plus tôt dans l’histoire des réseaux. Le modèle OSI est donc plus facile à comprendre, mais le modèle TCP/IP est le plus utilisé en pratique.


L’IPv6 (Internet Protocol version 6) est un protocole réseau sans connexion de la couche 3 du modèle OSI (Open Systems Interconnection).


Suite au manque d’adresses IPv4, le protocole IPv6, disposant d’un adressage plus important grâce à des adresses de 128 bits au lieu de 32 bits, a été créé.


Le modèle IP a évolué de la façon suivante :


–IPv4 : 192.168.244.16


–IPv6 : 4561:0db8:2641:85a3:0000:2645:ac1f:8001


Le modèle TCP/IP est constitué des couches suivantes :














	Nom


	Fonction







	Application

	HTTP, SMTP, DNS, FTP, Autres…






	Transport

	TCP, UDP…






	Internet

	IP






	Accès réseau

	Ethernet, Wifi…







Le Simple Mail Transfer Protocol (SMTP, littéralement « protocole simple de transfert de courrier ») est un protocole de communication utilisé pour transférer le courrier électronique (courriel) vers les serveurs de messagerie électronique.


Le Domain Name System, généralement abrégé DNS, qu’on peut traduire en « système de noms de domaine », est le service informatique distribué utilisé pour traduire les noms de domaine internet en adresse IP ou autres enregistrements.


Le File Transfer Protocol (protocole de transfert de fichier), ou FTP, est un protocole de communication destiné au partage de fichiers sur un réseau TCP/IP.


Le User Datagram Protocol (UDP, en français « protocole de datagramme utilisateur ») est un des principaux protocoles de télécommunication utilisés par Internet. Il fait partie de la couche transport du modèle OSI, quatrième couche de ce modèle, comme TCP.




Pour aller plus loin dans le modèle IP et les réseaux, il est conseillé de se renseigner auprès d’ouvrages orientés informatiques ou des sites tels que : https://​www.​fra​m​eip.com/​tcpip/





La correspondance entre les modèles


Le modèle OSI mis en face du modèle IP donne la correspondance suivante par couche :


















	Modèle OSI


	 

	Modèle IP







	Couches hautes

	7 – Application

	 

	Application






	6 – Présentation

	 






	5 – Session

	 






	4 – Transport

	 

	Transport






	Couches matérielles

	3 – Réseau

	 

	Internet






	2 – Liaison

	 

	Accès réseau






	1 – Physique

	 










b \ Les méthodes de communication




Ce chapitre présente les différentes méthodes de communication et de connexion entre les systèmes. Il y est présenté :


–les méthodes de connexion ;


–les modes de transmission ;


–les échanges de données ;


–les typologies de réseaux ;


–les modes de communication.


Méthodes de connexion


Un ensemble de machines distantes doivent dialoguer pour échanger des informations. Pour ce faire, il faut les connecter entre elles avec une liaison.


Deux types de liaisons sont possibles :


–le point à point : filaire simple en mode état haut état bas, liaison série, multibrin ;


–les liaisons série : séquentiel RS-232 et RS-485, réseau de type Ethernet.
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Les types de liaisons série sont expliquées ci-après.


Le point à point : consiste à amener l’ensemble des informations nécessaires à chaque machine sous forme filaire ou onde type wifi. Ce type de liaison est valable pour un nombre faible d’informations sur de courtes distances


Les liaisons série : qui sont définies par :


•La définition des signaux électriques échangés :


–nombre de fils utilisés ;


–la fonction de chaque fil ;


–la nature du signal circulant dans chaque fil ;


–le référentiel par rapport à la terre ;


–le nombre d’état du signal.


Pour faire fonctionner une liaison il faut identifier ensuite :


•Le protocole qui définit la forme des messages échangés :


–les règles de dialogue ;


–le format des messages ;


–les contrôles d’erreur ;


–les contrôles de flux ;


–la topologie de la liaison, c’est-à-dire l’architecture des liens entre les machines.


Exemples de liaisons série


Voici des exemples de liaisons série et de point à point les plus répandues :


RS232
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RS-232 (parfois appelée EIA RS-232, EIA 232 ou TIA 232) est une norme standardisant une voie de communication de type série sur trois fils minimum (électrique, mécanique et protocole). Disponible sur presque tous les PC depuis 1981 jusqu’au milieu des années 2000, il est communément appelé le « port série ».


RS422
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EIA-422, appelé communément RS-422, est un standard technique qui spécifie les caractéristiques électriques d’un circuit de transmission numérique.


RS485
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EIA-485 (souvent appelée RS-485) est une norme qui définit les caractéristiques électriques de la couche physique d’une interface numérique sérielle. La transmission se fait sur une ligne électrique, en pratique une paire torsadée, par des variations de tension en mode différentiel.


Modes de transmission


Les modes de transmission sur un réseau IP utilisent les techniques suivantes pour échanger des informations :


–le broadcast ;


–l’unicast ;


–le multicast.


Lorsque l’ensemble des périphériques réseaux reçoivent la même information qu’émise par un émetteur, il s’agit de la technique du broadcast.
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Lorsque l’émetteur ne communique qu’avec un seul des périphériques réseaux, il s’agit de la technique de l’unicast. Cette communication n’est pas réalisée vers les autres périphériques.
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Lorsque l’émetteur communique avec un groupe de périphériques réseaux, il s’agit de la technique du multicast. On peut alors parler de « groupe d’abonné ».
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Échanges de données


Les différentes méthodes d’échange des données pour les liaisons séries et les réseaux sont :


–simplex ;


–half-duplex ;


–full-duplex.
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Topologie de réseaux


Topologie en bus


Une topologie en bus est l’organisation la plus simple d’un réseau. En effet, dans une topologie en bus tous les ordinateurs sont reliés à une même ligne de transmission par l’intermédiaire d’un câble, généralement coaxial. Le mot « bus » désigne la ligne physique qui relie les machines du réseau.
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Cette topologie a pour avantage d’être facile à mettre en œuvre et de posséder un fonctionnement simple. En revanche, elle est extrêmement vulnérable étant donné que si l’une des connexions est défectueuse, l’ensemble du réseau en est affecté. Cette topologie n’est plus utilisée excepté dans certains domaines tels que les systèmes embarqués en automobile.


Topologie en étoile


Dans une topologie en étoile, les ordinateurs du réseau sont reliés à un système matériel central appelé concentrateur (en anglais hub, littéralement moyeu de roue). Il s’agit d’une boîte comprenant un certain nombre de jonctions auxquelles il est possible de raccorder les câbles réseau en provenance des ordinateurs. Celui-ci a pour rôle d’assurer la communication entre les différentes jonctions.
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Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivant une topologie en étoile sont beaucoup moins vulnérables car une des connexions peut être débranchée sans paralyser le reste du réseau. Le point névralgique de ce réseau est le concentrateur, car sans lui plus aucune communication entre les ordinateurs du réseau n’est possible.


En revanche, un réseau à topologie en étoile est plus onéreux qu’un réseau à topologie en bus car un matériel supplémentaire est nécessaire (le hub). Il s’agit de la topologie utilisée par exemple entre les routeurs et tous les équipements CFA ou courants faibles.


Topologie en anneau


Dans un réseau possédant une topologie en anneau, les équipements sont situés sur une boucle et communiquent chacun à leur tour.




[image: image]





Il s’agit de la topologie utilisée entre les routeurs, généralement en fibre optique et doublée afin de permettre une sécurisation physique du réseau.


Un des routeurs va servir de cœur de réseau et va gérer la communication entre les équipements qui lui sont reliés en impartissant à chacun d’entre-deux un temps de parole et une adresse.


Modes de communication


Les modes de communication doivent utiliser la même couche OSI ou IP comme vu précédemment.


Maître-esclave


Le réseau se compose d’un maître qui communique avec des esclaves. Le maître donne des ordres aux esclaves qui les exécutent. C’est le maître qui gère les communications avec les esclaves et entre les esclaves.


Il s’agit principalement des communications de type bus de terrain.


Client-serveur


Le mode client-serveur est le même que celui du maître-esclave mais cette dénomination est utilisée lors de l’utilisation de réseaux IP.


Architecture centralisée


Une architecture centralisée est un système où tous les équipements dépendent d’un seul équipement central, de type serveur ou automate.


L’équipement central est généralement plus puissant que ceux des modes de communication précédents. Il peut contenir des programmes, une base de données et être indépendant, contrairement à un périphérique de type maître.


L’architecture est de ce type :
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Architecture décentralisée


Une architecture décentralisée est un système qui n’a pas de centre. Il s’agit d’une architecture où plusieurs architectures centralisées sont connectées entre elles mais sans autorité.
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