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Toujours une référence pour les RSSI

Pour sécuriser les systèmes d’information, certains agissent sur la technique alors que d’autres privilégient le management. Quelle que soit l’approche, les questions liées à la sécurité opérationnelle se posent très vite : quels processus mettre en place ? À quel niveau les gérer, comment les formaliser, comment s’assurer que ces processus fonctionnent correctement dans la durée ? Cet ouvrage, très pragmatique, donne des exemples concrets sur comment sécuriser un SI. Il liste les processus opérationnels à déployer en signalant les pièges concrets à éviter. Il comporte enfin un corpus documentaire complet (exemples de politiques et de procédures) pouvant être appliqué en entreprise.

Une édition revue et augmentée

La deuxième édition de cet ouvrage est encore plus complète, avec cinq nouveaux chapitres qui traitent des sujets suivants : la sécurité industrielle, la nouvelle donne de la sécurité, les aspects concrets du WebSSO, la sécurisation des systèmes d’intermédiation et enfin le big data.

En abordant des questions telles que la sécurité des réseaux, la maîtrise du cloud, les accès distants ou la surveillance du système, ce livre donne des clés pour améliorer de façon durable la maturité de la sécurité du SI.

L’auteur

Alexandre Fernandez-Toro est RSSI dans un grand groupe français. Ingénieur CNAM, il a été développeur, responsable de la production, puis consultant en sécurité des SI pendant plus de dix ans. Ces expériences lui ont donné un regard très opérationnel sur la sécurité des systèmes d’information.




À qui s’adresse ce livre ?


	Aux responsables sécurité (RSSI) des grands comptes et des PME, ainsi qu’à leurs équipes

	Aux personnes prenant la fonction de RSSI

	Aux personnes chargées de sécuriser le SI

	Aux chefs de projet chargés de mettre en place des processus de sécurité opérationnelle

	Aux experts de la gouvernance des SI

	À toute personne intéressée par les aspects opérationnels de la sécurité de l’information




Au sommaire

Aspects concrets de la sécurité opérationnelle. les différents niveaux de sécurité • La sécurité des réseaux • Accès distants • Journalisation • Mots de passe • Sécurité du poste de travail • Antivirus • Sécurité des services • Sauvegardes et restaurations • Maîtriser les identités et les accès • Rôle du RSSI dans la continuité et la reprise d’activité • Gestion des tiers sensibles • Gestion des incidents de sécurité • Le RSSI face au juridique • Lutter contre les infrastructures spontanées • Gérer les expirations bloquantes • Sensibilisation • Gérer les audits • Gérer le tout-venant • Sécurité industrielle • Compléments sur la sécurité des SI modernes. La nouvelle donne de la sécurité • Le cloud • Aspects concrets du WebSSO • Sécuriser les systèmes d’intermédiation • Le big data • Obstacles à la sécurité opérationnelle • Intégration dans la norme ISO 27001. La norme ISO 27001 • La norme ISO 27002 • Intégration de la sécurité opérationnelle à l’ISO 27001 • Surveillance du SI et tableaux de bord sécurité • Sort-on vraiment un jour de la zone d’humiliation ? • Annexes







A L E X A N D R E   F E R N A N D E Z - T O R O


Sécurité


opérationnelle


2e édition


Conseils pratiques pour sécuriser le SI


[image: ]




Groupe Eyrolles


61, bd Saint-Germain


75240 Paris Cedex 05


www.editions-eyrolles.com


Composition : Soft Office (38)


En application de la loi du 11 mars 1957, il est interdit de reproduire intégralement ou partiellement le présent ouvrage, sur quelque support que ce soit, sans autorisation de l’éditeur ou du Centre français d’exploitation du droit de copie, 20, rue des Grands-Augustins, 75006 Paris.


© Groupe Eyrolles, 2015, 2016


ISBN : 978-2-212-14460-4




DANS LA MÊME COLLECTION


F. MATTATIA. – Le droit des données personnelles.


N°14295, 2016, 234 pages.


Y. CONSTANTINIDIS, M. VOLLE. – Expression des besoins pour le SI.


N°14331, 2015, 314 pages.


D. MOUTON. – Sécurité de la dématérialisation.


N°13418, 2012, 314 pages.


A. FERNANDEZ-TORO, – Management de la sécurité de l’information.


N°12697, 2012, 480 pages.


S. BOHNKÉ. – Moderniser son système d’information.


N°12764, 2010, 290 pages.


A. LUPPER. – Gestion des risques en sécurité de l’information.


N°12593, 2010, 230 pages.


SUR LE MÊME THÈME


C. PERNET. – Sécurité et espionnage informatique.


N°13965, 2014, 240 pages.


A. JUMELET, S. QUASTANA, P. SAULIERE. – Sécurité et mobilité Windows 8 pour les utilisateurs nomadec.


N°13642, 2013, 246 pages.


M. UNTERSINGER. – Anonymat sur Internet.


N°14021, 2e édition, 2014, 264 pages.




Je dédie ce livre à tous mes collègues.


Par leurs qualités personnelles et professionnelles, ils m’infligent au quotidien une leçon de modestie et me tirent chaque jour un peu plus vers le haut.




Table des matières




Avant-propos


À qui s’adresse cet ouvrage ?


Structure de l’ouvrage


Remerciements


Partie I – Aspects concrets de la sécurité opérationnelle


Chapitre 1 – Les différents niveaux de sécurité


Connaître le niveau de sécurité réel


Différents niveaux de sécurité


Quels chantiers lancer ?


Chapitre 2 – La sécurité des réseaux


Cartographier le réseau


Sécuriser le réseau


Chapitre 3 – Accès distants


Enjeux des accès distants


À chaque usage sa solution technique


Aspects organisationnels


Chapitre 4 – Journalisation


Usages de la journalisation


La problématique de la journalisation


Centralisation des journaux


Que surveiller ?


Principaux fournisseurs de journaux


Comment traiter les journaux ?


Chapitre 5 – Mots de passe


Différents types de comptes


Qualité des mots de passe


Gestion des mots de passe


Idées reçues sur les mots de passe


Chapitre 6 – Sécurité du poste de travail


Mesures incontournables


Mesures souhaitables


Cas particuliers


Agir au niveau du master


Sécuriser le poste de travail a-t-il encore un sens ?


Chapitre 7 – Antivirus


Pourquoi parler encore d’antivirus de nos jours ?


Limites des antivirus et solutions


Atouts des antivirus


Chapitre 8 – Sécurité des services


Freins à la sécurité des services


Principes de base


Sécuriser les serveurs


Chapitre 9 – Sauvegardes et restaurations


En quoi le RSSI peut-il être utile pour les sauvegardes ?


Cartographier les sauvegardes


Restaurations


Chapitre 10 – Maîtriser les identités et les accès


Complexité de la gestion des identités


Approches pour gérer cette complexité


Différents points à contrôler


Contrôle complémentaire : l’accès aux salles machines


Chapitre 11 – Rôle du RSSI dans la continuité et la reprise d’activité


Questions préalables


Dispositions de continuité et de reprise


Rôle du RSSI en temps de paix


Rôle du RSSI en temps de guerre


Chapitre 12 – Gestion des tiers sensibles


Qu’entendons-nous par tiers sensible ?


Principaux points d’attention


Chapitre 13 – Gestion des incidents de sécurité


Nécessité d’un processus de gestion des incidents


Points clés d’un processus de gestion d’incidents


Chapitre 14 – Le RSSI face au juridique


Enjeux juridiques


Bases documentaires incontournables


Quelques points sensibles


Chapitre 15 – Lutter contre les infrastructures spontanées


Qu’entendons-nous par infrastructure spontanée ?


Une entorse à l’urbanisation des SI


Comment éradiquer les infrastructures spontanées


Un autre type d’infrastructure spontanée


Chapitre 16 – Gérer les expirations bloquantes


Certificats


Noms de domaines


Licences


Comment éviter les expirations bloquantes ?


Pourquoi la gestion des expirations bloquantes relève-t-elle de la sécurité ?


Chapitre 17 – Sensibilisation


Importance de la sensibilisation


Différents niveaux de sensibilisation


En complément à la sensibilisation


Chapitre 18 – Gérer les audits


L’importance des audits


Comment recevoir les auditeurs


Pour faciliter les audits


Chapitre 19 – Gérer le tout-venant


Généralités


Différents types de demandes


Traitement des demandes


Chapitre 20 – Sécurité industrielle


Contexte


Lancer une première vague d’actions


Mettre à jour les systèmes


Limiter les échanges entre les deux mondes


Durcir les services restant ouverts sur l’informatique de gestion


Partie II – Compléments sur la sécurité des SI modernes


Chapitre 21 – La nouvelle donne de la sécurité


Nouveaux défis pour les entreprises


Les SI en support de ces projets d’entreprise


Questions sur la sécurité opérationnelle


Chapitre 22 – Le cloud


Conséquences du cloud pour la sécurité


Sécuriser le cloud spontané


Sécuriser le petit cloud


Sécuriser le grand cloud


Principales mesures de sécurisation


Maîtriser les comptes génériques


Les CASB


Chapitre 23 – Aspects concrets du WebSSO


Introduction


Usages du WebSSO


Problèmes concrets


Conclusion


Chapitre 24 – Sécuriser les systèmes d’intermédiation


Généralités sur les systèmes d’intermédiation


Mesures générales de sécurisation


Focus sur les services web et les ESB


Focus sur les autres systèmes d’intermédiation


Chapitre 25 – Le big data


Différents types d’utilisation


Apports du big data pour la sécurité opérationnelle


Limites et risques liés au big data


Chapitre 26 – Obstacles à la sécurité opérationnelle


Freins à la sécurisation du SI


Un besoin flagrant


Partie III – Intégration dans la norme ISO 27001


Chapitre 27 – La norme ISO 27001


Multiplicité des référentiels


Les systèmes de management


Présentation de la norme ISO 27001


Conclusion


Chapitre 28 – La norme ISO 27002


Présentation


Utilisations de la norme


Présentation de la norme ISO 27002


Chapitre 29 – Intégration de la sécurité opérationnelle à l’ISO 27001


Carences des normes ISO


Risques liés à la sécurité opérationnelle


Ce qu’apporte l’ISO 27001 à la sécurité opérationnelle


Processus complémentaires


Chapitre 30 – Surveillance du SI et tableaux de bord sécurité


Une forteresse sans sentinelles


Outils techniques de surveillance


Tableaux de bord


Chapitre 31 – Sort-on vraiment un jour de la zone d’humiliation ?


Les méthodes pour sortir de la zone d’humiliation


Quelle est la place du RSSI ?


Partie IV – Annexes


Annexe 1 – Répartition des rôles en matière de sécurité


1 – Introduction


2 – Personnes ayant un rôle en matière de sécurité du SI


3 – Instances de décision en matière de sécurité du SI


Annexe 2 – Politique de sécurité du système d’information


1 – Préambule


2 – Périmètre


3 – Personnel


4 – Sécurité physique


5 – Contrôle d’accès


6 – Exploitation du SI


7 – Sécurité du poste de travail


8 – Sécurité des communications


9 – Sécurité dans les projets


10 – Tiers


11 – Incidents de sécurité


12 – Continuité d’activité


13 – Conformité


14 – Infrastructures spontanées


Annexe 3 – Procédure de cadrage des actions des administrateurs


1 – Définitions


2 – Création d’un accès administrateur


3 – Cadrage des actions


4 – Cadrage réglementaire


5 – Séparation des rôles


6 – Retrait des accès


Annexe 4 – Procédure de sensibilisation à la sécurité du SI


1 – Différents niveaux de sensibilisation


2 – Sensibilisation générale


3 – Communications ciblées


4 – Actions opportunistes


Annexe 5 – Procédure de gestion des tiers sensibles pour le SI


1 – Définition d’un tiers sensible pour le SI


2 – Processus


Annexe 6 – Règles à respecter par les tiers


1 – Introduction


2 – Exigences applicables à tous les tiers


3 – Exigences applicables aux intégrateurs


4 – Exigences applicables aux tiers fournissant des solutions en mode SaaS


5 – Exigences applicables aux tiers offrant des services de développement logiciel


Annexe 7 – Fiches de sécurité du SI pour les tiers


Annexe 8 – Procédure de vue générale des droits


1 – Différents domaines concernés


2 – Processus général pour chaque domaine


3 – Structure du rapport


4 – Divers


Annexe 9 – Politique des mots de passe


1 – Champ d’application


2 – Mots de passe applicatifs


3 – Mots de passe des infrastructures techniques


4 – Contrôle de qualité des mots de passe


Annexe 10 – Procédure de gestion des pare-feu


1 – Principes généraux


2 – Création et modification de règles


Annexe 11 – Procédure de gestion des correctifs de sécurité


1 – Gestion des correctifs de sécurité


2 – Postes de travail


3 – Serveurs Windows installés avant le master V512


4 – Serveurs Windows installés à partir du master V512 et suivants


5 – Correctifs urgents


6 – Responsabilités


Annexe 12 – Procédure de gestion des antivirus


1 – Sur les postes de travail


2 – Sur les serveurs


3 – Alertes virales


4 – Exploitation


5 – Attaques virales


Annexe 13 – Procédure de gestion des journaux


1 – Différents journaux


2 – Journaux du proxy HTTP sortant


3 – Journaux du pare-feu


4 – Journaux applicatifs


5 – Journaux système


Annexe 14 – Procédure de gestion des accès distants


1 – Différents types d’accès distant


2 – Les liaisons VPN site à site


3 – Liaisons VPN d’administration


4 – Portail de publication des accès distants


5 – APN privée


Annexe 15 – Procédure de gestion des incidents de sécurité


1 – Processus général


2 – Veille


3 – Détection


4 – Mesures d’urgence


5 – Analyse et traitement


6 – Alerte sécurité


7 – Bilan


Annexe 16 – Fiche d’incident 1


Annexe 17 – Fiche d’incident 2


Annexe 18 – Fiche réflexe 1. Conduite à tenir en cas d’attaque virale


1 – Grandes étapes


2 – Compréhension technique de l’attaque


3 – Évaluation de l’impact


4 – Contention et éradication


5 – Rôles et responsabilités


Annexe 19 – Fiche réflexe 2. Conduite à tenir en cas d’attaque par hameçonnage


1 – Vérification


2 – En cas d’hameçonnage avéré


3 – Rôles et responsabilités


Annexe 20 – Plan de secours informatique


1 – Définitions


2 – Généralités


3 – Plan de secours, hors situation d’urgence


4 – Plan de secours, en situation d’urgence


5 – Responsabilités


Annexe 21 – Plan de contrôle sécurité


Fiche « charte utilisateur »


Fiche « appréciation des risques »


Fiche « sensibilisation à la sécurité du SI »


Fiche « sauvegardes et restaurations »


Fiche « communications avec les tiers »


Fiche « plan de secours informatique »


Index







Avant-propos


Plusieurs approches peuvent être adoptées pour sécuriser les systèmes d’information. Selon leur culture et leur tempérament, certains responsables de la sécurité des systèmes d’information (RSSI) privilégient le management pour descendre progressivement vers la technique. À l’inverse, d’autres préfèrent lancer des actions techniques produisant directement des résultats palpables, avant de remonter progressivement vers le management. Quelle que soit l’approche, les questions liées à la sécurité opérationnelle se posent très rapidement : quels processus mettre en place ? À quel niveau les gérer, comment les formaliser, comment s’assurer que ces processus fonctionnent correctement dans la durée ? Le but de cet ouvrage est précisément de répondre de façon pratique à ces questions.


À qui s’adresse cet ouvrage ?


Cet ouvrage s’adresse d’abord aux RSSI chargés de mettre en place des processus de sécurité opérationnelle. Il intéressera aussi les chefs de projet construisant un système de management de la sécurité de l’information (SMSI) conforme à l’ISO 27001. Par ailleurs, ce livre sera utile aux personnes souhaitant formaliser les processus opérationnels liés à la sécurité. Enfin, cet ouvrage est une aide à la prise de fonction de RSSI.


Structure de l’ouvrage


Cet ouvrage est divisé en quatre parties. La première présente dans le détail les principaux processus opérationnels que l’on peut mettre en place pour sécuriser le système d’information. La deuxième présente certains aspects complémentaires. La troisième partie aborde les normes ISO 27001 et ISO 27002, puis explique en quoi elles peuvent contribuer concrètement à augmenter le niveau de maturité de la sécurité. La dernière partie est un recueil d’exemples pratiques, illustrant très précisément les documents pouvant être rédigés en support de la sécurité opérationnelle.


Remerciements


Je remercie mon DSI pour son soutien sans faille tout le long de mon action, pour sa vision des systèmes d’information et pour ses conseils dans la rédaction de cet ouvrage.




PARTIE I


Aspects concrets de la sécurité opérationnelle


Parmi les différentes façons d’appréhender la sécurité, il y en a deux qui ressortent plus que les autres. Certains l’abordent par le management et la conformité. Ils se basent pour cela sur des référentiels tels que COBIT ou l’ISO 27001. D’autres ont une approche radicalement opposée, se fondant sur des compétences très techniques. Ils privilégient les actions techniques, affinant les paramétrages des différents dispositifs du SI, en se basant sur des guides de sécurisation technique ou sur les recommandations détaillées de consultants techniques.


Il est indiscutable que ces deux approches, bien que radicalement différentes, contribuent fortement à sécuriser le SI. Cependant, elles laissent entre elles un vide important qui rend difficile le maintien de la sécurité dans la durée. Ce vide, c’est celui de la sécurité opérationnelle. En effet, il ne suffit pas de mettre en place un dispositif de gouvernance pour assurer la sécurité, ou de paramétrer correctement un serveur pour l’empêcher de se faire pirater. C’est un ensemble de processus qu’il faut faire vivre au quotidien pour que la sécurité atteigne réellement un niveau de maturité satisfaisant.


C’est précisément ce domaine de la sécurité opérationnelle que cette partie se propose de traiter. Pour étudier cette question, nous allons commencer par présenter les différents niveaux de sécurité généralement constatés dans les systèmes d’information. Nous passerons ensuite en revue les principaux processus opérationnels liés à la sécurité. Nous conclurons cette partie en montrant les difficultés rencontrées dans leur mise en œuvre.





Chapitre 1


Les différents niveaux de sécurité


Pour appréhender la notion de sécurité opérationnelle, mettons-nous dans la situation d’un responsable de la sécurité des systèmes d’information (RSSI) prenant sa fonction dans une entreprise. Il découvre l’organisation dans laquelle il vient d’arriver, ses métiers, ses directions, les instances qui la composent et ses différentes implantations géographiques. Il se focalisera rapidement sur le système d’information (SI) pour s’en faire une idée et savoir comment le sécuriser. Pour cela, il procédera en deux étapes. La première permettra d’évaluer le niveau de sécurité réel du système d’information, en identifiant précisément les vulnérabilités les plus graves. La seconde étape consistera à élaborer un plan de traitement des risques, énumérant tous les projets à lancer pour sécuriser le système d’information. Ce n’est qu’après ces deux étapes préalables que le RSSI pourra se lancer dans la sécurisation réelle de son SI.


Connaître le niveau de sécurité réel


Pour connaître le niveau effectif de la sécurité du SI dont il prend la charge, le RSSI commencera par rencontrer ses acteurs les plus essentiels, à commencer par le DSI, puis le responsable de la production ainsi que le responsable réseau, sans oublier la personne encadrant les administrateurs, le responsable des études et la personne en charge du support de l’assistance aux utilisateurs. Il lui faudra plusieurs entretiens avant d’obtenir une vision pertinente de l’organisation du SI. Lors de ces séances, il ne se contentera pas d’apprendre comment est organisé le SI ; il demandera à chacun, selon sa fonction et ses compétences, quelles sont les pratiques en matière de sécurité.


Après ces échanges, il aura suffisamment d’éléments pour rédiger un « rapport d’étonnement », c’est-à-dire un document mettant clairement en évidence les failles de sécurité dans chaque aspect du SI. En somme, ce document précise le niveau réel de sécurité du SI.


Même si chaque cas est particulier, on distingue généralement trois niveaux de sécurité différents. Le niveau le plus bas peut être nommé la « zone d’humiliation ». Un niveau de sécurité un peu plus élevé équivaudrait au « niveau de sécurité élémentaire » et, enfin, le plus élevé serait le « niveau de sécurité maîtrisée ».


Les actions que le RSSI entreprendra et l’ordre dans lequel elles seront lancées dépendront beaucoup de ce niveau de sécurité. En effet, le travail ne sera pas le même s’il a affaire à un SI situé dans la « zone d’humiliation » ou si, au contraire, des processus de sécurité sont déjà installés avec une maturité avancée. La sécurité opérationnelle aura donc un visage différent selon le niveau.


Différents niveaux de sécurité


Il est très important de savoir à quel niveau de sécurité se trouve le SI dont nous avons la charge. Les trois niveaux de sécurité qui viennent d’être évoqués ont une typologie particulière, détaillée ci-après.


La zone d’humiliation


Le niveau de sécurité le plus bas peut être appelé « zone d’humiliation ». Qu’entendons-nous par-là ? C’est un état dans lequel le SI présente de nombreuses vulnérabilités connues, simples à exploiter (voire triviales), et ce, à tous les niveaux. Ces vulnérabilités sont autant de points d’exposition permettant à un attaquant de prendre très facilement le contrôle total du SI. Des attaques dans cette situation peuvent avoir des conséquences catastrophiques pour l’entreprise : destruction irréversible d’information, pillage en profondeur du patrimoine informationnel, perturbation durable des opérations.






Illustration


Pour illustrer la zone d’humiliation, on peut faire la comparaison avec un particulier qui se ferait cambrioler alors que la porte de son appartement n’est pas blindée, que sa serrure est simple et qu’au moment des faits, elle n’était même pas verrouillée. Dans ces conditions, aucune assurance n’acceptera d’indemniser ce particulier, car il n’aura pas pris les mesures minimales nécessaires pour sécuriser son appartement.






				

Aussi étonnant que cela puisse paraître, cette situation est très répandue.


Les systèmes d’information situés dans la zone d’humiliation correspondent généralement au signalement suivant.




	Le contrôleur de domaine est très en retard de ses correctifs de sécurité. Il est donc vulnérable à des attaques simples. De plus, l’organisation de l’annuaire n’a pas été revue depuis plusieurs années. Il est donc fort probable qu’il regorge de comptes à privilèges dont personne n’a connaissance.


	Les accès à Internet sont multiples. Les filiales ou les agences de l’entreprise ont leur propre accès, et certains services ont même des accès ADSL.


	Les postes de travail ne sont jamais patchés et les utilisateurs sont souvent administrateurs de leur machine.


	Les serveurs les plus exposés ne sont pas à jour de leurs correctifs de sécurité.


	Les mots de passe d’administration des serveurs, des bases de données, des applications ou des équipements réseau sont triviaux.


	Des listes de mots de passe en clair, et accessibles à tous, sont oubliées dans les serveurs de fichiers.


	Le cloisonnement des réseaux est faible et, s’il y en a un, les règles du pare-feu sont illisibles et, au final, extrêmement permissives.


	Les protocoles d’authentification sont triviaux.


	Aucune revue des droits système ou applicatifs n’est jamais effectuée.


	Aucune supervision spécifique à la sécurité n’est exercée.


	Les applications sont développées sans aucune prise en compte de la sécurité.


	Etc.





Les systèmes d’information situés dans la zone d’humiliation se contentent généralement de mesures de sécurité élémentaires telles que des mots de passe pour accéder au réseau et aux applications, des antivirus dans les postes de travail et un pare-feu pour filtrer les flux entre l’intérieur et l’extérieur du SI. Les mesures de sécurité s’arrêtent souvent là.


Ainsi, un système d’information situé dans la zone d’humiliation est extrêmement exposé aux actes de malveillance. En cas d’incident de sécurité, ni le RSSI, ni le DSI ni la direction générale n’ont la moindre excuse auprès des parties prenantes, car ils n’auront pas entrepris les actions élémentaires à mettre en place pour sécuriser le SI.






Exemple


Une entreprise s’étant fait voler son fichier clientèle suite à une intrusion réseau n’aura strictement aucune excuse si, après enquête, on s’aperçoit que le serveur web directement exposé à Internet ne s’était jamais vu appliquer des correctifs de sécurité et que les comptes pour administrer les bases de données avaient des mots de passe triviaux.








Niveau de sécurité élémentaire


Le niveau de sécurité élémentaire est juste au-dessus de la zone d’humiliation. Il permet au SI de résister aux attaques les plus triviales. Ne nous trompons pas, ce n’est pas parce que ce niveau est considéré comme « élémentaire » qu’il est à peine meilleur que la zone d’humiliation. Bien au contraire. L’effort pour passer de la zone d’humiliation au niveau de sécurité élémentaire est très important.


Voici les mesures de sécurité généralement constatées dans un SI situé au niveau de sécurité élémentaire.




	Les accès à Internet ont été rationnalisés, centralisés et contrôlés.


	Les systèmes les plus exposés à Internet ont été patchés et sécurisés.


	Les postes de travail ont aussi été sécurisés, ou sont en passe de l’être.


	Il n’y a plus de mots de passe triviaux dans les équipements les plus sensibles.


	Il existe un début de supervision de la sécurité, mais elle est encore embryonnaire. Elle se limite pour le moment à surveiller vraiment les antivirus et à jeter un coup d’œil occasionnel aux journaux du pare-feu.


	Une première revue des comptes du domaine a permis de supprimer les comptes de personnes ayant quitté depuis longtemps l’entreprise. De plus, cela a permis de retirer du groupe « administrateur du domaine » des utilisateurs qui n’avaient aucune raison d’y être.





Ces mesures contribuent à diminuer sensiblement la surface d’exposition aux menaces. Cependant, il faut être conscient qu’à ce stade, le système d’information est encore loin d’être sûr. Une personne mal intentionnée prenant le temps de le faire n’aura pas de difficulté majeure pour trouver une brèche de sécurité et concevoir une attaque ciblée.






Exemple


Prenons l’exemple d’une entreprise ayant fait l’effort de centraliser tous ses accès à Internet sur un point unique et maîtrisé, ayant sécurisé tous ses postes de travail et ayant fait en sorte que les mots de passe permettant d’administrer les serveurs soient complexes. Cette situation peut donner au RSSI une illusion de sécurité. En effet, si les hyperviseurs permettant de piloter les machines virtuelles ont été oubliés dans le projet de complexification des mots de passe (ce qui arrive souvent), il est fort probable qu’ils aient gardé des mots de passe triviaux. Aussi, malgré tous les efforts consentis pour sécuriser le SI, une personne malveillante découvrant ce mot de passe commun pourra très simplement provoquer des dégâts importants en bloquant d’un coup tous les serveurs virtuels et les traitements qui leur sont associés.







La persistance de risques résiduels sur ces SI s’explique par les carences que l’on constate généralement dans le niveau de sécurité élémentaire.




	Les règles de filtrage entre les différents réseaux et DMZ sont trop complexes, même si un premier travail de clarification a été effectué, si bien que les réseaux sont encore perméables.


	Il n’existe toujours pas de gestion fiable des identités (revues des comptes système, applicatifs, des droits, etc.). Les utilisateurs bénéficiant d’accès privilégiés aux ressources sont encore bien trop nombreux.


	Si un effort a été consenti pour adopter de bons mots de passe pour les utilisateurs, on trouve encore trop facilement des équipements système et réseau protégés par des mots de passe triviaux, ou par défaut.


	Les applications sont vulnérables aux attaques de cross site scripting, injections SQL, etc.


	Les utilisateurs et les applications accèdent toujours aux bases de données en tant qu’administrateur.


	Si les systèmes les plus exposés sont patchés, les plus sensibles ne le sont toujours pas.


	La supervision de la sécurité est encore artisanale.





En somme, il reste encore d’importants efforts pour arriver à un niveau de sécurité satisfaisant. Néanmoins, si, à ce stade, les atteintes graves au système d’information sont encore possibles, elles sont un peu plus difficiles à réaliser que dans la zone d’humiliation.


Nous pouvons dire que si, à ce niveau, le RSSI a fait le minimum indispensable pour sécuriser son SI, ce dernier est encore exposé à de trop nombreuses menaces. Sa responsabilité et celle de sa hiérarchie sont moins engagées, mais cela ne le dispense pas de poursuivre les efforts de sécurisation.


Niveau de sécurité maîtrisée


Dans le niveau de sécurité maîtrisée, tout ce qu’il était raisonnable de réaliser avec les moyens et le temps disponibles a été fait. Les propriétés listées ci-après dénotent un SI ayant atteint un tel niveau.




	Les informaticiens (administrateurs système et développeurs) ont acquis les bons réflexes. L’aspect le plus flagrant (mais pas le seul) est l’usage par tous de bons mots de passe.


	Les utilisateurs sont sensibilisés aux bonnes pratiques. Ils tombent moins souvent dans les pièges habituels (pièces jointes piégées, hameçonnage, etc.) et ils collaborent avec la DSI en cas d’incident.


	Des revues régulières sur les accès aux infrastructures (pare-feu, serveurs, bases de données, contrôleurs de baies, de disques, etc.) et sur les accès aux applications donnent une assurance raisonnable que seules les personnes habilitées accèdent aux ressources.


	Les points clés du SI sont surveillés, permettant de détecter et de qualifier rapidement les événements de sécurité. Ceci se fait généralement par le moyen d’un SOC.


	Chacun sait comment agir en cas d’incident de sécurité, car un processus de gestion d’incidents est formalisé, exploité et amélioré régulièrement.


	Enfin, un véritable contrôle interne de la sécurité est appliqué afin de s’assurer que les mesures de sécurité techniques sont opérationnelles et efficaces.





Ces mesures font en sorte que le SI résiste bien aux atteintes élémentaires. Pour compromettre le SI, l’attaquant doit maintenant concevoir des attaques bien plus complexes, nécessitant une véritable expertise. Et même dans ce cas, les dispositifs de surveillance et de gestion d’incidents permettent de détecter, puis de limiter l’impact de telles attaques.


Malheureusement, certaines situations chroniques dans toutes les entreprises doivent tempérer notre enthousiasme.




	La complexité atteinte de nos jours par les SI a rendu impossible une sécurisation complète.


	Même si les identités sont très bien gérées, il est impossible d’avoir la certitude absolue qu’aucun compte indûment privilégié n’est passé à travers les mailles des revues.


	Certains systèmes ou applications historiques échappent totalement à la sécurité, car ils sont tellement anciens, et les compétences pour les maintenir sont tellement absentes, qu’il est souvent plus risqué d’y toucher que de ne rien faire.


	Il arrive que certaines directions de l’entreprise résistent encore aux bonnes pratiques ; des raisons politiques nécessitent d’attendre la retraite ou la mutation de certains responsables clés pour évoluer.





Face à cette situation, le RSSI doit procéder à un inventaire de tous ces risques résiduels et, pour chacun, proposer soit leur acceptation, soit leur contournement. L’acceptation de certains risques résiduels peut être motivée par des considérations économiques, ou parce que les impacts sont jugés acceptables, ou bien encore par des considérations conjoncturelles.






Exemple


Une vieille application métier stockant dans un fichier tous les mots de passe de tous les utilisateurs est un danger important pour l’entreprise. Pourtant, s’il est prévu de remplacer cette application dans les six mois qui viennent, la direction peut parfaitement juger acceptable le fait de ne rien entreprendre pour sécuriser l’ancienne application. En effet, le coût et le risque opérationnel de modifier l’ancienne application sont disproportionnés si l’on tient compte de sa disparition prochaine.








C’est pour cette raison qu’en général, le niveau de sécurité maîtrisée est très rarement atteint. Dans la réalité, seuls quelques îlots très sensibles du SI sont portés à ce niveau.


Quels chantiers lancer ?


Considérons que l’état des lieux réalisé par le RSSI mette en évidence que le SI est dans la zone d’humiliation. La priorité numéro un du RSSI sera de quitter cette zone aussi vite que possible. Cette volonté d’en sortir doit être quasi obsessionnelle. Pour cela, il réalisera un plan d’action.


Ce plan d’action est souvent appelé « plan de traitement des risques ». Il se traduit concrètement par un document reprenant la liste de tous les projets à lancer. Un plan de traitement des risques compile un ensemble de fiches (une par lancement de projet) présentant au moins les rubriques suivantes.




	
Nom du projet : l’idée est d’identifier très clairement le projet en question.


	
Rappel du contexte : il s’agit ici de rappeler la situation dans laquelle se trouve le SI dans le domaine concerné, en explicitant le problème qui se pose, pour faire comprendre pourquoi le projet est nécessaire.


	
Objectifs : les objectifs concrets à atteindre doivent être précisés de la façon la plus claire possible, pour aider à calibrer le projet.


	
Priorité : plusieurs niveaux de priorité peuvent être attribués, en fonction de la sensibilité et de l’urgence du projet. Chacun peut définir sa propre échelle de priorité.


	
Charge : elle permettra de provisionner les moyens nécessaires en temps, en compétences et en argent pour mener à bien le projet.


	
Précisions supplémentaires : d’autres points peuvent être ajoutés, comme des relations d’ordre entre les différents projets, d’éventuelles dépendances, des risques particuliers, etc.





Cette liste de rubriques n’est pas exhaustive. Nous sommes ici dans le domaine classique de la gestion de projet. Rien n’empêche de compléter ce plan par un diagramme de Gantt ou un diagramme de Pert.


Quels sont concrètement ces projets de sécurité opérationnelle que l’on retrouvera dans le plan de traitement des risques ? Une réponse générique consisterait à dire que tout projet permettant de réduire la surface d’exposition aux risques a toute sa place dans ce plan.


De façon plus concrète, voici les principaux chantiers à lancer.




	
Réseaux : ils sont devenus tellement complexes que, très souvent, personne en interne n’en connaît la topologie exacte. Dans ces conditions, il est très difficile de garantir la sécurité. La sécurité du réseau sera donc un des tout premiers chantiers à lancer.


	
Accès distants : avec l’informatique mobile, les solutions d’accès distant se sont multipliées, si bien qu’elles ont tendance à se disperser. La DSI peine souvent à garder la maîtrise de ces accès, ce qui présente un risque important en matière de sécurité.


	
Journalisation : elle permet soit de détecter des actes de malveillance, soit de comprendre la nature et la profondeur des attaques. En ce sens, mettre en place une journalisation bien structurée est un préalable à la gestion des incidents.


	
Mots de passe : un autre chantier très prioritaire est celui des mots de passe car, bien que des mécanismes permettent d’imposer de bonnes pratiques dans le domaine, l’expérience montre que les mots de passe sont encore une source de vulnérabilités majeure dans les systèmes d’information.


	
Postes de travail : alors que de nombreuses attaques ciblent le poste de travail, la seule barrière de protection est souvent l’antivirus qui, à lui seul, peine à protéger efficacement l’utilisateur. La sécurisation du poste de travail ne se limite pourtant pas à l’antivirus.


	
Gestion des antivirus : cet outil est souvent la première ligne de défense face aux actes de malveillance. Il est donc capital qu’il soit correctement déployé et opérationnel. Nous verrons que, contrairement aux idées reçues, ce n’est malheureusement pas toujours facile.


	
Serveurs : si les responsables des postes de travail sont réticents à sécuriser le parc, c’est encore plus vrai pour les serveurs, que les responsables de la production hésitent à protéger, de peur de générer des régressions de service. Le RSSI doit faire preuve de détermination pour sécuriser les serveurs.


	
Sauvegardes : tous les systèmes d’information ont des dispositifs de sauvegarde des données. Cependant, peu d’exploitants testent de façon régulière les restaurations.


	
Gestion des identités et des droits : ce domaine couvre la création/suppression des comptes ainsi que l’attribution/modification des droits. La formalisation de ces processus laisse généralement à désirer et on constate souvent des carences graves en matière de suivi des droits applicatifs.


	
Continuité de l’activité : mettre en place un plan de continuité d’activité ou un plan de reprise d’activité est un projet à part entière qui nécessite un investissement très fort de la DSI et des métiers. Il est très fréquent que les organismes ne s’impliquent pas autant qu’il le faudrait.


	
Tiers : à l’ère de la sous-traitance et du cloud, plus un seul SI ne fonctionne en autarcie. Les tiers sont souvent amenés à opérer des pans entiers du SI. Aussi est-il capital de bien cadrer avec eux les règles et les pratiques en matière de sécurité. Nous verrons qu’il sera nécessaire de mettre en place un processus de contrôle des tiers.


	
Cloud : les contraintes liées au cloud sont très spécifiques et doivent être traitées le plus en amont possible.


	
Incidents de sécurité : comme il est certain que, tôt ou tard, tout SI subira un jour un incident de sécurité, il est essentiel de savoir réagir rapidement et avec pertinence. C’est pourquoi ce chantier devra être lancé.


	
Juridique : le RSSI est régulièrement amené à opérer des processus extrêmement cadrés réglementairement. Il est donc important de s’intéresser à la question juridique.


	
Infrastructures spontanées : ces infrastructures, déployées spontanément par les utilisateurs, présentent de nombreux risques. Il faut savoir gérer ce phénomène.


	
Expirations bloquantes : certificats, noms de domaines et licences, voici trois éléments pouvant poser de graves problèmes de production s’ils ne sont pas gérés correctement.


	
Sensibilisation : s’il ne s’agit pas à proprement parler d’une mesure de sécurité opérationnelle, la sensibilisation permet de rendre les utilisateurs plus méfiants face aux pièges classiques qui leur sont tendus. De plus, la collaboration des utilisateurs est indispensable pour construire la sécurité. Un chantier de sensibilisation est donc nécessaire.


	
Audits : les RSSI sont confrontés à des audits tellement fréquents que leur gestion est devenue un processus opérationnel à part entière.


	
Le tout-venant : il s’agit ici de servir toutes les demandes en sécurité n’entrant pas dans le cadre de processus standards. Il faut savoir y répondre.





C’est par l’accomplissement de ces « petits » chantiers que le SI sortira progressivement de la zone d’humiliation. Il sera alors possible de passer aux niveaux de maturité plus élevés.


Les chapitres suivants détaillent chacun des chantiers évoqués précédemment. Dans le dernier chapitre, nous reviendrons sur cette classification à trois niveaux et nous la confronterons à la réalité des SI d’aujourd’hui.





Chapitre 2


La sécurité des réseaux


Les réseaux sont un point névralgique du SI et les sécuriser est une priorité absolue. C’est pour cette raison que ce chantier est un des tout premiers à lancer. La première étape consistera à cartographier le réseau. Ce n’est que dans un second temps que les actions concrètes de sécurisation pourront être entreprises. L’objet de ce chapitre est de détailler ces deux étapes.


Cartographier le réseau


Deux phénomènes ont marqué les réseaux ces dernières années : l’interconnexion et la complexification. Les réseaux sont aujourd’hui massivement interconnectés : tout d’abord au sein de l’entreprise, pour relier les principaux centres ainsi que les différents sites secondaires, mais aussi avec les différents partenaires et sous-traitants. Cette interconnexion s’accompagne d’une complexification des protocoles : VLAN routés, VLAN non routés, protocoles de routage divers, traduction d’adresse, adressage virtuel, dispositifs de haute disponibilité dédoublant le schéma réseau, protocoles WAN variés, protocoles de qualité de service, technologies de liaison WAN point-à-point. Si pris unitairement tous ces dispositifs sont assez lisibles, ils deviennent très complexes du fait de leur cumul. Interconnexion et complexification ont ainsi rendu le réseau difficile à lire. Dès que l’organisme dépasse la taille d’une PME, son réseau devient très compliqué à appréhender. Cette situation est flagrante dans les banques, les assurances, ainsi que dans certaines grandes administrations, à tel point que, souvent, plus personne en interne ne connaît la topologie réelle et complète du réseau.






Remarque


Dans les très grandes structures, il arrive que seuls quelques consultants externes, régulièrement amenés à intervenir pour des prestations d’architecture ou de sécurité, aient une vision claire et globale du réseau. S’il n’y a naturellement aucun problème à externaliser l’expertise ainsi que la réalisation, il est très inquiétant de perdre la maîtrise de l’architecture. Réinternaliser la maîtrise du réseau devrait être une priorité.








Pour sécuriser, il est d’abord indispensable de connaître. La première tâche à réaliser est donc de cartographier le réseau en faisant figurer tant les différents LAN que les liaisons WAN éventuelles qui les relient. Il convient d’observer deux points.




	
Niveau trois : la première règle à respecter est de faire abstraction de la couche liaison (couche 2 du modèle OSI). Ainsi, si plusieurs VLAN sont routés entre eux, il faut les représenter comme un seul réseau. Se focaliser sur la couche réseau (couche 3 du modèle OSI) simplifie grandement la lisibilité des flux.


	
Pas de redondance : depuis l’avènement des protocoles de haute disponibilité, tous les équipements sensibles sont doublés afin d’assurer la continuité de service en cas de panne d’un élément. Ce phénomène touche autant les commutateurs, les pare-feu, les routeurs que les répartiteurs de charge. Plus un réseau n’échappe à ces mécanismes. La formalisation de ces éléments d’architecture sur un schéma a une conséquence dommageable. Elle rend le schéma illisible, car rempli de croix. Pour corriger cet effet, il suffit d’ignorer la redondance, sans la faire figurer sur les schémas.





Une fois la topologie connue, il faut repérer tous les points d’architecture pouvant courir des risques. Dans ce domaine, il s’agit surtout d’une question de « coup d’œil ». Voici quelques pistes pour repérer ces points à risque.




	
Les accès multiples à Internet : s’il y a un point à formaliser, c’est bien les accès à Internet. Il arrive régulièrement que des entités importantes d’une société disposent de leur propre accès, multipliant ainsi l’exposition du SI par rapport à l’extérieur. Il n’est pas rare non plus que de petites entités, voire des agences ou même des services dans un siège fournissant pourtant un accès, achètent un accès Internet (de type ADSL grand public) pour faciliter les communications. L’exposition du SI se trouve encore plus élargie.


	
Les raccourcis réseau : lorsque l’on formalise le réseau, on obtient progressivement un schéma sur plusieurs couches, la couche supérieure étant Internet et la couche inférieure étant le LAN du site en question. Entre les deux, différents niveaux de sécurité et de services se superposent par strates. Si le réseau est bien formalisé, on pourra repérer très facilement des « flèches » reliant directement l’intérieur du réseau avec Internet, sans transiter par les strates intermédiaires. Ce sont des liaisons directes, sortes de courts-circuits entre deux réseaux. Ces liaisons sont autant de portes ouvertes. Si elles sont souvent justifiées par des raisons fonctionnelles plus ou moins pertinentes, il arrive parfois qu’on ne se rappelle même plus pourquoi elles sont là. Ces courts-circuits doivent faire l’objet d’une grande vigilance. Un flux qui ne traverse pas les strates appropriées doit avoir de très bonnes raisons pour les éviter, sinon il doit emprunter le chemin classique en rebondissant sur au moins une DMZ.


	
Les redondances asymétriques : nous venons de dire plus haut que la modélisation doit faire abstraction des systèmes de haute disponibilité, car ils rendent les schémas illisibles. En revanche, une fois que la modélisation a été réalisée, il convient de vérifier que les équipements doublés dans le but d’assurer de la haute disponibilité ont bien les mêmes fonctions. En effet, il peut arriver que deux équipements réseau en apparence identiques, voués uniquement à se secourir mutuellement, remplissent des fonctions différentes et n’aient pas le même nombre de liaisons.





Sécuriser le réseau


Une fois que la cartographie est réalisée, la sécurisation du réseau devient possible. Cette section commence par présenter l’approche classique, qui est de loin la plus répandue. Toutefois, de nouvelles approches de sécurisation voient le jour, liées à l’évolution du contexte des entreprises. Il est intéressant de les présenter.


Démarche classique


Les leviers les plus classiques pour sécuriser le réseau consistent à unifier les accès à Internet, à supprimer les accès spontanés et à revoir la justification des liaisons court-circuitant les différentes strates intermédiaires du réseau. Enfin, un travail de rationalisation des DMZ est souhaitable. Toutes ces actions sont détaillées ci-après.




	
Unifier les accès à Internet, qui sont autant de points d’entrée sur le système d’information. Il convient de les centraliser en un point unique. La raison principale avancée par les entités qui choisissent d’avoir leur propre accès à Internet est la performance. Elles se plaignent souvent des lenteurs chroniques de l’accès central. Aussi, pour réussir à fédérer tous les accès en un seul, il est capital de proposer un débit très satisfaisant, répondant aux exigences de performance et de disponibilité de toutes les entités avec, en plus, une marge de manœuvre suffisante pour satisfaire aux besoins à venir. Sans des performances et une qualité de service supérieures, l’accès centralisé n’aura aucun succès.


	
Supprimer les accès « spontanés » : nous avons vu dans la section précédente que certaines petites agences, voire certains services dans l’entreprise, prenaient l’initiative de mettre en place des accès à Internet de type grand public. La motivation de ce choix est souvent la même, c’est-à-dire les performances et la volonté d’échapper au filtrage central jugé trop contraignant pour certains. Ces lignes n’étant pas toujours officiellement déclarées, il est donc très difficile pour le RSSI d’en faire un inventaire fiable ; et c’est surtout par le bouche à oreille qu’on arrive à les identifier. Le RSSI doit d’abord faire preuve d’autorité, en opposant la politique de sécurité aux contrevenants, mais il doit aussi convaincre que l’accès centralisé à Internet est tout aussi performant qu’un accès ADSL grand public.


	
Remettre en question les courts-circuits : les courts-circuits sont des liaisons directes entre l’intérieur et l’extérieur du réseau, ignorant ses strates intermédiaires. La cartographie du réseau les fait clairement ressortir. Ces courts-circuits sont souvent justifiés par des besoins techniques : accès privilégié pour les administrateurs système et réseau, applications ne supportant pas de traverser un proxy, régressions de fonctionnalités en traversant les strates du réseau. Ces justifications doivent être réexaminées une par une. Souvent, on constate que c’est davantage par confort que par nécessité que ces accès directs ont été établis et il suffit de quelques séances de travail pour proposer des alternatives. Le travail du RSSI consistera donc à convaincre les uns et les autres que ces accès ne sont plus nécessaires, que les flux peuvent rebondir par les différentes strates prévues à cet effet, sans pour autant réduire les performances ni régresser dans les fonctionnalités.


	
Rationaliser les DMZ : il s’agit des réseaux intermédiaires, généralement raccordés au pare-feu. Elles servent à rebondir entre deux niveaux d’un réseau. En principe, les DMZ ne sont pas de simples zones de rebond. Elles sont censées apporter des fonctionnalités de sécurité telles que le filtrage fin des flux en entrée et en sortie de DMZ, l’authentification et la traçabilité des accès applicatifs, la limitation de certaines fonctionnalités utilisateur, ou la mise à disposition partielle des données consultables depuis l’extérieur (bases LDAP, bases de données, etc.). Or, l’expérience montre que les DMZ sont souvent utilisées comme de simples zones de rebond, parce qu’il est communément acquis qu’il ne faut pas de liens directs entre l’intérieur et l’extérieur. Cependant, si une DMZ ne fournit aucun autre service que de relayer les flux, elle a peu d’intérêt, puisqu’en cas d’attaque, elle se contente de la relayer vers la destination. Il n’est donc pas insensé de supprimer ces DMZ qui ne font rien d’autre que du rebond. Un autre point problématique sur les DMZ est leur multiplication. Une revue générale des DMZ et de leur fonctionnalité doit être réalisée. Cette revue peut conduire à réunir en une seule plusieurs DMZ destinées à des usages similaires et de même niveau de sensibilité. Cette mutualisation contribuera à simplifier l’architecture réseau et à faciliter la maintenance des règles de filtrage. Naturellement, il ne faut pas tomber dans l’excès qui consisterait à mutualiser indistinctement toutes les DMZ en une seule.


	
Rationaliser les accès distants : souvent, les solutions d’accès distant ont tendance à se cumuler dans le temps, si bien que le réseau dispose simultanément de plusieurs points d’entrée privilégiés. Il est important de rationnaliser ces accès. Le chapitre 3 de ce livre détaille cette question. Le lecteur intéressé est invité à le consulter.









Remarque


Le terme DMZ signifie « zone démilitarisée », allusion à la bande neutre séparant les deux Corées. Comme son nom l’indique, c’est une zone sans armements. Du point de vue strictement linguistique, utiliser le terme DMZ pour protéger les réseaux est un non-sens, puisque précisément, les DMZ sont des zones ultra-militarisées, avec des dispositifs de sécurité variés. Ces DMZ sont en fait des « zones militarisées ».








En plus de ces actions purement techniques, il convient de formaliser un processus de gestion des règles pour les pare-feu. Le but est de pouvoir justifier les demandes d’ouverture ou de modification de flux. On peut recourir pour cela à un formulaire que les équipes projet devront impérativement remplir avant toute ouverture ou modification de flux. On fera figurer dans ce formulaire la suite qui a été donnée à la demande (acceptation/refus/adaptation) et sa motivation. L’archivage de ces formulaires sera très utile lorsqu’on aura besoin de comprendre, plusieurs mois après leur mise en œuvre, quelle est la raison d’être de telle ou telle règle. De plus, ces fiches faciliteront grandement le travail des exploitants lorsque des auditeurs viendront les interroger sur les règles de filtrage.






Remarque


Un exemple de procédure de gestion des règles de pare-feu est proposé en annexe de cet ouvrage.







Limites de la démarche classique


La démarche qui vient d’être présentée est très classique et encore très répandue. Cependant, certains organismes estiment que malgré cet effort de simplification, les réseaux sont encore bien trop complexes. Multiplier des pare-feu pour protéger les différents sites et différentes entités a ses limites.




	
Les pare-feu sont-ils réellement surveillés ? Aujourd’hui, tous les réseaux sont protégés en entrée par un pare-feu. Un des avantages de ces équipements est de permettre de repérer les événements suspects (tentative de connexion à un port donné, scans d’adresses IP). Ils sont généralement configurés pour tracer certains événements jugés sensibles. Souvent, ils tracent même toute l’activité réseau qui les traverse. Hormis celles ayant mis en place un SOC et/ou un SIEM, très peu de sociétés surveillent l’activité de leurs pare-feu. Dans ces conditions, les attaques ne sont pas repérées, même si elles laissent des traces dans les journaux.


	
Les règles sont-elles vraiment lisibles ? Les pare-feu permettent généralement de regrouper les règles de filtrage par catégories afin d’en faciliter la lecture. Malgré cela, les règles ont tendance à se multiplier jusqu’à atteindre un nombre à partir duquel on perd toute lisibilité. Les règles sont tellement nombreuses que plus personne ne sait comment transitent les flux. Une personne malveillante peut profiter de la complexité des flux pour trouver une brèche dans la base de règles et pénétrer dans le réseau.


	
À quoi bon filtrer puisque tout passe par HTTP ? Un autre argument avancé par les détracteurs des pare-feu est que, même si tous les flux non autorisés sont correctement bloqués, les flux HTTP et HTTPS sont toujours ouverts puisque quasiment tous les flux indispensables au fonctionnement du SI ont désormais recours à ces protocoles. Ces flux sont aussi utilisés par les personnes malveillantes, qui y encapsulent leurs attaques. Cela limite grandement l’intérêt du pare-feu.





Au-delà de ces limitations techniques, les détracteurs des pare-feu avancent deux inconvénients majeurs de ces dispositifs.




	
Coût d’exploitation : ces équipements ont un coût d’acquisition et un coût d’exploitation. De plus, il faut régulièrement mettre à jour leur firmware pour pouvoir bénéficier du support de l’assistance. Ces mises à jour sont souvent des interventions délicates, avec un risque non négligeable de régression de service, et donc de paralysie générale du réseau.


	
Entrave à l’intercommunication : par nature, un pare-feu sert à bloquer tout ce qui n’est pas explicitement autorisé. Ainsi, dès qu’un changement survient, qu’il s’agisse d’une nouvelle application à faire communiquer ou d’une évolution d’infrastructure, il est nécessaire de créer des règles spécifiques. La déclaration et l’application des nouvelles règles prennent parfois du retard, ralentissant ainsi les équipes projet.





Autres démarches


Ce réquisitoire, difficile à contester, a conduit certaines sociétés à se tourner vers une autre approche pour sécuriser les réseaux. Elle concerne surtout les très grands réseaux, répartis sur plusieurs sites et plusieurs entités. L’approche consiste à interconnecter tous les sites de la société par un WAN unique, en faisant disparaître tous les pare-feu en interne.


Cette approche conserve l’accès unique à Internet comme dans la démarche de sécurisation classique. Les centres de production, répartis sur plusieurs sites et entités différentes, sont centralisés sur un ou deux points centraux. Tous les serveurs de toutes les entités sont concentrés dans ces centres de traitement. Naturellement, ces points sont protégés au niveau réseau par des pare-feu. En revanche, les entités et les sites n’hébergeant plus de moyens de traitement se voient supprimer leurs pare-feu.


Quels sont les avantages principalement escomptés dans cette approche ? Ils sont au moins au nombre de deux.




	
Fluidification des applications : le déploiement de nouvelles applications et de nouvelles infrastructures est grandement fluidifié, puisque plus aucun dispositif de filtrage réseau ne vient bloquer les déploiements en interne.


	
Réduction des coûts : la concentration des pare-feu dans les quelques centres de traitement permet de rationaliser les coûts de mise en conditions opérationnelles.





Cette approche n’est pas sans risque, car les sites ne sont plus protégés les uns par rapport aux autres. Une attaque sur un site peut se propager très facilement sur tout le reste du réseau, puisque les équipements de filtrage interne ont disparu. C’est pour cela qu’il est vivement conseillé que la mise en place de cette approche s’accompagne de deux mesures de sécurité.




	
Sécurisation des postes de travail : le poste de travail, qui était jusqu’alors protégé par un pare-feu, se retrouve exposé. Il est donc indispensable de sécuriser tout le parc pour résister aux attaques réseau. Cette sécurisation doit être faite avant la suppression des filtres en interne et elle doit s’accompagner d’un suivi attentif de la sécurité du parc, notamment par des indicateurs régulièrement consultés.


	
Détection d’intrusion : ces équipements sont controversés car ils ont la réputation, d’une part, d’être très difficiles à régler et, d’autre part, d’être relativement faciles à contourner. Cela se fait généralement en submergeant le détecteur d’intrusion d’une pluie de faux positifs, ce qui permet de faire passer la véritable attaque inaperçue.





Certains organismes poussent la démarche encore plus loin. Ils vont jusqu’à supprimer purement et simplement le WAN pour le remplacer par Internet. Les liaisons intersites sont alors protégées par l’établissement de communications chiffrées et authentifiées.


Ce ne sont naturellement pas des considérations sécuritaires qui incitent les organismes à opter pour cette approche. C’est surtout pour des raisons de réduction des coûts, de fiabilisation et de flexibilité qu’ils s’y prêtent. En effet, cette approche est très en phase avec l’hyperévolutivité des entreprises d’aujourd’hui. Elles ont un besoin continuel de se restructurer, de se réorganiser et de se déplacer pour vivre. Le fait de se dispenser du carcan d’un réseau géré en interne est très intéressant pour elles.


Naturellement, cette approche induit de nouveaux risques qu’il faut étudier avant le déploiement.





Chapitre 3


Accès distants


Les évolutions techniques ont conduit à une telle mutation dans la façon de travailler que l’on ne trouve plus de nos jours une seule entreprise qui ne soit reliée à des partenaires ou qui ne fournisse un accès distant à ses collaborateurs. Les accès se sont ainsi multipliés, créant autant de points d’entrée sur le système d’information, que le RSSI se doit de protéger. L’objet de ce chapitre est de rappeler les principales solutions d’accès distant puis de faire un focus sur les précautions à prendre dans le domaine.


Enjeux des accès distants


Nous verrons plus loin que les moyens d’accéder au SI à distance ne manquent pas. Il va donc falloir choisir, mais à l’heure de retenir une solution plutôt qu’une autre, il faut tenir compte d’un certain nombre d’enjeux propres aux accès distants. Parmi ces enjeux, on pense spontanément à l’authentification et au chiffrement des échanges, mais il en existe d’autres.




	
Authentification : les deux parties impliquées dans la communication doivent s’authentifier. Cette authentification peut varier de la simple saisie d’un identifiant et d’un mot de passe, à l’usage d’un dispositif physique (on dit aussi token).


	
Confidentialité des échanges : si, en principe, le chiffrement des échanges est facultatif, il paraît aujourd’hui impensable de fournir un accès distant sans chiffrer les flux. Les protocoles de chiffrement sont nombreux.


	
Limitation des ressources accédées : une question que l’on doit se poser à l’heure de fournir un accès distant est la suivante : à quelles ressources du SI a-t-on droit une fois que l’on s’est authentifié et que la communication est établie ?


	
Traçabilité des actions : bien que contrôlé, l’accès distant est une porte d’entrée vers le SI. Il est donc important de tracer les actions, au moins les connexions et les déconnexions. Une trace des objets auxquels on a accédé est un plus.





Les protocoles pour assurer ces fonctions sont aujourd’hui fiables, sûrs et très satisfaisants, surtout dans le domaine de l’authentification et de la confidentialité. De plus, le marché regorge de solutions gratuites ou payantes, adaptées à chaque besoin. Du point de vue technique, le problème des accès distants n’est donc plus au niveau du protocole ou de la solution. Il est essentiellement centré sur le choix d’implémentation dans l’entreprise, sur l’usage qui en est fait et le soin que l’on porte à la configuration. Les aspects organisationnels sont aussi très importants et ils seront abordés plus loin dans ce chapitre.


À chaque usage sa solution technique


Les solutions techniques pour accéder à distance au SI sont très variées, et reposent sur des choix techniques très différents. Chaque solution correspond à un besoin. Nous allons passer en revue les principales solutions.


Réseaux privés virtuels


Une première solution d’accès distant consiste à déployer un réseau privé virtuel. Cet usage est approprié pour les besoins de connectivité IP étendue et durable entre deux sites distants. Ainsi, toute machine d’un site (serveur ou poste de travail) peut communiquer en IP avec toute machine du site distant (serveur ou poste de travail). Pour cela, il est possible soit d’utiliser un réseau d’opérateur, soit de transiter via Internet. On peut même recourir à une liaison point à point, si seuls deux sites doivent être reliés.






Terminologie


En principe, l’acronyme pour « réseau privé virtuel » devrait logiquement être RPV. Cependant, c’est VPN qui s’est imposé, pour Virtual Private Network.








Les VPN sont indiqués essentiellement pour les interconnexions au sein d’une même entreprise, ou au sein de différentes entités d’un même groupe.




	
Réseau d’opérateur : MPLS est aujourd’hui le protocole le plus utilisé pour interconnecter en IP plusieurs sites. Le premier avantage d’un tel réseau est qu’il présente un excellent taux de disponibilité, vu que les flux empruntent le réseau fortement maillé de l’opérateur (donc résistant aux pannes). De plus, le fait que les flux transitent exclusivement par le réseau privé de l’opérateur, et entièrement maîtrisé par lui, est un point positif en termes de confidentialité. Notons pour terminer qu’il est possible de contracter de la qualité de service, ce qui est un point important pour certains usages comme la téléphonie ou la vidéo.


	
Réseau Internet : une solution plus flexible consiste à transiter via Internet, en utilisant le protocole IPSec, en mode « site à site ». Ainsi, bien qu’ils traversent l’infrastructure publique et non sécurisée qu’est Internet, les flux entre les deux sites sont mutuellement authentifiés et chiffrés. Cette solution présente l’avantage de ne pas nécessiter d’abonnement à un réseau MPLS. En revanche, il est quasiment impossible de garantir la qualité de service de bout en bout.


	
Ligne point-à-point : si les anciennes lignes louées (comme Transfix) n’existent plus, ou sont en passe de disparaître, des évolutions techniques ont permis aux opérateurs de proposer des lignes spécialisées point-à-point de niveau deux, prolongeant la connectivité Ethernet entre deux sites. Ainsi, des flux de tout type, même non IP, peuvent être échangés, avec des débits adaptés aux besoins actuels.





Dans le cas où l’interconnexion a pour but de relier le SI de l’entreprise avec un partenaire, un prestataire ou un client, il faut impérativement que les flux provenant de ce tiers aboutissent dans une DMZ au sein de laquelle des relais applicatifs assureront des fonctions de sécurité, telles que l’authentification des utilisateurs, la limitation des possibilités de rebond (via des règles de filtrage), ainsi que des limitations applicatives. En règle générale, il ne faut jamais offrir une connectivité IP totale à un tiers. Il faut le cloisonner au strict nécessaire. Un travail soigneux d’architecture doit donc être entrepris au préalable. D’ailleurs, rien n’empêche de prendre cette précaution pour les connexions entre deux entités du même groupe.


Il faut signaler que toutes ces solutions nécessitent un équipement spécifique sur chaque site (routeur, tête de tunnel, etc.), avec une concertation préalable entre les différentes entités amenées à communiquer.


Publication d’applications sur Internet


Tous les utilisateurs distants ne requièrent pas forcément d’avoir accès à l’intégralité du SI. D’ailleurs, ils n’ont pour la plupart besoin d’accéder qu’à un ensemble très limité de ressources. Il s’agit généralement d’utiliser la messagerie, de consulter l’intranet et d’accéder à quelques applications métier incontournables.


En revanche, l’utilisateur distant est susceptible de se connecter depuis son domicile ou en déplacement. On ne peut donc pas l’identifier par son adresse IP ou par un routeur spécifique spécialement configuré pour lui.


Pour répondre à ce besoin, la solution courante consiste à publier sur Internet les applications nécessaires. Le serveur s’authentifie auprès du client en présentant son certificat. À son tour, le client s’authentifie auprès du serveur en saisissant son identifiant puis son mot de passe. La suite des échanges est chiffrée via les protocoles SSL ou TLS.


Pour accéder à des services jugés sensibles, il est possible de renforcer l’authentification du client, soit en lui imposant un certificat client, soit en utilisant un token (que ce dernier soit physique ou logique).


La publication de ces applications sur Internet offre une grande flexibilité, mais elle les expose directement aux attaques. Un soin particulier doit être porté sur leur résistance aux tentatives de cross site scripting, d’injections SQL et autres attaques courantes. Les serveurs fournissant le service doivent être installés dans des DMZ. La configuration de ces équipements doit être soignée.


Tunnel client


Certains utilisateurs distants ne peuvent se contenter d’un accès aussi restreint aux ressources du SI. C’est le cas des administrateurs qui, par la nature de leur fonction, sont amenés à accéder à tout le SI.


Dans ce cas, une solution consiste à monter un tunnel entre l’utilisateur distant et le SI. Bien que transitant via un réseau public, les flux sont encapsulés dans le tunnel. Ainsi, l’utilisateur dispose d’une adresse publique, qu’il utilise pour accéder à la destination, et d’une adresse interne au SI, encapsulée dans le tunnel. Il peut donc accéder à tout le réseau comme s’il était à l’intérieur de l’entreprise, pour peu qu’aucun dispositif de filtrage explicitement placé à cet effet ne l’en empêche.


Comme pour la solution précédente, le serveur s’authentifie généralement auprès du client en présentant un certificat. Quant à l’utilisateur distant, il peut s’identifier soit en saisissant un mot de passe, soit en utilisant une solution plus solide à base de token.


Cette solution nécessite généralement d’installer sur le poste de travail de l’utilisateur un jeu de clés publique et privée pour s’authentifier. Il est important que les fichiers contenant les clés privées (ou le mot de passe protégeant les clés) soient bien protégés en lecture.


Les solutions, payantes ou gratuites, sont très nombreuses. Il est conseillé de retenir celles qui utilisent les protocoles éprouvés que sont IPSec ou SSL/TLS.


Dans de nombreuses solutions, une interface d’administration permet au besoin d’activer ou de désactiver individuellement les utilisateurs. Cela aide à limiter les accès au strict nécessaire.


Accès privés 3G/4G


Une solution qui ne vient pas forcement à l’esprit est l’utilisation du réseau 3G/4G privé. Tous les opérateurs offrent en effet des solutions dites avec « APN privée ».


Le fonctionnement est strictement le même que pour un « accès data » grand public. L’utilisateur dispose ainsi d’une carte SIM qu’il insère directement sur son ordinateur portable ou une clé USB. Après avoir tapé le code PIN, il doit saisir un nom d’utilisateur et un mot de passe. Ensuite, l’opérateur lui octroie une adresse IP. La différence avec les offres grand public est que l’accès qui lui est fourni n’est pas connecté à Internet, mais au SI de l’entreprise. Une autre différence est que l’adresse qui lui est attribuée est toujours la même et est réservée au client (la société dans laquelle travaille l’employé). En fait, ces réseaux sont des sortes de réseau MPLS en 3G.


Ces réseaux sont extrêmement pratiques pour les personnels techniques amenés à faire des tournées dans une région et qui ont besoin d’accéder à des applications internes de l’entreprise. Cela fournit un accès sur tout le territoire sans pour autant publier d’applications sensibles sur Internet.


Bien que très pratique, cette solution n’est pas sans poser quelques problèmes sérieux en matière de sécurité. Le premier est que rien n’empêche l’utilisateur de changer son code PIN et de le positionner à une valeur triviale telle que 0000. Le second problème est que la saisie de l’identifiant et du mot de passe est souvent effectuée de façon transparente par l’utilitaire de communication, pour faciliter le processus de connexion. L’utilisateur n’a ainsi rien à saisir. Cependant, en cas de vol de l’équipement, le voleur n’a qu’à ouvrir une session sur l’ordinateur portable volé pour disposer d’un accès direct au SI.


Un dernier inconvénient est que la gestion des cartes SIM pour ces accès 3G est tout aussi approximative que la gestion des cartes SIM pour les téléphones. Les personnes quittant l’entreprise oublient souvent de restituer la carte SIM. D’autres la confient à des collègues avant d’être mutés, si bien que, rapidement, il est très difficile de savoir qui détient réellement quelle carte SIM.


Aspects organisationnels


En matière d’accès distant, l’aspect organisationnel est encore plus important que l’aspect technique. En effet, la priorité numéro un du RSSI dans ce domaine est de réduire l’exposition du SI aux risques d’intrusion. Pour cela, il dispose de plusieurs leviers, comme la suppression pure et simple des accès reposant sur des technologies obsolètes. Il peut aussi procéder à des revues de droits afin d’évincer tout compte n’ayant plus aucune raison d’accéder à distance au SI. Avant cela toutefois, il devra commencer par centraliser les processus d’attribution.


Centraliser l’attribution des accès


Le passage en revue des solutions techniques fournies aux utilisateurs pour accéder à distance au SI ne suffit pas à reprendre la main. Le RSSI doit se rapprocher de plusieurs usagers de chacune de ces solutions pour prendre connaissance du processus d’attribution des accès. Ici, le côté relationnel est très important. En parlant avec les gens, on s’aperçoit vite que les accès sont souvent attribués de façon décentralisée, par des chemins très différents. Certains de ces canaux sont très stricts ; d’autres, en revanche, sont étonnamment laxistes quant aux vérifications du besoin réel et de l’identité du demandeur.




	
Le service d’assistance : c’est souvent par lui que les utilisateurs obtiennent des comptes pour accéder au SI à distance. Le RSSI doit prendre connaissance de la procédure, vérifier qu’une validation des demandes est prévue et qu’elle est réellement effectuée.


	
Certains chefs de projet : on a souvent constaté que les chefs de projet ayant piloté la mise en place d’une nouvelle solution d’accès distant détiennent toutes les autorisations (contacts téléphoniques avec les fournisseurs, droits applicatifs, etc.) pour attribuer des accès distants. Si ces droits sont parfaitement justifiés lors des phases de maquette, test et déploiement de la solution (il faut bien que le chef de projet puisse commander des accès pour lui et son équipe), ils ne sont plus nécessaires une fois la solution en production. Pourtant, l’expérience montre qu’un circuit informel d’attribution d’accès se met spontanément en place autour de ces chefs de projet. Les accès attribués échappent alors à tout contrôle.


	
Les acheteurs : un autre acteur impliqué dans l’attribution des accès est l’acheteur, c’est-à-dire celui qui commande la ligne, la carte SIM ou le modem au fournisseur. Comme pour le chef de projet, il arrive qu’on lui demande directement d’acquérir un accès, alors que cette demande n’a subi aucun contrôle ni validation.


	
Les services : enfin, certains services n’hésitent pas à contacter directement les opérateurs pour commander des accès. Trop contents de vendre des solutions à leurs clients, ces derniers ne s’encombrent pas toujours de procédures pour vérifier que la demande est passée par le circuit officiel de validation établi par le client.





Nous voyons donc que le processus d’attribution des contrôles d’accès est très diffus et qu’il n’est pas forcément contrôlé par une entité unique. Pire, le processus de validation des demandes sont très variables, allant d’une vérification rigoureuse avec des critères bien établis, à une attribution informelle, pour peu que l’on sympathise avec les bonnes personnes.


Sur cette question, il est très important que le RSSI reprenne le contrôle du processus d’attribution des accès distants. Si ce n’est pas forcément à lui de valider chaque demande, c’est à lui d’établir les schémas de validation ainsi que les revues des accès. Pour cela, une centralisation est nécessaire.


Pour aider à cette reprise en main des accès distants, il est très utile de disposer d’un article très clair abordant cette question dans la politique de sécurité du système d’information (PSSI). Le RSSI pourra ainsi opposer ce document réglementaire à toute personne ou service qui souhaiterait garder la possibilité d’attribuer des accès distants. Naturellement, une PSSI validée par la direction générale aura plus de poids qu’une PSSI validée uniquement au niveau de la DSI.






Exemple


La clause suivante permet de légitimer la démarche du RSSI dans sa reprise en main des processus d’attribution des accès distants :


« Tout accès distant au système d’information doit être réalisé dans le cadre d’un processus validé par la DSI.


Tout accès distant au système d’information doit faire l’objet d’une validation répondant à des critères précis et établis.


Il est interdit d’attribuer des accès distants en dehors d’un processus validé par la DSI. »







Supprimer les accès obsolètes


Certaines solutions d’accès distant sont très anciennes, remontant pour certaines à plus de sept ou huit ans. Avec le temps, ces accès sont souvent délaissés par les utilisateurs, qui leur préfèrent les nouvelles solutions, plus performantes et plus simples, fournies depuis par la DSI. Ainsi voit-on souvent des accès à la fois très peu utilisés et très vulnérables car reposant sur des technologies anciennes et non maintenues, pour lesquelles de nombreuses vulnérabilités sont souvent publiées. Ces accès distants sont autant de portes ouvertes non surveillées sur le SI. Afin de diminuer la surface d’exposition aux risques, le RSSI a tout intérêt à les désactiver. La démarche n’est pas très compliquée et peut être menée en quelques étapes très simples.




	
Inventaire des accès : la première chose à faire consiste à obtenir une liste des personnes ayant un accès. Il arrive fréquemment que plusieurs de ces comptes correspondent à des personnes ayant quitté la société (parfois depuis longtemps). Il arrive aussi que certains comptes aient été transférés à d’autres collaborateurs, à l’occasion de mobilités internes ou de mutations. Enfin, il est conseillé d’identifier les comptes correspondant aux VIP afin de prévenir personnellement ces derniers de l’imminente suppression du service.


	
Première communication : il convient ensuite de lancer une communication à tout le personnel en annonçant la fin prochaine du service d’accès à distance. Le but de ce message est, d’une part, de prévenir les utilisateurs concernés et, d’autre part, de les motiver à prendre contact avec l’équipe du RSSI (souvent par l’intermédiaire du service d’assistance) pour signaler tout problème qui serait causé par la suppression de cet accès.









Exemple


Le texte ci-après propose un exemple de message à envoyer pour annoncer la fin d’un service d’accès distant appelé KARINE :


« Nous vous informons que le 1er décembre prochain, le service d’accès à distance KARINE sera supprimé. À cette date, plus aucun accès à distance ne sera possible par ce moyen.


Nous vous invitons à prendre contact avec le service d’assistance pour nous signaler tout problème que vous causerait la suppression de ce service. »






			



	
Prise en compte des réponses : pendant une semaine, le service d’assistance pourra prendre les appels des personnes pour lesquelles la suppression du service poserait un problème. Généralement, les usages les plus courants sont l’accès à distance à un partage réseau, ou l’accès à une application bien précise, non publiée sur Internet. Le RSSI doit collecter tous les usages résiduels. Il existe presque toujours une alternative très simple pour chacun de ces usages : utilisation d’un autre service d’accès distant, plus moderne et mieux géré, publication d’application sur un extranet, etc. L’équipe Sécurité contactera ainsi chaque personne pour leur proposer des alternatives appropriées.


	
Seconde communication : deux semaines avant la fin du service, il sera possible d’envoyer à nouveau le message annonçant la fin du service.


	
Prise en compte des réponses : le service d’assistance prendra à nouveau les appels des personnes concernées.


	
Dernière communication : la veille de la suppression du service, un dernier message notifiant sa suppression définitive pourra être envoyé.


	
Suppression des accès : l’accès distant pourra enfin être mis à la réforme.





Faire des revues périodiques


Maintenant que le RSSI a fait l’inventaire des solutions d’accès distant proposées en interne et qu’il a repris le contrôle des processus de validation, il lui est techniquement possible de procéder à des revues périodiques. Le but de ces revues est de limiter autant que possible la surface d’exposition aux risques en supprimant tous les accès individuels n’ayant plus de raison d’être. Pour cela, il demandera à chaque responsable technique de solution d’accès distant une liste de comptes, ainsi que la date de dernière connexion de chaque utilisateur. Cette revue périodique servira à identifier concrètement les cas suivants.




	
Comptes dormants : la recherche des comptes non connectés depuis plus d’un an permettra d’identifier les personnes ne se servant plus de cette solution. Ces comptes seront supprimés sans risques.


	
Comptes orphelins : généralement, le processus de suppression des comptes fonctionne bien au niveau de l’annuaire central d’entreprise, si bien que lorsqu’un collaborateur quitte l’entreprise, son compte AD et ses principaux comptes applicatifs sont rapidement supprimés. Cependant, il est rare que cette suppression soit répercutée sur les accès distants, qui sont souvent gérés par un processus indépendant. Si aucune revue n’est jamais réalisée, on se retrouve rapidement avec une liste non négligeable de comptes orphelins.


	
Légitimité : une fois les comptes dormants et les comptes orphelins supprimés, il reste à passer en revue la légitimité des comptes restants pour confirmer ou révoquer l’accès.





Certaines solutions d’accès distant nécessitent de remettre un token à l’utilisateur. Il s’agit généralement d’une calculette, d’une carte à puce ou bien d’une clé USB comportant des clés privées et publiques de l’utilisateur, protégée par un code PIN. Le processus de restitution de ces articles est très souvent déficient, si bien que, suite à une revue, il est très difficile de revenir vers un utilisateur pour lui réclamer son token. C’est d’autant plus difficile pour les personnels ayant quitté l’entreprise. La solution la plus simple à ce problème consiste à révoquer le token. À partir de ce moment-là, peu importe que le token soit perdu ou que quelqu’un essaie de s’en servir. L’accès sera de toute façon refusé.


Valider la sécurité des solutions


La priorité des intégrateurs, qu’ils soient internes à la DSI ou sous-traitants, est que la solution qu’ils déploient fonctionne et donne satisfaction aux utilisateurs. Ces déploiements se font généralement en temps contraint, si bien que les intégrateurs ne prennent pas toujours le temps nécessaire pour affiner les configurations. De plus, ils n’ont pas toujours les compétences pour optimiser le paramétrage dans le sens de la sécurité.


Ceci conduit souvent à ce que les plates-formes d’accès distant ne soient pas toujours bien sécurisées. Il n’est pas rare de constater des failles importantes dans la sécurité de ces solutions, telles qu’elles sont déployées en entreprise : acceptation de protocoles de chiffrement faibles, authentifications faibles, versions logicielles vulnérables à des attaques connues et publiées sur Internet, manquements graves dans la gestion des droits, etc.


Un regard extérieur par un expert technique s’impose donc. Cet examen peut être assuré soit via des audits, soit par des tests d’intrusion. Le recours à des cabinets de conseil spécialisés est ici indispensable. Les consultants chargés de valider la solution d’accès distant fourniront au commanditaire un rapport identifiant toutes les vulnérabilités et proposant des actions correctives.


On peut se demander ce que vient faire cette partie purement technique dans la section décrivant les actions organisationnelles. Ce qui justifie cet insert est que l’audit technique ne suffit pas en soi pour sécuriser la solution. Il est capital de lancer des actions correctives et préventives pour protéger l’accès distant en question. Le pilotage de ces actions relève clairement de l’organisationnel.






Remarque


Une procédure de gestion des accès distants est fournie à titre d’exemple en annexe de cet ouvrage.
					









Chapitre 4


Journalisation


Personne ne doute que les journaux soient l’outil le plus approprié pour surveiller la sécurité du système d’information. Néanmoins, à l’heure de choisir ce qu’il faut journaliser, le RSSI a l’embarras du choix. Ici, le problème n’est pas de savoir ce qui peut être journalisé, mais plutôt ce que l’on souhaite journaliser, et pour quelles raisons. Une fois ces deux points clarifiés, il sera possible d’organiser la journalisation conformément aux objectifs. Ce chapitre présente l’approche que l’on peut adopter pour faire en sorte que les journaux aident vraiment à améliorer la sécurité opérationnelle. Un focus est fait en fin de chapitre sur le big data, technologie appelée à changer la donne dans le domaine de la journalisation.


Usages de la journalisation


En raison de ses missions, le RSSI est régulièrement confronté à quatre besoins différents.




	
Détecter : parmi les missions du RSSI, une des plus importantes consiste à détecter les incidents aussi vite que possible, car plus un incident est détecté rapidement, plus ses conséquences sont limitées. Des dispositifs techniques de détection s’imposent.


	
Enquêter : il arrive régulièrement qu’une enquête soit nécessaire pour lever le doute sur un événement suspect. Seulement, pour enquêter, encore faut-il disposer de traces. Aussi des traces techniques sur les activités clés du système s’avèrent nécessaires.
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