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			Tous droits de traduction, de reproduction et d’adaptation réservés pour tous pays.


			Le Code de la propriété intellectuelle n’autorisant, aux termes des articles L.122-4 et L.122-5, d’une part, que les « copies ou reproductions strictement réservées à l’usage privé du copiste et non destinées à une utilisation collective  », et, d’autre part, que les analyses et les courtes citations dans un but d’exemple et d’illustration, « toute représentation ou reproduction intégrale, ou partielle, faite sans le consentement de l’auteur ou de ses ayants droit ou ayants cause, est illicite  ».


			Cette représentation ou reproduction par quelque procédé que ce soit, sans autorisation de l’éditeur ou du Centre français de l’exploitation du droit de copie (20, rue des Grands-Augustins, 75006 Paris) constitueraient donc une contrefaçon sanctionnée par les articles 425 et suivants du Code pénal.
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			PRÉFACE

			L’Internet a mis à la portée de tous l’accès à l’information : certains parlent d’une véritable révolution comparable à celle causée par l’invention de l’imprimerie. Dans le milieu éducatif, c’est un outil précieux, rapidement devenu incontournable, tant par sa facilitation des échanges et du travail en réseau que par sa mise à disposition de données et services numériques à toute heure du jour et de la nuit, depuis presque n’importe quel lieu.

			L’utilisation d’Internet n’est toutefois pas dénuée de risques : outre ceux encourus par une connaissance insuffisante de la législation, l’enseignant n’est pas à l’abri, par exemple, de surprendre dans sa classe un élève consultant un site inapproprié, ou encore de se faire usurper son identité après s’être fait dérober son mot de passe. Dans tous les cas, il est essentiel pour lui d’agir vite et à bon escient. Il est important également de connaître les précautions à prendre pour se prémunir au maximum contre de telles situations.

			Je formule donc trois recommandations aux enseignants :

			– suivez une formation de sensibilisation. De nombreuses formations sont proposées dans chaque académie ; 

			– lisez ce livre ! Il vous apportera beaucoup d’informations sur le cadre juridique des usages numériques ;

			– consultez la charte informatique de l’établissement (et la charte académique si elle existe). Et prenez le temps de l’expliquer aux élèves. 

			  

			Par Sylvine Dubreucq, responsable de la sécurité des systèmes d’information de l’académie de Versailles.

		

	
		
			INTRODUCTION

			Internet est-il soumis à un droit spécifique ? On constate que, le plus souvent, les lois « normales » s’appliquent sur le net. Et c’est une bonne chose, car les lois efficaces sont celles qui sont valables partout et de tout temps, et non celles spécifiques à un état donné de la technologie ou à une situation donnée. Par exemple, quand le juriste Ulpien, conseiller de l’Empereur à Rome il y a 1800 ans, écrivait Nemo videtur fraudare eos, qui sciunt et consentiunt (on ne peut pas être accusé d’avoir trompé quelqu’un qui sait à quoi il s’engage et qui l’accepte), il définissait un principe que nous appliquons toujours lorsque, pour finaliser un achat ou un téléchargement en ligne, nous cochons la case « J’ai lu les conditions d’utilisation (scio) et je les accepte (consentio) ». Ayant lu et accepté, je renonce à pouvoir me plaindre ultérieurement au motif que les conditions ne me convenaient pas.

			Cet ouvrage vise donc à rassembler tous les extraits de loi applicables, et à les présenter de manière simple et pratique à l’internaute, car il n’est pas inutile de connaître ses droits et ses devoirs pour surfer en toute sérénité. L’internaute 2.0, celui qui télécharge et qui consomme, celui qui publie et qui met en ligne, celui qui inter­agit et qui réagit, trouvera dans les pages qui suivent les règles encadrant toutes ses activités.

		

	

		

			LA LIBERTÉ 
D’EXPRESSION 
SUR INTERNET


			LA LIBERTÉ D’EXPRESSION, 
UN DROIT FONDAMENTAL, MAIS PAS ABSOLU


			Peut-on tout dire et écrire sur Internet ? Quelles sont les règles à respecter, quels sont les recours en cas de problème ?


			La liberté d’expression a été consacrée en France par la Révolution, lors de la proclamation de la Déclaration des droits de l’homme et du citoyen en 1789, qui prévoit que :


			« La libre communication des pensées et des opinions est un des droits les plus précieux de l’Homme : tout Citoyen peut donc parler, écrire, imprimer librement, sauf à répondre de l’abus de cette liberté, dans les cas déterminés par la Loi. »


			On voit qu’il ne s’agit pas d’une liberté absolue, mais que des limites doivent être respectées. L’article 4 de la Déclaration expliquait ainsi que :


			« La liberté consiste à pouvoir faire tout ce qui ne nuit pas à autrui : ainsi, l’exercice des droits naturels de chaque homme n’a de bornes que celles qui assurent aux autres Membres de la Société, la jouissance de ces mêmes droits. Ces bornes ne peuvent être déterminées que par la Loi. » 


			En l’occurrence, la loi du 30 septembre 1986 relative à la liberté de communication précise, pour ce qui concerne l’expression sur Internet :


			« La communication au public par voie électronique est libre. L’exercice de cette liberté ne peut être limité que dans la mesure requise, d’une part, par le respect de la dignité de la personne humaine, de la liberté et de la propriété d’autrui, du caractère pluraliste de l’expression des courants de pensée et d’opinion et, d’autre part, par la sauvegarde de l’ordre public, par les besoins de la défense nationale. »


			

				

					

				

				

					

							

							QUI EST CONCERNÉ SUR INTERNET ? 


						

					


					

							

							La loi précise que la « communication au public par voie électronique » désigne « toute mise à disposition du public ou de catégories de public, par un procédé de communication électronique, de signes, de signaux, d’écrits, d’images, de sons ou de messages de toute nature qui n’ont pas le caractère d’une correspondance privée ».


							Sont donc visés aussi bien les publications commerciales comme les journaux, que les sites politiques ou commerciaux, ou enfin les blogs de classes ou d’élèves, sites personnels, commentaires de lecteurs, sites de partage et réseaux sociaux. L’auteur de la publication peut être aussi bien un professionnel (journaliste, commercial) qu’un internaute.


							Seuls les courriels, qui constituent une correspondance privée, ne sont pas concernés, à la condition d’être bien « privés » et adressés à un nombre restreint de destinataires, et non pas envoyés globalement à une liste de diffusion.


						

					


				

			


			Les limites prévues par la loi concernent notamment l’injure et la diffamation, le respect de la vie privée d’autrui, l’interdiction des propos racistes, sexistes, homophobes, ou incitant à la violence…


			

				

					

				

				

					

							

							CONFLIT DE DROITS : LA LIBERTÉ D’EXPRESSION DANS LA LOI AMÉRICAINE


						

					


					

							

							Comme on le sait, la loi américaine est fondamentalement différente. Le 1er amendement à la Constitution des États-Unis, adopté en 1791, interdit toute restriction à la liberté religieuse, à la liberté d’expression ou à la liberté de la presse.


							Lors d’un litige concernant l’utilisation de services américains comme Facebook 
ou Twitter, l’internaute français risque de se retrouver au centre d’un conflit dû 
à l’incompatibilité entre le droit américain (liberté absolue d’expression) et le droit français (liberté d’expression encadrée).


						

					


				

			


			

			 


			

			

			

			LES ABUS DONT LA LOI 
VOUS PROTÈGE 


			Une fois posé le principe de la liberté d’expression, il reste à voir en pratique dans quelles limites il s’applique.


			

				

					

				

				

					

							

							CAS GÉNÉRAL ET CAS PARTICULIER


						

					


					

							

							Nous allons exposer dans la suite les règles générales qui encadrent la liberté d’expression de l’internaute. Certaines règles supplémentaires peuvent s’appliquer dans des cas particuliers. La protection de la vie privée par le Code civil constitue également un moyen puissant. Le tribunal de grande instance (TGI) de Paris a ainsi condamné le 6 novembre 2013 Google, au nom du droit à la vie privée, à cesser l’affichage sur Google Images de photos divulguant la vie sexuelle d’un dirigeant des circuits de course automobile.


						

					


				

			


			LA DIFFAMATION ET L’INJURE


			La loi du 29 juillet 1881 sur la liberté de la presse précise les règles à respecter pour tout type de publication, y compris « tout moyen de communication au public par voie électronique » (article 23), c’est-à-dire Internet, qu’il s’agisse des sites web ou des listes de diffusion par courriel. 


			

				

					

				

				

					

							

							LA MISE À JOUR DES LOIS : LA LOI DE 1881 MODIFIÉE


						

					


					

							

							Il ne faut pas s’étonner de voir les publications sur Internet prévues et encadrées par une loi de 1881. En effet, les lois peuvent être régulièrement mises à jour par le Parlement. Si elles ont une importance symbolique, comme la loi de 1881 sur la presse, elles conservent leur titre d’origine, mais sont dites « modifiées ». 
En l’occurrence, c’est une loi de 2004 pour la confiance dans l’économie numérique (LCEN) qui a inséré dans celle de 1881 la référence à la « communication au public par voie électronique ».


						

					


				

			


			Les jurisprudences pour violation de la loi de 1881 abondent pour la presse traditionnelle, mais on ne citera dans la suite que celles concernant des infractions commises en ligne.


			La diffamation est ainsi définie par la loi (article 29) : « Toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du corps auquel le fait est imputé est une diffamation. La publication directe ou par voie de reproduction de cette allégation ou de cette imputation est punissable, même si elle est faite sous forme dubitative ou si elle vise une personne ou un corps non expressément nommés, mais dont l’identification est rendue possible. »


			Il faut distinguer la diffamation de l’injure, qui est « toute expression outrageante, termes de mépris ou invective qui ne renferme l’imputation d’aucun fait ».


			Les peines encourues sont les suivantes (articles 30 à 33) :


			diffamation envers un particulier : amende de 12 000 euros maximum :


			– diffamation envers une personne ou un groupe de personnes à raison de leur origine ou de leur appartenance ou de leur non-appartenance à une ethnie, une nation, une race ou une religion déterminée, ou à raison de leur sexe, de leur orientation sexuelle ou de leur handicap : un an d’emprisonnement et/ou 45 000 euros d’amende, ainsi que la publication de la décision dans les journaux aux frais du condamné ;


			– diffamation envers les tribunaux, les armées, les administrations, ou, à raison de leurs fonctions, envers les membres du gouvernement, parlementaires, fonctionnaires et dépositaires de l’autorité publique : amende de 45 000 euros maximum ;


			– injure envers les corps et personnes cités à l’alinéa précédent, ou envers un particulier, lorsqu’elle n’aura pas été précédée de provocations : amende de 12 000 euros maximum ;


			– injure envers une personne ou un groupe de personnes à raison de leur origine ou de leur appartenance ou de leur non-appartenance à une ethnie, une nation, une race ou une religion déterminée, ou à raison de leur sexe, de leur orientation sexuelle ou de leur handicap, lorsqu’elle n’aura pas été précédée de provocations : six mois d’emprisonnement et 22 500 euros d’amende, ainsi que la publication de la décision aux frais du condamné.


			

				

					

				

				

					

							

							EN DÉTAIL : LES JURISPRUDENCES


						

					


					

							

							Les jurisprudences sont l’ensemble des décisions des tribunaux, représentatives de la manière dont ils jugent habituellement une question. Leur étude permet de présumer quelle réponse ils donneront dans un cas précis.


							Toutefois, la jurisprudence n’est jamais définitive. D’une part, une nouvelle loi peut imposer un changement dans les décisions ; d’autre part, un tribunal, qui a le pouvoir souverain de juger, peut toujours décider de modifier sa jurisprudence.


						

					


				

			


			

				

					

				

				

					

							

							RAPPEL : LA HIÉRARCHIE DES TRIBUNAUX


						

					


					

							

							Un litige judiciaire est jugé par un tribunal en première instance (tribunal d’instance [TI] ou de grande instance [TGI]).


							Si la décision ne satisfait pas l’une des parties, celle-ci peut faire appel et le litige sera rejugé sur le fond par une Cour d’appel (CA).


							L’arrêt d’appel ne peut plus être rejugé, sauf s’il comporte un vice de procédure. La partie lésée doit alors introduire un pourvoi auprès de la Cour de cassation. Cette dernière est la juridiction suprême qui peut être saisie pour vérifier si un jugement a bien été rendu dans le plein respect de la loi. Elle ne juge pas sur le fond, mais examine seulement si la Cour d’appel a bien appliqué le droit. Si elle estime que ce n’est pas le cas, elle casse l’arrêt d’appel et renvoie le dossier devant une nouvelle Cour d’appel pour un nouveau jugement sur le fond. 


						

					


				

			


			Diffamation ou injure, 
il faut choisir


			On a vu que les définitions de l’injure et de la diffamation étaient différentes : la diffamation suppose d’invoquer un fait précis, pas l’injure. Des propos ne peuvent donc pas constituer à la fois une injure et une diffamation : soit ils font référence à un fait, soit non (Cour de cassation, 15 février 2013).


			Diffamation et injure publiques 
envers des personnes


			

				

					

				

				

					

							

							EN DÉTAIL : LES DIFFÉRENTES SANCTIONS FINANCIÈRES


						

					


					

							

							Lorsqu’une personne est condamnée par un tribunal, elle peut se voir infliger trois types de sanctions financières :


							– l’amende, encaissée par l’État, sanctionne la violation de la loi. Son montant est proportionnel à la gravité de l’infraction ;


							– les dommages-intérêts, versés à la victime, visent à réparer le préjudice qui lui a été causé ; ils sont déterminés par le juge au cas par cas ;


							– le remboursement à la victime de tout ou partie de ses frais de justice.


							L’amende est une punition, tandis que les dommages-intérêts et le remboursement des frais sont une réparation du dommage causé. 


							La publication de la décision, aux frais du condamné, dans des journaux ou sur des sites web, vient renforcer la réparation du dommage causé, en contribuant à restaurer publiquement la victime dans ses droits et dans sa réputation.


						

					


				

			


			La CA de Paris a confirmé (7/10/2009) la condamnation d’un ancien salarié d’une société, qui avait envoyé aux dirigeants du groupe des courriels injurieux, à un euro de dommages-intérêts, auquel elle a ajouté 3 000 euros pour chaque victime au titre des frais.


			Le TGI de Bobigny a condamné (15/11/2012) à 1 000 euros d’amende avec sursis et 1 euro de dommages-intérêts une personne qui, après son licenciement, s’était vengée de son ancien supérieur hiérarchique en créant une fausse page Viadeo à son nom, contenant des propos diffamatoires.


			

				

					

				

				

					

							

							EN DÉTAIl : LE SURSIS


						

					


					

							

							Lorsqu’une personne est condamnée pour la première fois, le tribunal peut décider d’assortir la peine d’un sursis, c’est-à-dire que cette peine ne sera pas mise à exécution, sauf si la personne récidive dans un délai de cinq années.


							Si la personne commet à nouveau la même infraction au cours de cette période, elle encourt une nouvelle condamnation qui cette fois sera ferme (mise à exécution). 
En outre, cette nouvelle condamnation fera tomber le sursis de la première, c’est-à-dire que celle-ci sera également mise à exécution et viendra s’ajouter à la deuxième.


						

					


				

			


			La diffamation est moralement condamnable et son auteur peut être sanctionné autrement que par un tribunal. En mars 2013, trois jeunes filles ont été définitivement exclues de leur lycée à Limay (Yvelines), pour avoir émis des tweets insultants pour leur professeur de français. Suite à cette décision, des tweets diffamatoires pour le lycée ont été émis. La proviseur a alors déposé plainte contre X pour diffamation. Et en mars 2010, plusieurs élèves du collège de Ribeauvillé (Alsace) avaient été exclus entre un jour et une semaine, pour avoir publié sur Facebook des propos diffamatoires envers le personnel de l’établissement.


			Enfin, le 6 avril 2006, le tribunal administratif de Clermont-Ferrand a estimé qu’un élève qui publiait sur son blog des propos injurieux et offensants à l’encontre des professeurs et d’élèves de son collège méritait une sanction disciplinaire, même si en l’occurrence une exclusion définitive était exagérée.


			La sanction d’une diffamation publique ne résulte pas toujours d’une décision de justice. Ainsi, en mai 2014, aux États-Unis, le directeur de la stratégie de PayPal a été licencié pour avoir émis des tweets injurieux pour la vice-présidente du groupe. En France, ce sont des journalistes et animateurs télé qui ont ainsi été licenciés pour des tweets sexistes ou mettant en cause leur employeur : Pierre Salviac par RTL en 2012, Julien Courbet par France 2 en 2013.


			

				

					

				

				

					

							

							QUESTION : QUEL DROIT DE REGARD 
POUR L’EMPLOYEUR SUR LES TWEETS PERSO ?


						

					


					

							

							S’il est compréhensible que l’employeur puisse se plaindre d’un dénigrement publié par son salarié aussi bien sur Twitter que sur Facebook, la question se pose de savoir si l’employeur peut sanctionner le salarié même sans être la cible des tweets litigieux ? 


							Par exemple, en cas de tweets racistes, publiés par le salarié dans un cadre strictement personnel ? La tendance est de considérer que les propos du salarié ne doivent pas porter atteinte à l’image de l’employeur, au sens large. Ainsi, en 2011, le créateur de mode John Galliano, condamné à 6 000 euros d’amende avec sursis pour injures racistes et antisémites, a été licencié par son employeur Dior qui ne voulait pas avoir l’air de cautionner ses propos.
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