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Résumé


Que recouvre le terme de sécurité informatique pour l’entreprise ? Existe-t-il des normes et bonnes pratiques universelles ? Comment mettre en œuvre une politique de sécurité et mettre au point des chartes de conduite pour minimiser le risque humain ?


Une bible pratique et systématique pour le responsable informatique


Écrit par un responsable de la sécurité des systèmes d’information devenu DSI, et par un expert des réseaux et des systèmes, ce livre limpide expose les risques inhérents à tout système informatique – et les moyens de s’en protéger. S’adressant aux administrateurs et responsables informatiques comme à leurs interlocuteurs, il offre au professionnel consciencieux un exposé clair des modes opératoires des programmes nocifs et des outils censés les contrer ainsi qu’une méthode rigoureuse pour concevoir une véritable politique de sécurité.


Outre un modèle de politique de sécurité et de charte d’utilisation que le lecteur pourra adapter à son environnement, cette quatrième édition, mise à jour avec les dernières évolutions en matière de menaces et de sécurité, fait le point sur la pratique du cloud computing et sur IPv6, et propose un éclairage sur la dimension géostratégique de la sécurité liée à l’Internet (WikiLeaks, attaques contre la Géorgie et l’Estonie, coupure de l’Internet en Égypte ou en Tunisie, etc.).
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À qui s’adresse cet ouvrage ?


– Aux administrateurs de systèmes et de réseaux, mais aussi aux DSI et aux responsables de projets ;


– À tous ceux qui doivent concevoir ou simplement comprendre une politique de sécurité informatique.
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Préface


L’Internet, on le lit souvent, est une jungle, un lieu plein de dangers sournois, tapis et prêts à frapper fort, péniblement et durablement. On aura intérêt à ne pas s’attarder sur cette banalité car la jungle est en l’occurrence l’endroit où l’on doit obligatoirement vivre. En revanche, tout comme pour certaines maladies transmissibles, être ignare, ne pas vouloir apprécier les dangers, persister à les ignorer sont des attitudes blâmables.


Par contre, un ordinateur est un assemblage hétéroclite, historiquement enchevêtré, de matériels et de logiciels dont les innombrables interactions sont au-delà de l’humainement appréhendable. Un ordinateur est tout autant une jungle, qui même s’étend au fil de ses expositions successives à Internet.


Comme dans tant d’autres domaines sociétaux, la « sécurité » est réputée être la solution à ces problèmes !


Mais plus que de bonnement nommer cette solution, d’espérer un monde meilleur où l’on pourrait enfin jouir de cette fameuse sécurité, il faut s’interroger sur son existence, sa nature, ses constituants, ses conditions d’apparition ou de disparition, son développement, etc. C’est précisément à ces interrogations que répond l’ouvrage de Laurent Bloch et Christophe Wolfhugel.


Un tel état de grâce ne s’obtient ni par décret, ni par hasard. C’est le résultat d’une confluence opiniâtre de comportements et de solutions techniques. Ces dernières existent depuis l’article séminal de Diffie et Hellman [50] publié en 1976, qui a permis de résoudre le problème, ouvert depuis des millénaires : comment deux personnes, ne se connaissant au préalable pas, peuvent-elles élaborer un secret commun à elles seules en n’ayant échangé que des messages publics ? Clés publiques et privées, certificat, signature électronique sont les plus connues des innovations dérivées de cet article. Notariat électronique, respect de l’anonymat (réseau TOR), crypto-virus blindés en sont d’autres plus confidentielles.


Si, dès maintenant, des solutions techniques existent pour un monde meilleur, sur le plan humain le salut peine à s’instaurer. On ne peut souhaiter un monde sûr que si l’on prend la mesure de l’actuelle insécurité. On ne peut espérer un monde plus sûr que si l’on sait qu’il est réalisable, que si l’on est prêt à tolérer des changements personnels importants de comportement, si l’entière société humaine stimule l’adoption de ces nouvelles règles et veille à les adapter au rythme des inéluctables évolutions.


La sécurité n’est qu’un sentiment dont l’éclosion est due à la conjonction de facteurs techniques et sociétaux. La mise en place d’un contexte favorable à ce sentiment est complexe, tant sont grandes les difficultés de réalisation et les oppositions entre les différentes inclinations libertaires, dirigistes ou Big Brother-iennes. L’anonymat est-il autorisé sur Internet ? Puis-je mettre mon ordinateur en conformité avec mes désirs sécuritaires ? Comment rétribuer une création intellectuelle incarnée numériquement (sic) et dont la duplication est quasiment gratuite ? Devons-nous laisser l’offre des industriels diriger notre morale et notre liberté ?


L’excellent livre de Laurent Bloch et Christophe Wolfhugel a pour thème la sécurité. Loin de s’appesantir sur les seuls aspects techniques ou de broder autour de banalités comme « la sécurité parfaite n’existe pas » ou encore « avoir listé les menaces garantit une éternelle quiétude », ce livre est à lire et à méditer par tous ceux qui y croient et tous ceux qui n’y croient pas afin que tous puissent participer intelligemment à l’avènement de l’ère numérique. Cet espace incommensurablement démocratique (les internautes votent avec leur souris) que réalise l’interconnexion de toutes les puces calculantes, nous avons une chance de modeler son avenir tout autant que de le transformer en le plus effroyablement fliqué lieu communautaire. À nous de choisir, à la lueur de ce que nous en dit cet ouvrage.


Christian Queinnec


Professeur à l’université


Pierre et Marie Curie




Préface II


Alors que la sécurité des systèmes d’information était un produit de luxe, elle tend aujourd’hui à devenir un moyen d’apporter la confiance au cœur des affaires.


Cet ouvrage en rappelle les bases techniques et présente une perspective nouvelle, pertinente et utile à tous les acteurs du secteur de la sécurité des systèmes d’information, par deux esprits vifs, qui ont prouvé, par leur carrière et leurs réalisations, leur indépendance et leur compétence.


Hervé Schauer


Consultant en sécurité
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Avant-propos




Ce livre procurera au lecteur les connaissances de base en sécurité informatique dont aucun utilisateur d’ordinateur ni aucun internaute ne devrait être dépourvu, qu’il agisse dans le cadre professionnel ou à titre privé. Nous proposons ainsi des pistes pour aider chacun à voir clair dans un domaine en évolution rapide, où l’information de qualité est parfois difficile à distinguer au sein du vacarme médiatique et des rumeurs sans fondement.


Plutôt que de proposer des recettes à appliquer telles quelles, et qui dans un domaine en évolution rapide seraient de toute façon vouées à une prompte péremption, nous présenterons des axes de réflexion accompagnés d’exemples techniques.


L’Internet est au cœur des questions de sécurité informatique : nous rappellerons brièvement ses principes de fonctionnement, placés sous un éclairage qui fera apparaître les risques qui en découlent. Pas de sûreté de fonctionnement sans un bon système d’exploitation : nous passerons en revue les qualités que nous sommes en droit d’en attendre. Nous examinerons les différentes formes de malfaisance informatique, sans oublier les aspects organisationnels et sociaux de la sécurité. Pour les entreprises, nous proposerons quelques modèles de documents utiles à l’encadrement des activités informatiques de leur personnel.


La protection des systèmes d’information repose aujourd’hui sur la cryptographie : nous donnerons un exposé aussi simple que possible des principes de cette science, qui permettra au lecteur qui le souhaite d’en comprendre les bases mathématiques. Celui qui serait rebuté par ces aspects pourra en première lecture sauter sans trop de dommages ces développements.


Nous poursuivrons par un tour d’horizon des possibilités récentes de l’Internet, qui engendrent de nouveaux risques : échanges de fichiers pair à pair, téléphonie sur IP, publication de données personnelles sur les réseaux sociaux…


Enfin l’Internet joue dans la politique et l’économie mondiales un rôle comparable à celui des océans entre 1800 et 1930, et les États-Unis y occupent une position dominante analogue à celle de la Grande-Bretagne sur les mers à l’époque victorienne, cependant que les points d’échanges de l’Internet (IXP) sont aussi importants stratégiquement que les Dardanelles et le canal de Suez l’étaient à cette époque. Il serait donc étonnant qu’un espace public d’une telle importance stratégique ne soit pas l’objet de rivalités et de conflits, et effectivement rivalités et conflits y éclatent. La cyberdéfense et la cyberstratégie deviennent des préocupations centrales pour tous les gouvernements, plus de trente pays ont créé des unités de cyberdéfense. Nous avons consacré notre chapitre n° 13 p. 299 aux questions de sécurité, de défense et de stratégie dans le cyberespace.




Cyberespace


Nous pouvons définir le cyberespace comme un espace informationnel, c’est-à-dire comme une réunion d’ensembles de données, de circuits de communication et de modèles sémantiques, dont le support est l’Internet.


Michel Volle 1nous suggère que « plusieurs dialectiques se nouent [dans le cyberespace] : celle de la centralisation des ressources informatiques, avec le “cloud computing” [l’informatique en nuage], et de la décentralisation des accès et interfaces avec l’Internet des objets ; celle du cyberespace, négation de la distance géographique, et de l’espace physique à trois dimensions dans lequel sont plongés nos corps et nos biens ; celle aussi, nous le verrons, du droit et de la violence. »





Les lignes qui suivent sont avant tout le fruit de nos expériences professionnelles respectives, notamment dans les fonctions de responsable de la sécurité des systèmes d’information de l’Institut national de la santé et de la recherche médicale (INSERM) pour l’un, d’expert des protocoles de l’Internet au sein de la division Orange Business Services de France Télécom pour l’autre.


L’informatique en général, ses domaines techniques plus que les autres, et celui de la sécurité tout particulièrement, sont envahis de « solutions » que des entreprises s’efforcent de vendre à des clients qui pourraient être tentés de les acheter avant d’avoir identifié les problèmes qu’elles sont censées résoudre. Il est vrai que la démarche inductive est souvent fructueuse dans les domaines techniques, et que la démonstration d’une solution ingénieuse peut faire prendre conscience d’un problème, et du coup aider à sa solution. Mais l’induction ne peut trouver son chemin que dans un esprit déjà fécondé par quelques interrogations : le but des lignes qui suivent est de contribuer à cet effort de réflexion.


L’axe de ce livre, on l’aura compris, n’est pas dirigé vers les modes d’emploi de logiciels ou de matériels de sécurité, mais plutôt vers la position et l’explication des problèmes de sécurité, insérés dans un contexte technique dont il faut comprendre les tenants et les aboutissants si l’on veut adopter des solutions raisonnables. Et donner dans un livre des solutions techniques ou, pire, des recettes toutes faites, nous semblerait futile à une heure où le contexte technique évolue si vite que le Web et la presse spécialisée (qui se développe, y compris en langue française, cf. par exemple la revue MISC [109]) nous semblent bien mieux placés pour répondre à ce type d’attente. Il nous a paru plus judicieux de proposer au lecteur un tour d’horizon des problèmes afin qu’il puisse plus facilement, le moment venu, choisir entre plusieurs solutions techniques qui pourraient s’offrir à lui face à un problème concret.





Mode d’emploi du livre




Comment aborder la lecture de ce livre ? Il propose une progression des explications. Le chiffrement, point le plus difficile parce que assez technique mais à la base de tout le reste, fait d’abord l’objet d’une évocation informelle et succincte (chapitre 1), ensuite d’une présentation générale de la fonction de chiffrement, sans préjuger de ce qu’elle est (chapitre 2), puis d’une explication précise avec exposé mathématique (chapitre 4). Il semble difficile de faire autrement, car certains lecteurs ont le droit de ne pas lire les mathématiques du chapitre 4, mais ils ont aussi le droit de comprendre le reste quand même. Une explication complète, dès le début, risquerait de décourager le lecteur ; supprimer l’explication préalable du chapitre 2 saperait les développements qui suivent. Cette progression a un prix, des flashbacks : nous pensons qu’il vaut mieux revenir sur un sujet que d’égarer le lecteur par une attaque trop abrupte.




Conventions typographiques


Les textes encadrés ainsi sont destinés à des explications plus techniques que les autres passages, à des exemples pratiques ou à des apartés.


Les nombres entre crochets comme ceci [24] renvoient aux entrées de la bibliographie, en fin de volume.





Le livre comporte quatre parties, qui nous semblent correspondre aux quatre axes selon lesquels un responsable de sécurité doit déployer ses compétences et son activité :


• la première partie expose les principes généraux de sécurité, de façon aussi peu technique que possible ; vous devriez pouvoir la faire lire à votre directeur du système d’information ;


• la seconde partie, consacrée à la science de la sécurité informatique, présente les bases scientifiques sur lesquelles reposent les techniques pratiques ; elle est plus exigeante pour le lecteur en termes de difficulté conceptuelle ;


• la troisième partie aborde les aspects politiques, sociaux et psychologiques de la sécurité ; vous devriez pouvoir la placer sous les yeux de votre directeur juridique et de votre DRH ;


• la quatrième partie, qui envisage les évolutions récentes des menaces et de la sécurité, devrait intéresser quiconque navigue régulièrement sur l’Internet.
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Première partie


Principes de sécurité du système d’information







1


Premières notions de sécurité




Ce chapitre introduit les notions de base de la sécurité informatique : menace, risque, vulnérabilité ; il effectue un premier parcours de l’ensemble du domaine, de ses aspects humains, techniques et organisationnels, sans en donner de description technique.





Menaces, risques et vulnérabilités




La sécurité des systèmes d’information (SSI) est une discipline de première importance car le système d’information (SI) est pour toute entreprise un élément absolument vital : le lecteur de ce livre, a priori, devrait être déjà convaincu de cette évidence, mais il n’est peut-être pas inutile de lui procurer quelques arguments pour l’aider à en convaincre ses collègues et les dirigeants de son entreprise. Il pourra à cet effet consulter le livre de Michel Volle e-conomie [156], disponible en ligne, qui explique comment le SI d’une entreprise comme Air France, qui comporte notamment le système de réservation Amadeus, est un actif plus crucial que les avions. En effet, toutes les compagnies font voler des avions : mais la différence entre celles qui survivent et celles qui disparaissent (rappelons l’hécatombe récente : Panam, TWA, Swissair, Sabena…) réside d’une part dans l’aptitude à optimiser l’emploi du temps des avions et des équipages, notamment par l’organisation de hubs, c’est-à-dire de plates-formes où convergent des vols qui amènent des passagers qui repartiront par d’autres vols de la compagnie, d’autre part dans l’aptitude à remplir les avions de passagers qui auront payé leur billet le plus cher possible, grâce à la technique du yield management qui consiste à calculer pour chaque candidat au voyage le prix à partir duquel il renoncerait à prendre l’avion et à lui faire payer juste un peu moins. Ce qui permet aux compagnies d’atteindre ces objectifs, et ainsi de l’emporter sur leurs rivales, c’est bien leur SI, qui devient dès lors un outil précieux, irremplaçable, en un mot vital. Il est probable que la valeur de la compagnie Air France réside plus dans le système de réservation Amadeus que dans ses avions, qui sont les mêmes pour toutes les compagnies, et souvent en location ou crédit-bail.




Vocabulaire : sécurité et sûreté


Le plus gros de la littérature relative à l’informatique est écrit en anglais, et les questions de traduction sont importantes pour qui veut avoir les idées claires. Pierre-Luc Réfalo a attiré mon attention sur un couple particulièrement pernicieux de faux-amis : l’anglais security désigne, dans notre domaine, tout ce qui a trait aux actes de malveillance, et doit être traduit par le français sûreté, cependant que l’anglais safety concerne ce qui a trait aux dommages accidentels, et doit être traduit en français par sécurité.





La même chose est déjà vraie depuis longtemps pour les banques, bien sûr, et les événements financiers de la fin de l’année 2008 ont bien montré que le SI, selon qu’il était utilisé à bon ou mauvais escient, pouvait avoir des effets puissants en bien ou en mal.


Puisque le SI est vital, tout ce qui le menace est potentiellement mortel : cela semble couler de source, et pourtant les auteurs de ce livre peuvent témoigner des difficultés qu’ils ont pu éprouver en essayant de convaincre leurs employeurs de consacrer quelques efforts à la sécurité de leur SI. Conjurer les menaces contre le SI est devenu impératif, et les lignes qui suivent sont une brève description de ce qu’il faut faire pour cela.


Les menaces contre le système d’information entrent dans l’une des catégories suivantes : atteinte à la disponibilité des systèmes et des données, destruction de données, corruption ou falsification de données, vol ou espionnage de données, usage illicite d’un système ou d’un réseau, usage d’un système compromis pour attaquer d’autres cibles.


Les menaces engendrent des risques et des coûts humains et financiers : perte de confidentialité de données sensibles, indisponibilité des infrastructures et des données, dommages pour le patrimoine intellectuel et la notoriété. Les risques peuvent se réaliser si les systèmes menacés présentent des vulnérabilités.


Il est possible de préciser la notion de risque en la décrivant comme le produit d’un préjudice par une probabilité d’occurrence :


risque = préjudice × probabilité d’occurrence


Cette formule exprime qu’un événement dont la probabilité à survenir est assez élevée, par exemple la défaillance d’un disque dur, mais dont il est possible de prévenir le préjudice qu’il peut causer par des sauvegardes régulières, représente un risque acceptable ; il en va de même pour un événement à la gravité imparable, comme l’impact d’un météorite de grande taille, mais à la probabilité d’occurrence faible. Il va de soi que, dans le premier cas, le risque ne devient acceptable que si les mesures de prévention contre le préjudice sont effectives et efficaces : cela irait sans dire, si l’oubli de cette condition n’était très fréquent (cf. page 20).


Si la question de la sécurité des systèmes d’information a été radicalement bouleversée par l’évolution rapide de l’Internet, elle ne saurait s’y réduire ; il s’agit d’un vaste problème dont les aspects techniques ne sont qu’une partie. Les aspects juridiques, sociaux, ergonomiques, psychologiques et organisationnels sont aussi importants, sans oublier les aspects immobiliers, mais nous commencerons par les aspects techniques liés à l’informatique.





Aspects techniques de la sécurité informatique




Les problèmes techniques actuels de sécurité informatique peuvent, au moins provisoirement, être classés en deux grandes catégories :


• ceux qui concernent la sécurité de l’ordinateur proprement dit, serveur ou poste de travail, de son système d’exploitation et des données qu’il abrite ;


• ceux qui découlent directement ou indirectement de l’essor des réseaux, qui multiplie la quantité et la gravité des menaces.


Si les problèmes de la première catégorie citée ici existent depuis la naissance de l’informatique, il est clair que l’essor des réseaux, puis de l’Internet, en a démultiplié l’impact potentiel en permettant leur combinaison avec ceux de la seconde catégorie.


La résorption des vulnérabilités repose sur un certain nombre de principes et de méthodes que nous allons énumérer dans la présente section avant de les décrire plus en détail.





Définir risques et objets à protéger




Fixer un périmètre de sécurité et élaborer une politique de sécurité


Inutile de se préoccuper de sécurité sans avoir défini ce qui était à protéger : en d’autres termes, toute organisation désireuse de protéger ses systèmes et ses réseaux doit déterminer son périmètre de sécurité. Le périmètre de sécurité, au sein de l’univers physique, délimite l’intérieur et l’extérieur, mais sa définition doit aussi englober (ou pas) les entités immatérielles qui peuplent les ordinateurs et les réseaux : essentiellement les logiciels et en particulier les systèmes d’exploitation.


Une fois ce périmètre fixé, il faut aussi élaborer une politique de sécurité, c’est-à-dire décider de ce qui est autorisé et de ce qui est interdit. À cette politique viennent en principe s’ajouter les lois et les règlements en vigueur, qui s’imposent à tous. Nous disons « en principe », parce que l’identification des lois en vigueur n’est rien moins qu’évidente : en vigueur où ? La législation française interdit la mise en ligne de certaines œuvres à qui n’en possède pas les droits, et réprime certains propos discriminatoires, mais d’autres pays ont des législations plus laxistes ; or qui peut m’empêcher d’installer un site xénophobe et de téléchargement illégal dans un tel pays, et d’y attirer les internautes français ?


Si avec l’aide du service juridique de votre entreprise vous avez réussi à surmonter ces difficultés et à mettre sur pied une politique de sécurité des systèmes d’information, il vous sera possible de mettre en place les solutions techniques appropriées à la défense du périmètre selon la politique choisie. Mais déjà, il est patent que les dispositifs techniques ne pourront pas résoudre tous les problèmes de sécurité. De surcroît, la notion même de périmètre de sécurité est aujourd’hui battue en brèche par des phénomènes comme la multiplication des ordinateurs portables et autres objets mobiles informatiques en réseau (iPhone 3G, BlackBerry et tablettes…) qui, par définition, se déplacent de l’intérieur à l’extérieur et inversement – à quoi s’ajoute encore l’extraterritorialité de fait des activités sur l’Internet.


Périmètres et frontières


La notion de périmètre de sécurité, ainsi que le signalait déjà l’alinéa précédent, devient de plus en plus fragile au fur et à mesure que les frontières entre l’extérieur et l’intérieur de l’entreprise ainsi qu’entre les pays deviennent plus floues et plus poreuses. Interviennent ici des considérations topographiques : les ordinateurs portables entrent et sortent des locaux et des réseaux internes pour aller se faire contaminer à l’extérieur ; mais aussi des considérations logiques : quelles sont les lois et les règles qui peuvent s’appliquer à un serveur hébergé aux États-Unis, qui appartient à une entreprise française et qui sert des clients brésiliens et canadiens ?


La justice et les fournisseurs français d’accès à l’Internet (FAI) en ont fait l’expérience : un certain nombre d’organisations ont déposé devant les tribunaux français des plaintes destinées à faire cesser la propagation de pages Web à contenus négationnistes, effectivement attaquables en droit français. Mais ces sites étaient installés aux États-Unis, pays dépourvu d’une législation anti-négationniste, ce qui empêchait tout recours contre les auteurs et les éditeurs des pages en question. Les plaignants se sont donc retournés contre les FAI français, par l’intermédiaire desquels les internautes pouvaient accéder aux pages délictueuses, mais sans succès. En effet, ainsi que nous le verrons à la page 282, le filtrage de contenus sur l’Internet est une entreprise coûteuse, aux résultats incertains, et en fin de compte vaine, car les éditeurs des pages en question disposent de nombreux moyens pour déjouer les mesures de prohibition.


Sur le filtrage de contenu, on peut lire le rapport Kahn-Brugidou [32] ; le site www.legalis.net [101] assure une veille juridique bien faite sur toutes les questions liées aux développements de l’informatique et de l’Internet ; les livres de Solveig Godeluck [76] et de Lawrence Lessig [102] replacent ces questions dans un contexte plus général.


Ressources publiques, ressources privées


Les systèmes et les réseaux comportent des données et des programmes que nous considérerons comme des ressources. Certaines ressources sont d’accès public, ainsi certains serveurs Web, d’autres sont privées pour une personne, comme une boîte à lettres électronique, d’autres enfin sont privées pour un groupe de personnes, comme l’annuaire téléphonique interne d’une entreprise. Ce caractère plus ou moins public d’une ressource doit être traduit dans le système sous forme de droits d’accès, comme nous le verrons à la page 44 où cette notion est présentée.





Identifier et authentifier




Les personnes qui accèdent à une ressource non publique doivent être identifiées ; leur identité doit être authentifiée ; leurs droits d’accès doivent être vérifiés au regard des habilitations qui leur ont été attribuées. À ces trois actions correspond un premier domaine des techniques de sécurité : les méthodes d’authentification, de signature, de vérification de l’intégrité des données et d’attribution de droits.




Concepts : habilitation


Une habilitation donnée à un utilisateur et consignée dans une base de données adéquate est une liste de droits d’accès et de pouvoirs formulés de telle sorte qu’un système informatique puisse les vérifier automatiquement.





La sécurité des accès par le réseau à une ressource protégée n’est pas suffisamment garantie par la seule identification de leurs auteurs. Sur un réseau local de type Ethernet ou Wi-Fi où la circulation des données fonctionne selon le modèle de l’émission radiophonique que tout le monde est censé pouvoir capter, il est possible à un tiers de détourner cette circulation. Si la transmission a lieu à travers l’Internet, les données circulent de façon analogue à une carte postale, c’est-à-dire qu’au moins le facteur et la concierge y ont accès. Dès lors que les données doivent être protégées, il faut faire appel aux techniques d’un autre domaine de la sécurité informatique : le chiffrement.


Authentification et chiffrement sont indissociables : chiffrer sans authentifier ne protège pas des usurpations d’identité (comme notamment l’attaque par interposition, dite en anglais attaque de type man in the middle, et décrite à la page 55), authentifier sans chiffrer laisse la porte ouverte au vol de données.





Empêcher les intrusions




Ces deux méthodes de sécurité ne suffisent pas, il faut en outre se prémunir contre les intrusions destinées à détruire ou corrompre les données, ou à en rendre l’accès impossible. Les techniques classiques contre ce risque sont l’usage de pare-feu (firewalls) et le filtrage des communications réseau, qui permettent de protéger la partie privée d’un réseau dont les stations pourront communiquer avec l’Internet sans en être « visibles » ; le terme visible est ici une métaphore qui exprime que nul système connecté à l’Internet ne peut accéder aux machines du réseau local de sa propre initiative (seules ces dernières peuvent établir un dialogue) et que le filtre interdit certains types de dialogues ou de services, ou certains correspondants (reconnus dangereux).


La plupart des entreprises mettent en place des ordinateurs qu’elles souhaitent rendre accessibles aux visiteurs extérieurs, tels que leur serveur Web et leur relais de messagerie. Entre le réseau privé et l’Internet, ces machines publiques seront placées sur un segment du réseau ouvert aux accès en provenance de l’extérieur, mais relativement isolé du réseau intérieur, afin qu’un visiteur étranger à l’entreprise ne puisse pas accéder aux machines à usage strictement privé. Un tel segment de réseau est appelé zone démilitarisée (DMZ), en souvenir de la zone du même nom qui a été établie entre les belligérants à la fin de la guerre de Corée. Les machines en DMZ, exposées donc au feu de l’Internet, seront appelées bastions.


Certains auteurs considèrent que ces techniques de sécurité par remparts, pontslevis et échauguettes sont dignes du Moyen Âge de l’informatique ; ils leur préfèrent les systèmes de détection d’intrusion (IDS), plus subtils, qui sont décrits à partir de la page 278. Cette innovation a suscité une surenchère, qui proclame que si l’on a détecté une intrusion, autant la stopper, et les IDS sont ainsi devenus des IPS (systèmes de prévention d’intrusion). Et l’on verra plus loin que les IPS sont critiqués par les tenants des mandataires applicatifs, plus subtils encore. Cela dit, dans un paysage informatique où les micro-ordinateurs et autres objets communiquants prolifèrent sans qu’il soit réaliste de prétendre vérifier la configuration de chacun, le filtrage et le pare-feu sont encore irremplaçables.


Pour couper court à toutes ces querelles autour des qualités respectives de telle ou telle méthode de sécurité, il suffit d’observer l’état actuel des menaces et des vulnérabilités. Il y a encore une dizaine d’années, le paramétrage de filtres judicieux sur le routeur de sortie du réseau d’une entreprise vers l’Internet pouvait être considéré comme une mesure de sécurité bien suffisante à toutes fins pratiques. Puis il a fallu déployer des antivirus sur les postes de travail. Aujourd’hui, les CERT (Computer Emergency Response Teams, voir page 20 pour une description de ces centres de diffusion d’informations de sécurité informatique) publient une dizaine de vulnérabilités nouvelles par semaine, et l’idée de pouvoir se prémunir en flux tendu contre toutes est utopique. La conception moderne (en cette année 2013) de la protection des systèmes et des réseaux s’appuie sur la notion de défense en profondeur, par opposition à la défense frontale rigide, où l’on mise tout sur l’efficacité absolue d’un dispositif unique.





Concevoir la défense en profondeur




La défense en profondeur – au sujet de laquelle on lira avec profit un article du Général Bailey [12] qui évoque à son propos une véritable « révolution dans les affaires militaires » – consiste à envisager que l’ennemi puisse franchir une ligne de défense sans pour cela qu’il devienne impossible de l’arrêter ; cette conception s’impose dès lors que les moyens de frappe à distance et de déplacement rapide, ainsi que le combat dans les trois dimensions, amènent à relativiser la notion de ligne de front et à concevoir l’affrontement armé sur un territoire étendu. Plus modestement, la multiplication des vulnérabilités, la généralisation des ordinateurs portables qui se déplacent hors du réseau de l’entreprise, la transformation des téléphones en ordinateurs complets, l’usage de logiciels novateurs (code mobile, peer to peer, sites interactifs, téléphonie et visioconférence sur IP) et d’autres innovations ont anéanti la notion de « périmètre de sécurité » de l’entreprise, et obligent le responsable SSI à considérer que la menace est partout et peut se manifester n’importe où. Il faut continuer à essayer d’empêcher les intrusions dans le SI de l’entreprise, mais le succès de la prévention ne peut plus être garanti, et il faut donc se préparer à limiter les conséquences d’une attaque réussie, qui se produira forcément un jour. Et ce d’autant plus que le SI contemporain n’est pas comme par le passé contenu par un « centre de données » monolithique hébergé dans un bunker, mais constitué de multiples éléments plus ou moins immatériels qui vivent sur des ordinateurs multiples, dispersés dans toute l’entreprise et au dehors ; et c’est cette nébuleuse qu’il faut protéger.


Nous allons au cours des chapitres suivants examiner un peu plus en détail certaines sciences et techniques qui s’offrent au responsable SSI, en commençant par la cryptographie dont sont dérivées les techniques de l’authentification.





Aspects organisationnels de la sécurité




À côté des mesures techniques destinées à assurer la protection des systèmes et des réseaux, la sécurité du SI comporte un volet humain et social au moins aussi important : la sécurité dépend en dernière analyse des comportements humains et, si ces derniers sont inadaptés, toutes les mesures techniques seront parfaitement vaines parce que contournées.





Abandonner les utilisateurs inexpérimentés aux requins ?




Un article de Marcus J. Ranum [123] (cf. page 272), qui n’est rien moins que l’inventeur du pare-feu et une autorité mondiale du domaine de la SSI, soutient l’idée paradoxale qu’il serait inutile, voire nuisible, d’éduquer les utilisateurs du SI à la sécurité : son argument est que les utilisateurs incapables de maîtriser suffisamment leur ordinateur, notamment en termes de mesures de sécurité, sont condamnés à être expulsés du marché du travail, et qu’il ne faut rien faire pour les sauver. Cette idée ne peut manquer de séduire les RSSI (responsables de sécurité des systèmes d’information) épuisés non pas tant par l’inconscience et l’ignorance de leurs utilisateurs, que par le fait que ceux-ci ne veulent rien savoir. Cela dit, après avoir jubilé quelques instants à l’idée de la disparition en masse de ses utilisateurs les plus insupportables, le RSSI se retrouve par la pensée dans la situation du narrateur d’un récit de Roland Topor [152], naufragé reçu comme un dieu vivant sur une île du Pacifique, et qui un jour, exaspéré par une rage de dents, crie à ses fidèles « Vous pouvez tous crever ! », suggestion à laquelle ils obéissent incontinent.


Si la suggestion de M. Ranum n’est pas à adopter à la légère, il convient néanmoins de considérer que les questions de SSI sont fort complexes et évoluent vite, si bien que même les utilisateurs avertis peuvent être pris de court par des menaces dont ils n’étaient pas informés. Nous pouvons même risquer une assertion plus générale : en informatique, aucune compétence n’est pérenne ni complète. Il convient donc que les RSSI et de façon plus générale tous les informaticiens responsables des infrastructures techniques et des réseaux consacrent une part de leur activité à informer, sensibiliser et former les utilisateurs à la problématique SSI. Eux-mêmes doivent se tenir en permanence au courant de l’évolution du sujet, être abonnés aux bulletins d’alerte des CERT et aux revues spécialisées, fréquenter les forums et les conférences, et mettre en application les enseignements qu’ils en auront tirés. Tout cela semblerait aller de soi, si l’on ne voyait combien peu de ces conseils sont entendus.


Idéalement, dans une entreprise, aucun utilisateur ne devrait être laissé « à l’abandon », c’est-à-dire avec un accès incontrôlé au réseau de l’entreprise et à ses communications avec l’Internet. Il devrait y avoir dans chaque groupe de travail un correspondant informatique en contact avec les responsables des infrastructures et du réseau. En l’absence d’une telle structure d’échanges ne manqueront pas d’être adoptés des comportements dangereux, bientôt suivis des incidents graves qui en sont la conséquence inéluctable.


La nature du « contact » entre le correspondant informatique et les responsables du SI et des infrastructures pourra dépendre du type d’organisation : dans une entreprise assez centralisée et hiérarchisée, la fonction de correspondant informatique sera définie en termes opérationnels, il aura des directives précises à appliquer et devra rendre compte de leur application ainsi que de tout problème informatique qui pourrait survenir. Dans une entreprise à la structure plus lâche, un organisme de recherche par exemple, la mise en place d’une telle organisation peut se révéler difficile, les relations de contact seront moins formelles, mais il sera néanmoins important qu’elles existent – ne serait-ce que par des conversations régulières au pied de la machine à café.





Externalisation radicale et accès Web




En septembre 2004 un article de Computer Weekly [135] a signalé une politique d’une nouveauté bouleversante pour faire face à la dissolution du périmètre de sécurité (on parle désormais de dépérimétrisation). British Petroleum (BP), la firme pétrolière bien connue, était obligée d’administrer 380 extranets pour communiquer avec 90 000 correspondants d’entreprises clientes, fournisseurs ou partenaires de par le monde, et ce au travers des infrastructures infiniment variées en nature et en qualité des opérateurs locaux. Elle a décidé qu’il serait beaucoup plus simple et efficace de leur offrir, par l’Internet, un accès analogue à celui que les banques offrent à leurs clients pour gérer leur compte.


La démarche ne s’est pas arrêtée là : BP s’est rendu compte que cette solution d’accès pourrait être étendue à une fraction de son propre personnel, estimée à 60 % de ses 96 200 employés, qui n’avaient pas besoin d’utiliser de systèmes client-serveur particuliers, un navigateur suffirait.


Les avantages d’une telle solution semblent considérables : l’entreprise n’a plus besoin de se soucier de la sécurité sur le poste de travail des correspondants ou des employés ainsi « externalisés », pas plus que la banque ne s’occupe de l’ordinateur de son client. C’est leur problème. Il y a bien sûr un revers de la médaille : l’entreprise, qui n’avait déjà qu’un contrôle relatif de la sécurité de ses postes de travail, n’en a plus du tout.




Une machine virtuelle pour chaque application


Une application moins radicale et sans doute plus satisfaisante de ce principe pourrait être la suivante : les utilisateurs légitimes du système d’information de l’entreprise font leur affaire de leur équipement en postes de travail, qu’ils configurent à leur guise, mais pour chaque application à laquelle ils doivent accéder, la Direction du système d’information leur remet une copie d’une machine virtuelle spécialement adaptée, dotée des certificats de sécurité, de la configuration réseau et des métadonnées adéquates.








Sauvegarder données et documents




La sauvegarde régulière des données et de la documentation qui permet de les utiliser est bien sûr un élément indispensable de la sécurité du système d’information, elle constitue un sujet d’étude à elle seule, qui justifierait un livre entier. Aussi ne ferons-nous, dans le cadre du présent ouvrage, que l’évoquer brièvement, sans aborder les aspects techniques. Mentionnons ici quelques règles de bon sens :


• pour chaque ensemble de données, il convient de déterminer la périodicité des opérations de sauvegarde en fonction des nécessités liées au fonctionnement de l’entreprise ;


• les supports de sauvegarde doivent être stockés de façon à être disponibles après un sinistre tel qu’incendie ou inondation : armoires ignifugées étanches ou site externe ;


• les techniques modernes de stockage des données, telles que Storage Area Network (SAN) ou Network Attached Storage (NAS), conjuguées à la disponibilité de réseaux à haut débit, permettent la duplication de données à distance de plusieurs kilomètres (voire plus si l’obstacle financier n’est pas à considérer), et ce éventuellement en temps réel ou à intervalles très rapprochés ; ce type de solution est idéal pour un site de secours ;


• de l’alinéa précédent, on déduit que, dans un système d’information moderne, toutes les données doivent être stockées sur des SAN ou des NAS, rien ne justifie l’usage des disques attachés directement aux serveurs, qui seront réservés aux systèmes d’exploitation et aux données de petit volume ;


• les dispositifs et les procédures de sauvegarde et, surtout, de restauration et de reprise doivent être vérifiés régulièrement (cf. la section suivante).





Vérifier les dispositifs de sécurité




Le dispositif de sécurité le mieux conçu ne remplit son rôle que s’il est opérationnel, et surtout si ceux qui doivent le mettre en œuvre, en cas de sinistre par exemple, sont eux aussi opérationnels. Il convient donc de vérifier régulièrement les capacités des dispositifs matériels et organisationnels.


Les incidents graves de sécurité ne surviennent heureusement pas tous les jours : de ce fait, si l’on attend qu’un tel événement survienne pour tester les procédures palliatives, elles risquent fort de se révéler défaillantes. Elles devront donc être exécutées «à blanc» périodiquement, par exemple en effectuant la restauration d’un ensemble de données à partir des sauvegardes tous les six mois, ou le redémarrage d’une application à partir du site de sauvegarde.


Outre ces vérifications régulières, l’organisation d’exercices qui simulent un événement de sécurité impromptu peut être très profitable. De tels exercices, inspirés des manœuvres militaires, révéleront des failles organisationnelles telles que rupture de la chaîne de commandement ou du circuit d’information. Un rythme bisannuel semble raisonnable pour ces opérations.





La nécessaire veille auprès des CERT




Les CERT (Computer Emergency Response Teams) centralisent, vérifient et publient les alertes relatives à la sécurité des ordinateurs, et notamment les annonces de vulnérabilités récemment découvertes. Les alertes peuvent émaner des auteurs du logiciel, ou d’utilisateurs qui ont détecté le problème. Détecter une vulnérabilité ne veut pas dire qu’elle soit exploitée, ni même exploitable, mais le risque existe.





Organisation des CERT




Les vulnérabilités publiées par les CERT sont relatives à toutes sortes de systèmes ; leur publication constitue une incitation forte pour que les industriels concernés (les producteurs du système ou du logiciel le plus souvent) les corrigent. Certains tentent aussi de ralentir le travail des CERT, dont ils aimeraient bien qu’ils ne dévoilent pas leurs faiblesses.


Le premier CERT a vu le jour à l’université Carnegie Mellon de Pittsburgh (Pennsylvanie) en novembre 1988, sur une initiative de la DARPA (Defense Advanced Research Projects Agency) consécutive à la propagation du ver de Morris, la première attaque, involontaire 1 mais de grande envergure, contre l’Internet. En 2013, la France dispose de trois CERT : le CERTA 2 pour les besoins des administrations et services publics, le CERT Renater 3 qui s’adresse aux universités et centres de recherche, et le CERT-IST 4 qui s’adresse au monde industriel. En fait, la coopération au sein de la communauté mondiale des CERT est assez étroite, surtout en période de crise. Cette communauté est concrétisée par l’existence d’un Centre de coordination des CERT 5, hébergé par l’université Carnegie Mellon.


Pour ce qui concerne la France, il convient de signaler le rôle de l’Agence nationale de la sécurité des systèmes d’information (ANSSI) ; cet organisme placé auprès du Premier ministre, dirigé par Patrick Pailloux et rattaché au Secrétariat général de la défense et de la sécurité nationale (SGDSN), est chargé d’élaborer la politique nationale de sécurité des systèmes d’information et de coordonner sa mise en œuvre. L’ANSSI supervise le CERTA 6.


La publication des avis des CERT est une contribution majeure et vitale à la sécurité des systèmes d’information. Leur volume est tel que le dépouillement, qui ne peut être confié qu’à des ingénieurs réseau de haut niveau, représente un travail considérable.





Faut-il publier les failles de sécurité ?




Un débat s’est engagé sur le bien-fondé de certains avis, et sur la relation qu’il pourrait y avoir entre le nombre d’avis concernant un logiciel ou un système donné et sa qualité intrinsèque. Les détracteurs des logiciels libres ont mis en exergue le volume très important d’avis des CERT qui concernaient ces logiciels (par exemple Linux, le serveur Web Apache, Sendmail, etc.) pour en inférer leur fragilité. Leurs défenseurs ont riposté en expliquant que les avis des CERT concernaient par définition des failles de sécurité découvertes et donc virtuellement corrigées, alors que l’absence d’avis relatifs à tel ou tel système commercial pouvait simplement signifier que l’on passait sous silence ses défauts de sécurité en profitant de son opacité. Or l’expérience montre que tout dispositif de sécurité a des failles ; les attaquants ne perdent pas leur temps à faire de la recherche fondamentale sur la factorisation des grands nombres entiers, ils essaient de repérer les failles d’implémentation et ils les exploitent.




Faille de conception ou d’implémentation ?


Pour attaquer un système logiciel dont on veut prendre le contrôle, il est possible de rechercher d’éventuelles erreurs de conception dans les méthodes employées par ses auteurs : algorithme inapproprié ou faux, mauvais choix de représentation des données, formule de calcul fausse… Par exemple, beaucoup d’algorithmes de chiffrement (notamment RSA, cf p. 89) reposent sur le fait qu’il n’existe pas d’algorithme praticable pour décomposer en facteurs premiers de grands nombres entiers, de plus de 1 000 chiffres binaires. Si demain les progrès de l’informatique quantique mettent à la disposition des pirates l’algorithme de Shor 7, toutes ces méthodes de chiffrement s’effondrent.


Plutôt que d’ouvrir un laboratoire de recherche en algorithmique quantique (et un autre pour réaliser un calculateur quantique opérationnel), il vaut mieux espérer que les programmeurs soient paresseux et insouciants, et qu’il y ait des erreurs de programmation dans leurs logiciels, par exemple un débordement de zone mémoire (cf. p. 100), de nature à faciliter l’attaque, ainsi que nous le verrons dans les prochains chapitres : c’est ce que l’on nomme une faille d’implémentation. Cet espoir est souvent exaucé.







Failles « zero-day »


Dans les publications relatives à la sécurité informatique, il est une notion qui apparaît de façon récurrente, la faille zero-day. Il s’agit d’une faille de sécurité inconnue ou non corrigée. Dès lors, un attaquant qui la découvre ou qui l’achète (il existe un lucratif marché des zero-day) peut l’exploiter avec grand profit. En effet, une faille connue, c’est-à-dire dont la description a été dûment publiée par un CERT, après concertation avec l’éditeur du logiciel concerné qui aura publié une correction ou un contournement, sera corrigée sur beaucoup de systèmes, tandis qu’une faille zero-day, non corrigée par définition, est exploitable a priori sur tous les systèmes, ce qui procure à l’attaquant un avantage considérable.


Le ver Stuxnet (cf. chapitre 13 p. 317) a suscité l’étonnement, voire l’admiration de la communauté de la sécurité informatique lors de sa découverte, entre autres par le fait qu’il exploitait quatre zero-day, luxe inouï : en effet, le zero-day est une ressource rare, et en griller quatre d’un coup est une dépense somptuaire.





Face au risque induit par les failles des logiciels, la meilleure protection est une capacité de riposte rapide, qui consiste le plus souvent à commencer par désactiver le composant pris en défaut en attendant la correction. La communauté du logiciel libre excelle dans cet exercice, mais avec les logiciels commerciaux les utilisateurs n’ont souvent aucun moyen d’agir : ils ne peuvent qu’attendre le bon vouloir de leur fournisseur. Dans ce contexte, la publication d’avis des CERT relatifs à des logiciels commerciaux est très bénéfique parce qu’elle incite les fournisseurs à corriger plus rapidement un défaut dont la notoriété risque de nuire à leur réputation. Mais certains fournisseurs cherchent à obtenir le silence des CERT en arguant le fait que leurs avis risquent de donner aux pirates des indications précieuses… ce qui est fallacieux car les sites Web des pirates sont de toute façon très bien informés et mis à jour, eux, selon les principes du logiciel libre, ce qui indique bien où est l’efficacité maximale. L’expérience tend à prouver qu’une faille de sécurité est d’autant plus vite comblée qu’elle est publiée tôt et largement. L’accès au code source du logiciel en défaut constitue bien sûr un atout.


La réponse à la question posée par le titre de cette section est donc : oui, il faut publier les failles de sécurité, mais de façon organisée et responsable, c’est-à-dire de façon certifiée, sur le site d’un organisme accrédité, typiquement un CERT, et après avoir prévenu l’auteur ou l’éditeur du logiciel en défaut et lui avoir laissé un délai raisonnable pour au moins trouver un palliatif d’urgence. Il faut savoir qu’il existe aujourd’hui un marché de la faille, qui parfois n’est pas loin de s’apparenter à du chantage.





Le management de la sécurité






Qui sont les spécialistes ?


Cette section doit beaucoup à la formation ISO 27001 Lead Auditor, dispensée par Alexandre Fernandez-Toro et Hervé Schauer, de Hervé Schauer Consultants. Qu’ils soient ici remerciés pour avoir su rendre captivante une matière plutôt aride. Les erreurs et imprécisions ne peuvent être imputées qu’à l’auteur.


Nous recommandons la lecture du livre qu’Alexandre Fernandez-Toro a consacré au sujet, Management de la sécurité du système d’information : Implémentation ISO 27001 [65].





La présente section sur le management de la sécurité présente des normes et des méthodes qui nous inspirent de sérieuses réserves. Néanmoins il convient qu’elles aient leur place dans ce livre, d’abord parce que sans elles cet exposé serait incomplet, ensuite parce que tout responsable de la sécurité a intérêt à les connaître s’il veut conserver son emploi. Nous ne saurions trop recommander au responsable sécurité soucieux de son avenir professionnel de suivre une formation du type de celle qui est mentionnée en exergue de cette section. Il devra presque certainement en mettre les enseignements en pratique, en tout cas s’il travaille dans une grande entreprise acquise aux idées managériales.




Culture : « Management », un faux anglicisme


Pour se résigner à l’emploi du mot management, on se rappellera que, loin d’être un anglicisme, il s’agit d’un vieux mot français remis à l’honneur : Olivier de Serres (1539-1619) emploie en effet le terme ménager dans une acception qui en fait le manager contemporain (on nous fera grâce de la variation orthographique, courante à l’époque). Et l’emploi du mot gestion à toutes les sauces serait bien pire.








Les systèmes de management




L’Organisation internationale de normalisation, ou International organization for standardization en anglais (ISO pour la forme abrégée) est une organisation internationale, créée en 1947, composée de représentants des organismes de normalisation nationaux d’environ 150 pays, qui produit des normes internationales dans des domaines industriels et commerciaux.


L’ISO a entrepris d’encadrer par des normes les systèmes de management, et pour ce faire a commencé par en donner une définition, qui fait l’objet de la norme IS (pour International Standard) 9000 ; un système de management est un système qui permet :


• d’établir une politique ;


• de fixer des objectifs ;


• de vérifier que l’on a atteint les objectifs fixés.


Plus concrètement, un système de management comporte un ensemble de mesures organisationnelles et techniques destinées à mettre en place un certain contexte organisationnel et à en assurer la pérennité et l’amélioration. L’idée cruciale au cœur de cette problématique est que le système de management repose sur un référentiel écrit, et qu’il est donc vérifiable, au moyen d’un audit qui consistera à comparer le référentiel à la réalité pour relever les divergences, nommées écarts ou non-conformités. L’essor de la demande d’audits a déclenché la prolifération des référentiels : sans référentiel, l’auditeur aurait beaucoup de mal à accomplir sa mission, et son rapport ne serait étayé que par sa réputation personnelle d’expert.


Il existe actuellement (en 2013) sept normes relatives aux systèmes de management :


• la norme IS 9001 consacrée aux systèmes de management de la qualité et aux exigences associées ;


• la norme IS 14001 consacrée aux systèmes de management de l’environnement ;


• la norme IS 20000 consacrée aux services informatiques ;


• la norme ID 22000 consacrée au management de la sécurité des aliments ;


• la norme ID 31000 consacrée au management du risque ;


• la norme ID 50001 consacrée au management de l’énergie ;


• la norme IS 27001 consacrée aux systèmes de management de la sécurité de l’information ; c’est cette dernière qui nous intéressera plus particulièrement ici.


Pour couronner cet édifice remarquable, la norme IS 19001 formule les directives à respecter pour la conduite de l’audit d’un système de management.





Le système de management de la sécurité de l’information




La norme IS 27001 [90] est destinée à s’appliquer à un système de management de la sécurité de l’information (SMSI) ; elle comporte notamment un schéma de certification susceptible d’être appliqué au SMSI au moyen d’un audit.


Comme toutes les normes relatives aux systèmes de management, IS 27001 repose sur une approche par processus, et plus précisément sur le modèle de processus formulé par W.E. Deming, du MIT, etnommé roue de Deming, ou PDCA, comme Plan, Do, Check, Act :


• phase Plan : définir le champ du SMSI, identifier et évaluer les risques, produire le document (Statement of Applicability, SOA) qui énumère les mesures de sécurité à appliquer ;


• phase Do : affecter les ressources nécessaires, rédiger la documentation, former le personnel, appliquer les mesures décidées, identifier les risques résiduels ;


• phase Check : audit et revue périodiques du SMSI, qui produisent des constats et permettent d’imaginer des corrections et des améliorations ;


• phase Act : prendre les mesures qui permettent de réaliser les corrections et les améliorations dont l’opportunité a été mise en lumière par la phase Check, préparer une nouvelle itération de la phase Plan.


Le SMSI a pour but de maintenir et d’améliorer la position de l’organisme qui le met en œuvre du point de vue, selon les cas, de la compétitivité, de la profitabilité, de la conformité aux lois et aux règlements, et de l’image de marque. Pour cela il doit contribuer à protéger les actifs (assets) de l’organisme, définis au sens large comme tout ce qui compte pour lui.


Pour déterminer les mesures de sécurité dont la phase Plan devra fournir une énumération, la norme IS 27001 s’appuie sur le catalogue de mesures et de bonnes pratiques proposé par la norme IS 27002 (ex-17799), « International Security Standard » [91], plus volumineuse et au contenu plus technique.


Afin de mieux en parler, le SMSI est accompagné d’une norme qui en définit le vocabulaire : IS 27000.


IS 27001 impose une analyse des risques, mais ne propose aucune méthode pour la réaliser : l’auteur du SMSI est libre de choisir la méthode qui lui convient, à condition qu’elle soit documentée et qu’elle garantisse que les évaluations réalisées avec son aide produisent des résultats comparables et reproductibles. Un risque peut être accepté, transféré à un tiers (assurance, prestataire), ou réduit à un niveau accepté. Le corpus ISO propose néanmoins sa méthode d’analyse : IS 27005.


Un autre exemple de méthode d’analyse de risque utilisable dans le cadre d’IS 27001 est la méthode EBIOS® (Expression des Besoins et Identification des Objectifs de Sécurité) 8, qui « permet d’apprécier et de traiter les risques relatifs à la sécurité des systèmes d’information (SSI). Elle permet aussi de communiquer à leur sujet au sein de l’organisme et vis-à-vis de ses partenaires afin de contribuer au processus de gestion des risques SSI. »


Tout RSSI (Responsable de la sécurité des Systèmes d’information) amené à effectuer une analyse de risque dans le cadre du déploiement d’un SMSI peut s’appuyer sur EBIOS, de l’avis des praticiens c’est la méthode la plus conforme aux exigences pratiques.


Élaboration et mise en place du SMSI


La norme IS 27001 précise la démarche qui doit être suivie pour élaborer et mettre en place le SMSI : sans entrer trop dans les détails, ce qui risquerait d’enfreindre les droits des organismes de normalisation qui vendent fort cher les textes des normes, disons que l’organisme désireux de se voir certifier devra :


• définir le champ du SMSI ;


• en formuler la politique de management ;


• préciser la méthode d’analyse de risques utilisée ;


• identifier, analyser et évaluer les risques ;


• déterminer les traitements qui seront appliqués aux différents risques, ainsi que les moyens d’en vérifier les effets ;


• attester l’engagement de la direction de l’organisme dans la démarche du SMSI ;


• rédiger le Statement of Applicability (SOA) qui sera la charte du SMSI et qui permettra de le soumettre à un audit.


Suivi et application du SMSI


Ici, la norme précise que, une fois que le SMSI a été formulé, il faut faire ce qu’il stipule, vérifier que c’est fait, identifier les erreurs dans son application, les failles qui s’y manifestent et les modifications du contexte nécessitant sa mise à jour ou sa modification.


Pour ces tâches elles-mêmes, l’ISO a produit des documents normatifs : IS 27003 pour l’implémentation, IS 27004 définit des indicateurs de qualité pour le SMSI, IS 27006 encadre le processus de certification du SMSI, IS 27007 le processus d’audit.


Récapitulation des normes ISO pour la SSI














	IS 27001

	: système de management de la sécurité des systèmes d’information (SMSI) ;






	IS 27000

	: vocabulaire SSI ;






	IS 27002

	(ex-17799) : catalogue de mesures de sécurité ;






	IS 27003

	: implémentation du SMSI ;






	IS 27004

	: indicateurs de suivi du SMSI ;






	IS 27005

	: évaluation et traitement du risque ;






	IS 27006

	: certification du SMSI ;






	IS 27007

	: audit du SMSI.







On pourra consulter des analyses de ces normes et de leurs conditions d’application sur le site de la société Hervé Schauer Consultants9. Nous recommandons aussi la lecture du livre qu’Alexandre Fernandez-Toro a consacré au sujet, Management de la sécurité du système d’information : Implémentation ISO 27001 [65].


Tâches de direction et d’encadrement


À la direction de l’organisme, dont il a déjà été dit qu’elle devait s’engager activement dans la démarche, incombent d’autres obligations : vérifier que tout est bien fait selon les règles, affecter à la démarche du SMSI des ressources suffisantes en personnel et en moyens matériels, déterminer les besoins qui en résultent en termes de compétence et de formation, fournir les efforts qui conviennent en termes de sensibilisation et de formation, effectuer le contrôle des effets de ces efforts. Il faut aussi organiser des revues et des exercices, etc., tout cela afin d’assurer l’amélioration continue du SMSI. Cette vision idyllique d’un univers en marche vers le Bien, le Beau, le Juste ne saurait manquer de soulever l’enthousiasme du lecteur !





OEBPS/images/cvr.jpg
EYROLLES
—_—

Seécurite
informatique
Principes et méthodes

a l'usage des DSI, RSSI
et administrateurs









OEBPS/images/c4.jpg






OEBPS/images/logo.jpg
EYROLLES

Resodind-Carrnia il








OEBPS/images/title.jpg





