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UN GUIDE JURIDIQUE POUR MIEUX MAÎTRISER


L’INTELLIGENCE ARTIFICIELLE


DANS VOTRE ENVIRONNEMENT PROFESSIONNEL


L’intelligence artificielle (IA), avec sa batterie d’algorithmes, fait de plus en plus irruption dans la sphère professionnelle et dans nos vies, regroupant nombre de technologies que les travailleurs côtoient au quotidien sans forcément en avoir conscience : la reconnaissance faciale, la reconnaissance de la parole et du langage, parlé ou écrit, ou encore la robotisation et l’automatisation des processus. Elle aide à la décision, recommande des choix et des solutions, et permet de prédire les risques et les succès.


Malgré les avantages indéniables de l’intelligence artificielle dans tous les secteurs (justice, ressources humaines, santé, services publics, etc.), certains usages peuvent menacer nos vies privées, nos droits et nos libertés.


Ainsi, si vous êtes confronté à :




	la reconnaissance faciale lors d’un recrutement ;


	l’exploitation de vos données personnelles à votre insu ;


	une surveillance intrusive lors du télétravail ;


	la seule décision d’un algorithme dans votre parcours de formation ou lors d’une promotion ;


	ou toute autre atteinte à vos droits…





… ce guide, enrichi des expertises de chercheurs, de représentants du personnel dans les entreprises et administrations ainsi que de dirigeants confrontés à l’introduction de l’intelligence artificielle dans leurs organisations, vous apportera les outils juridiques pour défendre vos prérogatives face à cette puissante technologie.
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« Nous sommes en présence des transformations profondes du travail et de ses formes qui rendent nécessaire une réflexion radicale sur ses protections, sur ses règles et ses droits, sous peine de subir une régression générale, non pas de l’emploi mais de règles […], d’une organisation démocratique, construite sur la reconnaissance des droits individuels fondamentaux, non négociables. »


Bruno Trentin, La Cité du travail, 1997






Préface


Nous avons vécu la révolution numérique avec la présence des ordinateurs, d’Internet et des smartphones. Aujourd’hui, il est nécessaire de comprendre et de se former à l’univers et aux usages de l’intelligence artificielle (IA), car cette évolution technologique est partout, invisible, rapide, diverse et disruptive pour les modèles économiques des entreprises et les métiers.


La question n’est plus d’être pour ou contre l’IA, la question est de savoir si les entreprises sont capables de co-construire avec les partenaires sociaux des stratégies intégrant l’IA comme facteur d’innovation pour les clients et facteur d’enrichissement du travail pour les salariés. En d’autres termes, comment les organisations vont-elles former et impliquer les salariés pour qu’ils comprennent les opportunités, les risques, les biais et le cadre de confiance ? L’objectif recherché est de tirer profit de la reconnaissance faciale, de la reconnaissance de texte, des processus automatisés avec l’IA, mais également que l’homme exerce régulièrement son doute technologique, son esprit critique pour remettre en cause, par exemple, un GPS qui le fait tourner en rond ou intuiter les fausses informations.


Cet ouvrage est à la fois un baromètre et une boussole. Il permet de cartographier les évolutions internationales au sujet des usages mais aussi de l’éthique dans le domaine de l’IA. Il fait un tour d’horizon très complet du sujet en intégrant les différentes dimensions sociétales, politiques, culturelles, économiques et sociales. Il présente également des propositions concrètes pour que chaque salarié, consommateur, acheteur ou citoyen puisse être protégé au niveau de ses datas et de ses libertés individuelles et collectives. Intégrant de nombreux exemples, des témoignages et des analyses, il permettra au lecteur d’avoir une vision illustrative et actionnable de l’usage et des enjeux de l’IA dans le monde post-Covid-19. Il explique pourquoi il est nécessaire que l’homme garde le pouvoir de décision face à l’IA aussi bien au niveau individuel qu’organisationnel. Ainsi, pour engager le débat, il nous semble nécessaire d’amorcer cinq sujets développés dans l’ouvrage.


QU’EST-CE QUE L’INTELLIGENCE ARTIFICIELLE ?


L’intelligence artificielle, ou IA, est un ensemble de briques technologiques qui permettent à des machines de réaliser des tâches. Si on prend l’angle des usages, il est possible de distinguer cinq domaines : la parole et le langage, la reconnaissance visuelle, la robotique et l’automatisation des processus, et l’optimisation des connaissances à travers l’analyse, les alertes et la prévision.


POURQUOI FORMER LES SALARIÉS À L’INTELLIGENCE ARTIFICIELLE ?


Quel que soit le métier exercé, l’IA aura un impact. Aussi, une nouvelle responsabilité sociétale s’impose à l’entreprise : acculturer, former et faire participer les salariés à l’évolution de leur métier avec l’IA. Par exemple, il s’agira aussi bien de faire prendre conscience des risques de l’IA liés aux biais de data ou aux cyberattaques, qui peuvent piller des données de l’entreprise, que d’expliquer comment un processus automatisé avec de l’IA peut gérer des entrées d’e-mails et les répartir aux bons interlocuteurs afin de dégager du temps d’analyse et de traitement de dossiers complexes pour le collaborateur. La formation à l’IA commence par l’apprentissage du vocabulaire, puis par la montée en compétences sur les comportements à avoir quand on est un expert métier pour travailler sur un projet IA. Ainsi, réfléchir, collectivement, au sein d’une organisation, avec les partenaires sociaux, à la transformation des métiers avec l’IA, c’est réfléchir aux tâches qui pourront être réalisées par l’IA, celles où elle pourra assister l’homme et celles que l’on ne pourra faire que grâce à elle.


QUEL EST LE RÔLE DES PARTENAIRES SOCIAUX ?


Cette acculturation et cette formation à l’IA doivent être pensées de façon holistique, à destination des clients, des collaborateurs et des partenaires sociaux. Au sein de l’observatoire du futur du travail et du management, le Learning Lab Human Change du Cnam, nous avons rédigé en collaboration avec Malakoff Humanis et avec la participation de la secrétaire nationale de la CFDT Cadres, en 2021, un livre blanc sur la place et le rôle des partenaires sociaux français sur la thématique de l’IA dans l’industrie. Quatre préconisations ont été proposées : former les partenaires sociaux à une culture IA et à la data visualisation, partager les processus de récolte des datas avec les partenaires sociaux, cocréer et communiquer avec les partenaires sociaux la stratégie IA de l’entreprise, co-construire avec les partenaires sociaux un cadre de confiance.


QUELS SONT LES OPPORTUNITÉS ET LES RISQUES DE L’INTELLIGENCE ARTIFICIELLE ?


Nombreux sont les secteurs d’activité qui innovent avec de l’IA (la médecine, l’industrie, les services, les RH, etc.). Les opportunités sont liées aux nouveaux usages porteurs de progrès, mais les dérives et les dangers sont également nombreux : l’impossible explicabilité de certains algorithmes, l’IA au service du contrôle, de la délation, des fausses informations, des attaques, de la manipulation, etc. Aussi, un cadre de confiance au niveau de l’entreprise, des États et du monde libre s’avère indispensable afin de réguler les dérives et d’optimiser les progrès.


EN QUOI UNE ÉTHIQUE DE L’INTELLIGENCE ARTIFICIELLE EST-ELLE NÉCESSAIRE ?


Avoir des valeurs pour prendre des décisions constitue le socle pour instaurer des axes éthiques. En complément des initiatives internationales et au niveau des États, on peut citer l’Unesco1 qui a créé le premier instrument normatif majeur sur l’éthique de l’IA autour de quatre axes : la proportionnalité, la surveillance et la détermination humaines, la gestion de l’environnement et l’égalité des genres. Aussi, chaque entreprise doit se poser la question de la nécessité et du contenu d’une action top-down comme une charte, un label, une certification ou bottom-up comme l’explicitation de ses meilleures pratiques au sujet de la prise de décision, de la formation, du déploiement et du contrôle de l’IA dans son organisation.


Ainsi, la thématique de l’IA est un sujet stratégique pour les partenaires sociaux qui accompagnent l’évolution, l’innovation et la disruption des entreprises. Ce sujet doit être posé en mettant l’humain, le salarié, sa quête de sens et son équilibre au cœur des réflexions. En quoi l’IA permettra-t-elle de rendre le travail moins pénible, moins stressant et plus intéressant et formateur pour l’homme ? Tel est tout l’enjeu de cet ouvrage.


Cécile Dejoux
Professeure des universités au Cnam, affiliée à l’ESCP Europe, conférencière, directrice du Learning Lab Human Change, Cnam





1. Unesco, « L’Unesco franchit une étape majeure vers le premier instrument normatif mondial sur l’éthique de l’intelligence artificielle », 17 septembre 2020.



Introduction


À QUAND UN DÉBAT SUR L’UTILISATION DE L’INTELLIGENCE ARTIFICIELLE ?


La Covid-19 a accéléré la transformation de la société vers plus de digital sans guère de débat démocratique. Elle a fourni une occasion d’introduire des modes d’achat pratiquement à 100 % numériques dans le commerce ou de nouvelles formes d’intelligence artificielle (IA) dans les grands groupes industriels comme EDF, Total ou Airbus. Elle a permis aux banques, assurances et services publics, de relier discrètement leurs chatbots à des e-mails, des foires aux questions, ou des rappels à date inconnue au lieu de les rediriger vers des conseillers dont le nombre s’était amenuisé. Elle a « encouragé » les magasins à créer des caisses automatiques à scannettes plutôt que de garder des caissiers. Elle a constitué une opportunité pour tous les réseaux de télécommunications saturés de textos, d’e-mails ou de vidéos, de se sécuriser, grâce à des algorithmes plutôt qu’avec l’aide d’ingénieurs et de techniciens.


Dans l’entreprise, la Covid-19 a été à l’origine d’une explosion des systèmes de contrôle et de télétravail, organisation qui devrait perdurer. Bref, elle a donné à la technologie la possibilité d’imprimer un tournant radical à nos liens sociaux et à nos vies, sans véritable anticipation, ni discussion.


Comme évoqué par Cécile Dejoux dans la préface, si l’on définit l’IA au regard de ses usages, elle est une technologie numérique qui peut accomplir des tâches cognitives humaines dans les domaines de la parole et du langage, de la reconnaissance visuelle, de la robotique et de l’automatisation des processus et des connaissances à travers l’analyse, les recommandations et la prévision. Pourtant, l’utilisation de l’IA, compte tenu des caractéristiques spécifiques de cette technologie – l’opacité, la complexité, la dépendance à l’égard des données, le comportement autonome –, peut porter atteinte à un certain nombre de droits fondamentaux des personnes. La CFDT Cadres estime qu’une prise de conscience est nécessaire et qu’un dialogue doit s’engager sur ces sujets aux conséquences lourdes sur nos existences. En particulier, elle réclame un dialogue interne et externe aux lieux de travail sur l’introduction de l’intelligence artificielle, afin que cette technologie soit pour tout citoyen et travailleur un moyen d’émancipation et non un outil d’asservissement.


POURQUOI UN GUIDE SUR L’INTELLIGENCE ARTIFICIELLE ?


Un guide sur l’intelligence artificielle est bel et bien du ressort d’un syndicat, car l’IA regroupe des technologies que les travailleurs côtoient au quotidien. C’est l’intelligence artificielle qui aide au recrutement, propose un parcours de formation, traduit automatiquement des textes, classe des e-mails, sélectionne des jurisprudences et aide à la décision… C’est elle qui nous répond au téléphone. C’est encore elle qui calcule le niveau de pesticides dans un champ, évalue nos possibilités d’emprunt. Dans le domaine médical, elle peut sauver nos vies. Au cœur de technologies comme la robotique, la reconnaissance faciale ou vocale, la connexion des objets, elle vient assister, suppléer, voire dépasser efficacement un certain nombre de facultés cognitives humaines à la fois sur le plan technique mais aussi économique. Elle intervient dans les processus de production du secteur de l’automobile, dans l’assistance à des opérateurs humains dans le pilotage d’installations à risques, ou dans l’intermédiation de la distribution ou des services à la personne.


D’autre part, l’IA crée des attentes par rapport aux droits des salariés dans la gestion des ressources humaines et des droits des citoyens dans les domaines de la justice, des services financiers, des transports, de l’agriculture, des soins de santé et des services publics.


Ces nouveaux droits sont opposables aux systèmes d’IA : le droit de ne pas être l’objet d’une décision prise exclusivement par un algorithme (par exemple, la décision de ne pas être recruté ou celle de se voir refuser un crédit bancaire), le droit à l’oubli, le droit à l’explicabilité des décisions prises par la machine… À la base de l’intelligence artificielle, c’est l’algorithme. Celui-ci se nourrit d’immenses quantités des données. La qualité de ces données détermine ses résultats. Si les données sont biaisées, l’algorithme reproduit, en les amplifiant, des discriminations.


Les systèmes sont extrêmement complexes : un des derniers modèles d’IA de Google contient 175 milliards de paramètres, c’est dire si l’humain est incapable d’expliciter son fonctionnement, de le rendre transparent ou de le tracer !


C’est pour faire face à cette complexité et à cette opacité des systèmes d’intelligence artificielle, pour en éviter les errances, pour créer une confiance bénéfique aux citoyens, que l’Europe, premier continent dans le monde, propose une régulation de l’intelligence artificielle. La France, présidant l’Union européenne à partir du 1er janvier 2022, peut l’appuyer.


Le propos de ce guide consiste, d’une part, à développer et à élargir les connaissances sur l’intelligence artificielle, ses impacts dans le monde du travail et plus largement sur la société afin de contribuer à un débat éclairé et équilibré, qui évite les écueils des scénarios catastrophe ou d’une relativisation à outrance ; d’autre part, à fournir la possibilité d’agir à travers des droits individuels et collectifs, sur cette technologie.



Partie I


Le contexte international et les enjeux de l’intelligence artificielle


Si l’intelligence artificielle est source d’espoir de nouveaux gains de productivité dans les entreprises et de réduction des tâches pénibles ou fastidieuses, d’opportunités dans les domaines médical, de l’agriculture ou des transports, elle fait aussi planer des risques d’intensification du travail et de contrôle des personnes. Il est nécessaire qu’elle soit sérieusement encadrée sur le plan sociétal pour protéger les droits humains.
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Un marché qui explose


Les économistes s’accordent sur une explosion mondiale du marché de l’intelligence artificielle dans les années à venir.


En cinq ans, le marché mondial de l’intelligence artificielle a été multiplié par dix1. Peu avant la pandémie, une enquête intitulée « Win with empathy », menée par Mercer en mars 2020 auprès de plus de 7 300 responsables des ressources humaines du monde entier, a révélé que la proportion des DRH qui affirmaient utiliser l’analyse prédictive pour identifier les employés qui allaient partir, était passée de 10 % en 2016 à 39 % en 2020.


Cette explosion du marché de l’intelligence artificielle est liée aux espérances de gains de productivité. Selon les conclusions du rapport d’Accenture2, la productivité du travail pourrait augmenter de près de 40 % avec l’intelligence artificielle dans certains pays développés, d’ici 2035. En France, les analystes s’attendent à une inflation des gains de productivité de 20 % au cours des quinze prochaines années.


La plupart des études soulignent qu’avec le concours d’un réseau de communication unifié, vraisemblablement grâce à celui de la 5G, grâce à l’universalisation de l’accès aux technologies, l’intelligence artificielle renforcera son influence sur nos sociétés. Les confinements liés au coronavirus ont d’ores et déjà donné un coup d’accélérateur en ce sens.


Les gains de productivité escomptés par les entreprises proviennent de nombreux domaines. En 2021, Malakoff-Humanis a souligné dans son enquête « Intelligence artificielle et capital humain » qu’une majorité de dirigeants estimaient que l’intelligence artificielle améliorerait la rapidité et la fiabilité de la prise de décision, l’organisation et la manière de travailler et le pilotage de l’entreprise. Ces chefs d’entreprise évoquaient également pour le travail des collaborateurs une réduction des risques d’erreur, une montée en compétences, une réduction des tâches dangereuses, une amélioration de l’intérêt des tâches et de la valeur ajoutée du travail, de nouvelles opportunités en termes de parcours professionnels, une amélioration du bien-être et de la qualité de vie au travail des salariés.





1. Données 2021 trading platforms.


2. Accenture et Frontier Economics, « Industry Spotlights. How AI Boosts Industry Spotlights Industry Profits And Innovation », 2017, www.accenture.com/_acnmedia/Accenture/next-gen-5/insight-ai-industry-growth/pdf/Accenture-AI-Industry-Growth-Industry-Report.pdf#zoom=50
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Une compétition internationale très rude


Les principaux moteurs des développements de l’intelligence artificielle proviennent de géants de la technologie comme Google, Alphabet, Microsoft, Amazon, Intel, Facebook, Apple ou encore Baidu et Tencent de l’autre côté du globe. Le principe « the biggest takes the all » (traduisez « le plus gros remporte toute la mise ») implique que ces sociétés bénéficient d’un positionnement, d’atouts technologiques ainsi que de fonds importants pour développer leurs propres technologies ou pour acquérir ou nouer des partenariats avec de jeunes pousses. Néanmoins, l’intelligence artificielle n’est pas seulement réservée aux grandes entreprises technologiques américaines et chinoises. Aujourd’hui, en raison de facteurs comme l’open source, le cloud ou la collaboration et la disponibilité des fonds, de plus en plus de start-up en France ou ailleurs, se créent sur des technologies liées à l’intelligence artificielle.


Ces efforts sont déployés dans un contexte où la France et, au-delà, l’Europe, tentent de rattraper leur retard vis-à-vis de leurs concurrents asiatiques et américains, qui ont récolté des quantités astronomiques de données, depuis plus d’une décennie, via les géants Amazon, Google et autres Facebook ou Huawei et qui investissent massivement. Certes, les investissements européens dans le domaine de l’intelligence artificielle sont nettement inférieurs à ceux d’autres puissances mondiales. Selon une étude de la Banque européenne d’investissement (BEI), les États-Unis et la Chine représentent à eux deux plus de 80 % des 25 milliards d’euros d’investissements annuels en actions dans l’IA et dans les technologies blockchain, tandis que les 27 pays européens ne représentent que 7 % de ce montant mondial. La BEI estime que le déficit d’investissement total dans l’IA et les technologies blockchain dans l’Union européenne est d’environ 5 à 10 milliards d’euros par an.


Toutefois, grâce aux programmes Digital Europe et Horizon Europe, la Commission européenne prévoit d’investir 1 milliard d’euros par an dans l’IA et de mobiliser des investissements supplémentaires du secteur privé et des États membres pour atteindre 20 milliards d’euros d’investissement par an au cours de cette décennie.
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Les enjeux des données


Les algorithmes ont besoin d’immenses quantités de données pour faire de l’analyse prédictive (dans la maintenance), pour produire des classements ou de l’aide à la décision. L’intelligence artificielle exploitera un nombre croissant de données à l’avenir. Cette exigence des données entre en conflit avec le principe de la protection des données personnelles et l’utilisation que l’on en fait. Ainsi, en Chine, sous prétexte de préserver la sécurité des citoyens et de rendre les villes sûres, une surveillance des citoyens dans leurs moindres activités a abouti à un système de notation sociale, dans lequel l’individu est catalogué bon ou mauvais citoyen, et peut perdre ses droits élémentaires, comme l’accès à des services publics.


LE PILLAGE DES DONNÉES PERSONNELLES


Le 6 juin 2013, le Guardian et le Washington Post ont révélé le programme Prism permettant à la NSA de surveiller les internautes par des portes dissimulées dans les logiciels des principales entreprises informatiques américaines1.


Le 28 septembre 2013, grâce au lanceur d’alerte Edward Snowden, le New York Times a écrit que, depuis 2010, la NSA avait réalisé des profilages de citoyens du monde entier, y compris américains. Il a affirmé que les analystes de la NSA pouvaient générer des profils détaillés de personnes, de leurs activités sociales, de leurs préférences religieuses ou politiques. Il a indiqué que chaque profil pouvait être enrichi de 96 types de données : numéros de téléphone, adresses e-mail ou adresses IP… issues de données bancaires, d’assurances, de services de géolocalisation, de réseaux sociaux, de factures, d’informations de voyage ou de listes électorales2. De plus, il a signalé que les connexions entre chaque personne et ses contacts pouvaient être visualisées sous forme de cartes3.


Il a précisé que ces données provenaient de multiples bases de données de la NSA, dont la base de métadonnées téléphoniques Mainway (700 millions de métadonnées collectées quotidiennement début 2011, plus 1,1 milliard chaque jour liées aux appels des téléphones mobiles depuis août 2011), mais aussi de sources publiques comme Google ou divers sites de vente.


Le 28 septembre 2013, le Guardian a dévoilé que la NSA sauvegardait chaque jour les métadonnées sur l’historique des pages web, le détail des connexions, les e-mails et même des mots de passe, de millions de personnes, dans sa base de données Marina4. Entre autres, le lanceur d’alerte Edward Snowden a révélé que 70,3 millions de conversations avaient été aspirées en un mois chez les Français par la NSA5. Des enquêtes de médias européens ont indiqué récemment que les États-Unis avaient espionné des responsables politiques en Europe, dont la chancelière allemande Angela Merkel, de 2012 à 2014, avec l’aide des services de renseignement danois6. Elles font écho au fait que le 26 octobre 2013, le magazine Der Spiegel avait déjà indiqué que le téléphone portable de la chancelière allemande Angela Merkel avait été espionné depuis 20027.


Par ailleurs, il y a quelques années, le scandale de l’entreprise britannique Cambridge Analytica, qui a aspiré les données d’« amis » américains et européens sur Facebook à des fins politiques, a été le symbole d’une Europe numérique inquiète de l’exploitation et de la territorialité de ses données. Cette inquiétude a fait suite au fait qu’en mars 2018, le New York Times et le Guardian ont révélé que des informations sur 87 millions d’utilisateurs de Facebook avaient été vendues à des politiciens pour cibler leurs efforts de campagne. L’un des lanceurs d’alerte, Christopher Wylie, directeur de recherche de la firme Cambridge Analytica a, depuis, estimé que cette exploitation des données personnelles avait joué « un rôle crucial » dans le Brexit, bien que la firme ait assuré en 2015 avoir détruit ces données. Les documents fournis au comité judiciaire du Sénat des États-Unis l’attestent. Toujours selon Christopher Wylie, début 2014, en deux à trois mois, Donald Trump avait disposé de 50 à 60 millions de profils individuels, ce qui lui avait permis de mieux orienter sa campagne, de choisir les meilleurs donateurs et de maximiser son plan de déplacements pour gagner les élections8.
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