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      Préface

      
         Quelques années après la Boîte à outils de l’intelligence économique, il faut se réjouir de la sortie de ce livre collectif dans un domaine en pleine mutation.
         

         La sécurité est restée longtemps au niveau du gardiennage et des risques d’incendie, ce qui en faisait un secteur délaissé
            des entreprises. Parallèlement à un service de sécurité généralement installé dans chaque site, on avait un risk manager dont l’objectif était de bien couvrir les risques par des assurances avec des primes raisonnables. Les problèmes majeurs
            résidaient dans la destruction partielle ou totale d’une usine, le vol par intrusion et le sabotage de machines. Ce fut une
            époque où le coût du risque et son impact sur l’entreprise étaient considérés comme très limités sauf erreur du management.
         

         Récemment, on a découvert que les entreprises étaient amenées à rechercher le maximum d’informations sur leurs concurrents.
            Face au benchmarking adverse, il fallait apprendre à se protéger aussi bien au niveau des données que des process, de la stratégie
            ou des éléments de gestion. Face à des entreprises venues du monde entier et n’obéissant pas aux mêmes règles d’éthique, il
            a fallu sensibiliser l’ensemble du personnel face à des actions légales et illégales pouvant ruiner l’entreprise. Au-delà
            des procédures de protection, il a fallu changer d’état d’esprit.
         

         L’arrivée du numérique et le cyber-espace avec le big data, l’Internet et les réseaux sociaux ont encore aggravé la situation. La sécurité se retrouve face à des attaques en tous genres
            contre lesquelles nos lois sont inadaptées et nos défenses balbutiantes. De l’escroquerie « au président », jusqu’à la menace
            de destruction de sites industriels, en passant par le détournement des formules de produits, le coût d’une agression dans
            le domaine de l’immatériel se révèle terriblement coûteux et parfois mortifère.
         

         Face à cette évolution, le responsable de la sécurité doit en intégrer toutes les dimensions et le premier mérite de cet ouvrage
            est d’en faire une segmentation claire en 5 dossiers très différents et complémentaires. Dans chacun, on y trouve l’essentiel
            de ce qu’il faut savoir au niveau de la réalité et des actions à mener. Cela permet d’analyser objectivement toutes les situations
            pour construire des réponses adaptées aux problématiques. Je suis certain que cette boîte à outils va devenir indispensable
            à tous ceux en charge de ces activités et aux dirigeants qui veulent comprendre pourquoi la sécurité est en train de devenir
            une fonction essentielle de leur entreprise.
         

         Enfin, il faut remercier les auteurs d’avoir ajouté en annexe le modèle d’analyse DIESE créé par la D2IE. Il permet de faire
            une analyse rapide de la situation sécuritaire de l’entreprise en la visualisant pour bâtir un programme d’amélioration et
            un plan d’action. Simple et efficace, son utilisation devrait être systématique dans toutes les petites et moyennes entreprises.
         

         

         Alain Juillet 
Président du Club des directeurs de sécurité des entreprises
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      Avant-propos

      
         Mercredi matin, 8 h 30, au siège du MEDEF régional. La séance de sensibilisation à la sécurité économique va pouvoir commencer
            devant une trentaine de patrons de PME et une poignée d’institutionnels. Xavier, l’officier responsable de l’équipe de conférenciers
            de la Gendarmerie nationale, entre dans le vif du sujet : « Désormais, les attaques contre les entreprises se multiplient
            et aucune n’est à l’abri. Une entreprise française sur quatre en a été victime. Il est donc essentiel que vous ayez connaissance
            de l’ensemble des menaces existantes et des parades possibles. Tel est l’objectif de cette séance, qui pourra se poursuivre
            par un diagnostic de sécurité économique. » Le ton est donné.
         

         Premier élément du décor : l’hyper-compétition et le défi de l’intelligence économique. Nicolas commence son exposé par le
            cas d’une PME empêchée de se développer sur un marché étranger en raison d’un mauvais usage de la propriété industrielle.
            Le patron de cette PME analyse comment il n’a pas su croiser l’information et la stratégie alors que son concurrent japonais
            a parfaitement su utiliser ses réseaux, pour se renseigner, puis faire un usage stratégique de la connaissance pour le paralyser.
            Dès lors, la sécurité doit être considérée de manière active, dans une dynamique d’ouverture, synonyme d’opportunités, et
            dans une prise en compte des risques liés à cette même ouverture.
         

         C’est ensuite à Jacky d’intervenir sur le risque terrain qui correspond à l’attaque physique d’une entreprise. Des actions
            sous forme de sabotage de l’outil de production, de vol physique de données sensibles sur divers supports (dossiers, disques
            durs, ordinateurs portables...), de vol d’échantillons ou de prototypes, de pose de mouchards (micros, keyloggers…). Jean-Michel
            et Jérôme poursuivent sur le risque informatique, de plus en plus présent tant les attaques informatiques sont simples à concevoir
            et d’un coût peu élevé. Celles-ci visent à voler, exploiter, détruire, corrompre les données stratégiques, perturber voire
            bloquer le bon fonctionnement du réseau informatique d’un concurrent (déni de service). Chaque jour, on compte en France plusieurs
            millions de tentatives d’intrusion dans les systèmes d’information. Puis c’est à Éric d’aborder le risque humain qui englobe
            toutes les problématiques relatives à la vie des collaborateurs : débauchages opportuns, faux entretiens d’embauche, salariés
            espions, exploitation des faiblesses d’employés malléables (addictions), protestataires, démotivés… sans oublier les simples
            imprudences.
         

         Enfin, François intervient sur la nécessité d’être en veille permanente et de mettre en œuvre un dispositif pour anticiper
            les mutations et transformer les risques en opportunités.
         

         Marqués par les nombreux exemples donnés, parfois assortis de démonstrations d’attaques ou de petits films frappants, les
            chefs d’entreprise posent de nombreuses questions sur les bonnes pratiques à mettre en œuvre. Puis la séance est levée et
            chacun retourne à un quotidien très prenant.
         

         Certains de la nécessité de ces séances de sensibilisation réalisées très régulièrement par les services de l’État dans chaque
            région de France, nos conférenciers de la gendarmerie savent que celles-ci ne sont pas suffisantes. En revenant de cette conférence,
            ils se disent qu’il manque un ouvrage pratique accessible à tous. C’est pourquoi ils vous proposent aujourd’hui cette Boîte à outils de la sécurité économique…
         

      

   
      

      Les contributeurs

      
         Cette Boîte à outils de la sécurité économique est une réalisation collective des membres de l’antenne Intelligence économique de la région de gendarmerie de Poitou-Charentes.
            Ont été en charge de la rédaction des dossiers et de la plus grande partie des outils :
         

         
            Dossier 1

            Jacky Sicard

            Colonel dans la réserve citoyenne de la région de gendarmerie de Poitou-Charentes, il a effectué une carrière au sein de la
               gendarmerie d’active. Spécialiste Intelligence économique (conférences et audits d’entreprises), il est également « personne
               qualifiée » auprès de la commission de vidéosurveillance du département de la Vienne.
            

         

         
            Dossier 2

            Éric Gallot

            Enseignant, chef d’escadron (ESR) de gendarmerie et diplômé d’État-major, spécialiste Intelligence économique (conférences
               et audits d’entreprises), il est affecté à l’antenne Intelligence économique de la région de gendarmerie de Poitou-Charentes.
               Il est auditeur de l’IHEDN.
            

         

         
            Dossier 3 (et coordination de l’ouvrage)

            Nicolas Moinet

            Professeur des universités à l’institut d’administration des entreprises de Poitiers et lieutenant-colonel dans la réserve
               citoyenne de la Gendarmerie nationale, il est praticien-chercheur en intelligence économique. Directeur du master Intelligence
               économique et Communication stratégique du même IAE, il intervient depuis plus de vingt ans auprès des entreprises et des
               institutions publiques sur les questions touchant à la maîtrise et à la protection de l’information stratégique.
            

         

         
            Dossier 4

            Jean-Michel Lathiere

            Adjudant-chef dans la Gendarmerie nationale, il est expert en cybercriminalité et spécialiste des systèmes d’information et
               de communication (SIC) auprès des entreprises. Il est titulaire du master Intelligence économique et Communication stratégique
               de l’IAE de Poitiers.
            

            Jérôme Moreau

            Maréchal de logis chef de réserve, il a passé 15 ans dans la sécurité informatique d’un groupe pharmaceutique. Il est maintenant
               directeur de whaller.com, plateforme de réseaux sociaux privatifs et sécurisés.
            

         

         
            Dossier 5

            François Baron

            Responsable de l’intelligence économique au sein de la CCI Poitou-Charentes, il exerce le métier de conseil aux entreprises.
               Il a également exercé dans la formation et la recherche. Cet ouvrage s’inscrit dans le partenariat démarré en 2008 entre la
               CCI Poitou-Charentes et la région de gendarmerie de Poitou-Charentes.
            

            Xavier Giloteaux

            Officier de gendarmerie, en charge de l’intelligence économique au sein de la région de gendarmerie de Poitou-Charentes, il
               a exercé des responsabilités en matière de sécurité publique générale et de prévention de la délinquance sous toutes ses formes,
               au sein ou à la tête de compagnies de gendarmerie départementales. Il possède également des compétences dans les domaines
               de l’audit interne, du contrôle interne et de la prévention technique de la malveillance.
            

            
               Au premier rang, de gauche à droite : François Baron, Xavier Giloteaux, Nicolas Moinet, Jacky Sicard 
Au second rang, de gauche à droite : Jean-Michel Lathière, Jérôme Moreau, Éric Gallot
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            Autres contributeurs (par outil)

            
               	
                  Besnard Jean-Paul, référent sûreté affecté au groupement de gendarmerie de la Vienne (outils 4 et 5).
                  

               

               	
                  Chardavoine Olivier, commandant de gendarmerie (outil 31).
                  

               

               	
                  Maison Rouge (de) Olivier, avocat (texte réglementaire).
                  

               

               	
                  Pascal Goubault, lieutenant de réserve de la gendarmerie nationale (outil 6>).
                  

               

            

            Certaines fiches de cet ouvrage sont issues de la Boîte à outils de l’intelligence économique et ont été réécrites sur un mode plus sécuritaire. Ont donc également été sollicités les experts suivants : Camille Alloing
               (outil 33), Guilhem Armanet (outil 28), Pierre Breese (outil 49), Jean-Jacques Cambay (outil 32), Christophe Deschamps (outil 27), Pascal Junghans (outils 20 et 29), Terry Zimmer (outil 12).
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               La sécurité physique des locaux et des matériels
      

            
         

      

      
         
            « C’est terrible de se laisser prendre dans sa routine, on s’enlise, on se sent en sécurité. Et puis, tout à coup on s’éveille
               et il n’y a plus rien. »
            

            Yves Thériault

         

         Le chef d’entreprise doit constamment s’investir pour améliorer sa production afin de conquérir des marchés et améliorer son
            chiffre d’affaires. Ses activités et les études qu’il réalise pour se développer sont susceptibles de gêner les concurrents.
            Elles peuvent susciter des convoitises de leur part et le désir de se les approprier.
         

         Si certaines attaques peuvent être réalisées de façon sournoise, en s’appuyant sur le facteur humain (interne et externe à
            l’entreprise) ou sur les nouvelles technologies (moyens informatiques, Internet, etc.), d’autres peuvent avoir lieu de manière
            brutale, avec une intrusion physique dans l’entreprise, le plus souvent à la faveur des moments de fermeture (nuit, week-ends,
            vacances…).
         

         S’il veut se prémunir contre les intrusions, le chef d’entreprise doit se garantir en faisant un effort sur les différents
            points développés dans le présent dossier.
         

         Il doit :

         
            	
               tout d’abord réaliser une auto-évaluation sur la sécurité physique de son entreprise afin d’en dégager les points faibles ;
               

            

            	
               mettre en place ou renforcer les barrières physiques pour au mieux dissuader voire, au pire, repousser les éventuelles tentatives d’intrusion avant que les auteurs n’aient pu
                  atteindre leur objectif ;
               

            

            	
               faire contrôler les accès de son entreprise, action constituant un critère de sérieux et de rigueur en matière de sécurité ;
               

            

            	
               au besoin, ne pas hésiter à faire installer un dispositif de vidéosurveillance, pour renforcer son dispositif d’alarme et dissuader des éventuels projets d’intrusion et, au pire, faciliter l’identification
                  des auteurs ;
               

            

            	
               selon son type d’activité, réserver l’accès à certains lieux, ou locaux, aux personnels « sélectionnés » en se dotant de moyens
                  modernes, s’appuyant sur leur identification biométrique ;
               

            

            	
               savoir que le développement du zéro papier, s’il favorise l’activité d’une entreprise, n’en demeure pas pour autant sans risque ;
               

            

            	
               assurer la meilleure protection des documents et/ou matériels sensibles en se dotant d’une armoire forte (ou d’un coffre-fort) et en l’installant au meilleur emplacement, afin de la rendre difficilement vulnérable ;
               

            

            	
               se doter et faire utiliser une broyeuse de documents pour assurer la meilleure destruction possible de documents mis à la poubelle, dont on ne connaît pas toujours la destination ;
               

            

            	
               mener enfin une réflexion et élaborer un plan de contre-intrusion à partir des mesures de protection mises en place dans l’entreprise pour se préparer à toute attaque et, si possible, y faire
                  échec.
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            Les outils

            
               
                  
                     	1 L’auto-évaluation de sécurité physique
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1
               

            
            	
               L’auto-évaluation de sécurité physique
               

            
         

      

      
         
            C’est en connaissant ses faiblesses qu’on peut y apporter des solutions
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            En résumé

            Il est important pour une entreprise de prendre des mesures concernant la sécurité physique de son site (outils 1 à 9).
            

            Le questionnaire proposé permet d’évaluer le niveau de protection physique de l’entreprise et surtout de faire prendre conscience
               de la nécessité de prendre des mesures si besoin.
            

         

         
            Insight

            Every company should adopt a series of measures to ensure its facilities’ physical security (see tools 1 to 9).

            The proposed questionnaire can help your company evaluate its degree of physical protection, and point out the need of taking
                  additional steps if necessary.

         

         
            Pourquoi l’utiliser ?

            
               Objectif

               L’outil présenté est un questionnaire d’autodiagnostic destiné aux dirigeants souhaitant assurer la meilleure protection de leur entreprise, afin de préserver leur savoir-faire
                  et leur outil de production. De nombreux aspects seront développés tout au long de ce dossier.
               

            

            
               Contexte

               De nombreuses entreprises subissent les conséquences d’une protection physique insuffisante. Quelles sont les dispositions
                  matérielles et pratiques qu’il convient de mettre en œuvre pour l’améliorer ?
               

            

         

         
            Comment l’utiliser ?

            
               Étapes

               Cet outil (voir grille ci-après) permet d’aborder le sujet des vulnérabilités physiques et de se poser un certain nombre de
                  questions simples en évaluant de façon toute relative le niveau de protection ou de vulnérabilité de l’entreprise :
               

               
                  	
                     Les vulnérabilités physiques d’une entreprise ont ici été numérotées de 1 à 12 en tournant dans le sens des aiguilles d’une montre.
                     

                  

                  	
                     À chaque question, chacun choisira d’attribuer une note de 0 à 5. Plus le chiffre donné est élevé, plus l’entreprise est exposée au risque
                        physique d’intrusion.
                     

                  

                  	
                     Le nombre total de points indique le niveau de vulnérabilité de l’entreprise.
                     

                  

                  	
                     Si des vulnérabilités sont constatées avec ce premier outil, il faudra se reporter aux autres outils du dossier 1 pour prendre les mesures qui s’imposent.
                     

                  

               

            

            
               Méthodologie et conseils

               
                  	
                     Sachant que les dirigeants d’entreprise ont peu de temps à consacrer à la sécurité de leur entreprise – bien que cela soit
                        pourtant un enjeu majeur – ce questionnaire se doit d’être simple et rapide à compléter. De ce point de vue, l’utilisation
                        de l’outil DIESE, développé sous l’égide de la délégation interministérielle à l’Intelligence économique est à recommander. Gratuit, il est
                        présenté en annexe de cet ouvrage.
                     

                  

                  	
                     Il peut être l’occasion, dans un second temps, de faire appel aux services de l’État compétents en la matière qui se déplaceront
                        dans l’entreprise, examineront plus en détail les vulnérabilités (bilan de vulnérabilités) et proposeront des améliorations.
                     

                  

               

            

         

         
            Vous assurerez la protection de votre outil de production en renforçant la sécurité de vos locaux industriels.

         

         
            Avantages

            
               	
                  Donne un premier aperçu de son niveau de sécurité à l’abri des regards.

               

               	
                  Permet d’enclencher une prise de conscience de ses vulnérabilités.

               

            

            Précautions à prendre

            
               	
                  Ce questionnaire n’a pas l’ambition d’être ex-haustif. Il ne faut donc pas penser qu’on a fait le tour de la question en y
                     répondant.
                  

               

               	
                  Les mesures à prendre pour limiter les vulnérabilités humaines sont propres à chaque entreprise et doivent s’adapter et évoluer
                     en fonction du contexte.
                  

               

            

         

         
            Comment être plus efficace ?

            
               	
                  La question 1 souligne qu’il est plus facile de protéger un site d’un seul tenant que des entités éparses.
                  

               

               	
                  La question 2 permet de faire apparaître toute l’importance que constituent les clôtures interdisant l’approche des locaux industriels.
                  

               

               	
                  Les questions 3, 4 et 5 permettent de s’interroger sur les règles de circulation dans l’entreprise, de définir des périmètres de zones réservées
                     ou particulièrement protégées. Ces règles doivent être expliquées (sensibilisation du personnel) et réactivées régulièrement
                     par un personnel responsable de la sécurité globale de l’entreprise.
                  

               

               	
                  La question 6 permet de vérifier le niveau de protection des locaux constituant le cœur informationnel de l’entreprise, où se trouvent
                     les informations stratégiques qui, si elles venaient à disparaître ou passer à la concurrence, pourraient mettre en péril
                     l’entreprise. Il est nécessaire de bien identifier ces locaux et de leur consacrer une protection particulière (armoire forte,
                     système d’alarme, vidéosurveillance, etc.).
                  

               

               	
                  La question 7 permet d’analyser le cheminement que prennent les poubelles, somme inépuisable d’informations, depuis l’entreprise jusqu’à
                     leur destruction totale.
                  

               

               	
                  Les questions 8, 9 et 10 prennent en compte l’action des prestataires extérieurs à l’entreprise lors des missions qu’ils viennent y accomplir, parfois
                     hors la présence de tout personnel de l’entreprise (entretien des locaux, livraisons, gardiennage, levée de doute, etc.).
                  

               

               	
                  La question 11 permet de s’interroger sur les catastrophes qui pourraient frapper l’entreprise (incendies, inondations, etc.) et feraient
                     qu’elle ne s’en relèverait pas.
                  

               

               	
                  La question 12 favorise la prise de conscience de la nécessité de prendre des mesures pour éviter des défaillances déjà illustrées par des
                     atteintes plus ou moins récentes (intrusions, cambriolages, dégradations, sabotages, etc.).
                  

               

            

         

         
            EXEMPLE de Grille d’auto-évaluation
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            Analyse : vulnérabilité de l’entreprise

            
               	
                  Entreprise particulièrement exposée au risque humain : 35 points et plus.
                  

               

               	
                  Risque partiellement pris en compte, mais des vulnérabilités subsistent : entre 20 et 34 points.
                  

               

               	
                  Risque pris en compte : 19 points ou moins. ■
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