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Introduction
Faire croire pour faire perdre : la désinformation présente la capacité intellectuelle de faire admettre à autrui des choses que contredit parfois l’évidence, plus les moyens techniques de rendre ces illusions contagieuses, plus une stratégie utilisant des signes et des simulacres en guise d’armes.
L’information qui a la propriété d’organiser et de désorganiser, de se cumuler ou de se thésauriser mais aussi de se contredire et de se falsifier, de déterminer l’attaque, l’enjeu et la cible à la fois, participe forcément de nos affrontements, surtout symboliques.
Plus il y a de moyens de dire et de montrer, de pluralisme des sources, de moyens de communication, plus les témoins ou les acteurs peuvent s’exprimer, plus progresse le doute. La montée du scepticisme face à la parole autorisée, experte, hiérarchique ou élitiste, atteint, particulièrement en France, des proportions inédites. La légendaire méfiance de nos concitoyens à l’égard des institutions ou des médias et le pessimisme de notre société de défiance pour reprendre le titre d’un livre de Y. Algan et P. Cahuc sont confirmés par des sondages hallucinants comme les travaux du Pew Insitute. La « dénonciation de la désinformation » (faites le test sur un moteur de recherche) devient la chose la mieux partagée et l’inquiétude face au scepticisme de masse se transforme en obsession.
La croyance en une désinformation menaçante et partout présente, notamment sous sa forme complotiste, en finit par devenir elle-même désinformante. L’accusation d’occulter la réalité ou de la falsifier détermine des frontières entre deux mondes et deux camps. Les softs (grosso modo les partisans de l’individualisme tolérant et du marché) ne peuvent imaginer les adversaires du Système que comme égarés par des mensonges et phobies. Réciproquement, ces derniers ne parviennent à concevoir la résilience dudit Système que reposant sur la tromperie des masses et le refus du réel.1
Le Web 2.0* a amplifié ce phénomène. Les sites ou portails dédiés à l’info/intox prolifèrent, beaucoup relevant de la fachosphère, de la gauchosphère, et autres altersphères : les activistes numériques y dénoncent les falsifications des élites et/ou les chiens de garde du libéralisme. Lesquels ne sont pas moins ardents à traquer la désinformation extrémiste, complotiste, subversive, paranoïaque, à proclamer qu’il ne faut pas céder à des fantasmes qui engendrent des haines, à « désintoxiquer », à rétablir une version plus rassurante. Seul point sur lequel tout le monde est d’accord : le système d’information surabondante qui devait permettre à l’opinion de se former librement, démocratiquement, est faussé (par les médias mainstream pour les premiers, par les mensonges populistes en ligne pour les seconds). Le duel des « on nous cache tout » et des « rien à voir » stimule la dénonciation de la dénonciation. Le village global commence à ressembler à un patelin où règnent la diffamation, la rumeur, les croyances irrationnelles, le conformisme et où sévit souvent la chasse aux sorcières.
La pensée critique prête aux méthodes de tromperie et de persuasion un pouvoir dont l’analyste serait, lui, indemne. Mais, en réalité, rien ne garantit contre la jobardise et moins encore contre les délires idéologiques. Inversement, il est faux que les citoyens croient automatiquement ce que leur disent les médias ou les manipulateurs. Outre que la vision d’un public « éponge » absorbant tout n’est pas scientifiquement prouvée, c’est plutôt le scepticisme de masse qui progresse. La méfiance de la fin du siècle dernier (Marzano, 2010) – nourrie par la révélation d’énormes trucages, de Timisoara aux guerres du Golfe – banalise la contestation de la « version officielle ».
À l’ancien schéma binaire (falsificateurs contre masses) se substitue un jeu complexe : incrédulité, concurrence des récits, adversaires du grand trucage versus dénonciateurs de la paranoïa, désinformation et métapropagande, influence et révélation, rumeurs et « désintox » se choquent et s’entremêlent. Les médias classiques ou mainstream développent des rubriques de fact-checking (de vérification) comme « Désintox » de Libération, « Pinocchio » dans Le Nouvel Observateur, « Décodeurs » dans Le Monde ou « Détecteurs de mensonges » dans le JDD. Elles servent le plus souvent à réfuter les affirmations exagérées de politiciens et à contrer les critiques et la contre-information venues du Net.
Quel que soit le sujet évoqué par les médias – la photo d’un petit Kurde noyé ou la présence russe en Syrie en septembre 2015 – quelle que soit la phrase litigieuse – un propos ministériel sur le chômage ou une question d’une présentatrice – vous savez par avance que l’accusation de contre-vérité, de trucage des photos, de falsification des chiffres ou des témoignages surgira, souvent documentée, dénonçant la « version officielle » et ouvrant une controverse sur l’établissement des faits. Des vérificateurs riposteront à leur tour, sortiront des chiffres, et affirmeront que l’on cherche à jouer des peurs. Et ainsi de suite.
Si le mensonge ou la ruse sont aussi vieux que le monde, la désinformation en tant que notion spécifique, mais aussi comme activité systématisée mobilisant des acteurs et vecteurs spécialisés, a une histoire. Elle a même eu une préhistoire, avant que le mot ne s’impose pendant la guerre froide, puis elle connaît un intense développement au cours des dernières années, surtout à l’occasion de conflits menés au nom du vrai et du bien démocratique universels. Avant l’explosion des réseaux. C’est ce que présentera une première partie, historique, de ce livre.
La technologie produit des simulacres de plus en plus convaincants. À la simplicité des mécanismes des médias de masse (une mise en scène s’adressant à des foules fascinées) succède une bizarre démocratisation numérique : elle permet à chacun de truquer des contenus, d’exploiter la structure des réseaux ou de falsifier les identités en ligne pour perturber. Du virtuel au faux, les frontières se brouillent. Les technologies de l’illusion seront donc l’objet de notre seconde partie.
Enfin, comme le montrera une troisième partie, la désinformation répond à des projets économiques, géopolitiques, idéologiques ou de politique intérieure qui lui donnent des formes variées et inventives : l’interprétation de la réalité et la production du doute deviennent un enjeu de pouvoir. Il y a des gagnants et des perdants : le faux affaiblit, la désinformation c’est l’attrition transposée dans le monde des signes.

1. * Vous pouvez consulter le glossaire mis en ligne par l’auteur à l’adresse suivante : huyghefb.wordpress.com (500 mots de la cyberstratégie et de la stratégie de l’information).





Première partie
Le faux a une histoire
Pour désinformer, il ne suffit pas de mentir ou de dissimuler, il faut des mises en scène, des vecteurs et relais, un milieu réceptif, des représentations mentales particulières chez les acteurs, toutes choses qui varient suivant les époques, avant et après la guerre froide, en temps de guerre (y compris « humanitaire ») et en temps de paix.




Chapitre 1
Les noms du faux
« Une monstrueuse aberration fait croire aux hommes que le langage est né pour faciliter leurs relations mutuelles »,
M. Leiris, Journal, 1992


Le mot même de désinformation, devenu si obsédant, peut tromper ; il est tentant de l’appliquer à toute information qui contredit nos croyances. Or, la désinformation suppose plus que le simple mensonge, ou la dissimulation : elle implique des dispositifs, des méthodes et des objectifs dans une configuration conflictuelle. Ceux qui la pratiquent ou y sont confrontés professionnellement ne sont pas les derniers à en réaliser la complexité.
 
Essence de la vérité, ignorance des mortels, nature anthropologique qui, à la différence des autres espèces, nous permet d’évoquer ce qui n’existe pas, conflit entre véritable et vraisemblable, rôle de l’illusion dans la vie politique : autant de sujets de cauchemar pour le bac. Ces difficultés préalables font hésiter à traiter de la désinformation, par scrupule mais surtout par peur du ridicule. Car, pour chaque cas concret, il faudrait se prononcer sur des faits publiés, disputés et interprétés contradictoirement, et avoir des naïvetés d’apprenti journaliste ou de détective novice. Établir la vérité d’événements (étymologiquement, l’événement est ce qui a un résultat : en ce sens la désinformation est bien la fabrication a posteriori d’événements) dont, par définition, ont circulé au moins deux versions contradictoires, cela ressemble souvent à la démarche de Monsieur Desourcesûre plutôt qu’à celle du sage s’échappant de la caverne de Platon. Opération au demeurant périlleuse : « Et si quelqu’un tente de les délier et de les conduire en haut, et qu’ils puissent le tenir en leurs mains et tuer, ne le tueront-ils pas ? » dit-il à propos des sages qui ont compris que tout n’est que jeu d’ombres (La République, livre IV, 574).
Le plus simple est de s’en tenir à ce qui fait consensus.
Tromper pour vaincre
En raison pure, personne ne peut exclure que l’histoire ne soit que manipulations, délires, carabistouilles et forgeries dont nous ignorerions le fin mot. En pratique, il faut bien tenir quelques événements ou explications pour établis.
Ainsi, au long de ce livre, nous ferons confiance à des affirmations simples comme :
– « Les Polonais n’ont pas attaqué les Allemands en 1939. »

– « Trotsky a joué un rôle important dans la révolution de 1917 et n’était pas un agent stipendié du capitalisme. »

– « Le massacre de Katyn a été perpétré par l’Armée rouge et non par la Wehrmacht. »

– « Valéry Giscard d’Estaing n’avait aucune responsabilité même indirecte dans l’attentat de la rue Copernic en 1980, crime qui n’a pas été commis par des néo-nazis. »

– « La CIA n’a pas fabriqué le virus du Sida. »

– « En 1989, les cadavres exposés aux télévisions du monde entier n’étaient pas ceux de victimes torturées par la police de Ceaucescu. »

– « En 1991, les soldats irakiens ne débranchaient pas les couveuses à Koweit City. »

– « En 2001, ce sont bien des avions qui ont fait tomber les Twin Towers et frappé le Pentagone. »

– « En 2003, Saddam Hussein n’était pas sur le point de fabriquer la bombe atomique dans des laboratoires sur roues. »

– « En 2011, ben Laden a vraiment été tué. »
– « En 2015, les frères Kouachi et Coulibaly ont commis de vrais attentats. »


Avant de dire cela, nous n’avons effectué aucune enquête sur place et n’avons infiltré ni groupe terroriste ni laboratoire secret. Simplement, les historiens ont fini par s’accorder sur ce qui précède même si les thèses inverses ont longtemps été soutenues avec succès ; mais souvent au prix de trucages dont on finit parfois par identifier les auteurs et les méthodes. Des traces de falsification sont un bon indice des thèses trompeuses (encore que l’on puisse aussi produire de fausses preuves d’événements véridiques) ; elles ont pourtant convaincu en leur temps quelques millions de gens, et ceux qui les ont diffusées ont souvent conservé des tribunes médiatiques.
Dans les cas que nous venons d’évoquer, ce qui rassure n’est pas tant que les faits aient été établis plus scientifiquement que pour le vase de Soisson, c’est que le mécanisme, le « comment on a fait croire » ait été dévoilé1. Par exemple, le mécanisme de fabrication de pseudo preuves que l’Irak avait de terribles armes atomiques, biologiques et chimiques a été analysé presque en direct par des sites et des journalistes américains. Ce qui n’a rien empêché.
La démarche doit fonctionner même si l’auteur s’est laissé abuser sur certains points – même si, par exemple, ben Laden est toujours vivant et réfugié dans une base secrète ; il s’agit ici de caractériser les processus idéologiques, rhétoriques, stratégiques, médiologiques de la falsification. Une ambition plus réaliste que de poser au diseur de vérité.
La désinformation relève de trois grandes catégories de notre expérience.
Celle de la vérité et du faux. Elle suppose un énoncé délibérément trompeur – fait ou interprétation des faits – à des fins de persuasion et de perturbation.
Celle de la victoire. Une opération stratégique suppose un art de vaincre, une pensée visant à la prédominance d’un camp par celle de ses représentations, à la défaite de l’autre par perte du contrôle qu’il exerce sur le réel. Il n’y a pas de désinformation qui ne révèle un affrontement. Elle équivaut à une forme de violence. Non pas au sens où elle serait moralement aussi condamnable que la violence physique, mais parce qu’elle fonctionne cyniquement à l’économie et se calcule en termes de dommages. Dépense et rendement y sont estimés à mesure de l’affaiblissement de l’autre, y compris l’affaiblissement moral.
Enfin, celle de la croyance et de la confiance. L’histoire de la désinformation est celle des configurations idéologiques, technologiques, politiques, géopolitiques d’une époque ; elles déterminent ce qui apparaîtra comme réel ou crédible. Sa caractéristique est de produire du crédible et de l’acceptable dans un certain contexte. Dans la mesure où il s’agit de faire croire à des faits surprenants mais qui auraient pu se produire – tel tyran a accompli tel crime, tel gouvernement a passé telle entente secrète, tel groupe a tel projet – l’opération ne heurtera jamais de front les stéréotypes de l’audience cible.
Cette complexité la place forcément quelque part entre le simple mensonge et la manipulation.
Le simple mensonge se pratique avec des signes et dépend des représentations mentales du menteur, de la contradiction entre ce qu’il pense et ce qu’il communique. Si je crois sincèrement qu’il existe des soucoupes volantes et que je jure le contraire, je mens. Il est par définition impossible de désinformer sur des faits futurs et inconnus, tandis qu’il est facile de tromper sur ses propres intentions (une promesse électorale, par exemple) ou sur ce que l’on croit advenir demain (tendances et anticipations que l’on présente comme assurées). Le champ du mensonge est donc bien plus vaste.
La manipulation consiste à présenter certains éléments (pas forcément mensongers en soi) pour susciter une réaction favorable à ses projets. Son mécanisme, au moins autant que sur l’illusion produite, repose sur le calcul du résultat espéré : la réaction de l’autre. La catégorie de la manipulation peut s’appliquer à la vie de tous les jours. Des manuels, dont beaucoup sont apparus dans la foulée du succès du Petit traité de manipulation à l’usage des honnêtes gens, de R.V. Joule et J.L. Beauvois, enseignent comment la maîtriser ou s’en défendre. Ainsi, comment apprendre à manipuler son conjoint pour le choix d’un restaurant ou se protéger des manœuvres d’un tapeur. L’opération se pratique dans le registre cognitif (ce que le manipulé tient pour vrai), affectif (ce qu’il éprouve) ou normatif (ce qu’il estime juste au regard d’une norme). Mais, au final, la manipulation a altéré ses critères de décision, donc déterminé son action, ce qui intéresse particulièrement l’art militaire, par exemple.
La désinformation s’apparente enfin à la persuasion, donc à la famille de la rhétorique, de la propagande, de l’influence, du « faire-croire que » et du « faire-croire en »…

Politiques de l’illusion
D’où la difficulté d’assigner des limites à un processus dont le fonctionnement est nécessairement occulte. Les désinformations qui ont échoué sont les seules dont on puisse parler, comme des secrets trahis.
Notre société dite de l’information, donc obsédée par la désinformation, accole souvent cette notion à d’autres confondues en une même peur d’être dupes : falsification, trucage, mise en scène, déception, leurre, ruse, tromperie, intoxication, manipulation, rumeur, théorie du complot, mise en scène, propagande, biais médiatique, idéologie, sélection partisane des informations, censure et autocensure, diffamation, influence, subversion sans oublier quelques néologismes anglo-saxons comme spin, storytelling, psyops, perception management, deception, etc.
Et puisqu’il est temps de donner notre définition, nous proposons la suivante :
« La désinformation consiste à propager délibérément des informations fausses, prétendues de source neutre, pour influencer une opinion et affaiblir un camp. »
Il n’est possible de désinformer qu’à propos de vérités de fait et pour accréditer une version des événements que l’on sait truquée. Or ces vérités de fait ne dépendent pas de l’opinion. Il se peut que nous ne puissions jamais en être assurés (et probablement moins encore des vérités morales, philosophiques ou autres) mais elles existent au moins en référence au mensonge, hommage que le faussaire leur rend, tel le vice à la vertu par l’hypocrisie. Si quelqu’un fabrique de fausses preuves contre X d’un crime dont il croit à tort Y responsable ou d’un crime inexistant, il reste un falsificateur. Si quelqu’un répand des bruits sur les motivations secrètes ou le caractère de quelqu’un, il le calomnie peut-être mais ne désinforme pas.
La désinformation est, à certains égards, une version médiatisée, parfois industrialisée, et avec accessoires de la diffamation privée. L’idée est d’imputer à l’autre des crimes, des faiblesses ou des ridicules pour lui faire perdre des appuis. Au-delà de sa négativité – nous serions incapables de trouver des exemples de désinformation positive, rassurante ou utopique comme le sont la propagande ou la publicité – la désinformation reflète aussi le système de valeurs de celui qui la lance et de celui qui la subit. Pour désinformer, il ne suffit pas de mentir, il faut mentir sur le mensonge (source, diffusion, finalités), fabriquer des machines à faire croire, garder le secret, penser effet indirect, réfléchir à la psychologie de la cible : toutes choses éminemment complexes.
En sciences humaines, il faut signaler l’usage du terme par l’école dite de la Nouvelle Communication de Palo Alto. Ainsi, Paul Watzlawick nomme désinformation aussi bien des mystifications telles que l’opération Fortitude pendant la Seconde Guerre mondiale (les opérations des Alliés pour leurrer la Wehrmacht sur le lieu du débarquement) que des expériences truquées où les cobayes interprètent faussement la situation. Par exemple, l’expérimentateur fait croire aux participants que tous les autres sujets ont donné la même réponse, ou encore qu’ils punissent par des impulsions électriques un autre cobaye quand celui-ci est en réalité un comédien. On pense également à la blague du rat de laboratoire qui croit qu’il a dressé l’expérimentateur à lui donner de la nourriture chaque fois qu’il touche un certain bouton. Tout est question d’interprétation du code.
Dans la pratique, la distinction se révèle délicate. Le désinformateur, souvent pour des raisons idéologiques, en vient vite à se persuader que les ignominies qu’il attribue à X sont vraies parce que vraisemblables : « Il en serait bien capable par nature, il serait logique ou dans le sens de l’histoire que… ». Ensuite, la désinformation passe par des intermédiaires de bonne foi qui sont persuadés de révéler un authentique scandale ou de dénoncer un vrai crime. Pas de désinformation sans un peu d’auto-intoxication en amont. Pas d’art d’égarer sans « art de se persuader des idées douteuses fragiles ou fausses »2. Pas d’effet balistique du message sans préparation signalétique. C’est pourquoi la notion de camp est pertinente : le message désinformant est comme un projectile qui part d’un côté pour en frapper un autre. Et quelqu’un a visé…
Outre un énoncé faux accompagné d’effets cosmétiques qui le rendent séduisant, la désinformation suppose, en effet, un trajet et un projet.
Le trajet est celui du contenu : il doit atteindre sa cible avec l’aide de ceux qui le répandront : des vecteurs techniques, des réseaux humains, des médias, des institutions. Tandis que la rumeur, dont rien dans la définition n’implique qu’elle soit toujours fausse ou planifiée, se répand plutôt de bouche à oreille ou de clavier à écran, spontanément, en concurrence avec la version des grands médias et des institutions, et souvent contre elle.
Quant au projet du désinformateur (crédibiliser une idée et affaiblir un camp) il équivaut à faire ravage par le message. Difficile de citer une opération de désinformation « positive » (il faudrait alors parler de propagande, de publicité indirecte). Si elle n’a pas fait perdre d’amis à la victime, ne les a pas divisés ou n’a pas suscité de réprobation, elle a manqué son but. Démoraliser, déstabiliser, décrédibiliser une autorité ou dégrader la compréhension de la réalité chez l’adversaire, désinformer : il s’agit, comme l’indiquent ces préfixes privatifs de retirer quelque chose à l’autre, certitudes, moyens ou soutiens.
Cette intention stratégique mobilise des composantes :
– sémantiques : donner forme à un sens efficace ;

– rhétoriques : persuader pour faire opiner l’opinion ;

– médiologiques : transmettre et propager suivant les techniques de communication et modes d’organisation d’une époque.


Ceci implique les dimensions symboliques et idéologiques (la désinformation touche aux croyances pour lesquelles nous nous affrontons) voire sociologiques (elle vise des groupes qui y réagissent d’une certaine façon).
Un mot synthétise tout cela : « Politiques ». En effet, l’enjeu consiste à modifier (ou maintenir) des rapports de pouvoir via des représentations. Il existe de la désinformation économique – par exemple, affaiblir un concurrent par des rumeurs distillées ou des faux rapports – mais ceux qui la pratiquent exercent une violence para-politique, en transposant dans le domaine de l’utilité et de la concurrence les armes de la croyance et du conflit.
La désinformation ne peut prospérer que dans un système qui se dit pluraliste, qui se réclame de la fiction d’un public éclairé formant son opinion sur la base d’une information libre, concurrentielle et crédible.
Sous un régime qui dépendrait uniquement de l’autorité ou de la tradition, une désinformation hors canaux hiérarchiques (si elle passe par ces canaux, c’est de la propagande) n’aurait guère de chance de toucher. Dans un système totalitaire, soit vous feignez d’adhérer à la pseudo-réalité d’État (il dit et cela advient) ; soit vous êtes persuadés que tout est truqué et la désinformation, rumeur parmi les bruits, ne vous touche plus guère. Essayez de désinformer la Corée du Nord !
S’il est vrai que la désinformation suppose deux camps, il est logique qu’elle ait été reconnue et théorisée en tant que composante cruciale d’une guerre totale entre deux mondes.

Information, désinformation, surinformation
Ce vocable de désinformation, s’il est bien daté (apparition en URSS dans les années 1950, premier emploi médiatique en France en 1975, dans les dictionnaires à partir des années 1980, véritable succès populaire durant les années 1990), est mal bâti. Il commence par le préfixe « dé », alors que le désinformé n’est pas proprement privé d’information, mais plutôt mésinformé : il reçoit un produit toxique. N’était le côté pédant, mieux vaudrait parler de « dysinformation » lorsqu’un processus voué à la réduction d’incertitude (informer) se retrouvé dévoyé en son contraire. De la même façon que l’on nomme « dystopie » le cauchemardesque inverse de l’utopie heureuse.
Quant à l’information, ce bien qui se serait dégradé dans le processus, ce terme peut se référer à des données, ou à des messages, telles les nouvelles que donne le journal, ou encore avoir le sens d’une connaissance intégrée, de ce qui permet de dire : « je suis informé », « je sais que ». Et sans oublier l’information programme, celle des logiciels par exemple, dont il sera question plus loin. La désinformation peut passer par le trucage des données perçues (comme dans ces émissions où quelqu’un est abusé par une mise en scène, avec complices et accessoires qui simulent une situation absurde). La désinformation via le message ou les « nouvelles », n’est jamais indépendante des erreurs et dysfonctionnements des médias employés. Quant à la désinformation comme résultat, celle qui détermine ce que la cible tiendra pour assuré, elle se mesure au brouillard provoqué, à l’efficacité de ce que les militaires nommeraient « manœuvre incapacitante ». Fausses perceptions, relais utiles et interprétation finale conforme au plan : telle est la stratégie gagnante.
La désinformation « pure » est difficile à prouver puisqu’il faut :
– qu’elle soit incontestable ;

– qu’elle porte sur un événement défini, et pas seulement sur de faux raisonnements, des promesses ou des projections intenables, même si tout cela va souvent de pair ;

– qu’un projet stratégique soit derrière : qui a le mobile, les moyens et l’opportunité ? Sait-on à qui profite le crime ?


Il est rare que culpabilité de l’initiateur soit démontrée de manière quasi judiciaire et plus encore qu’il avoue (la fin de l’URSS en fournit de rares contre-exemples). La désinformation est difficile à sanctionner juridiquement. Le code pénal (article 411-10 section 5) sans parler précisément de désinformation, punit le fait de fournir aux autorités des « informations fausses de nature à induire en erreur et à porter atteinte aux intérêts fondamentaux de la nation ». Et ce, en vue de servir des intérêts étrangers. En principe, seuls les agents stipendiés d’une puissance étrangère devraient donc tomber sous le coup de la loi. De façon générale, les régimes qui sanctionnent largement la désinformation ne sont pas les plus sympathiques.
La désinformation comporte deux moments cruciaux : la propagation et la réception. L’énoncé de type « Saddam est à quelques semaines d’acquérir la bombe atomique » ou « des conversations entre séparatistes ukrainiens prouvent qu’ils ont abattu un avion civil », ne vaut qu’accrédité par des médias, un passage durant lequel le message peut être amplifié, confirmé par des « indices », commenté, embelli, etc.
La désinformation exploite des stéréotypes – ainsi que Poutine ne fait que prolonger la politique des tsars et de Staline, que la CIA s’est livrée à de nombreux complots avec des armes biologiques ou que les adversaires des régimes tyranniques sont forcément des démocrates. Cette réceptivité voire cette auto-désinformation est d’autant plus forte qu’il est possible de ne s’exposer qu’à des messages capables de la renforcer. De là, un paradoxe souvent rencontré : la surinformation (multiples versions et documents abondants, sur les réseaux sociaux, par exemple) rend toutes les interprétations accessibles, mais incite à choisir celles qui correspondent à ses convictions et encourage le conformisme. Il est tentant de se limiter à sa bulle cognitive partagée avec sa communauté. Cela offre de grandes satisfactions en termes de reconnaissance (chaleur rassurante de la certitude partagée) et le plaisir de la confirmation (principe « quand on sait ce qu’on sait, on se dit qu’on a raison de croire ce qu’on croit »). La confiance dans ses proches, le citoyen journaliste, la communauté des sceptiques et des indignés tendent à remplacer le respect de la source officielle ou l’acceptation des médias classiques. Mais ce n’est pas toujours un progrès.
Les réseaux sociaux étant participatifs par nature, chaque internaute peut rajouter des documents truqués ou décontextualisés (photographies plus anciennes, prises dans un autre lieu, avec de fausses indications). Ainsi, on peut présenter en 2014 des photos d’émeutes vieilles de quelques mois comme prises pendant la Coupe du Monde, illustrer la violence pro palestinienne en France par une photo étrangère d’émeutier menaçant un policier de sa barre de fer3, ou fustiger l’esprit des quartiers français pendant la Coupe du Monde par des immeubles algériens ornés de drapeaux algériens, parler d’enfants massacrés à Gaza en 2014 en reprenant des clichés de 20124. Cela ne change rien au fait que Bachar mène une répression féroce, qu’il y ait eu des incendies de voiture après les matchs joués par l’Algérie5 ou que des enfants meurent sous les tirs de Tsahal, mais les preuves prises dans un autre contexte sont techniquement fausses.
Des amateurs apportent leur contribution spontanée pour ou contre la thèse « officielle ». Il ne suffit plus de repérer les trucages d’une des parties pour en conclure que l’autre dit la vérité, le processus fonctionnant symétriquement et le faux pouvant se mettre au service du vrai.
Dans le cas du vol MH17 de la Malaysia Airlines qui survolait l’Ukraine6, au moins quatre thèses apparaissent sur le moment : il a été abattu par un missile sol-air Buk 1 lancé par des séparatistes ukrainiens seuls, aidés par des Russes, il a été abattu par un missile lancé par les forces ukrainiennes qui en possèdent aussi, ou par un missile air-air. La multiplicité des « preuves », démentis et contre-démentis dont nous ne donnons qu’un petit échantillon fait contraste avec le peu de certitudes rassemblées un an après par la commission d’enquête internationale et qui n’accrédite pas grand chose. Très vite de faux documents circulent en faveur de l’une ou l’autre hypothèse. Les deux « preuves » les plus notoires sont une conversation entre séparatistes ukrainiens avouant leur culpabilité (mais dont il fut démontré qu’il s’agissait d’un montage d’enregistrements de dates différentes)7 et, en sens inverse, une photo « prise par un satellite américain » où l’on voit un avion de chasse ukrainien s’approchant du Boeing, mais qui est un mauvais montage Photoshop8 par un pro-Russe. Tout indice ou témoignage peut faire l’objet d’une cascade de réfutations et démentis, le tout à un moment où la commission officielle n’a pas rendu ses conclusions.
Lorsqu’un villageois de la région de Lugansk, Pyotr Fedorov déclare à l’agence Reuters qu’il a vu ce jour-là un missile partir d’une zone tenue par l’armée ukrainienne, un journaliste de Reuters déclare que Fedorov lui a dit le contraire hors caméra : le missile venait de la zone tenue par les séparatistes. Le témoin conteste alors les propos que lui prête le journaliste : non, le missile venait bien de l’Ouest, etc.9 Démenti du démenti du démenti… Chaque événement se transforme en un mille-feuille de « preuves » et réfutations contradictoires.

Banalisations
La notion de désinformation se banalise, avec ses connotations de fausseté, d’intentionnalité, de négativité (induire en erreur, saper la confiance, démoraliser, tromper, perturber…) et de publicité (la désinformation vise large, et si elle agit sur les décideurs, c’est généralement via l’opinion).
Au quotidien, elle est devenue le quasi synonyme de mensonge politique. L’invoquer sert souvent d’alibi : si les sondages nous sont défavorables, c’est que l’opposition et les médias désinforment les Français ; ou inversement : le gouvernement et les élites nous trompent sur la situation économique, l’insécurité… Beaucoup semblent avoir du mal à admettre qu’une opinion sorte de l’agenda médiatique fixant les débats raisonnables autrement que a) comme produit mécanique d’une frustration sociale, exclusion, insuffisance (« ils sont bêtes ») ou b) comme le résultat d’une influence trompeuse, notamment des incontrôlables médias sociaux (« ils sont niais »). Dans les deux cas, l’attitude du protestataire traduit une infériorité, ce qui en fait une semi-victime ou un demi-coupable, pas un égal.
Dans la langue de tous les jours, désinformation se confond avec présentation biaisée de la réalité ou manipulation médiatique. Si le journal télévisé consacre plus de temps aux morts palestiniens de Gaza qu’aux chrétiens martyrisés de Mossoul, ou l’inverse, s’il fait davantage d’enquêtes sur les affaires de tel parti que de tel autre, s’il s’indigne trop ici, pas assez là, on invoque la désinformation ; il serait souvent plus juste de parler de déséquilibres, stéréotypes, présentation discutable, grilles d’interprétations douteuses ou biais. Avec cette inflation, il est devenu à peu près impossible de trouver un sujet – surtout pas les statistiques sur la délinquance, l’immigration, la démographie, l’investissement, le chômage et autres sujets de controverses quotidiennes qui devraient relever de la mesure chiffrée incontestable – où il ne soit question de désinformation.
Ainsi, une recherche sur Internet sur les mises en ligne récentes (effectuées le 19 juillet 2015) avec le mot « désinformation » fait apparaître :
– des sites spécialisés qui le contiennent dans leur titre ou sous-titre (« Lutter contre la désinformation » ou « Faire de la réinformation ») tels desinfo.com, novopress, l’Observatoire du Mensonge, l’Observatoire du Journalisme et de l’Information Médiatique, Réinformation TV, Delitdimages, Acrimed, etc. Ils se réclament tous de la lutte citoyenne. Parallèlement, il existe également des cours ou des sites intitulés « Auto-défense intellectuelle » du nom d’un livre de Normand Baillargeon, ou reflétant une idée proche. Le principe de ces sites est de fournir aux citoyens les outils pour identifier les méthodes, les syllogismes et présentations biaisées des données chiffrées et autres destinés à nous manipuler10. Une démarche qui fait écho à celle de chercheurs en sciences humaines de l’Institut d’Analyse de la Propagande fondé en 1937 (Garber, 1942) : donner aux simples citoyens les outils pour analyser les influences auxquelles ils sont soumis et les préserver du « viol des foules » ;

– des récriminations de partisans d’une cause qui s’estiment mal traités par la presse. Ainsi, une association de contribuables se plaint de la désinformation du monde. Désinformation devient une manière de nommer l’injustice : un silence ou un « deux poids deux mesures » qui attisent leur souffrance et leur revendication ;

– des rumeurs à propos d’un vaccin ;

– des usages polémiques ou rhétoriques comme : des mensonges gouvernementaux relayés par les journaux. Le processus fonctionne en sens inverse : il est tentant pour un gouvernement de parler de désinformation pour disqualifier les critiques. À l’occasion de débats sur l’école (par exemple, théorie du genre ou nouveaux programmes) ou de la loi sur le renseignement, les ministres aiment à se dire victimes de rumeurs lancées par des extrémistes. Cette tactique permet de rabattre des interprétations de textes ou des spéculations relatives à de futures décisions politiques aux « fantasmes » sur la théorie du genre, les « vrais chiffres » ou la suppression du latin, de l’allemand ou la fin de l’enseignement des Lumières. Ce qui n’empêche pas Najat Valaud-Belkacem, grande utilisatrice de l’argument de la désinformation, d’être réellement victime de rumeurs, d’attribution de fausses déclarations ou de canulars ;11

– la désinformation systématique dont l’État d’Israël serait victime de la part des médias, thème qui répond symétriquement aux sites persuadés du contrôle sioniste sur les élites et les médias ;

– des mises en garde contre la désinformation russe dans l’affaire ukrainienne (la critique inverse du discours otaniste étant plus discrète) ;

– une dénonciation de la désinformation anti-Tsipras pratiquée par l’ensemble de la presse à l’occasion du référendum grec de juillet 2015. En retour, Tsipras est accusé de complotisme et paranoïa (qui diable lui en voudrait ?)

– des diatribes contre le politiquement correct : déni de la réalité, silences coupables, euphémisation et occultation de faits patents, deux poids deux mesures, etc. (les exemples tournant généralement autour de l’islam et de la présentation rassurante ou victimaire qui en est faite par les moyens d’information mainstream).


L’emploi usuel du mot hésite entre deux genres majeurs : révélation des biais et trucages médiatiques ou critique idéologique des représentations majoritaires. « Désinformation » explique pourquoi le citoyen ne dispose pas des moyens de juger (en clair : pourquoi il ne pense pas comme vous) et pourquoi les dominants dominent. L’idée autrefois typique de l’intelligentsia selon laquelle le système se perpétue par une représentation anesthésiante/aliénante de la réalité, s’est banalisée, prolétarisée et droitisée. « Désinformation » devient le cri du faible se heurtant au mur du fiable : « Ils nous trompent ! »
Le côté rassurant de la chose est qu’elle devient prévisible. Quand une jeune en maillot est tabassée par d’autres filles à Reims en juillet 2015, on sait par avance ce que dira le camp des « on nous cache » : « Les autorités et les médias nous dissimulent l’existence d’une quasi police islamique des mœurs et la peur règne dans certains quartiers ». Le camp des « rien à voir » dénoncera ensuite le délire d’interprétation : « Tout cela est de la désinformation de la fachosphère : aucun rapport avec la religion ou la morale, rien à voir, circulez… ». Puis, dans un troisième temps, des sites12 reproduiront la page Facebook d’une des assaillantes avec des slogans pro-islamiques et dénonceront le silence complice des médias. Et le cycle sera sans doute appelé à se prolonger.

Les mots des professionnels
Peut-on se tourner vers les praticiens pour comprendre comment la désinformation se conçoit et se combat dans les hautes sphères de l’État ?
Si des autobiographies d’anciens espions (surtout des repentis de l’Est – Pacepa, 1990 ; Golitsyn, 1990) ou des romans décrivant leurs exploits existent, guère de documentation émanant des services secrets (ni des officines privées) qui présentent la désinformation pour les nuls. C’est une pratique supposée secrète. Si un gouvernement démocratique peut admettre qu’il a trompé les espions ou le commandement adverse (selon le principe du « il vaut mieux leur mentir que les tuer »), il lui est difficile d’avouer qu’il a eu recours à des mises en scène pour égarer la presse et le peuple.



Notes
1. * Vous pouvez consulter le glossaire mis en ligne par l’auteur à l’adresse suivante : huyghefb.wordpress.com (500 mots de la cyberstratégie et de la stratégie de l’information).

1. Voir F.-B. Huyghe, Quatrième guerre mondiale. Faire mourir et faire croire, Éditions du Rocher, 2005.

2. Titre d’un ouvrage de Raymond Boudon (Fayard, 1990).

3. http://www.leblogducommunicant2-0.com/humeur/deontologie-frederic-haziza-peut-il-encore-se-dire-journaliste/

4. http://www.europe-israel.org/2011/10/trucages-photos-les-palestiniens-champions-du-mensonge-les-preuves-en-image/

5. http://huyghe.fr/actu_1241.htm

6. http://www.opex360.com/2015/08/11/vol-mh17-abattu-en-ukraine-les-experts-neerlandais-evoquent-des-elements-de-missile-buk-m1/

7. https://www.les-crises.fr/mh17-4-enormes-manipulations-colportees-par-nos-medias-et-jamais-corrigees/

8. http://reseauinternational.net/photo-satellite-destruction-du-boeing-mh17-chasseur/

9. The Daily Mail, « MH17 witness claims Reuters faked statement blaming rebels for downing plane », 31/03/2015

10. Quelques exemples : http://cortecs.org/event/cours-sciences-et-auto-defense-intellectuelle-g-reviron-18/
https://www.les-crises.fr/auto-defense-intellectuelle-contre-la-fabrication-du-consentement-noam-chomsky/
http://cursus.edu/article/24798/boite-outils-autodefense-intellectuelle/#.VbJL7EqvirX
http://sicd1.ujf-grenoble.fr/AT08-Zetetique-et-autodefense
http://lagitation.free.fr/spip.php?article163

11. Cf. http://m.20minutes.fr/politique/1621255-enieme-hoax-visant-najat-vallaud-belkacem-circule-reseaux-sociaux

12. Comme le site pros-sioniste dreuz.info http://www.dreuz.info/2015/07/28/ils-disent-que-laffaire-du-maillot-de-bain-a-reims-na-rien-a-voir-avec-lislam-ah-bon/
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