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AVANT-PROPOSAVANT-PROPOS Le Cloud Computing n’est pas un phénomène de mode. Il s’impose de plus en plus comme un modèle commercial et une tendance technologique utilisables par pratiquement n’importe quel secteur d’activité. Les modèles de services et de déploiement du Cloud Computing offrent aux entreprises de nouvelles capacités, non seu- lement pour répondre à leurs besoins courants, mais aussi pour construire une infrastructure capable de répondre aux besoins futurs. Il y a eu et il y a encore beaucoup de tapage médiatique autour de ces mots, un peu fourre-tout, de Cloud Computing . Le nuage contient beaucoup de choses : comme un grand nombre d’options et d’offres de conception de stratégies de Cloud , y compris les Clouds publics, privés et hybrides. Comme n’importe quel nouveau concept ou technologie, le Cloud Computing requiert un niveau de maturité pour que son adoption par les utilisateurs devienne plus généralisée. Le Cloud Computing n’en est qu’à ses débuts. Il offre cependant la promesse de nombreuses avancées technologiques comme notamment : june capacité d’évolutivité verticale et horizontale dynamique ; june excellente ﬁabilité ; 9

june ﬂexibilité permettant de répondre à la demande, aux ﬂuctua- tions du traﬁc, avec des temps de réponse accrus ; jlacapacitédeprendreenchargelamutualisationavecdespoolsde ressources partagés pouvant être utilisés en libre-service ou de façon automatisée. Le Cloud Computing offre des capacités commerciales et technologi- ques sur Internet à travers des services de Cloud internes (privés) ou des services tiers et des services de Cloud publics gérés, selon un modèle de facturation à l’utilisation. Les consommateurs de services Cloud ne sont pas propriétaires de l’infrastructure et des applica- tions ; ce qu’ils achètent, ce sont les services. La ﬂexibilité entre les consommateurs et les fournisseurs de services offre aux utilisateurs la possibilité de tirer parti d’un grand nombre de services et d’utiliser de nouveaux modèles commerciaux selon un modèle de courtage de Cloud Computing. En dépit de ses nombreux avantages il est important de comprendre les risques et les problèmes associés à l’utilisation du Cloud Compu- ting et de planiﬁer en conséquence. Les principales problématiques soulevées par les utilisateurs sont la sécurité et la conﬁdentialité, et plus particulièrement en ce qui concerne les services de Cloud public. De nouveaux services de Cloud font leur apparition tous les jours, mais les trois principaux services de Cloud courants sont : jSaaS (Software as a Service ) : logiciel déployé en tant que service hébergé (Cloud privé ou public) et livré aux utilisateurs via Internet. L’utilisateur a un contrôle limité voire aucun contrôle sur le déploie- ment et la gestion de l’application. jPaaS (Platform as a Service ) : plates-formes utilisées pour déployer des applications fournies par l’utilisateur ou le fournisseur de PaaS. L’utilisateur peut avoir un contrôle sur le déploiement et la gestion de l’application, y compris les ressources de traitement, de stockage et de réseau (physiques ou virtuelles). jIaaS (Infrastructure as a Service ) : infrastructure informatique (ser- veurs, stockage et réseau, par exemple) offerte sous la forme d’un service Cloud, faisant généralement appel à une technologie de virtualisation (ex. instance virtuelle). L’utilisateur peut contrôler tout ou partie de la pile d’infrastructure. Dans cet ouvrage, nous allons tenter de faire le point sur les enjeux et solutions pour les entreprises, de vous donner les informations majeures sur les modèles de Cloud et les offres de services et vous 10 Avant-propos 

aider à appréhender et positionner votre entreprise face au projet de Cloud. Vous y découvrirez des conseils, des pièges à éviter, des études de cas, des architectures, des modèles économiques, des solutions pour la sécurité des données dans le Cloud, etc. Déﬁnitive- ment, le Cloud n’est pas un phénomène de mode. Nous vous souhaitons une agréable lecture. 11 
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Le Cloud ! Derrière ce mot se cachent tellement de choses, il fait le buzz depuis maintenant plus de deux ans. Les derniers Techdays (plus grand événement national consacré aux technologies de l’informa- tion) lui étaient essentiellement destinés en 2011. En quelques chif- fres, 17 000 personnes, 140 partenaires, 150 journalistes et "inﬂuen- ceurs", 300 experts et surtout 330 conférences en rapport de près ou de loin avec le Cloud. Rien que cela ! SiteMicrosoftdesTechdays http://www.microsoft.com/france/mstechdays/evenement/default.aspx Trois cent trente conférences pour essayer de faire le tour d’un sujet si complexe pouvant être abordé sous tellement d’angles comme les nouveaux modèles économiques, la sécurité du système d’information, la mise en place de la gestion du changement jusqu’à l’utilisateur ﬁnal, l’agilité, etc. Autant de sujets qui sont des critères de succès complexes puisqu’ils touchent directe- ment votre entreprise et de facto sa capacité à produire de la valeur ajoutée. De fait, écrire un livre généraliste sur le Cloud en essayant d’aborder tous les angles de la caméra n’est pas chose simple. Pourtant, c’est notre objectif. Dans cette démarche, nous serions vaniteux si l’on prétendait connaître précisément l’ensemble des sujets (économie, sécurité, pilotage, gestion du changement, infrastructure, haute dis- ponibilité, continuité de services, juridique, etc.). Donc, pour mieux aborder le tour de chaque question et mieux y répondre, nous avons régulièrement consulté un grand nombre de sites, d’articles, d’ouvra- ges, et de chiffres, ce qui nous a permis tout au long de ce livre de vous apporter les meilleures synthèses. Nous ne manquerons pas de faire référence à ces sources tout au long de votre lecture. L’objectif de cet ouvrage est de vous apporter une boîte à outils ; elle vous permettra d’avoir des axes de réﬂexion, des critères mesurables pour faire des choix mais aussi de connaître les différents acteurs du marché. 1.1. Introduction Le Cloud Computing est la cinquième génération d’architecture et, comme chaque génération, celle-ci ne déroge pas à la règle puisqu’elle veut révolutionner l’IT d’entreprise dans l’intégralité du modèle, vaste ambition si l’on tient compte de la base installée ! 15 1.1. Introduction 

Le Cloud Computing, plus connu en français sous l’appellation d’ informatique dans les nuages , est non seulement un véritable mou- vement qui fait le buzz dans le monde de l’informatique d’entreprise, mais aussi une vraie révolution, particulièrement pour les PME puis- que cela offre la possibilité de diminuer rapidement les coûts de leurs matériels et services informatiques. Le Cloud Computing offre la possibilité aux entreprises d’externaliser leur informatique d’entreprise, aﬁn d’adopter une approche " … as a Service "(service à la demande). Ce qui veut dire que l’on conﬁe ainsi la gestion souvent trop lourde d’un parc de serveurs et des logiciels associés à des sociétés spécialisées qui offrent à la demande une location à faible coût de leurs ressources matérielles et logicielles, hébergées dans de gigantesques datacenters. Le Cloud Computing résout ainsi de façon transparente un grand nombre de problématiques de l’informatique d’entreprise jusqu’ici gérées par les entreprises elles-mêmes. Pour les grandes entreprises, le passage au " … as a Service " permet de ne payer que ce que l’on consomme au travers d’un catalogue de services et, par conséquent, de mieux maîtriser les coûts et ainsi gérer des budgets beaucoup plus prédictifs. Pour autant, nous ne pouvons pas dire qu’il n’y ait qu’un pas de la théorie à la pratique. En effet, l’ensemble des couches de l’entreprise peut se voir concerné de près ou de loin par la migration vers cette nouvelle génération d’architecture. Il devient dès lors nécessaire de tirer un grand nombre de constats comme la place de l’information dans son entreprise : Figure 1.1 : Génération d’architecture 16 1. L’informatique dans les nuages 

jQuelle valeur ajoutée peut apporter mon système d’information ? jEst-il suffisamment ﬂexible ? jMe permet-il d’avoir de l’agilité ? jEst-ce que je maîtrise mes budgets ? jEtc. Une fois ces constats passés, l’état des lieux bien borné, le plus dur reste à faire, car il vous sera nécessaire de : jconnaître les acteurs du marché ; jsélectionner le meilleur service pour votre entreprise (IaaS, PaaS, SaaS) ; jdéﬁnir les critères prioritaires, économique, sécuritaire, d’agilité… jetc. Et, pour ﬁnir, vous devrez orchestrer tout cela au travers d’un projet. En bref, autant de questions auxquelles nous allons essayer de vous apporter des réponses. Mais, avant de commencer, comme le dit l’adage, " utilisons le passé pour éclairer l’avenir ". 1.2. De l’informatique à la réalité de l’entreprise Si l’on vous dit 15 septembre 2008, cela ne vous dit peut-être pas grand-chose. Pourtant, il s’agit du lundi noir ou, plus précisément, du Melton Monday comme on l’appelle aux États-Unis. Ce jour où le système ﬁnancier mondial s’est effondré : la crise, c’est la crise ! Ce jour-là, la baisse des indices boursiers atteint les deux chiffres et, pour les acteurs ﬁnanciers, la valeur s’amenuise considérablement partout en un instant. Bien que nous soyons habitués à raisonner en termes d’activité et de marchés locaux, les entreprises fonctionnent de plus en plus de manière transfrontalière en devenant " nationales ", puis " multinationa- les ", et en passant du stade d’acteurs locaux à celui d’acteurs mon- diaux. Les places boursières se sont apparemment lancées dans ce pas de deux endiablé et sophistiqué dont le monde extérieur n’avait auparavant aucune idée. Malheureusement, cette crise, et notam- ment son caractère mondial, a surpris tout le monde, à l’exception du visionnaire le plus éclairé. Cette crise aurait-elle pu être évitée ? Nous observons le même comportement dans le monde entier, mais personne n’est capable de déchiffrer à l’avance la complexité des 17 1.2. De l’informatique à la réalité de l’entreprise 

événements. Malgré toute la transparence actuelle, il est toujours impossible de découvrir les grandes tendances et de prédire l’avenir. 1.3. Vers une période trouble ou une période de choix ? Les entreprises ont le choix. Une entreprise va-t-elle battre en retraite ou utiliser les bouleversements pour atteindre un degré supérieur de performance ? Quelle va être sa réaction ? Mettre l’accent sur sa survie uniquement ou sur le marché de demain, lorsque la crise sera passée ? Les entreprises peuvent-elles utiliser le ralentissement éco- nomique à leur proﬁt ? La volonté de survie pousse les entreprises à diminuer les coûts, à réduire la voilure et à licencier de nombreux salariés. Pourtant, même la survie a besoin d’orientation ; pour reprendre une expression bien connue, " il n’y a de vent favorable que pour ceux qui ont un cap ". Prenons les fabricants de voitures américains, ils ne regardent pas derrière eux pour survivre, ils regardent devant. La presse écrite n’envisage pas de faire revivre les journaux ; elle est tournée vers l’avenir. C’est cette orientation essentielle qui façonnera les grandes entreprises de demain : chercher à survivre à la crise et survivre aux changements radicaux qui se produisent tout autour de nous. Figure 1.2 : Vers une période de choix ou une période de risques 18 1. L’informatique dans les nuages 

Free est considéré comme l’un des modèles économiques du futur. Grâce à la numérisation, à la mondialisation et à l’ouverture des marchés, le marché mondial devient plus performant. La baisse du coût des transactions est la conséquence directe de l’évolution des marchés et contraint les entreprises à rationaliser et à repenser leur stratégie. Il faut exploiter de nouvelles ressources et ouvrir de nou- veaux marchés pour survivre. Or seule la collaboration peut permet- tre d’y parvenir en temps voulu. La crise de 2008 a notamment montré que le changement était nécessaire. Les entreprises ne peuvent plus ignorer la réalité d’un monde économique complexe, volatil et connecté à l’échelon mon- dial. S’en tenir aux vieilles recettes ne suffit plus. Le monde nouveau appelle des mesures nouvelles. RéférencesCloudetréalitéd’entrepriseparSogeti http://www.sogeti.com/ http://www.npr.org/templates/story/story.php?storyId=99404776 http://www.wired.com/techbiz/it/magazine/16-03/ff_free http://www.ibm.com/ibm/ideasfromibm/us/smartplanet/20081117/sjp_speech.shtml http://sethgodin.typepad.com/seths_blog/2008/11/how-to-make-mon.html 1.4. Historique du Cloud Au début des années 2000, le SaaS s’appelait ASP. Les premières applications Web 2.0 à avoir migré dans les nuages sont la message- rie, les outils collaboratifs, le CRM, les environnements de dévelop- pement et de test. Historiquement, Amazon Web Services, orienté vers les entreprises, et Google, orienté vers les utilisateurs grand public, sont les pure players qui ont fait émerger le marché du Cloud Computing. Les éditeurs de logiciels traditionnels ont été contraints de suivre cette dynamique portée par les opérateurs de télécommunications. Longtemps avant que l’expression cloud computing ne naisse, les architectes de réseaux (ceux qui conçoivent les réseaux intra et interentreprises) schématisaient Internet par un nuage dans leurs croquis. En anglais, on parlait alors de the cloud , ce qui signiﬁait à peu de choses près l’Internet que nous connaissons. Ce nuage évoquait 19 1.4. Historique du Cloud 

alors une connexion vers une quantité indéﬁnie d’utilisateurs et non pas des services tels que nous l’entendons maintenant. En 2009, moins de 10 % des entreprises interrogées mentionnent recourir déjà à des services de Cloud Computing dans le domaine de l’hébergement de leurs infrastructures et applications informatiques. En 2011 et au-delà, les entreprises devraient porter un intérêt de plus en plus soutenu à ces services puisque, selon le type de Cloud Com- puting envisagé (privé interne, privé externe ou public), elles devraient être entre une sur deux et une sur trois à y recourir. La tendance semble néanmoins en faveur des Clouds privés internes même si les entrepri- ses ne se limitent pas obligatoirement à ces services et devraient sans aucun doute combiner les solutions entre elles. Depuis le printemps 2009, l’Open cloud manifesto réunit des éditeurs qui estiment que le Cloud Computing devrait être ouvert. Contraire- ment à Microsoft et à Google, qui ne l’ont pas signé. Quatre éditeurs de logiciels libres (IELO, Mandriva, Nexedi et TioLive) ont fondé la Free Cloud Alliance (FCA) le 25 mars 2010. Cette dernière propose une offre globale réunissant IaaS, PaaS et SaaS, constituée de tous les composants libres nécessaires aux applications progiciel de ges- tion intégré (ERP), gestion de la relation client (CRM) ou gestion de la connaissance (KM). Le 22 novembre 2010, le gouvernement des États-Unis a lancé sa politique de Cloud prioritaire : des économies substantielles sont attendues sur son budget annuel informatique de 80 milliards de dollars, par la consolidation d’au moins 40 % des 2 100 datacenters d’ici 2015. Quelqueslivresblancs àtélécharger jLivre blanc du Cloud Computing par le Syntec numérique, 5 mai 2010. jLivre blanc du Cloud Economics par Microsoft, novembre 2010. jLivre blanc Partenaires : enjeux du Cloud Computing, du Cloud et la distribution (PAD et Markess, coprésidents de la commission Eurocloud France, IT partners 2011). jLivre blanc Quelle est la place pour la distribution indirecte sur le marché du SaaS ? par ADEN, Compubase et Orange Business Services, janvier 2011. 20 1. L’informatique dans les nuages 

1.5. Quelques déﬁnitions du Cloud Lorsque l’on parle du Cloud Computing et que l’on tente d’en donner une déﬁnition, les débats font rage. Que ce soit sur sa déﬁnition ou sur ses risques, aucun doute, le sujet semble faire controverse. Et pour cause, ses détracteurs l’accusent de n’être qu’un concept mar- keting destiné à vendre des produits classiques. Pour autant, ses partisans voient en lui le futur des applications et une rupture tech- nologique importante dans l’histoire de l’informatique. Si l’origine de son appellation ne fait pas débat ( cloud est une méta- phore d’Internet comme la "toile" ou les "autoroutes de l’informa- tion"), le reste du nuage fait, lui, polémique. jEst-ce une application utilisable à la demande ? jEst-ce de l’hébergement ? jEst-ce du partage de ressource ? jEst-ce du management de process ? jEt, puisque tout devient si facile au Cloud, est-ce la ﬁn des direc- tions des systèmes informatiques ? À cette dernière question, David Linthicum, expert en Cloud Compu- ting et fondateur de Blue Moutain Labs, répond : " Ne soyez pas stupides, le Cloud Computing, c’est tout sauf simple. " Pour lui, bien que " le Cloud apparaisse nouveau et séduisant, à l’arrivée ce n’est qu’une façon d’héberger des données, des services et des processus ". Mais la simplicité s’arrête là. Aﬁn de vous apporter un éclairage objectif, nous vous proposons plusieurs déﬁnitions par divers acteurs du marché informatique ; cela vous laissera ainsi la possibilité d’en faire votre propre version en fonction de vos attentes. Néanmoins, nous pouvons garder à l’esprit la synthèse suivante, proposée par le NIST. Définition En 2009, le NIST a donné une déﬁnition du Cloud Computing qui a été largement adoptée et référencée. "Le Cloud Computing est l’ensemble des disciplines, technologies et modèles commerciaux utilisés pour délivrer des capacités informatiques (logiciels, plateformes, matériels) comme un service à la demande. "21 1.5. Quelques définitions du Cloud 

Au-delà de cette déﬁnition qui commence à introduire certains ter- mes propres au Cloud Computing, le NIST complète la déﬁnition du Cloud Computing par : jcinq caractéristiques essentielles ; jtrois modèles de services ; jquatre modèles de déploiement. Les cinq caractéristiques du Cloud Computing : 1Accès réseau universel. 2Mise en commun ( Pooling ). 3Élasticité. 4Libre-service ( Self-Service ). 5Service mesurable et facturable. Les trois modèles de services : 1SaaS : Software as a Service. 2PaaS : Platform as a Service. 3IaaS : Infrastructure as a Service. Les quatre modèles de déploiement : jModèl e 1 : le Cloud public. jModèl e 2 : le Cloud privé. jModèl e 3 : le Cloud communautaire. jModèl e 4 : le Cloud hybride. InformationscomplémentairesàproposduNIST http://www.nist.gov/public_affairs/general_information.cfm Portail du NIST - Partie systèmes d’information http://www.nist.gov/information-technology-portal.cfm Cloud Computing http://csrc.nist.gov/groups/SNS/cloud-computing/ 1.6. Les caractéristiques Pour les NIST les cinq caractéristiques se déﬁnissent de la façon suivante : 22 1. L’informatique dans les nuages 

1Accès réseau universel : un environnement de type Cloud Compu- ting nécessite et est accessible via le réseau, quel que soit le périphérique (PC, Mac, tablette, SmartPhone...). 2Miseencommun(Pooling)deressources :dansunenvironnement de type Cloud Computing, on ne pense pas en nombre de serveurs, taille de disques, nombre de processeurs... mais en puissance de calcul, capacité totale de stockage, bande passante disponible. 3Élasticité : grâce au Cloud, il est possible de disposer de plus de ressources très rapidement pour soutenir une forte demande (par exemple pour garantir une bonne expérience d’achat sur une plateforme web d’e-commerce durant les fêtes de ﬁn d’année). Inversement, au-delà de la provision de ressources, il est possible avec le Cloud de diminuer les ressources utilisées (par exemple en cas de baisse d’activité sur cette même plateforme web d’e- commerce) si celles-ci sont supérieures à ce qui est nécessaire. 4Libre-service (Self-Service) : dans un environnement de type Cloud Computing, il est possible à un utilisateur de consommer les services ou ressources sans pour autant nécessiter une demande d’intervention auprès du fournisseur : équipe IT ou fournisseur externe (par exemple, un développeur qui souhaite tester son application sur une machine virtuelle représentative d’un poste standardisé de son entreprise peut, au travers d’un portail web, provisionner et utiliser une machine). 5Service mesurable et facturable : dans un environnement de type Cloud Computing, le fournisseur de la solution de Cloud est capa- ble de mesurer de façon précise la consommation des différentes ressources (CPU, stockage, bande passante...) ; cette mesure lui permet de facturer à l’usage le client. 1.7. IaaS, PaaS, SaaS, c’est quoi ? Pour ce qui concerne les déﬁnitions des modèles de services, nous nous sommes appuyés sur les déﬁnitions provenant des acteurs suivants : jWikipédia ; jCalipia ; jNIST. 23 1.7. IaaS, PaaS, SaaS, c’est quoi ? 

InformationcomplémentaireconcernantCalipia http://calipia.com/ Calipia la lettre http://calipia.com/lalettre.asp Synthèse mensuelle de 25 à 40 pages au format PDF sur les technologies et les positionnements technologiques et concurrentiels. Calipia est un cabinet de conseil spécialisé dans les technologies de l’infor- mation. Les axes privilégiés d’activités se situent autour de quatre pôles : jCalipia research ; jCalipia consulting ; jCalipia training ; jCalipia events. SaaS Selon Wikipédia : Software as a Service établit une interface avec l’utilisateur. Il réalise une fonction, et, pour l’utilisateur, peu importe comment il le fait, ce qui compte c’est que le service fonctionne. La fonction logicielle est décomposée en briques élémentaires appe- lées services, qui peuvent être recomposées librement pour réaliser une fonction de plus haut niveau. Par exemple, dans le cas du Web : june cartographie ajoutée dans un site de vente de biens immobi- liers ; june discussion instantanée dans un site de petites annonces ; jl’ajout de commentaires dans un site de publication d’articles polémiques ; jl’ajout d’une vidéo dans une page Internet ; jetc. Dans le cas de la vidéo, celle-ci peut provenir du serveur qui a généré la page, c’est la façon "non cloud" de procéder. Mais elle peut aussi provenir d’un autre emplacement, elle est alors indépendante et devient un service. L’isolation vers l’utilisateur est assurée par les standards du W3C (URL, HTML, RSS, etc.). Le SaaS, souvent associé au Cloud Computing, peut aussi être vu comme un modèle économique de consommation des applications. 24 1. L’informatique dans les nuages 

Celles-ci étant consommées et payées à la demande (par utilisateur et par minute d’utilisation, par exemple) et non plus acquises par l’achat de licences, le SaaS peut donc à ce titre reposer sur une infrastructure informatique dans le nuage. Selon Calipia : Software as a Service. Il s’agit de la mise à disposition d’un logiciel non pas sous la forme d’un produit que le client installe en interne sur ses serveurs mais en tant qu’application accessible à distance comme un service, sous forme d’un abonnement, par le biais d’Internet. Ainsi, vous ne payez pas pour acquérir le logiciel mais plutôt pour l’utiliser sur une durée déterminée. Ces services sont utilisables soit directement, soit par le biais d’API fournies via des services web aux développeurs de solutions. L’utilisation est ainsi transparente pour les utilisateurs, qui ne se soucient ni de la plateforme, ni de sa mise à jour, ni de son adminis- tration. De plus, contrairement aux solutions ASP traditionnelles, qui ne proposaient en général qu’un mode d’accès aux logiciels par l’intermédiaire d’une simple interface web, le SaaS propose une seule et même instance de logiciel qui évolue indépendamment des clients (riches ou web). Avec le développement du haut débit d’une part, le succès rencontré par bon nombre de solutions de ce type dans le grand public (dont l’ensemble des messageries gratuites telles que Hotmail ou des solutions live) d’autre part, le SaaS est dès à présent une solution intéressante non seulement pour les PME mais aussi pour les gran- des entreprises. Selon NIST : Software as a Service. Logiciel que l’on consomme sous la forme d’un service. Le fournisseur de Cloud de type SaaS est propriétaire et gère entièrement sa plateforme (du matériel au logi- ciel). Dans ce modèle, le client du Cloud utilise le logiciel mais ne s’occupe pas de la pile en dessous (plateforme applicative, maté- riel...) ni de l’installation du logiciel. Quelques exemples d’utilisation du modèle SaaS : de la messagerie électronique, un CRM... Dans une solution de type SaaS, le contrôle des données est partagé entre le client (qui crée et utilise les données) et le fournisseur de Cloud (qui héberge les données, les stocke, les sécurise, les sauvegarde...). PaaS Selon Wikipédia : Platform as a Service a pour rôle l’exécution du logiciel. Elle est composée de briques utilisant des langages de programmation de haut niveau, généralement des langages de script 25 1.7. IaaS, PaaS, SaaS, c’est quoi ? 
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