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      AVANT-PROPOS

      
         Avec Internet, les réseaux sont sortis du domaine de l’entreprise et ont envahi le domicile. Du routeur ADSL à l’imprimante
            Wi-Fi, le « home réseaux » met en œuvre des techniques similaires à celles des réseaux d’entreprise. Aussi, l’étudiant en informatique, le
            technicien réseau en entreprise et le simple particulier curieux doivent tous posséder une connaissance des réseaux allant
            de la simple connectivité aux aspects de sécurité. Le but de cet ouvrage est donc d’aborder succinctement mais avec précision
            toutes les connaissances nécessaires à la bonne compréhension des techniques réseaux. 
         

         La vocation de la collection Aide-mémoire étant d’apporter rapidement la réponse à une question, cet ouvrage a été divisé
            en 38 thèmes regroupés en 11 parties ce qui lui confère exhaustivité, précision et synthèse.
         

         La première partie « Notions de base sur les réseaux » introduit la notion d’architecture notamment TCP/IP. La deuxième décrit
            les éléments d’une liaison de données, notamment les supports, en s’attardant sur les problèmes de câblage de paires torsadées.
            La troisième rappelle les principes des protocoles et présente HDLC, PPP… La quatrième aborde la problématique des réseaux
            avec le concept d’adressage, d’acheminement et de contrôle. Les cinquième et sixième parties sont consacrées aux protocoles
            de l’environnement TCP/IP. Les septième, huitième et neuvième parties sont dédiées aux réseaux d’opérateur, à la mise en œuvre
            et à la qualité de service de leurs réseaux. La dixième partie se consacre à l’étude de la téléphonie et tout particulièrement
            à la téléphonie sur IP tandis que la onzième et dernière partie aborde la sécurité.
         

         Ainsi, le professionnel et l’étudiant curieux trouveront dans les pages qui suivent le rappel de toutes les connaissances
            fondamentales pour comprendre, mettre en œuvre et entretenir avec discernement un réseau.
         

         Le lecteur trouvera sur :

         www.dunod.com/contenus-complementaires/9782100582167

         
            	Un lexique de toutes les abréviations et acronymes utilisés dans cet ouvrage.

            	Un glossaire.

         

         
            Note de l’éditeur

            Pour aller plus loin, l’ouvrage du même auteur, Réseaux et télécoms (4e édition, Dunod, 2013, 800 pages), propose un cours détaillé.
            

         

      

   
      

      1

      Notions de base sur les réseaux
      

      

   
      

      
      1 Qu’est-ce qu’un réseau ?
      

      
         En informatique le terme réseau recouvre un ensemble de moyens technologiques et logiciels mis en œuvre pour permettre l’échange
            de données entre ordinateurs. Cependant, en fonction des distances séparant les locuteurs, les techniques utilisées diffèrent.
            Ainsi a-t-on défini une classification essentiellement basée sur le critère distance (figure 1.1).
         

         
            Figure 1.1 Relation entre les différents réseaux.
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         Cette classification traditionnelle correspond à un ensemble de contraintes que le concepteur devra prendre en compte lors
            de la réalisation de son réseau :
         

         
            	LAN (Local Area Network), la notion de réseau local englobe un ensemble de techniques allant de celles nécessaires à la communication de plusieurs
               centaines de machines d’un même établissement d’une entreprise à celles beaucoup plus simples mises en œuvre par un particulier
               pour relier son ordinateur et son imprimante à sa connexion Internet. Ces deux approches peuvent utiliser des techniques filaires
               ou radio.
            

            	MAN (Metropolitan Area Network), d’une étendue de l’ordre d’une centaine de kilomètres, les MAN sont généralement utilisés pour fédérer les réseaux locaux
               ou assurer la desserte informatique de circonscriptions géographiques importantes (réseaux de campus).
            

            	WAN (Wide Area Network), ces réseaux assurent l’acheminement des informations sur de grandes distances. Lorsque ces réseaux appartiennent à des
               opérateurs, les services sont offerts à des abonnés contre une redevance. Le réseau Internet n’a lui aucune existence propre,
               il est constitué d’un ensemble de réseaux d’opérateurs interconnectés entre eux (réseaux de réseaux).
            

         

         De la détermination d’une route dans un réseau longue distance (WAN) à la localisation de la machine finale sur le réseau
            local (LAN), les techniques diffèrent et leur complexité aussi, mais le fondement des échanges reste la communication entre
            deux machines généralement appelées nœuds du réseau, que ceux-ci soient des nœuds intermédiaires dans un réseau WAN ou les machines terminales d’un réseau local. Cette relation directe entre deux nœuds s’appelle une liaison point à point (figure 1.2).
         

         
            Figure 1.2 Liaison point à point.
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         Une liaison point à point met en relation deux systèmes informatiques, que ceux-ci soient des ordinateurs terminaux ou des
            nœuds intermédiaires d’un réseau, et met en œuvre divers éléments et un ensemble de règles d’échange désigné sous le terme
            de protocole.
         

         
            Figure 1.3 Constituant de base d’une liaison de données.
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         La figure 1.3 distingue :

         
            	Les équipements terminaux (End system) ou ETTD (Équipement terminal de traitement de données), appelés aussi DTE (Data Terminal Equipment), ce sont soit des calculateurs d’extrémité soit les nœuds intermédiaires d’un réseau pris deux à deux. Ces machines sont
               dotées de circuits particuliers pour contrôler les communications (contrôleur de transmission). L’ETTD réalise la fonction
               de contrôle du dialogue.
            

            	Des équipements d’adaptation ou ETCD (Équipement terminal de circuit de données), ou DCE (Data Circuit Equipment), réalisent l’adaptation entre les calculateurs d’extrémité et le support de transmission. Ces éléments remplissent essentiellement
               des fonctions électroniques ; ils transforment les données à transmettre en signaux adaptés aux caractéristiques du support
               de transmission. Ils modifient la nature du signal, mais pas sa signification.
            

            	La jonction, interface entre ETTD (DTE) et ETCD (DCE), permet à l’ETTD de gérer l’ETCD afin d’assurer un déroulement correct des communications
               (établissement du circuit, initialisation de la transmission, échange de données et libération du circuit).
            

            	Enfin, le support ou ligne de transmission, élément passif essentiel à la liaison et qui conditionne fortement les performances d’un système de transmission.
            

         

         La liaison point à point relie physiquement deux nœuds, les problèmes à résoudre sont donc des problèmes de connectivité,
            d’adaptation au support, de codage et décodage des informations. Alors que dans un réseau WAN, l’essentiel est la détermination
            d’une route afin d’assurer le transfert des informations entre l’installation source et l’installation destinatrice où il
            sera alors nécessaire d’identifier la machine cible sur le LAN local. La figure 1.4 illustre les différences essentielles
            d’acheminement entre les WAN et les LAN.
         

         
            Figure 1.4 LAN et WAN, les différences fondamentales.
            

            [image: P006-001-V.jpg]

         

         La différence de nature des problèmes évoqués succinctement ci-dessus, la complexité croissante des besoins de communication
            et la diversité des solutions adoptées ont très vite fait apparaître la nécessité de définir un cadre de développement complet
            qui « normalise » les solutions, ce modèle porte le nom d’architecture protocolaire de réseau.
         

         Historiquement, chaque grand constructeur avait défini la sienne : SNA (System Network Architecture) pour IBM, DSA (Distributed System Architecture) pour BULL... Ces architectures propriétaires incompatibles entre elles ne permettaient pas l’interopérabilité des systèmes.
            Aussi, convenait-il de définir des techniques de mise en relation en spécifiant une architecture normalisée. C’est ce qu’entreprit
            l’ISO (International Standardization Organization)[1] en définissant une architecture de communication normalisée, couramment appelée modèle de référence ou modèle OSI (Open System Interconnection).
         

      

      
         [1]  C’est une habitude franco-française de traduire le terme ISO en International Standardization Organization ; en fait le nom officiel de l’ISO est : « International Organization for Standardization » et c’est parce que le nom de l’Organisation internationale de normalisation donnerait lieu à des abréviations différentes
            selon les langues (« IOS » en anglais et « OIN » en français), qu’il a été décidé d’emblée d’adopter un mot dérivé du grec
            isos, signifiant « égal ». La forme abrégée du nom de l’organisation est par conséquent toujours ISO (extrait du site officiel
            de l’ISO - www.iso.org). Il n’y a donc pas de traduction réelle de ce terme, ISO n’est pas un acronyme.
         

      

   
      

      
      2 Le modèle OSI

      
         
            2.1 Description du modèle de référence
            

            Après de nombreux débats, le modèle de référence a identifié sept grandes fonctionnalités définies en sept couches. En effet,
               pour réaliser une communication à travers un ou plusieurs systèmes intermédiaires (relais), il faut (figure 2.1) :
            

            
               	relier les systèmes par un lien physique (couche ou niveau PHYSIQUE) ;

               	contrôler qu’une liaison est correctement établie sur ce lien (couche ou niveau LIAISON) ;

               	assurer à travers le relais (réseau) l’acheminement des données et la délivrance au bon destinataire (couche ou niveau RESEAU) ;

               	contrôler, avant de délivrer les données à l’application que le transport s’est réalisé correctement de bout en bout (couche
                  ou niveau TRANSPORT) ;
               

               	organiser le dialogue entre toutes les applications, en gérant des sessions d’échange (couche ou niveau SESSION) ;

               	traduire les données selon une syntaxe d’échange compréhensible par les deux entités d’application (couche ou niveau PRÉSENTATION) ;

               	fournir à l’application utilisateur tous les mécanismes nécessaires pour masquer à celle-ci les contraintes de transmission
                  (couche ou niveau APPLICATION).
               

            

            
               Figure 2.1 Le modèle de référence.
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            Le tableau 2.1 présente une synthèse des fonctionnalités de chacune des couches composant le modèle.

            
               Tableau 2.1 Synthèse des fonctionnalités de chaque couche.
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            2.2 Principes de base d’une architecture en couche
            

            Considérons le modèle simplifié à trois couches représenté figure 2.2.

            
               Figure 2.2 Principe général de fonctionnement d’un modèle en couches.
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            Pour communiquer, l’application cliente remet à la couche adjacente, ici la couche 3, des données à destination de l’application
               serveur, des instructions décrivant le service attendu et des informations nécessaires à l’acheminement des données vers l’application
               serveur. La couche 3 interprète les instructions reçues et confectionne une structure de données à destination de la couche 3
               distante, dite couche homologue. Cette structure de données est constituée des données à transmettre auxquelles on ajoute
               un en-tête dit en-tête de niveau 3 (H3 pour Header de niveau 3) contenant un ensemble d’informations nécessaires à la couche 3 distante pour traiter les données. L’ensemble,
               en-tête et données, forme une unité de données de niveau N. Les règles d’échange entre couches distantes de même niveau constituent un protocole de niveau N.
            

            Puis, la couche 3 remet cette unité de données et des instructions (I3) à la couche inférieure qui procède de même... Enfin,
               les données sont émises sur le support physique. En réception la couche la plus basse extrait l’en-tête protocolaire (H1),
               l’interprète exécute les tâches demandées et remet les données à la couche supérieure qui procède de même jusqu’à remise des
               données à l’application distante. Le transport d’unité de données du niveau N dans une unité de données du niveau N-1 constitue ce que l’on désigne sous le terme d’encapsulation. Pour le niveau N les données encapsulées (données proprement dites et les divers en-têtes des niveaux inférieurs) constituent un ensemble
               d’octets sans signification. La figure 2.3 schématise pour les couches 1 à 4 le principe de l’encapsulation.

            
               Figure 2.3 Principe de l’encapsulation.
               

               [image: P011-001-V.jpg]

            

         

      

   
      

     
       3 L’architecture TCP/IP

      
         
            3.1 Origine
            

            L’architecture TCP/IP a été développée dans le milieu des années 1970 par la DARPA (Defense Advanced Research Projets Agency – États-Unis) pour les besoins de communication et d’interfonctionnement des applications entre les systèmes informatiques
               militaires (DoD, Department of Defense). Pour cela, il fallait définir un format d’échange des données commun à tous les systèmes tout en préservant l’existant,
               c’est-à-dire sans modifier les réseaux existants. En fait, TCP/IP masque aux applications les sous-réseaux réels de transport
               utilisés.
            

            TCP/IP, du nom de ses deux protocoles principaux (TCP, Transmission Control Protocol et IP, Internet Protocol), est un ensemble de protocoles permettant de résoudre les problèmes d’interconnexion en milieu hétérogène. À cet effet,
               TCP/IP décrit un réseau logique (réseau IP) au-dessus du ou des réseaux physiques réels qui réalisent le transport effectif
               des données et auxquels sont effectivement connectés les ordinateurs (figure 3.1).
            

            
               Figure 3.1 Le réseau logique IP et sous-réseaux physiques réels (SRx).
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            Dans cette approche, les échanges entre applications sont réalisés selon le format défini par TCP/IP, alors que l’échange
               des données dans les sous-réseaux physiques réels se réalise selon le format propre à chaque sous-réseau.
            

         

         
            3.2 Principe architectural
            

            Précédant le modèle OSI, TCP en diffère fortement, non seulement par le nombre de couches, mais aussi par l’approche. Le modèle
               OSI spécifie des services (approche formaliste), TCP/IP des protocoles (approche pragmatique). Développé au-dessus d’un environnement
               existant, TCP/IP ne décrit, à l’origine, ni de couche physique ni de couche liaison de données. Les applications s’appuient
               directement sur le service de transport. Aussi l’architecture TCP/IP de base ne comprenait que deux couches : la couche transport
               (TCP) et la couche inter-réseau (IP). La figure 3.2 compare les deux architectures.
            

            Il n’y a pas de couche application au sens OSI du terme, c’est-à-dire de couche présentant des « API » (Application Programming Interface) aux applications qui rendent transparents à ces dernières le ou les sous-réseaux réels de transport utilisés. Cependant,
               un mécanisme particulier, les sockets, assure une communication d’application à application en masquant les éléments réseaux.
            

            
               Figure 3.2 Le modèle OSI et l’architecture TCP/IP.
               

               [image: P013-001-V.jpg]

            

         

         
            3.3 Description générale de l’environnement TCP/IP
            

            L’architecture TCP/IP comprend de nombreux programmes applicatifs, utilitaires et protocoles complémentaires (figure 3.3). À l’origine TCP/IP ne
               spécifiait aucun protocole de liaison, il s’appuyait sur les réseaux existants. L’utilisation massive de TCP/IP a fait apparaître
               le besoin de liaisons tout IP et donc la nécessité de disposer de protocoles de liaison spécifiques (SLIP, PPP). De même,
               TCP/IP a été adapté aux protocoles dits « haut débit » comme le Frame Relay et l’ATM (Asynchronous Transfer Mode), ce dernier constituant encore aujourd’hui le cœur de la plupart des réseaux privés et d’opérateurs.
            

            
               Figure 3.3 Les protocoles et les applications de TCP/IP.
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            Les principaux protocoles et applications de l’environnement TCP/IP qui seront décrits dans les chapitres suivants sont :

            
               	ARP, Address Resolution Protocol, met en correspondance une adresse logique IP avec une adresse physique MAC (Medium Access Control, adresse de l’interface dans les réseaux locaux) ;
               

               	DNS, Domain Name System, est un système de bases de données réparties assurant la correspondance entre un nom symbolique et une adresse internet
                  (adresse IP) ;
               

               	FTP, File Transfer Protocol, est un système de manipulation de fichiers à distance (transfert, suppression, création...) ;
               

               	HTTP, HyperText Transport Protocol, assure le transfert de fichiers hypertextes entre un serveur web et un client web ;
               

               	ICMP, Internet Control and error Message Protocol, assure un dialogue IP/IP et permet notamment : la signalisation de la congestion, la synchronisation des horloges et l’estimation
                  des temps de transit... Il est utilisé par l’utilitaire Ping qui permet de tester la présence d’une station sur le réseau.
               

               	OSPF, Open Shortest Path First, est un protocole de routage du type état des liens, il a succédé, dans le réseau Internet, au protocole RIP ;
               

               	PPP, Point to Point Protocol, protocole d’encapsulation des datagrammes IP, assure la délimitation des trames, identifie le protocole transporté et réalise
                  la détection d’erreurs.
               

               	RARP, Reverse Address Resolution Protocol, permet l’attribution d’une adresse IP à une station ;
               

               	RIP, Routing Information Protocol, est le premier protocole de routage (vecteur distance) utilisé dans Internet ;
               

               	SLIP, Serial Line Interface Protocol, protocole d’encapsulation des paquets IP, ce protocole n’assure que la délimitation des trames ;
               

               	SMTP, Simple Mail Transfer Protocol, offre un service de courrier électronique ;
               

               	SNMP, Simple Network Management Protocol, est devenu le standard des protocoles d’administration de réseau ;
               

               	TELNET, TELetypewriter NETwork protocol (ARPA) ou TERminaL NETwork protocol, système de terminal virtuel, permet l’ouverture de sessions avec des applications distantes ;
               

               	TFTP, Trivial FTP, est une version allégée du protocole FTP.
               

            

            Afin de distinguer le protocole ou l’application auquel doivent être remises les données, il a été défini, à l’instar du modèle
               OSI avec la notion de SAP (Service Access Point), un adressage de couche, cet identifiant est transporté dans l’en-tête protocolaire ; ainsi, par exemple, l’EtherType des trames « Ethernet[1] » identifie le protocole du niveau réseau. L’identifiant « Protocole » dans le datagramme IP désigne le protocole de transport utilisé et la notion de Port dans le segment TCP détermine l’instance locale de l’application. La figure 3.3 illustre ce principe et donne quelques exemples
               d’identifiants normalisés.
            

         

         
            3.4 Conclusion
            

            L’intégration de TCP/IP à UNIX BSD 4, par l’université de Berkeley, en fit le standard de la communauté UNIX (1980). En 1983,
               TCP/IP a remplacé le protocole NCP (Network Control Program) dans ARPANET, ancêtre de l’Internet. Aujourd’hui, TCP/IP est le protocole adopté dans tous les réseaux, du LAN au WAN. A
               l’origine conçu pour des applications en mode texte, TCP/IP a dû s’adapter pour répondre aux exigences des nouvelles applications
               (figure 3.4) données/voix/image notamment par la mise en œuvre de mécanisme de qualité de service (QoS).
            

            
               Figure 3.4 L’évolution des services offerts par les réseaux.
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         [1]  Ethernet est le nom de marque déposé par Xerox d’un type de réseau local ; ce terme, passé dans le langage courant, désigne
            par abus de langage tous les réseaux locaux utilisant le protocole d’accès CSMA/CD.
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