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Chapitre 7

L’auditeur en environnement informatique

♦ Le terme « Auditaudit » après avoir longtemps été cantonné au domaine financier c’est maintenant largement diffusé dans tous les secteurs de l’activité humaine. On évoquera aussi bien un « audit environnemental » pour évoquer les retombées d’une activité industrielle ou agricole sur un écosystème, qu’un « audit des ressources humaines » dans une organisation pour en déceler les forces et les faiblesses.



I ♦ Audit des systèmes d’information

A. Deux modes d’action

L’auditaudit, conduit par un auditeur, est un processus systématique, indépendant et documenté permettant de recueillir des données exhaustives et objectives pour évaluer comment l’entité auditée satisfait aux exigences des référentiels du domaine concerné. Il a pour objectif de détecter les anomalies et les risques dans les organisations et secteurs d’activité qu’il examine.

Il y a deux façons de concilier audit et systèmes d’information :

• audit par le SI : utiliser les éléments du SI pour un audit de l’entreprise ;

• audit du SI : effectuer un diagnostic du système d’information.

B. Audit par le SIAudit par le SI

La mission du commissaire aux comptes est de vérifier et d’exprimer une opinion sur les comptes d’une organisation. Il s’agit pour ce professionnel de se former une conviction sur la validité des documents financiers de l’entreprise en regard d’un référentiel comptable admis par tous.

Il doit s’assurer que ces documents traduisent bien les opérations réalisées dans leur intégralité et qu’ils ne donnent pas une image de l’entreprise contraire à sa situation effective.

La majorité des missions d’audit se déroule aujourd’hui dans un environnement informatique. Avant le 31 décembre 2000, il n’existait pas d’obligation pour le commissaire aux comptes de prendre en compte le système d’information dans sa mission permanente de certification des états financiers. Après le 31 décembre 2000, une norme professionnelle précise explicitement que la prise en compte du système d’information fait partie de la mission générale de commissariat. Cette norme à un caractère obligatoire.

L’existence de l’environnement informatique ne modifie pas l’objectif et l’étendue de la mission générale, mais…

• l’utilisation d’un ordinateur modifie la saisie et le processus de traitement, la conservation des données et la communication des informations financières ;

• une entreprise où l’informatique est stratégique est susceptible de voir son activité mise en péril en cas de dysfonctionnements de son système d’information : le principe de continuité d’exploitation pourrait alors être remis en cause ;

• la complexité des systèmes d’information liée à l’utilisation des nouvelles technologies impacte le risque inhérent et le risque lié au contrôle permettant d’évaluer le risque d’audit ;

• un environnement informatisé impose au commissaire aux comptes d’adapter la conception et l’exécution de ses contrôles.

La démarche d’audit des systèmes d’information en support à l’audit financier est une démarche intégrée. La démarche du commissaire aux comptes concernant les systèmes d’information ne fait que contribuer à l’objectif final qu’est l’émission d’une opinion sur les comptes.

Les outils de l’audit par le SI sont les contrôles continus, les outils d’analyse de données, les logiciels de l’informatique décisionnelle (cf. Chapitre 6), les démarches associées à des cadres réglementaires tels que Sarbanes-Oxley ou Bâle2.

C. Le référentiel CobiT

1.  Présentation

La démarche d’audit du système d’information s’appuie sur le référentiel COBIT (Control Objectives for Information and related Technology, Objectifs de contrôle de l’information et des technologies associées).

COBIT est un cadre de référence international fondé sur les meilleures pratiques en audit de SI. Il a été créé par l’ISACA (Information Systems Audit and Control Association). L’Association Française de l’Audit et du conseil Informatique (AFAI) en est le chapitre français.

Les composants de COBIT sont :

• des concepts et principes clefs, fondés sur une approche structurée de la fonction informatique ;

• un cadre de référence : besoins de l’entreprise, ressources informatiques, processus informatiques ;

• des objectifs de contrôle : efficacité, efficience, confidentialité, intégrité, disponibilité, conformité, fiabilité ;

• un guide d’audit fondé sur 4 principes : acquisition, évaluation, vérification, justification ; avec un ensemble de propositions pour des actions correctives ;

• un guide de management : valeur, équilibre risques / bénéfices, indicateurs clefs ;

• des outils de mise en œuvre : restitution expérience acquise, diagnostic de sensibilisation du management, diagnostic de contrôle de l’informatique.

COBIT est une approche multidimensionnelle et multicritère, qui permet à chaque utilisateur d’obtenir pour chaque processus les informations qui l’intéressent.

Les bonnes pratiques de COBIT sont le fruit d’un consensus d’experts. Elles sont très axées sur le contrôle et moins sur l’exécution des processus. Elles ont pour but d’aider à optimiser les investissements informatiques, à assurer la fourniture des services et à fournir des outils de mesure (métriques) auxquels se référer pour évaluer les dysfonctionnements.

2.  Mise en œuvre

Pour que l’informatique réponde correctement aux attentes de l’entreprise, les dirigeants doivent mettre en place un système de contrôle ou un cadre de contrôle interne. Pour répondre à ce besoin, le cadre de référence de contrôle de COBIT :

• établit un lien avec les exigences métiers de l’entreprise ;

• structure les activités informatiques selon un modèle de processus largement reconnu ;

• identifie les principales ressources informatiques à mobiliser ;

• définit les objectifs de contrôle à prendre en compte.

COBIT concourt ainsi à la gouvernance des SI en fournissant un cadre de référence qui permet de s’assurer que :

• les SI sont alignés sur les métiers de l’entreprise ;

• les SI apportent un plus aux métiers et maximisent les résultats ;

• les ressources des SI sont utilisées de façon responsable ;

• les risques liés aux SI sont gérés comme il convient.

>>> L’approche multidimensionnelle de CobiT
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COBIT fournit les « bonnes pratiques » pour l’appréciation des risques informatiques et propose des standards de contrôle selon le cadre présenté ci-dessus.

L’utilisation du référentiel COBIT est rassurante pour l’auditeur et l’audité car elle renvoie à une démarche acceptée et validée au niveau international. Elle permet à l’auditeur :

• d’adopter une démarche efficace en se référant, pour la construction et l’application des programmes de travail, à un ensemble reconnu de bonnes pratiques ;

• de structurer la documentation de travail ;

• de prendre en compte tous les risques (exhaustivité) ;

• de faciliter les échanges en se référant à un référentiel international ;

• de permettre des comparaisons entre entités ou secteurs d’activité ;

• etc.

COBIT retient 34 processus regroupés en 4 domaines qui correspondent au cycle de vie des SI et à leur maîtrise : Planifier et Organiser (10 processus), Acquérir et Implémenter (7 processus), Délivrer et Supporter (13 processus), Surveiller et Évaluer (4 processus).

Chaque processus met en œuvre des ressources informatiques (applications, informations, infrastructures et personnes au sens compétences), fournit une information destinée à satisfaire les besoins métiers exprimés sous forme de critères (efficacité, efficience, confidentialité, intégrité, disponibilité, conformité, fiabilité) et concerne un ou plusieurs des domaines de la gouvernance des SI (alignement stratégique, apport de valeur, gestion des risques, gestion des ressources, mesure de la performance).

Si le recours au référentiel COBIT constitue une véritable opportunité pour l’auditeur, son usage présente des limites.

D’une part, le référentiel est avant tout un outil de travail. Il devra donc être adapté aux objectifs de la mission et au contexte de mise en oeuvre. Le référentiel nécessite impérativement une démarche critique de l’auditeur et une appréciation des risques liés au contexte spécifique d’intervention.

D’autre part, si le référentiel COBIT reste exhaustif et pertinent pour l’appréciation des risques liés à la fonction informatique, sa portée est considérablement limitée lors de l’évaluation des risques informatiques sous-jacents dans le fonctionnement des autres processus opérationnels ou les risques informatiques particuliers propres, par exemple, à un environnement légal et réglementaire donné.

L’audit du SI comme support de l’audit comptable et l’audit direct du SI ont des finalités différentes, mais vont être tous deux influencés par la généralisation du référentiel CobiT soutenu par l’ISACA et l’AFAI.



II ♦ Un audit peut se situer dans des contextes très différents

L’audit peut se situer :

• Dans un cadre légal d’audit des comptes (la mission du commissaire aux comptes en France).

• Dans un cadre d’expertise judiciaire, sur la requête d’un tribunal (juridictions pénales, civiles, commerciale...).

• Dans un cadre administratif, sur la demande d’une autorité administrative qui souhaite contrôler des entités évoluant dans son périmètre de contrôle (AMF, ART...).

• À la demande d’une autorité de tutelle sur l’entité dont elle a la charge (établissement public national, local, hôpital...).

• À la demande des dirigeants de l’organisation (direction générale, mais aussi direction opérationnelle).

• À la demande des propriétaires pour contrôler leurs mandataires (les dirigeants).

• Au sein d’une mission d’audit qui concerne l’ensemble des filiales d’un groupe international...

Les éléments qui donnent à un audit son caractère spécifique sont :

• la nature du cadre juridique de l’audit : insertion dans un cadre légal ou réglementaire ou bien purement contractuel ;

• la nature du lien entre l’auditeur et l’audité : appartenance à la même entité ou non-appartenance ;

• le destinataire du rapport ;

• le financeur de la mission ;

• la technicité de la mission.

En se référent aux cadres légaux et institutionnels organisant les activités d’audit, on peut définir deux grandes familles d’audit : l’audit externe et l’audit interne.

A. L’audit externe

L’audit externeaudit externe est l’examen indépendant et formel des états financiers d’une institution (entreprise privée ou publique, association ...), de ses enregistrements, opérations et activités. Cette étude a pour objectif de garantir la crédibilité des états financiers et autres rapports de la direction auprès des destinataires de ces informations et permet d’identifier les faiblesses des systèmes et contrôles internes. L’étendue des travaux d’audit externe peut varier de façon significative en fonction des objectifs de chaque audit.

B. L’audit interne

L’audit interneaudit interne, en revanche, est une activité indépendante et objective qui donne à une organisation une assurance sur le degré de maîtrise de ses opérations, lui apporte ses conseils pour les améliorer, et contribue à créer de la valeur ajoutée.

Il aide cette organisation à atteindre ses objectifs en évaluant, par une approche systématique et méthodique, ses processus de management des risques, de contrôle, et de gouvernement d’entreprise, et en faisant des propositions pour renforcer leur efficacité.

Mais qu’il soit externe ou interne, financier ou opérationnel, désormais la conduite d’un audit est largement conditionnée par l’environnement informatique dans lequel il se situe.

Par exemple, mener à bien un audit des états financiers d’une entreprise suppose une prise de connaissance du système d’information comptable et financier, qui désormais est informatisé en totalité. L’audit du ou des logiciels comptables utilisés devient ainsi une obligation.

Dans un autre contexte, rechercher des anomalies dans la gestion commerciale d’une entreprise d’une certaine taille se traduira par une utilisation d’outils informatiques d’extraction des données au sein des bases de données de l’application de gestion commerciale.

Ainsi, on l’entrevoit avec ces deux exemples, les compétences nécessaires à l’auditeur se présentent sous plusieurs aspects :

• la compréhension du fonctionnement du système d’information informatisé de l’entité auditée ;

• la maîtrise d’outils logiciels propres au métier d’auditeur.

Mais avant de poursuivre, voyons d’abord dans quels cadres légaux et normatifs se déroulent ces missions d’audit.

III ♦ Le cadre légal et normatif

Le contrôle internecontrôle interne (CI) est l’ensemble des « mesures de sécurité » permettant à l’organisation de :

• parvenir à ses objectifs de satisfaction du client en respectant des délais et un certain niveau de qualité ;

• mettre en application les décisions de la Direction Générale de manière efficace et organisée ;

• respecter la réglementation et préserver les intérêts de l’organisation.

Ces mesures de sécurité reposent sur une organisation permettant de mettre en œuvre ces principes :

• les tâches sont allouées de manière à assurer une séparation des fonctions (personne ne doit être en situation d’auto-contrôle) ;

• certains travaux font l’objet d’un contrôle de supervision en fonction de leur importance ou de leur risque ;

• l’ensemble du dispositif est formalisé par des procédures qui décrivent les processus et leurs contrôles. Ces derniers doivent être décrits de manière suffisamment précise pour être eux-mêmes contrôlables.

Ainsi le contrôle interne traditionnel repose principalement sur :

• la séparation des tâches pour éviter l’auto-contrôle ;

• la supervision hiérarchique afin de segmenter les autorisations au regard des opérations ;

• l’audit interne ou encore inspection qui ponctuellement vient vérifier l’application des procédures écrites et diffusées.

La mise en place de systèmes d’information informatisés vient transformer notablement la manière dont peut se concrétiser le contrôle interne dans une organisation. De nouveaux risques apparaissent, de nouvelles procédures de vérification ou de contrôle doivent être créées.

Le contrôle interne se déplace d’autant plus sur le système d’information, que l’entreprise ne fonctionne plus qu’au travers de celui-ci. La dépendance stratégique de l’entreprise devient de plus en plus forte. Que peut faire un employé d’un service client sans l’accès à la base de données de la société ? À part dire à son client de rappeler plus tard ...

La dépendance vis-à-vis du SI, de ses acteurs internes et externes n’est plus réservée aux grandes entreprises mais concerne désormais toutes les organisations, grandes ou petites, privées ou publiques.

En particulier, le domaine comptable est alimenté par les applications ou systèmes de gestion. Il est donc primordial de s’attacher à contrôler cette « alimentation », qu’il s’agisse d’interface classique ou d’une traduction comptable paramétrée au sein d’un PGI/ERP.

Différents textes sont venus récemment rappeler l’importance du contrôle interne comme moyen pour l’entreprise de parvenir à une bonne gouvernance.

Le Sarbanes-Oxley Act, la LSF (Loi sur la sécurité financière, juillet 2003Loi sur la sécurité financière, juillet 2003), sont autant d’illustrations de ce mouvement. L’auditeur doit s’appuyer et accompagner la mise en place de ces mesures. En effet, ces textes entraînent de réelles évolutions dans le contrôle interne des entreprises.

Les organisations qui produisent des référentiels et des normes dans le domaine de l’audit sont nombreuses et leurs compétences se chevauchent dans de nombreux cas. Elles existent en général au niveau international et sont souvent relayées par des correspondants nationaux :

	Organisme international
	Correspondant(s) en France


	ISO : Organisation Internationale de Normalisation
http://www.iso.org/iso/fr/


	AFNOR http://www.afnor.fr




	IFAC : International Federation of Accountants
http://www.ifac.org


	CNCC http://www.cncc.fr

OEC http://www.experts-comptables.fr/




	IIA : The Institute of Internal Auditors
http://www.theiia.org/


	IFACI https://www.ifaci.com




	ISACA : Information System Audit & Control

Association http://www.isaca.org/


	AFAI http://www.afai.asso.fr/







La profession des CAC est naturellement au cœur de ce mouvement qui concerne l’entreprise tout autant que le professionnel dans l’organisation de sa mission et la réalisation de ses travaux.

Ainsi selon l’ISA :

« Généralement, un système informatique fournit des avantages potentiels d’efficacité et d’efficience du contrôle interne d’une entité car il permet à l’entité :

• d’appliquer uniformément des règles prédéfinies liées à l’activité et d’exécuter des calculs complexes en traitant de grands volumes d’opérations ou de données ;

• d’améliorer l’obtention en temps voulu, la disponibilité et l’exactitude d’une information ;

• de faciliter une analyse complémentaire de l’information ;

• de faciliter le suivi des activités de l’entité ainsi que de ses politiques et procédures ;

• de réduire le risque que les contrôles soient contournés ; et

• d’augmenter la possibilité d’aboutir à une séparation des tâches efficace en mettant en place des contrôles de sécurité dans les applications, les bases de données et les systèmes d’exploitation. »

Cependant :

« Un système informatique d’information crée également des risques spécifiques liés au contrôle interne d’une entité, notamment :

- la dépendance vis-à-vis de systèmes ou de programmes susceptibles de traiter de manière incorrecte des données, ou de traiter des données incorrectes, voire les deux à la fois ;

- l’accès non autorisé aux données, pouvant entraîner la destruction des données ou leur modification inappropriée, y compris l’enregistrement d’opérations non autorisées, voire inexistantes, ou encore l’enregistrement incorrect des opérations. Des risques particuliers peuvent survenir lorsque des utilisateurs multiples accèdent à une base de données commune ;

- la possibilité pour le personnel du service informatique d’obtenir des accès privilégiés au-delà de ceux nécessaires à l’exercice de leur fonction, affaiblissant ainsi la séparation des tâches ;

- des changements non autorisés de données dans les fichiers maîtres ;

- des changements non autorisés apportés aux systèmes ou aux programmes ;

- le manquement à procéder aux changements nécessaires dans les systèmes ou les programmes ;

- une intervention manuelle inappropriée ;

- la perte potentielle de données ou l’incapacité à accéder à certaines données selon le cas. »

IV ♦ Les outils de l’auditeur

A. Les logiciels de conduite de la mission

On trouve en premier lieu des outils basés sur les référentiels d’audit permettant :

• de construire le programme de travail ;

• d’organiser le travail d’équipe : planification, suivi des temps ;

• de réaliser les schémas qui visualisent les procédures ou qui cartographient les applications du système d’information ;

• de préparer des feuilles de travail à partir d’une balance puis de réaliser la mission en utilisant des feuilles de travail électroniques.

Ces outils contribuent fortement au formalisme et à l’archivage des dossiers ainsi qu’à l’efficacité des travaux.

Leur mise en œuvre nécessite une relative rupture dans les méthodes de travail. En conséquence, ces outils nécessitent un investissement de temps non négligeable. Cette raison explique pourquoi ces outils sont souvent plus utilisés en audit interne qu’externe.

B. Les outils d’analyse de données

Le recours aux systèmes intégrés au sein des entreprises de toutes tailles ainsi que la mise en place de workflowworkflow1 font disparaître les supports papier. Cette évolution est en marche. Comment donc auditer dans un environnement dématérialisé ?

1.  Le SI fournit la matière première de l’auditeur

Qu’il s’agisse de tester les procédures pour évaluer la réalité et la fiabilité du contrôle interne ou pour mener des tests étendus sur une population, les techniques d’investigation classiques trouvent rapidement leurs limites en environnement dématérialisé.

L’auditeur doit « passer par le système d’information » pour mettre en œuvre des analyses de données après une extraction de ces dernières.

Plutôt que de réaliser des tests par sondage afin de contrôler la bonne comptabilisation des factures, il les extrait, les totalise selon différents critères et filtres afin de reconstituer la comptabilité sur 100 % des pièces.

Le principe de l’Analyse de Données consiste à réaliser des contrôles sur les données réelles de l’entreprise (en général dupliquées sur le PC de l’auditeur).

Pour ce faire plusieurs familles d’outils existent sur le marché :

• les tableurs (Excel, Calc d’Open Office ...) ;

• les bases de données (Access, MySQL, SQL Server ...) ;

• les progiciels dédiés à l’auditeur (IDEA, ACL).

2.  Les techniques d’audit assistées par ordinateur

Les techniques d’audit assistées par ordinateur sont à la disposition de l’auditeur pour analyser les données de l’entreprise, parallèlement aux techniques de sondages sur les procédures :

• elles sont utilisées pour quantifier un risque ayant fait l’objet d’une évaluation de niveau modéré ou élevé, sachant qu’il est fortement déconseillé d’entreprendre une analyse de données sans étude du contrôle interne préalable ;

• elles permettent de vérifier les calculs effectués par les systèmes de l’entreprise, mais également d’effectuer d’autres opérations de gestion sur les données :
- rapprochement ligne par ligne entre différents fichiers,

- recherche de doublons,

- extraction d’anomalies d’un fichier.



Ces techniques s’appuient sur des fichiers contenant les données extraites du système d’information de l’entreprise qui sont mises sous un format standard (ASCII, CSV ou compatible Excel). Elles peuvent exploiter directement le FEC (fichier des écritures comptables).

Par exemple, il peut être déterminé comme objectif de tester dans le cycle ventes/clients les points suivants :

	Objectif
	Test
	Réalisation


	Rapprocher les flux physiques et les flux compables.


	À partir du fichier des mouvements de stocks et du fichier de facturation identifier les expéditions qui n’ont pas été facturées.


	• Extraction des ventes dans le fichier des factures.

• Tri par date et par référence des factures.

• Tri par date et par référence du fichier des expéditions.

• Rapprochement des factures triées par date et par référence avec les expéditions triées par date et par référence pour détecter les anomalies (expédition sans facture).




	Rechercher les clients qui ont payé deux fois.


	À partir du fichier « Grand-livre auxiliaire client », rechercher les doubles paiements clients.


	• Extraction des factures et des règlements dans le Grand-livre auxiliaire client.

• Rechercher les doublons sur le montant à partir du fichier des règlements.

• Recherche les doublons sur le montant et le numéro de la pièce externe.

• Analyse de l’état des doublons sur, les factures (factures traitées deux foix).

• Analyse de l’état des doublons sur les règlements (règlement identique).







Il est à noter que la récupération des données dans un logiciel sous le contrôle de l’auditeur impose une prise de conscience de sa responsabilité en termes de confidentialité et de protection des données. D’autant plus que les capacités de stockage des ordinateurs portables sont telles que c’est bien souvent sur cet ordinateur que l’ensemble des tests et contrôles va se dérouler. Le cryptage des données enregistrées sur le disque dur parait une sécurité indispensable pour l’accomplissement de ces missions.

V ♦ Le déroulement de la mission

Un guide d’application La Prise en compte de l’environnement informatique et incidence sur la démarche d’audit a été élaboré par la Compagnie Nationale des Commissaires aux ComptesCompagnie Nationale des Commissaires aux Comptes. Le lien entre le système informatique de l’entreprise et la mission légale du commissaire aux comptes apparaît clairement dans le déroulé de ses diligences :

♦ Phase 1 : Orientation et planification de la mission

1.1. Prise de connaissance de l’informatique dans l’entreprise

Appréciation de l’importance de l’informatique dans l’entreprise et de son impact dans l’élaboration des comptes.

1.2. Description du système d’information de l’entreprise

Identification des principales composantes du système d’information et de son niveau de complexité.

1.3. Prise en compte de l’informatique dans le plan de mission

♦ Phase 2 : Évaluation des risques

2.1. Incidence sur le risque inhérent

Incidence de la fonction informatique (conception/achat, exploitation, sécurité et maintenance informatique), transverse aux activités de l’entreprise, sur le risque inhérent.

2.2. Incidence sur le risque lié au contrôle

Incidence des applications informatiques (jouant un rôle important dans le processus d’élaboration des comptes) sur le risque lié au contrôle.

2.3. Synthèse de l’évaluation des risques

♦ Phase 3 : Obtention d’éléments probants

3.1. Méthodes de mise en œuvre des procédures d’audit

Détermination du caractère suffisant et approprié des éléments probants obtenus et lien avec l’opinion sur les comptes.

3.2. Lien avec les obligations légales du commissaire aux comptes

Émission de l’opinion sur les comptes, information des dirigeants ou de l’organe de direction.

Dans un contexte différent, un audit informatique contractuel verra son contenu défini à partir des points-clés suivants.

A. L’enquête préalable

Pour permettre à l’auditeur de délimiter les besoins et d’analyser le système d’information de l’audité, il assurera en premier lieu le recensement de l’ensemble des activités et des besoins à traiter de manière informatique.

À cet effet, l’auditeur interrogera en collaboration avec l’audité, les utilisateurs et les entreprises qui participent au fonctionnement actuel du système d’information de l’audité.

Le recensement aura pour objectif de mettre en évidence les informations déjà traitées ou à traiter, ainsi que les informations qui ne sont pas traitées et celles qu’il n’est pas nécessaire de traiter de manière informatique.

Une note sera établie et remise à l’audité à l’issue de cette phase d’enquête préalable.

B. L’audit du système d’information

Les analyses à réaliser dans le cadre de l’audit du SI :

- descriptif des matériels, progiciels, logiciels, documentations, sociétés de services, utilisés par l’audité ;

- appréciation globale de l’adéquation entre les besoins et le système d’information existant, intéressant notamment les activités administratives comptables et financières de l’audité ;

- examen des méthodes d’organisation, de contrôle et de planification des services informatiques, ainsi que l’appréciation de la formation, de la qualification et de l’aptitude des personnels, initiés ou non, qui sont ou pourront être amenés utiliser le système d’information de l’audité ;

- évaluation de la sécurité informatique, de son efficacité, de la bonne utilisation des terminaux, des procédures de saisies de données, des méthodes de gestion des programmes, des sauvegardes, des accès et de la confidentialité ;

- appréciation de la qualité, de l’accès, de la disponibilité et de la facilité de compréhension de la documentation actuelle ;

- analyse de la gestion informatique des informations ;

- mise en évidence des utilisations imparfaites du système d’information,

- analyse du coût et des charges afférentes au fonctionnement du système d’information et notamment :
- évaluation des capacités, des performances, de la compatibilité, de l’évolutivité du système d’information, etc., plus appréciation de la performance, de la compatibilité des logiciels ;

- analyse et diagnostic des moyens permettant de diminuer le temps de réponse au moment de la saisie, de la gestion, du stockage et de la diffusion d’une information, et pouvant consister en l’amélioration des choix techniques, l’utilisation de PAO, de cartes à puce, des banques de données, d’accès à un réseau ouvert ou fermé, etc. ;

- examen du site web, de son niveau d’ergonomie par rapport aux techniques actuelles ;

- audit des contrats informatiques tels que : contrats d’assistance, contrats de maintenance des matériels, des logiciels, contrats d’accès et d’hébergement, contrats d’animation de site, en précisant leur coût, l’organisation de leur suivi, leur date d’expiration ou de renouvellement, etc. ;

- vérification du libre usage des droits d’auteur sur toutes les créations utilisées sur le site (images, textes, son, informations, etc.) ;

- analyse des prestations fournies par des entreprises extérieures, et principalement étude de leur intérêt, de leur coût, des risques inhérents à ces prestations, etc. ;

- examen des possibilités offertes par l’utilisation de serveurs propres ou extérieurs.



Plus généralement, l’auditeur établira toutes les constatations dont il aura connaissance, en plus de celles ci-dessus énoncées à titre indicatif.

C. Le rapport d’audit

L’auditeur informera l’audité à mesure de l’avancement de sa mission, aux fins de faire valider par l’audité les constatations déjà effectuées.

Le rapport d’audit comprendra notamment un exposé de l’organisation actuelle des systèmes d’information de l’audité, ainsi qu’une analyse détaillée et chiffrée des choix techniques, matériels et humains, en distinguant les solutions optimales, acceptables, et prioritaires avec une évaluation de leur efficacité.

Le rapport formulera également et en particulier des recommandations sur les performances des installations, sur l’organisation informatique actuelle, sur le perfectionnement de celle-ci et sur l’opportunité de l’élaboration d’un nouveau cahier des charges.

Le rapport d’audit pourra déboucher sur la proposition d’établissement d’un schéma directeur, où seront notamment précisés les délais, le prix et le contenu de cette nouvelle mission.





1[image: retour note]

Rappelons que le workflow (traduisez littéralement « flux de travail ») traduit la modélisation et la gestion informatique de l’ensemble des tâches à accomplir et des différents acteurs impliqués dans la réalisation d’un processus de gestion ou d’un processus métier. De façon plus pratique, le workflow décrit le circuit de validation, les tâches à accomplir entre les différents acteurs d’un processus, les délais, les modes de validation, et fournit à chacun des acteurs les informations nécessaires pour la réalisation de sa tâche.
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