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Introduction

Le défi cybernétique

Au commencement il n’y a que quelques lignes de code contenues dans un fichier racine. Quelques impulsions électriques plus tard et nous sommes à la genèse d’un nouveau monde, un univers virtuel à dimension planétaire se crée sous nos yeux. Le cyberespace se met en place. Nous lui donnons peu à peu les pleins pouvoirs sur notre monde réel et il finit par envahir notre quotidien.

Nous lui confions, tout simplement, notre mémoire, notre présent et notre avenir…

Mais, déjà, l’ennemi approche. S’infiltrant silencieusement dans les réseaux, constituant sa « quatrième armée » de combattants d’un nouveau genre, il prépare sa « guerre molle », sournoise, insidieuse. Et les premières frappes cybernétiques ont commencé à s’abattre sur ce monde fragile auquel nous avons pourtant confié notre destin. Ici, le sang ne coule pas ; pourtant, nous sommes en guerre ! Une guerre qui implique un préjudice mondial de plusieurs dizaines de milliards d’euros par an. En quelques clics de souris votre notoriété ou celle de votre entreprise peut s’effondrer. Oui, nous sommes en guerre et tous, potentiellement, en zone de combats !

Malgré cette menace, bon nombre d’acteurs de la Toile cybernétique ne prennent pas les mesures qui s’imposent, souvent par fatalisme et plus rarement par ignorance. D’ailleurs, selon une étude réalisée en 2012 par LogRhythm (http://logrhythm.com/Portals/0/resources/LogRhythm_FR_Survey.pdf), 54,5 % des Français pensent qu’il est inévitable que leurs données soient un jour compromises par un pirate informatique. Face à ce constat, un esprit de reddition semble se dessiner. Comme si cette guerre cybernétique était déjà perdue d’avance !

Pourtant, le glas qui résonne ne retentit pas pour les résistants d’une guerre perdue d’avance mais bien pour les combattants d’une bataille mondiale dont l’issue n’est pas une fatalité. Les enjeux sont énormes. Notre économie, nos systèmes de communication, les rouages stratégiques qui assurent le bon fonctionnement de nos États, sont en première ligne. Et des chiffres alarmants sont là pour nous le rappeler. Selon un rapport du Club de la sécurité de l’information français, 71 % des petites entreprises qui subissent une cyber-attaque ne s’en remettent jamais. Un chiffre à mettre en correspondance avec une étude de l’entreprise de sécurité informatique Symantec qui nous apprend qu’en novembre 2011, les entreprises françaises de moins de 250 salariés ont subi une moyenne de 11,6 attaques par jour. Selon cette même étude et pour la même année, 10 millions d’internautes français auraient été victimes d’une cyber-attaque. À l’échelle de la planète, on ne compterait pas moins de vingt attaques par seconde touchant des internautes ! Et, comme nous le verrons dans cet ouvrage, personne n’est épargné. Même nos organismes publics ou privés les plus sensibles sont victimes de cyber-attaques.

Depuis trois décennies, nous sommes entrés dans l’ère du tout numérique. Plus de 300 milliards de courriers électroniques seraient transmis tous les jours dans le monde. Près de 75 % des Terriens possèdent un téléphone portable. Notre parc informatique mondial approche des deux milliards d’ordinateurs. Et, au cœur de cet espace virtuel tentaculaire, un champ de bataille s’est ouvert.

Nous sommes face à une guerre molle, aux contours difficiles à percevoir. Sans cesse, nous avons l’amère impression d’en capter l’ombre mais jamais la proie. Pour-tant, au cœur de cet univers virtuel que nous avons créé réside un élément fondamental qui motive les convoitises de l’ennemi : l’information. En effet, c’est finalement elle qui donne tout son sens à ces longues lignes de codes qui tissent le cyberespace. C’est elle, aussi, qui justifie l’ensemble des menaces cybernétiques présentes et futures. Une information qui pourra être amplifiée, détournée, subtilisée ou tout simplement détruite.

Protéger l’information. Là est le défi essentiel lancé au combattant de la cyber-guerre. Pour le relever, il devra apprendre à connaître son ennemi et les armes qu’il utilise pour mieux le combattre.

C’est l’objectif qui a guidé la rédaction de cet ouvrage que j’ai souhaité ouvert à un large lectorat. En effet, ce manuel s’adresse aussi bien au particulier qu’au décideur public ou privé. Votre niveau en informatique n’a aucune importance (un lexique complet des termes techniques employés est à votre disposition à la fin de cet ouvrage). Ce n’est pas un livre technique bien que de nombreux outils, particulièrement efficaces et simples d’accès, vous seront présentés. En effet, la sécurité cybernétique n’est pas qu’une affaire de spécialistes. Nous sommes tous concernés.

J’ai également essayé de rompre avec certains clichés qui nuisent fortement à notre compréhension des vrais enjeux de cette guerre d’un nouveau genre. Parmi eux, le regard porté par les médias de masse sur la communauté hacker a fortement influencé l’image négative que leur prête une partie du grand public. Pourtant, les hackers ne sont pas des ennemis mais, au contraire, bien souvent des alliés. À ce titre, j’espère aussi que cet ouvrage permettra de lever ce voile de préjugés dans lequel nous les avons trop souvent enfermés.


CHAPITRE 1

Hackers,
une communauté hétéroclite

Le terme hacker, fortement usité par les médias de masse, contient une diversité sémantique difficilement compréhensible par le néophyte.

On parle volontiers de pirates informatiques, d’anarchistes cybernétiques ou de cyberdissidents. Certains hackers s’attachent à mettre en avant une vocation humanitaire, alors que d’autres s’affichent dans des actions s’apparentant plus à de la cybercriminalité, du cyber-terrorisme ou même du cyber-mercenariat.

Face à cette variété des genres, une analyse des actions récentes permet de distinguer les contours de plusieurs mouvements qui se distinguent, à la fois par leur modus operandi mais, également, par l’idéologie qui sous-tend leur démarche.

Un activisme au service de la liberté d’expression et de la défense des libertés individuelles

L’aide apportée par plusieurs communautés de hackers pour la défense de la liberté d’expression lors des révolutions arabes démontre l’émergence d’un hacking éthique et militant à visée humanitaire. Le groupe Télécomix a ainsi apporté son assistance aux cyberdissidents arabes pour contourner la censure gouvernementale. Actuellement, les communautés Télécomix et Anonymous sont engagées dans des actions destinées à permettre le libre accès à Internet en Syrie. Sur cet activisme au service de la libre expression, un membre de Télécomix nous apporte son témoignage : « nous ne sommes pas une organisation officielle ou association. Nous ne recherchons qu’une seule chose, permettre à tout le monde de s’exprimer. L’accès à Internet est un droit pour tous, peu importe sa localisation. Nous aidons toutes les personnes ou tous les peuples qui en ont besoin et qui le désirent, blogueurs espagnols, américains, iraniens. Nous fournissons des moyens d’anonymisation gratuitement, nous aidons sur des projets qui restent dans notre optique (hébergements…). Nous organisons des séminaires de sensibilisation (privacy, crypto, opendata…). Nous mettons en avant la neutralité du réseau ainsi que la libre circulation des données. Internet est un vecteur d’information et de liberté d’expression, nous veillons simplement à ce qu’il le reste, ni plus, ni moins. »

Cette nouvelle forme d’activisme hacker au service de la liberté d’expression s’illustre également par des actions destinées à empêcher le blocage par les autorités de sites jugés sensibles. Ainsi, alors que le ministère de l’Intérieur français annonçait sa volonté de bloquer, par une procédure judiciaire, le site Internet Copwatch, qui fiche policiers et gendarmes, les groupes de hackers Anonymous et Télécomix ont immédiatement réagi en indiquant qu’ils allaient aider à la mise en place de sites miroirs afin de contourner toutes tentatives de blocage.

La lutte contre le « fichage informatique » est également à l’origine de plusieurs actions revendiquées par des hackers. On peut citer, début novembre, le piratage partiel du serveur du groupe politique français UMP. Le groupe ayant revendiqué cette intrusion se qualifie volontiers de « cyber-idéaliste » et soutient démontrer, par cette attaque, les dangers du fichage identitaire sur des serveurs insuffisamment sécurisés.

Cette défense de la liberté d’expression sur le Net est également à l’origine de luttes intestines au sein de la communauté hacker. En effet, le 14 novembre 2011, un groupe baptisé Voxel Project s’attaquait au site Internet de BFM-TV pour y déclarer son hostilité au groupe international de hackers Anonymous et menaçait de divulguer, pour le 25 décembre 2011, les noms de plusieurs dirigeants à la tête des Anonymous. Voxel Project précise : « nous ne pouvons supporter l’idée qu’un groupe, Anonymous, impose, sans forme de débat, sa façon de penser et bloque tel ou tel site (…) Nul n’a le droit d’imposer une manière de penser et de bloquer des millions de personnes ».

On le voit, la communauté hacker n’est pas solidaire. Des courants idéologiques s’opposent. Si certains s’octroient la mission de « gardien » des libertés individuelles et de la libre expression sur la Toile, d’autres voient dans leur action un moyen de contestation et l’émergence d’un contre-pouvoir.

Un activisme engagé au service de l’émergence d’un contre-pouvoir

Ces derniers mois, plusieurs actions de piratage informatique ont mis en exergue la volonté d’exprimer un combat politique.

Après la disparition du groupe LulzSec en juillet 2011 (lulz : se moquer, sec : sécurité), on voit réapparaître un groupe à la connotation plus radicale, AntiSec (contre la sécurité) et même la création d’un nouveau groupe, DestructiveSec (détruire la sécurité). Ainsi, les hackers évoluant au sein de ces groupes ne se contentent plus de se jouer de la sécurité des réseaux mais engagent, désormais, leurs actions dans une lutte destinée à exprimer leur désac-cord et leur volonté de détruire ces barrières informatiques, actuelles ou futures, imposées par un pouvoir jugé illégitime. Une radicalisation qui s’exprime également par les défaçages (modifications de la page d’accueil) opérés lors des attaques informatiques. Ainsi, le 24 décembre 2011, l’attaque du cabinet d’expertise en intelligence économique Stratfor revendiquée par le groupe AntiSec a été assortie, en plus du piratage des données confidentielles subtilisées lors de cette action et mises sur le Net, d’un défaçage faisant référence à « l’insurrection qui vient », extrait du Livre vert qualifié de « bréviaire anarchiste » lors de l’enquête sur l’affaire française de Tarnac. Cette citation, reprise par plusieurs sites Internet proches de mouvances hackers, marque fortement l’empreinte idéologique qui semble désormais sous-tendre de nombreuses actions de piratage informatique.

Des actions qui n’hésitent plus à s’attaquer aux fondamentaux de la République française. Le 20 janvier 2012, le site Internet de l’Élysée était la victime d’un piratage à grande échelle. Sur l’un des défaçages (modification non sollicitée de la page d’accueil d’un site) d’URL réalisés à cette occasion, on pouvait lire « Sarko, le peuple aura ta peau ». Selon le collectif de hackers Anonymous, plusieurs centaines d’internautes ont été mobilisés à cette occasion. Une mobilisation effectuée sur les réseaux sociaux et chats IRC par la « cellule action » du groupe Anonymous qui compterait moins de 100 personnes en France selon l’un de ses membres.

Quelques semaines plus tôt, un message vidéo à l’attention de Nicolas Sarkozy avait été adressé par Anonymous sur Youtube, affirmant un peu plus la menace directe adressée au sommet de l’État français : « Nous, citoyennes et citoyens du peuple souverain de France, nous n’admettons plus la trahison et l’imposture générale de nos institutions et de nos dirigeants corrompus… » Dans un autre message, adressé au « peuple de France », le groupe ajoutait : « peuple de France, la crise que vous vivez est artificielle, elle est une illusion créée dans le seul but de nous affaiblir et de nous maintenir dans un stress insupportable et de nous faire accepter leur nouvel ordre mondial… »

Ce « pouvoir de nuisance » manifeste également sa force par son anonymat. Un anonymat qui est devenu le symbole du groupe international de hackers Anonymous créé en 2003. Sa devise reflète, sans ambiguïté, sa volonté d’exercer un contre-pouvoir : « Nous sommes Anonymous. Nous sommes Légion. Nous ne pardonnons pas. Nous n’oublions pas. Préparez-vous. »

Utilisant comme symbole le masque de Guy Fawkes - l’instigateur du complot des Poudres visant à assassiner le roi anglais protestant Jacques Ier - Anonymous revendique plusieurs opérations mondiales de hacking. Un de ses membres décrit le groupe comme « une communauté planétaire, socialement, idéologiquement et culturellement hétéroclite ». Il ajoute : « on ne peut pas dresser un profil type. Ce qui nous rassemble, c’est l’idée que la communauté cybernétique peut échapper aux contrôles étatiques et exprimer sa dissidence au-delà des frontières. C’est un contre-pouvoir qui, selon nous, restaure l’équilibre entre le faible et le puissant. Le Web est incontrôlable et doit le rester. »

Anonymous s’est illustré par des attaques retentissantes compte tenu du caractère sensible des objectifs ciblés. On peut citer, au mois de juillet 2011, l’attaque de la société Booz Allen Hamilton, une entreprise de conseil qui travaille notamment pour le Pentagone. Anonymous affirme avoir effacé plus de 4 Go de données et découvert des informations permettant de futures attaques contre des structures gouvernementales. Mais le groupe ne s’inscrit pas comme une menace visant uniquement les États. La communauté hacker Anonymous s’est également fait connaître par son combat contre l’Église de scientologie, les réseaux pédophiles ou même un cartel de la drogue, Los Zetas, au Mexique.

Toutefois, les actions d’Anonymous ne recueillent pas l’adhésion de l’ensemble de la communauté hacker. Certains y voient « de pseudo hackers qui ne savent que se servir de logiciels fabriqués par d’autres ». Un hacker témoigne : « certains se prennent pour les rois du piratage informatique alors qu’ils sont incapables d’écrire la moindre ligne de programmation. Ils sont aussi dangereux que des chauffards conduisant sans permis et ne sachant même pas où se trouve la pédale de frein ». Anonymous reconnaît d’ailleurs des débordements : « notre structure est ouverte, son principe est la garantie de l’anonymat et chacun peut effectuer une attaque en la revendiquant au nom d’Anonymous même si la règle chez nous n’est pas de tirer la couverture à soi. Nous avons même vu des services officiels se faire passer pour nous afin de discréditer notre image. »

Des propos et des actions teintés également d’engagements altermondialistes et écologistes. Le blocage du site institutionnel d’EDF, en avril et juin 2011, qui a conduit aux interpellations de membres français supposés d’Anonymous était le résultat d’une des actions de l’opération Green Rights. Une opération décidée par le groupe Anonymous suite à la catastrophe de Fukushima et ayant pour objectif de « s’en prendre aux géants de l’énergie qui causent du tort à la planète » (Anonymous à propos de l’action Green Rights). Deux autres fournisseurs d’électricité, la société italienne Enel et General Electric, ont également été victimes d’attaques du groupe par DDoS (déni de service). Un soutien important a également été apporté au mouvement dit des « Indignés » ou des « 99 % ». D’ailleurs, selon certains spécialistes, le rapprochement d’Anonymous avec le mouvement des Indignés a entraîné une profonde mutation du groupe qui est résolument passé d’un activisme technique à un activisme politique.

Selon un membre d’une communauté hacker proche d’Anonymous, « une révolution virtuelle est en marche pour un reboot de la démocratie ». Il ajoute : « Au regard de la situation politique et économique actuelle, la démocratie participative n’a plus de légitimité. La démocratie directe doit désormais s’exercer et les réseaux sociaux, Internet, la conscience collective qui émane du Web en seront les armes d’expression. Le report des projets PIPA/SOPA, qui représentent une réelle menace pour la liberté d’expression sur le Web, est une première victoire de la mobilisation mondiale de milliers d’internautes à travers le monde. Et, comme le dit si bien la devise d’Anonymous, nous sommes légion ».

Les procédés engagés pour ces attaques - où l’attaque par déni de service et le défaçage prédominent - diffèrent des moyens usités par d’autres communautés de hackers, comme Télécomix, qui, pour sa part, affiche la volonté de ne pas détériorer les réseaux informatiques et, surtout, de ne pas détruire les données qui y sont stockées.

L’attaque par déni de service, bien connue des milieux hackers, utilise de simples logiciels. L’un des plus connus s’appelle LOIC (Low Orbit Ion Cannot). Ce programme permet d’établir un grand nombre de connexions simultanées afin d’entraîner une saturation du serveur attaqué et, ainsi, d’en bloquer l’accès. Contrairement aux idées reçues, un membre d’une communauté hacker témoigne de la facilité d’engager une telle attaque : « les deux prérequis sont, uniquement, de posséder le programme LOIC qui est facilement téléchargeable puis de communiquer aux membres l’adresse du site que l’on désire attaquer. Simultanément, aux quatre coins de la planète et en quelques clics de souris, l’attaque sera lancée ».

Ce type d’attaque révèle l’emploi d’une véritable « armée de hackers » prête à faire trembler les plus grandes institutions civiles et militaires. Le plus dangereux est qu’un ordinateur peut être utilisé à distance, à l’insu de son utilisateur, pour participer à une attaque. Ainsi, certains groupes hackers revendiquent plusieurs milliers d’ordinateurs, appelés machines zombies, sous leur contrôle. Cette puissance de calcul phénoménale permet d’augmenter l’impact d’une attaque par déni de service ou de déchiffrer un code en un temps considérablement plus court qu’avec une seule machine. Une rapidité d’action qui réduit les risques d’une détection de l’attaque. À l’échelle de la planète, on estime aujourd’hui à 250 millions le nombre d’ordinateurs zombies. Une force de frappe cinquante fois plus puissante que le réseau d’ordinateurs utilisé pour le programme SETI de recherche de signaux extra-terrestres. Selon certains experts, cette « armée virtuelle » pourrait infliger des dégâts supérieurs à une frappe militaire conventionnelle et anéantir, en quelques heures, l’ensemble des réseaux de communication d’un pays, voire de plusieurs États. Aucun serveur ne semble pouvoir échapper à cette menace. Pour les hackers « tout objet connecté au Web est vulnérable ».

Si certains consacrent leurs talents informatiques à l’émergence d’un contre-pouvoir, d’une rébellion cybernétique, d’autres y trouvent l’opportunité d’une arme redoutable pour accomplir les desseins d’entreprises criminelles.

Un activisme lucratif engagé dans une nouvelle forme de criminalité

Cette forme de hacking est en progression constante. Elle répond aux besoins lucratifs d’un individu ou d’une organisation criminelle. Ici, loin de défendre la libre expression ou de chercher à faire émerger un contrepouvoir, le pirate informatique devient un « cyber-mercenaire » prêt, contre rémunération, à effectuer des missions de cyber-espionnage, de cybercriminalité ou même de cyber-terrorisme.

La forte augmentation du nombre d’échanges commerciaux sur Internet a attiré les convoitises de la piraterie informatique. Un « cyber-délinquant » confie que la vente de données confidentielles volées par intrusion informatique sur des serveurs de sites marchands lui permet « d’arrondir » ses fins de mois de quelques centaines à quelques milliers d’euros. L’individu n’a rien d’un as du piratage informatique, il le reconnaît lui même : « je ne fais qu’exploiter des failles de sécurité finalement assez connues. Il y a des logiciels très accessibles qui traînent sur le Web pour effectuer ce type d’intrusion sur un serveur. La rémunération varie en fonction de l’importance des données volées ».

D’autres s’attaquent aux serveurs de grandes sociétés pour revendre les fichiers subtilisés à des concurrents. L’espionnage industriel ou économique par intrusion informatique permet de pénétrer au cœur même des entreprises pour y soustraire rapidement et sans la nécessité de compromissions internes, souvent longues et fastidieuses à obtenir les données confidentielles convoitées. De plus, ces attaques restent, pour la plupart, « silencieuses ». En effet, on estime que 80 % des entreprises victimes d’espionnage informatique ne le savent pas.

Au-delà du vol d’informations confidentielles les pirates informatiques font peser d’autres menaces sur les entreprises. En août 2011, des cybercriminels ont réussi à falsifier les adresses de grands patrons français et à envoyer des mails aux services de comptabilité de grandes entreprises avec des demandes de virement allant de 90 000 à 800 000 euros.

Certaines sociétés sont également les victimes de rançonnement à caractère informatique. Sous peine d’attaquer ses serveurs, le pirate demande à l’entreprise une rançon. En général, la menace de hacking s’accompagne d’un défaçage en guise d’avertissement. Ce rançonnement informatique peut également prendre la forme du ransom-ware. Dans ce cas, le pirate informatique introduit sur le PC ou le réseau de sa victime un virus informatique qui demande de l’argent pour ne pas mettre à exécution ses menaces. Plusieurs internautes japonais en ont été, début 2011, les victimes. En effet, des amateurs de mangas à caractère pornographique ont été menacés par un virus informatique qui exigeait le versement d’une somme de 1 500 yens (soit environ 12 euros) sous peine de rendre public sur le Web le nom de l’internaute avec les captures d’écran des sites pornographiques visités. Un montant volontairement bas pour augmenter les chances de percevoir la somme exigée. C’est aussi l’un des avantages qu’offre au cybercriminel la criminalité cybernétique. L’immensité du Web offre une multitude de « proies » potentielles. Il peut se contenter, pour chaque victime, de faibles montants et, ainsi, limiter les risques d’un dépôt de plainte tout en augmentant ses chances de recevoir le fruit de sa menace.

On le voit, le terme hacker englobe des individus qui, par les intentions qui sous-tendent leur action, n’ont rien à voir les uns avec les autres. L’utilisation, par les médias, de la dénomination de hackers pour qualifier des cybercriminels est, je le pense, un non-sens. J’ai rencontré de nombreux hackers issus de communautés différentes. Jamais je n’ai vu parmi eux ces criminels informatiques dont on nous parle dans les journaux. Toutefois, il est vrai que les hackers détiennent un savoir-faire potentiellement convoité des entreprises mafieuses ou terroristes. Une menace qui n’a pas échappé au Département de la Défense américain. En effet, il a lancé, par voie officielle en juillet 2012, un appel à recrutement d’une centaine de hackers, essentiellement russes. Cette annonce a été faite par John Arquilla, conseiller du Président Barak Obama et inventeur du terme « cyber-guerre ». Selon lui, un retard important a été pris en matière de lutte informatique. Il ajoute « Les réglementations politiques et militaires seraient beaucoup plus efficaces si nous collaborions avec des gens expérimentés. Or, on préfère les poursuivre et les emprisonner ». John Arquilla touche ici à un problème majeur qui freine grandement l’adaptation des services officiels à une menace grandissante. En effet, une frilosité importante demeure à ouvrir la porte à des amateurs éclairés issus de la communauté hacker. On retrouve aussi cette crainte en matière de sécurité radioélectrique. Pourtant, comme nous l’avons vu au chapitre qui leur était consacré, tous les hackers ne sont pas des criminels ou des terroristes. La plupart du temps, leur motivation n’est pas lucrative mais conduite pas un besoin d’exprimer leurs talents sur les réseaux en se moquant des systèmes sécuritaires. La volonté de nuire ne domine pas chez eux mais leur savoir-faire est hautement recherché par des organisations aux desseins bien plus menaçants.

Pour réussir ce brain drain du génie hacker, l’administration américaine a décidé de déployer les grands moyens comme en témoigne John Arquilla « Notre but est de fournir de bonnes conditions à ceux qui accepteront de collaborer. Les États-Unis ne lésinent jamais sur les moyens pour attirer les meilleurs spécialistes mondiaux, c’est pourquoi nous sommes sûrs de pouvoir les convaincre de travailler avec nous ». Espérons que cette dynamique américaine trouvera écho auprès d’autres pays afin de remporter une victoire décisive sur nos adversaires cybernétiques. Des ennemis qui, je le répète, sont rarement des spécialistes. Mais ils ont tout simplement su courtiser un savoir-faire qui nous a peut-être, depuis trop longtemps, échappé.
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