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Mémo 14
Le chiffrement des données

I ♦ Chiffrement

ChiffrerChiffrement un texte consiste à en modifier sa forme en utilisant un secretSecret, appelé la clé.

Vous recevez le texte suivant : « ylkglro »

Ce texte ne vous parle pas. Il s'agit d'une suite de lettres formant un mot totalement incompréhensible. Mais si on vous donne la clé, si vous connaissez le secret, vous allez en trouver la signification.

Connaître le secret permet de « déchiffrer » un texte.



Le secret tient ici dans une table de correspondance entre les lettres de l'alphabet.

	a


	b


	c


	d


	e


	f


	g


	h


	i


	j


	k


	l


	m


	n


	o


	p


	q


	r


	s


	t


	u


	v


	w


	x


	y


	z




	w


	y


	z


	a


	b


	c


	d


	e


	f


	g


	h


	i


	j


	k


	l


	m


	n


	o


	p


	q


	r


	s


	t


	u


	v


	w







« ylkglro » suite de lettres lues dans la deuxième ligne et remplacées par la lettre de la première ligne devient « bonjour ».

Établir la correspondance entre les lettres de l'alphabet correspond à l'algorithme de traitement.



Pour assurer la confidentialitéConfidentialité d’un document électronique, on chiffre le texte du document en lui appliquant un traitement (algorithme) mathématique. Ce traitement utilise une clé de chiffrementClé de chiffrement. Une fois chiffré, le texte devient illisible.

Pour obtenir la version lisible, il faut le déchiffrer, c’est-à-dire appliquer un autre traitement mathématique utilisant une clé de déchiffrement.

A. Clé symétriqueClé symétrique

La même clé est utilisée par l'émetteur et le destinataire du message.

Pour que le secret soit effectif, il faut que les deux protagonistes se mettent d'accord sur le contenu de la clé qu'ils doivent s'échanger en utilisant un autre moyen de communication.

La clé doit être échangée avant la communication en utilisant un médium différent des réseaux informatiques.



Cette méthode présente deux inconvénients :


- il faut échanger le secret par un autre moyen que la voie électronique ;


- il faut autant de secrets que de personnes avec lesquelles on doit échanger.

B. Clé asymétriqueClé asymétrique


• La clé de chiffrement est différente de la clé de déchiffrement.


• Les 2 clés (une pour chiffrer, l’autre pour déchiffrer) sont indissociables l’une de l’autre, mais il est impossible avec une des clés de découvrir l’autre. Les 2 clés sont créées en même temps par un programme mathématique.

Un couple de clés est appelé « TROUSSEAU ».




• Tout texte chiffré avec une des clés (de chiffrement ou de déchiffrement) peut être déchiffré avec l’autre clé (de déchiffrement ou de chiffrement) et uniquement avec celle-ci.

II ♦ Identité numérique

Avec la généralisation de la dématérialisation, les informations ne circulent plus sous la forme papier et on ne connaît plus physiquement les personnes signataires des documents échangés. Chaque utilisateur d'Internet doit être reconnu par son identité numériqueIdentité numérique.

La FNTC (Fédération Nationale des Tiers de Confiance) définit l'identité numérique comme « La capacité à identifier une personne physique ou morale sur Internet ».

L’identité du signataire est portée par son certificatCertificat, qui est un support de l’identité numérique, infalsifiable, délivrée par une Autorité de Certification qui s’engage sur l’identité ainsi certifiée.

Un certificat est l’équivalent d’une carte d’identité ou d’un passeport.



A. Que contient un certificat ?


• Le nom de l’autorité (de certification) qui a créé le certificat.


• Le nom et le prénom de la personne.


• Informations sur la personne (adresse, adresse électronique).


• Clé publique de la personne.


• Les dates de validité du certificat.


• Une signature électronique.

B. La signature numérique

La loi du 13 mars 2000 a fait entrer la signature numériqueSignature numérique dans le droit français en la définissant à l’article 1316-4 du Code civil.

« La signature nécessaire à la perfection d’un acte juridique identifie celui qui l’appose. Elle manifeste le consentement des parties aux obligations qui découlent de cet acte. Quand elle est apposée par un officier public, elle confère l’authenticité à l’acte. Lorsqu’elle est électronique, elle consiste en l’usage d’un procédé fiable d’identification garantissant son lien avec l’acte auquel elle s’attache. [...] »




• Sceau électroniqueSceau électronique : technique qui garantit qu'un document n'a pas été modifié (intégrité).


• Signature électroniqueSignature électronique : technique qui ajoute au sceau, l'authentification de l'expéditeur du document.


• Signature numériqueSignature numérique : signature électronique + certificat qui transforme tout document en « acte authentique ».

C. La signature numérique des Experts Comptables

Signexpert est la signature numérique exclusivement réservée aux membres de l'Ordre des Experts-Comptables. Plus qu’une simple identité électronique, SignexpertSignexpert est un véritable passeport électronique, identifiant l’expert-comptable dans sa qualité de professionnel, inscrit à l’Ordre.
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