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Notice d'utilisation pour les exercices

En fin de partie, entraînez-vous avec les exercices pour vérifier vos connaissances.
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Appuyez sur "Corrigé de l'exercice" pour faire apparaître la réponse, et une seconde fois pour la cacher.

Bonne lecture !



Préface

Le monde de la comptabilité, du contrôle de gestion, de l’audit, de la finance et du droit des affaires bouge. L’enseignement de ces disciplines aussi, s’ajustant en permanence aux évolutions politiques (la normalisation comptable), économiques, juridiques, éthiques et technologiques (la révolution numérique) qui transforment l’exercice du métier : apparition de normes mondiales pour la formation initiale des professionnels de la comptabilité (International Federation of Accountants), de normes européennes pour la formation des auditeurs (Common Content Project), réorganisation des études universitaires en trois niveaux (licence, master, doctorat ou LMD) dans la plupart des pays.

Les réformes des études supérieures comptables

Les études comptables supérieures comportent aujourd’hui trois diplômes :

▪ le diplôme de comptabilité et de gestion, DCG (bac + 3, grade licence) ;

▪ le diplôme supérieur de comptabilité et de gestion, DSCG (bac + 5, grade master) ;

▪ le diplôme d’expertise comptable, DEC, qui ne peut être présenté qu’après le stage professionnel réglementé de trois ans.

Le cursus a connu les évolutions récentes suivantes : après une refonte complète en 2007, l’ouverture à la « validation des acquis de l’expérience » (VAE) du DCG et du DSCG (2010), puis du DEC (2018), l’obtention du grade licence pour le DCG et du grade master pour le DSCG (ce qui signifie qu’ils ouvrent les mêmes droits qu’une licence ou un master), les programmes ont fait l’objet d’une nouvelle révision en 2019, avec une mise en application à la rentrée 2019 pour les examens qui auront lieu en 2020.

Ce cursus conserve l’esprit d’ouverture qui a fait son succès depuis plus d’un demi-siècle : des unités d’enseignement (UE) indépendantes et capitalisables, la compensation des notes (avec, toutefois, des notes éliminatoires), des entrées possibles à différents niveaux avec des dispenses d’épreuves, des sorties à chaque niveau avec des débouchés professionnels clairement identifiés, des diplômes reconnus et appréciés, délivrés par l’État. Depuis 2006, la « mesure » de chaque UE en unités European Credit Transfer System (ECTS) facilite la portabilité des acquis dans les différents établissements d’enseignement supérieur, y compris à l’étranger. Le cursus intègre pleinement le dispositif de validation des acquis de l’expérience. Enfin, la réforme de 2019 introduit dans les programmes la notion de « compétences », en lien avec les connaissances, pour les rendre plus lisibles et plus attractifs, tant pour les étudiants que pour leurs futurs employeurs. En effet, le monde du travail raisonne en termes de compétences acquises.

Pour correspondre à ce nouveau référentiel, la collection « Expertise comptable » des Éditions Foucher a été entièrement remaniée en 2019.

La réécriture des ouvrages s’inscrit dans une démarche de qualité, de recherche d’excellence qui se construit pas à pas, souvent grâce au dialogue que nous entretenons avec nos lecteurs et les professeurs des différentes disciplines concernées.

Qu’apporte la collection « Expertise comptable »
des Éditions Foucher ?

Depuis plus de quarante ans, les Éditions Foucher publient des ouvrages de référence préparant aux examens comptables de l’État, également très appréciés par les étudiants des universités, grandes écoles, IUT, classes post-baccalauréat des lycées et, aussi, largement utilisés dans le cadre de la formation continue.

Aujourd’hui, la collection « Expertise comptable » répond totalement aux ambitions d’un cursus reconnu et recherché, aux nombreux débouchés professionnels.

Chaque ouvrage est un outil multimédia utilisant au mieux l’ergonomie de plusieurs supports. Le livre offre le meilleur confort de lecture, des possibilités d’utilisation nomade, la facilité d’appropriation et de mémorisation des contenus en annotant et en surlignant.

Le numérique apporte aussi la possibilité de mises à jour instantanées et d’applications dynamiques comme l’utilisation du tableur.

Le contenu des ouvrages, fruit du travail des meilleurs auteurs et spécialistes des différentes disciplines, est mis en valeur par une présentation particulièrement soignée.

Outre les manuels et les applications et cas, mis à jour régulièrement, la collection, qui couvre l’ensemble des unités d’enseignement du DCG et du DSCG, offre une série, « Tout le DCG » et « Tout le DSCG », comprenant des mémos et des batteries d’exercices corrigés pour vous aider dans vos révisions.

Enfin et surtout, les ouvrages de la collection « Expertise comptable » ont pour ambition de donner un sens à la connaissance ; ils privilégient le raisonnement sur la description, la déduction sur l’énumération. Ils développent une pratique raisonnée des différentes disciplines qui, conformément à l’esprit du LMD, conduit à la réussite académique et professionnelle.

Quelles perspectives universitaires et professionnelles ?

Le cursus comptable supérieur est marqué par une triple ouverture.

▪ Ouverture sur l’université : les ECTS associés à chaque épreuve du DCG ou du DSCG et le grade licence pour le DCG ou master pour le DSCG permettent des passerelles dans l’ensemble des universités de l’Espace européen de l’enseignement supérieur.

▪ Ouverture sur les métiers : les nouveaux diplômes comptables de l’État ayant le grade licence ou master, correspondent à des repères précis et appréciés des employeurs pour tous les métiers de la comptabilité : comptabilité financière, contrôle de gestion, audit, finance. Tous offrent de très beaux débouchés. De plus, la validation des acquis de l’expérience (VAE) rapproche encore plus étroitement profession et formation.

▪ Ouverture sur le monde : les professions comptables sont celles qui sont le plus ouvertes sur le monde, qu’elles soient exercées en entreprise ou en cabinet.

Quel projet personnel ?

Que faut-il de plus pour réussir dans cette voie ? Simplement un peu d’ambition, les moyens de ses ambitions et de bons outils. Cet ouvrage de la collection « Expertise comptable » est un excellent outil au service de votre ambition.

Alain BURLAUD

Professeur émérite du Conservatoire national des arts et métiers


Programme

SYSTÈME D’INFORMATION DE GESTION (UE 8)

Niveau L : 200 heures – 14 ECTS

	COMPÉTENCES


	SAVOIRS ASSOCIÉS


	MANUEL




	1. LE SYSTÈME D’INFORMATION : DESCRIPTION ET ANALYSE (30 heures)




	1.1 Le rôle du système d’information dans les organisations




	Sens et portée de l’étude Le système d’information (SI) d’une organisation permet de collecter, produire, mémoriser et diffuser une information de qualité nécessaire aux acteurs.




	▪ Analyser la qualité d’une information.

▪ Repérer et mettre en œuvre des procédures de contrôle de la qualité d’une information.

▪ Mettre en évidence le rôle du système d’information dans une organisation.

▪ Repérer les composantes du système d’information et leur rôle.

▪ Différencier les niveaux du système d’information.


	▪ Critères de qualité de l’information : accessibilité, exactitude, actualité, pertinence, exhaustivité.

▪ Nature et composantes du système d’information : interaction des ressources humaines, technologiques et organisationnelles.

▪ Présentation de l’organisation comme un ensemble de trois sous-systèmes : décisionnel, opérant et d’information.

▪ Rôles opérationnel et stratégique du système d’information.

▪ Les différents niveaux du système d’information : métier, fonctionnel, applicatif, technique.


	Chapitre 1




	1.2 La dimension humaine du système d’information




	Sens et portée de l’étude Il s’agit de mettre en évidence le rôle et les responsabilités des différents acteurs du système d’information. Ceux-ci utilisent les informations produites par le SI et participent à leur production. Ils exploitent à cette fin des outils numériques ce qui requiert une mise à jour constante de leurs compétences.




	▪ Repérer le rôle des différents acteurs et leurs responsabilités dans le fonctionnement du système d’information.

▪ Participer à l’identification des besoins en compétences numériques.


	▪ Rôles et responsabilités des acteurs :

– utilisateurs des progiciels et des applications ;

– directeur et gestionnaires des systèmes d’information ;

– chefs de projets ;

– développeurs d’applications ;

– responsable des infrastructures informatiques.

▪ Interaction de la direction des systèmes d’information avec les autres directions de l’organisation.

▪ Les compétences numériques attendues des utilisateurs du système d’information.


	Chapitre 2




	1.3 La dimension technologique du système d’information




	Sens et portée de l’étude L’environnement numérique des organisations s’enrichit de nouveaux outils et devient accessible en dehors de l’organisation. L’utilisateur doit maîtriser son espace numérique de travail afin d’en appréhender les potentialités et les risques. L’appropriation par les différents acteurs de ces technologies et la maîtrise de leurs interactions contribuent à la performance du système d’information et donc de l’organisation.




	▪ Maîtriser son espace numérique de travail.

▪ Utiliser des outils numériques et des applications dans un contexte professionnel.

▪ Localiser les ressources.

▪ Se connecter au réseau de manière fiable.

▪ Utiliser les services réseaux présents dans l’espace numérique de travail.


	▪ Les moyens d’accès aux SI : poste de travail fixe ou mobile, tablettes, smartphone, terminaux et autres périphériques.

▪ Localisation des données et des applications.

▪ Les serveurs : principes fonctionnels.

▪ Réseaux publics et privés : internet/ intranet/ extranet.

▪ Modalités d’accès au réseau.

▪ Les services réseaux : l’informatique en nuage, services d’annuaire, de messagerie, Web, transfert de fichiers.


	Chapitre 3

Chapitre 4




	1.4 La dimension organisationnelle du système d’information




	Sens et portée de l’étude Il s’agit de comprendre les enjeux de la transition numérique des organisations en tenant compte des dimensions humaines, technologiques ainsi que de l’environnement économique et juridique de l’organisation. Les différents modes d’évolution du SI sont abordés : recours à des solutions internes ou à des prestataires externes.




	▪ Collaborer à un diagnostic du système d’information.

▪ Identifier les besoins d’évolution du système d’information.

▪ Justifier les enjeux de la transition numérique d’une organisation.

▪ Analyser un contrat de prestations de services informatiques.


	▪ Internalisation et externalisation du système d’information.

▪ La transition numérique des organisations.

▪ Le rôle des entreprises de services numériques.

▪ Contrats de prestations de services.


	Chapitre 5




	2. LA STRUCTURATION ET LE TRAITEMENT DE L’INFORMATION DANS LES ORGANISATIONS (140 heures)




	2.1 L’étude des processus de l’organisation




	2.1.1 L’approche du système d’information d’une organisation à travers ses processus




	Sens et portée de l’étude L’organisation peut se caractériser par un ensemble de processus métiers soutenus par des processus support, guidés par des processus de pilotage et ayant pour objectif de créer de la valeur.

Le système d’information contribue à la qualité des processus par ses ressources et participe à la coordination entre les acteurs.

L’étude des processus peut conduire à leur reconfiguration lorsque leur contribution à la création de valeur pour l’organisation est remise en cause.




	▪ Identifier les processus clés de l’organisation et leurs caractéristiques.

▪ Classer les processus selon leur typologie.

▪ Identifier les acteurs, les activités et les flux d’informations.

▪ Représenter un processus sous forme de schéma de flux et de schéma « événement-résultat ».

▪ Améliorer, enrichir un processus en fonction de nouvelles règles de gestion.

▪ Corriger les dysfonctionnements d’un processus.


	▪ Notion de processus.

▪ Typologie des processus : opérationnel ou métiers, de support, de pilotage.

▪ Contribution du système d’information à la qualité des processus.

▪ Représentation d’un processus sous forme d’un schéma de flux.

▪ Représentation d’un processus sous forme d’un schéma événements-résultats.

▪ Reconfiguration d’un processus.


	Chapitre 6




	2.1.2 Le lien entre processus et bases de données




	Sens et portée de l’étude Les activités des organisations se déroulent selon des processus plus ou moins automatisés. Les données utilisées et produites au cours de ces processus sont stockées dans une base de données accessible aux utilisateurs au travers d’applications et de progiciels.




	▪ Identifier les recours à la base de données dans le déroulement des processus.

▪ Identifier les droits attribués aux utilisateurs ou groupes d’utilisateurs sur les objets de la base.


	▪ Prise en compte dans le schéma « évènements résultats » des actions d’un processus sur les tables de la base de données.

▪ Attribution des droits aux utilisateurs ou groupes d’utilisateurs sur les objets de la base en fonction des tâches réalisées par un acteur.


	 



	2.2 Les progiciels au service des processus




	Sens et portée de l’étude Le système d’information contribue au bon déroulement des processus en fournissant un support sous la forme d’applications informatiques, de logiciels ou de progiciels. Leur connaissance et maîtrise concourent directement à la qualité de l’information produite et communiquée dans et hors de l’organisation. Ces outils permettent en outre d’assurer la traçabilité des opérations réalisées au sein des flux de travail (workflows).




	▪ Utiliser un progiciel pour participer aux processus de l’organisation.

▪ Identifier les paramètres à vérifier ou à modifier dans les progiciels.

▪ Interpréter et modifier un flux de travail (workflow).

▪ Vérifier et exploiter la trace des opérations réalisées.


	▪ Progiciels métier : fonctionnalités, paramétrage, utilisation.

▪ Progiciels de gestion intégrés : fonctionnalités, paramétrage, utilisation.

▪ Flux de travail (workflow).

▪ Traçabilité des opérations.


	Chapitre 7




	2.3 Les bases de données




	2.3.1 L’organisation d’une base de données




	Sens et portée de l’étude Une base de données relationnelle est un ensemble structuré de données accessibles via un système de gestion de base de données relationnelle (SGBDR). Elle est créée pour répondre aux besoins spécifiques d’une organisation et pour être partagée entre plusieurs applications, utilisateurs ou groupes d’utilisateurs. C’est une composante essentielle du système d’information de l’organisation.

La structure de la base de données est représentée sous la forme d’un schéma relationnel qui permet de mettre en évidence les relations entre les données.

Le champ de l’étude consiste à interpréter, à vérifier et à enrichir le schéma relationnel décrivant une base de données.




	▪ Interpréter un schéma relationnel.

▪ Vérifier les règles du modèle relationnel.

▪ Adapter un schéma relationnel à un besoin d’évolution d’une base de données.


	▪ Collecte et sélection des données.

▪ Dépendances fonctionnelles.

▪ Modèle relationnel.

▪ Normalisation des relations et schéma relationnel.


	Chapitre 8




	2.3.2 La manipulation des données de la base




	Sens et portée de l’étude Le système d’information doit fournir aux acteurs de l’organisation les moyens d’obtenir les informations dont ils ont besoin en s’assurant de leur actualité, de leur pertinence et de leur intégrité.

L’interrogation et la mise à jour de la base de données sont réalisées à l’aide du langage de requête SQL.




	▪ Écrire des requêtes d’extraction de données en réponse à un besoin d’information.

▪ Écrire des requêtes de mise à jour de données.

▪ Implémenter un schéma relationnel dans un SGBDR.

▪ Extraire ou importer des informations d’une base de données.


	▪ Systèmes de gestion de bases de données relationnelles : tables et requêtes SQL.

▪ Requêtes : projection, sélection, jointure, tri, regroupements, restriction sur les groupes, sous-requêtes, utilisation de fonctions.

▪ Requêtes de mise à jour des données de la base.

▪ Mise en place d’une contrainte d’intégrité référentielle.

▪ Importation et exportation de données.


	Chapitre 9




	2.4 La maîtrise du tableur




	2.4.1 L’automatisation de la résolution des problèmes de gestion




	Sens et portée de l’étude Le tableur est un outil de productivité qui facilite la résolution de problèmes de gestion.

Sa connaissance par les professionnels de la gestion est indispensable puisqu’il permet d’automatiser des calculs répétitifs et de construire des indicateurs financiers ou de gestion.




	▪ Automatiser des calculs en écrivant des formules.

▪ Concevoir et modifier la structure d’un modèle de feuille de calcul.

▪ Contrôler l’adéquation entre le contexte d’un problème de gestion et le modèle créé.

▪ Mettre en place l’ergonomie d’une feuille de calcul.


	▪ Découverte du tableur : le classeur, la feuille de calcul, la cellule et les types de données.

▪ Formules utilisant des fonctions logiques, de calculs appliqués aux nombres et aux dates, de recherche d’informations, et de manipulation de texte.

▪ Éléments d’ergonomie (formatage des cellules, gestion de l’affichage, validation des données, formatage conditionnel et gestion des erreurs).


	Chapitre 10




	2.4.2 L’outil d’aide à la décision




	Sens et portée de l’étude Le tableur permet aux décideurs des organisations d’élaborer des modèles de calcul et de simulation. Il est utilisé dans le processus de prise de décision afin de retraiter, de consolider, de synthétiser et d’analyser, un grand nombre d’informations généralement issues des extractions des bases de données.

Une analyse périodique de données, un traitement répétitif, une mise en page spécifique ou une procédure peuvent également être automatisés grâce à une macro-commande.




	▪ Construire des modèles utiles pour la prise de décision.

▪ Produire des tableaux ou des graphiques de synthèse des données pertinents.


	▪ Tableaux et graphiques.

▪ Opérations de tris croisés.

▪ Agrégation et synthèse des données.


	Chapitre 10




	▪ Utiliser une macro-commande.

▪ Échanger des données entre applications.


	▪ Macro-fonctions et fonctions personnalisées.

▪ Exportation et importation de données.


	Chapitre 11




	2.4.3 L’audit d’une feuille de calcul




	Sens et portée de l’étude La conception d’un modèle de feuille de calcul nécessite de contrôler les formules, de vérifier les résultats et d’évaluer leur pertinence afin de produire une information fiable répondant aux besoins de l’utilisateur. Il est nécessaire de sécuriser les éléments d’un classeur afin de garantir la confidentialité et l’intégrité des données qu’il contient.




	▪ Exploiter les outils de contrôle des formules implémentées.

▪ Concevoir des formules de contrôle de cohérence.

▪ Concevoir un jeu d’essai de données afin de contrôler la vraisemblance des résultats produits par les formules d’une feuille de calcul.

▪ Sécuriser le classeur, la feuille de calcul.


	▪ Outils d’audit du tableur.

▪ Contrôle de la confidentialité et de l’intégrité des données d’une feuille de calcul.

▪ Élément de sécurité de la feuille de calcul (protection de la feuille de calcul).


	Chapitre 11




	2.4.4 La programmation au service du tableur




	Sens et portée de l’étude Un programme est une suite finie et non ambiguë d’instructions à exécuter afin d’obtenir un résultat à partir de données fournies.

La pratique de la programmation permet d’acquérir la méthode et la rigueur exigées pour résoudre un problème de gestion. Elle prend la forme d’écriture de fonctions ou de procédures utilisables à partir d’une feuille de calcul en utilisant, par exemple, le langage de programmation Visual Basic pour Application.




	▪ Interpréter un programme répondant à un problème de gestion.

▪ Rédiger ou compléter le code d’une fonction ou d’une procédure.

▪ Corriger ou modifier un programme afin de l’adapter à un nouveau problème de gestion.

▪ Enregistrer une macro commande.


	▪ La programmation au sein d’un tableur.

▪ Le modèle d’objets associé à un tableur.

▪ Les familles d’instruction :

– affectation d’objets, de variables et de paramètres ;

– instructions d’entrée, de calcul, de cumul et de sortie ;

– tests (structures alternatives) simples et imbriqués ;

– boucles (structures itératives).

▪ Les fonctions.

▪ Les procédures.


	Chapitre 11




	3. LA SÉCURITÉ ET LA FIABILITÉ DES SYSTÈMES D’INFORMATION À L’ÈRE DE LA COMMUNICATION NUMÉRIQUE (30 heures)




	3.1 Les aspects réglementaires sur l’utilisation des données et des logiciels




	Sens et portée de l’étude La collecte et le traitement des données par les organisations font l’objet d’une attention croissante de la part du législateur. Des organismes de contrôle français et internationaux veillent à l’application des lois et règlements qui concernent les libertés des personnes, le contenu et la sécurité des données, les obligations des responsables des traitements. Les différents acteurs doivent connaître les principaux textes réglementant l’utilisation des données au sein de l’organisation. L’utilisateur doit être sensibilisé aux droits et obligations relatifs aux différents types de licences de logiciels utilisées.




	▪ Identifier dans le système d’information les données assujetties à réglementation.

▪ Vérifier la mise en œuvre des principaux textes réglementaires sur l’utilisation et la conservation des données.

▪ Identifier les principales catégories de licences de logiciels.


	▪ La législation réglementant l’utilisation des données :

– rôle de l’autorité nationale de protection des données ;

– caractéristiques des données soumises à la législation ;

– obligations du responsable des traitements ;

– droits des personnes dont les données sont collectées.

▪ Les différentes catégories de licences de logiciels.


	Chapitre 12




	3.2 La sécurité du système d’information




	Sens et portée de l’étude Les données constituent une ressource vitale pour les organisations, tant au plan opérationnel pour la gestion de ses processus, qu’au niveau stratégique pour la prise de décision. Dans ce contexte, la sécurisation du système d’information est un enjeu de premier plan.

Chaque acteur au sein du SI doit connaître et mettre en œuvre les règles de base de la sécurité informatique (physique et logique), notamment les accès aux réseaux et l’utilisation d’internet.

La politique de sécurité est abordée dans ses dimensions humaine, organisationnelle et technologique.




	▪ Identifier et hiérarchiser les principaux risques liés à la sécurité du SI.

▪ Identifier les mesures de protection à mettre en place.

▪ Appliquer les procédures de sécurité.

▪ Analyser la fiabilité des procédures et des traitements

▪ Prendre en compte la dimension humaine dans la gestion des risques.


	▪ Critères de la sécurité des systèmes d’information (disponibilité, intégrité/inaltérabilité, confidentialité, traçabilité, imputabilité et non répudiation).

▪ Risques, menaces, vulnérabilités.

▪ Responsabilité de la sécurité du SI.

▪ Le rôle du facteur humain dans la sécurité du système d’information.

▪ Outils et procédures de protection, de sauvegarde et de restauration de données.


	Chapitre 13




	3.3 Les échanges des données




	Sens et portée de l’étude Les nouvelles technologies ont permis de faciliter la communication entre les individus comme entre les organisations.

Cette communication, très majoritairement numérique, se traduit par une interconnexion croissante des systèmes d’information. Elle est rendue possible par la normalisation des protocoles à l’échelle mondiale, elle requiert l’interopérabilité des systèmes et des données tout en maintenant la sécurité des échanges.




	▪ Analyser les différents formats d’échange de documents et apprécier leur interopérabilité.

▪ Caractériser et apprécier une procédure d’échange de données informatisées.

▪ Justifier le recours à la signature électronique et au certificat numérique.

▪ Caractériser et exploiter les fichiers d’échange de données exigés par la législation en vigueur.


	▪ Interopérabilité des données.

▪ Procédures d’échanges dématérialisées.

▪ Langage à balises d’échange de données de gestion.

▪ Principes et techniques de la signature électronique et du certificat numérique.

▪ Documents électroniques légaux (factures, bulletins de salaire…).


	Chapitre 14
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Partie 2

Chapitre 6

L’étude des processus de l’organisation



COMPÉTENCES ATTENDUES

▪ Identifier les processus clés de l’organisation et leurs caractéristiques.

▪ Classer les processus selon leur typologie.

▪ Identifier les acteurs, les activités et les flux d’informations.

▪ Représenter un processus sous forme de schéma de flux et de schéma « événement-résultat ».

▪ Améliorer, enrichir un processus en fonction de nouvelles règles de gestion.

▪ Corriger les dysfonctionnements d’un processus.

▪ Identifier les recours à la base de données dans le déroulement des processus.

▪ Identifier les droits attribués aux utilisateurs ou groupes d’utilisateurs sur les objets de la base.



L’approche par les processus correspond au premier niveau d’analyse du système d’information : le niveau métier.

Cette approche est préconisée lors de la mise en place d’une démarche qualité à travers la norme ISO 9001 et plus particulièrement sa version 2015. Les entreprises recherchent à travers cette certification à se démarquer de leur concurrence en affichant une image d’entreprise soucieuse du respect de la qualité de ses produits et services. Mais la qualité du produit ou service proposé au client passe par la qualité des processus nécessaires à sa production.



I L’approche du système d’information d’une organisation à travers ses processus

Sur la page de l’Organisation Internationale de Normalisation (ISO), on peut lire :

« L’ISO 9001 :2015 spécifie les exigences relatives au système de management de la qualité lorsqu’un organisme :

a) doit démontrer son aptitude à fournir constamment des produits et des services conformes aux exigences des clients et aux exigences légales et réglementaires applicables, et

b) vise à accroître la satisfaction de ses clients par l’application efficace du système, y compris les processus pour l’amélioration du système et l’assurance de la conformité aux exigences des clients et aux exigences légales et réglementaires applicables.

Toutes les exigences de l’ISO 9001 :2015 sont génériques et prévues pour s’appliquer à tout organisme, quels que soient son type ou sa taille, ou les produits et services qu’il fournit. »

www.iso.org/fr/standard/62085.html



Selon la norme ISO, l’approche processus facilite le management et le pilotage en partant des besoins des clients.

Cette norme demande :

– d’identifier les processus nécessaires au fonctionnement de l’entreprise,

– d’assurer le bon fonctionnement et l’amélioration continue des processus identifiés.

A Les processus

1 Notion de processus

L’ISO définit ainsi le processus : « Ensemble d’activités corrélées ou interactives qui transforme des éléments d’entrée en éléments de sortie ».

La norme ISO recommande l’approche par les processus pour « améliorer l’efficacité et l’efficience à atteindre les objectifs. […] Un processus est un enchaînement d’activités logiques qui apportent de la valeur ajoutée ».

Une activité peut se définir comme un ensemble de tâches effectuées par un même acteur.

◖ Schéma de processus
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Exemple de processus

Gestion des commandes, facturation, élaboration de la paye, élaboration des états de synthèse, Inscription à un examen, relance des impayés, contrôle qualité…



2 Typologie des processus

Le fascicule de documentation FD X 50-176 édité par l’AFNOR distingue trois catégories de processus.

• Les processus opérationnels ou de réalisation permettent de réaliser un produit ou un service (vente, fabrication, conception…). C’est un processus correspondant au « métier » de l’entreprise.

Ce sont par exemple les processus liés à la fabrication ou à la recherche et développement pour une entreprise industrielle, les processus de vente ou de marketing pour une entreprise commerciale, les inscriptions des étudiants pour une université…Cela correspond en général aux activités facturées au client.

• Les processus de support ou de soutien correspondent à des activités transversales, fournissant des ressources nécessaires au fonctionnement des processus opérationnels. Ces processus sont en général transparents pour le client. Il s’agit par exemple des processus liés à des activités de gestion du système d’information, de gestion comptable ou financière, de gestion des ressources humaines, d’entretien des locaux… Un processus comme la tenue de la comptabilité peut être un processus opérationnel quand il s’agit d’effectuer les travaux comptables des clients d’un cabinet (c’est son cœur de métier), alors que le suivi comptable du cabinet lui-même est un processus support.

• Les processus de direction ou de management (ou processus de pilotage) permettent le pilotage et la cohérence des processus opérationnels et de support de façon à atteindre les objectifs stratégiques de l’organisation. Ces activités permettent de mesurer, surveiller et exploiter les résultats des autres processus dans le but d’améliorer leur performance. Ce sont des processus essentiels qui permettent le management de la qualité.

◖ Les trois types de processus selon l’AFNOR

[image: image]



B Contribution du système d’information à la qualité des processus

Le système d’information contribue à la performance et à la qualité des processus, et cela pour plusieurs raisons :

1 Le SI fournit des ressources pour les processus

L’exécution des processus fait appel à des « éléments entrants » qui sont des informations, des données de référence, des textes de loi ou des normes. Ces différentes ressources sont stockées dans les bases de données internes de l’entreprise ou proposées sur des serveurs distants. Le système d’information facilite donc l’accès à ces informations et permet l’utilisation d’outils de requête ou de structuration (des applications) pour rendre cette recherche plus efficace.

Ces outils logiciels contribuent également à une automatisation toujours plus importante des différents processus de l’entreprise. Cette automatisation ne s’est pas développée de la même façon pour tous les types de processus ; Dans un premier temps, ce sont principalement les processus opérationnels qui ont été automatisés (traitement automatique des commandes, des réapprovisionnements, suivi logistique…). De plus en plus, on assiste à une automatisation des processus support (automatisation de la saisie des factures ou des éléments de paie en comptabilité par exemple). Seuls les processus de management restent difficilement automatisables du fait de leur nature. Mais cela est en cours de changement avec l’arrivée de l’intelligence artificielle dans les entreprises. Des mécanismes complexes de prise de décision peuvent être pris en charge par la machine qui se substitue progressivement à l’homme, même dans ce domaine qui paraissait être réservé à l’humain. L’exemple des tournois d’échecs entre l’homme et le super-ordinateur ou le développement des robots au japon démontrent les capacités d’adaptation de la machine et les progrès spectaculaires effectués ces dernières années. Les algorithmes sophistiqués sont aujourd’hui capables de traiter d’énormes quantités de données (big data) et peuvent déceler des tendances et prendre des décisions qu’aucun humain n’aurait été dans la capacité de réaliser.

Ces différents processus s’appuient sur des procédures internes propres à chaque entreprise qui sont également des composantes du système d’information (voir chapitre 1). La modélisation de ces processus pour des entreprises souhaitant mettre en place des normes de qualité (ISO 9001 par exemple) oblige celles-ci à réfléchir sur leurs procédures de façon à les optimiser pour les intégrer dans les applications. Cela permet de les formaliser et de les conserver sans courir le risque de perdre des savoir-faire lors du départ du salarié responsable de cette procédure.

De plus, les outils automatisés du système d’information permettent la mise en place de contrôles automatisés sur les processus pour éviter des écarts trop importants avec les objectifs fixés. En cas d’anomalie, la rectification est immédiate et la qualité du produit ainsi que la satisfaction du consommateur s’en trouvent améliorées. Tout cela permet de tendre vers le zéro défaut.

Enfin, les processus nécessitent encore souvent des interventions humaines pour être déclenchés, réalisés ou contrôlés et ces utilisateurs sont également une composante du système d’information.

Ils restent incontournables pour assurer la qualité de la démarche, adapter les procédures en cas d’évolution et sont les garants de la sécurité du système.

2 Le SI contribue à la coordination entre acteurs

Le système d’information est avant tout un outil de communication. Il facilite les échanges et la coordination entre les différents acteurs, qu’ils soient internes à l’entreprise ou externes.

Ainsi, la communication avec les clients ou les fournisseurs peut être facilitée par un EDI (Échange de données informatisé) ou un extranet. Ce système EDI assure l’authentification des acteurs (pour les identifier), une normalisation des langages utilisés (utilisations des normes Internet dans le cas de l’extranet) et un protocole de confidentialité (pour éviter que l’information ne soit interceptée) et de sécurité (pour assurer l’intégrité des données communiquées, c’est-à-dire que les données reçues soient identiques aux données envoyées). La communication avec les transporteurs et les plateformes de stockage peut se faire via un outil de gestion de la chaîne logistique (SCM). La communication avec l’administration fiscale ou les banques se fera à travers les modules du progiciel de gestion intégré (PGI), par exemple pour effectuer les déclarations de TVA, récupérer les relevés bancaires… L’alimentation des processus en données provenant de l’extérieur s’en trouve ainsi facilitée.

Les échanges à l’intérieur de l’entreprise sont aussi facilités ce qui a des conséquences sur l’efficacité des processus. Des moteurs de workflow sont intégrés aux différents PGI proposés sur le marché. (voir chapitre 7). Ces moteurs permettent de gérer l’enchaînement des activités des différents acteurs en facilitant la communication à travers l’application elle-même, ce qui est souvent plus efficace qu’une communication par message électronique. Ainsi, le traitement de l’information est accéléré, les procédures sont uniformisées et la traçabilité des opérations est assurée. Des délais à respecter peuvent être intégrés à ces workflows (avec des rappels automatisés) et une procédure de validation et de contrôle peut être envisagée.

Enfin, avec le développement du travail en équipe ou par projet, il devient nécessaire d’utiliser des outils ou des espaces collaboratifs. Les systèmes d’information proposent un certain nombre d’applications de groupware (collecticiels), ainsi que des espaces de stockage ou de travail collaboratif. Ces différents outils permettent à des utilisateurs même distants de travailler ensemble et donc plus efficacement ce qui a pour effet d’améliorer l’exécution des processus.

Pour comprendre le fonctionnement des processus, les expliquer aux nouveaux arrivants ou essayer de les optimiser, il est nécessaire de les représenter schématiquement. C’est ce que l’on appelle la modélisation.

Il existe plusieurs méthodes de modélisation (MERISE, UML, BPMN…) mais les schémas présentés dans cet ouvrage suivent principalement le formalisme préconisé par la méthode MERISE, et accessoirement le formalisme UML.

C Représentation d’un processus sous forme d’un schéma de flux

1 Présentation du Modèle conceptuel des flux (MCF)

a. Définition

Le Modèle conceptuel des flux (MCF) permet de représenter la circulation des flux d’informations à l’intérieur de l’organisation mais aussi les échanges d’informations avec ses partenaires.

Il n’est pas possible d’entreprendre la modélisation globale d’une organisation, aussi l’étude est-elle réalisée étape par étape, en analysant chacun des processus séparément.

b. Domaine d’étude

On appelle domaine d’étude un sous-ensemble cohérent de l’organisation, bien délimité et qui va constituer le sujet de l’analyse.

Il peut s’agir d’un service, d’une activité, ou d’un processus. Le domaine d’étude est représenté dans le MCF par un vaste cadre.

On modélise le domaine « gestion commerciale » de l’entreprise industrielle MetaCorp, spécialisée dans la réalisation d’ensembles métalliques de précision.

Les clients contactent MetaCorp avec des projets, que le service commercial transmet au bureau d’études afin que les ingénieurs jugent de leur faisabilité. Le bureau d’études peut contacter des sous-traitants pour la réalisation d’éléments spécifiques au projet. Il renvoie ensuite une documentation technique et un avis au service commercial. Celui-ci, à l’aide des éléments de réponse fournis par les sous-traitants, va établir un devis qu’il envoie au client.

Si le client accepte le devis, celui-ci est transmis pour enregistrement et envoyé au service ordonnancement qui va fixer une date de mise en production. La confirmation de la commande est alors transmise au client.

◖ Schéma conceptuel des flux
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Le domaine d’étude est ici clairement défini, il s’agit de la gestion commerciale d’un projet.



2 Formalisme du Modèle conceptuel des flux

a. Activités

Une activité est un type de traitement effectué régulièrement par un domaine d’étude. Elle correspond à une ou plusieurs actions ou opérations réalisées sans interruption dans un même but.

Chaque activité est déclenchée par des flux d’informations et va elle-même générer des flux qui vont participer au déclenchement d’autres activités ou être échangés avec l’extérieur. Les activités ne doivent pas être confondues avec les acteurs (même s’il est logique de penser que ce sont les mêmes acteurs qui réalisent les mêmes activités) car l’étude se fait au niveau conceptuel. L’analyse ne porte pas sur l’organisation (qui ? où ? quand ?) mais sur la finalité des opérations (quoi ?). Les activités sont représentées par des cadres à l’intérieur du domaine d’étude.

On distingue trois activités spécifiques au domaine présenté, la réception des projets des clients, la réalisation des devis et enfin l’enregistrement des commandes.



b. Les acteurs externes

Les acteurs externes sont des partenaires du domaine d’étude avec lequel celui-ci échange des flux informations lors des activités. Ils ne font pas partie de l’organisation étudiée (ex. : client, fournisseur, banque, administration fiscale, transporteur…). Ils constituent des sources ou des destinations de flux d’informations situées en dehors de l’organisation. Ils sont symbolisés par des cercles figurant à l’extérieur du domaine d’étude.

Ex. : Dans notre cas, les clients et les sous-traitants sont des acteurs externes.

c. Les domaines connexes

Les domaines connexes sont des domaines de l’entreprise qui ne sont pas le sujet actuel de l’étude. Ils apparaissent dans le schéma comme sources ou destinations de flux d’information et sont représentés par des cadres situés en dehors du domaine d’étude. Lorsque leur fonctionnement sera étudié, ils deviendront à leur tour des domaines d’étude.

Ex. : Le bureau d’études et le service ordonnancement sont en relation avec la gestion commerciale.

Remarque

Si l’entreprise fait appel à un transporteur, c’est un acteur externe. Si le transport est réalisé par un service de l’entreprise, il s’agit d’un domaine connexe. Même chose si la comptabilité est faite dans l’entreprise (domaine connexe) ou confiée à un cabinet comptable (acteur externe).



d. Les flux de données

Les flux de données représentent les échanges d’informations nécessaires aux activités du domaine d’étude. Ces échanges sont représentés par une flèche en précisant le sens du flux. Ils peuvent relier deux activités du domaine, mais aussi une activité du domaine d’étude et un acteur externe ou un domaine connexe. On parle de flux interne dès lors qu’un flux trouve son origine et sa destination dans le domaine d’étude. Inversement, on parle de flux externe lorsque l’origine du flux est un domaine connexe ou un acteur externe. Les flux de données sont représentés par des flèches.

Certains flux peuvent être échangés entre des domaines connexes et des acteurs externes, sans « passer » par le domaine d’étude. Il n’est pas nécessaire de les représenter puisqu’ils sortent du champ de l’étude ; il est toutefois possible de les indiquer en pointillé pour améliorer la compréhension globale du modèle.

3 Les niveaux du modèle de flux

a. Le modèle des flux de niveau 0 ou modèle de contexte

Le modèle de contexte représente les flux entre le domaine d’étude en général (sans rentrer dans la description des activités) et les acteurs externes ou domaines connexes. Les flux entre deux activités du domaine n’apparaissent donc pas dans ce domaine.

b. Le modèle des flux de niveau 1

Au Niveau 1 sont représentés les principales activités du domaine d’étude et les flux les concernant. Le modèle de flux ci-dessus est donc un schéma de flux de niveau 1.

c. Le modèle des flux de niveau 2

Les principales activités présentées au niveau 1 sont elles-mêmes décomposées en sous-activités. Ce serait le cas par exemple si l’enregistrement des commandes impliquait plusieurs sous-activités génératrices de flux elles aussi (vérifier les stocks, contacter les magasiniers, éditer des ordres de préparation…).

◖ Extrait Modèle conceptuel des flux de niveau 2 Gestion commerciale
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(9) projet accepté

(11) programmation

(12) confirmation de commande

(13) stocks vérifiés par magasinier

(14) confirmation stocks suffisants

(15) confirmation commande

(16) envoi ordre préparation

D’autres représentations des flux sont possibles que celles proposées par la méthode MERISE. Il peut s’agir par exemple de la représentation sous forme d’un diagramme de cas d’utilisation comme le propose la méthode UML. L’UML (Unified Modeling Language) est un ensemble de modèles couramment utilisés par les professionnels non seulement en France, comme pour la méthode MERISE, mais dans le monde entier.





4 Autre représentation des flux : le diagramme de cas d’utilisation UML

a. Définition

Le diagramme des cas d’utilisation UML, ou Use Cases, est utilisé pour représenter l’ensemble des fonctionnalités auxquelles une application informatique doit répondre lorsqu’il y a stimulation par un acteur externe.

b. Composition

Exemple 1 : Diagramme de cas d’utilisation
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L’application doit permettre à un internaute de consulter un catalogue de formations, de réserver et de payer. Le Web Master intervient pour valider la réservation de l’internaute et déposer de nouvelles formations. La banque intervient pour valider un paiement en ligne.



Le diagramme représente les éléments suivants :

– les cas d’utilisation (use cases) qui sont les réponses de l’application aux demandes qui lui sont faites. Ils sont représentés par des ellipses. L’ensemble des cas d’utilisation est parfois appelé package ;

– les acteurs, c’est-à-dire toutes les personnes et applications informatiques qui sont en interaction avec l’application informatique étudiée. Le cas d’utilisation concerne un acteur principal. Il est unique, c’est lui qui sollicite le cas ou qui en bénéficie et il est placé à gauche. Ici, c’est l’internaute. Les autres acteurs seront qualifiés de secondaires car ils interviennent pour des informations complémentaires. On les place à droite comme ici le web master et la banque.

c. Les relations

Plusieurs relations et/ou contraintes peuvent être implémentées au niveau des Use Cases.

Il peut s’agir :

– de l’inclusion qui implique que l’exercice d’un cas d’utilisation va forcément générer l’activation d’un autre processus. L’inclusion est représentée par une flèche pointillée surmontée du terme <include> ;

– de l’extension qui met en évidence le fait qu’un cas d’utilisation peut générer l’activation d’autres processus. L’extension est symbolisée par une flèche pleine surmontée du terme <extend>.

Exemple 2 : Diagramme de cas d’utilisation
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L’application permet à un internaute de s’identifier ou de commander. S’il décide de commander, il devra forcément s’identifier. S’il commande, il peut demander une livraison express.



Il est également possible de spécialiser ou généraliser les cas d’utilisation ou les acteurs ; on parle de sous-cas lorsqu’il s’agit d’un cas particulier du sur-cas. Par exemple, dans un établissement scolaire, l’ENT (Environnement numérique de travail) permet d’effectuer des réservations. La réservation, considérée comme un sur-cas d’utilisation peut être spécialisée en deux sous-cas : réservation salle ou réservation matériel. De la même façon, l’acteur qui peut effectuer cette réservation est un membre du personnel de la communauté scolaire. Le personnel du lycée peut être spécialisé en deux sous-acteurs : personnel administratif et personnel enseignant avec éventuellement des procédures différentes pour la réservation par chacun de ces sous-acteurs.

La généralisation est représentée par une flèche pleine dont la pointe est un triangle fermé :
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Ces différents modèles permettent de délimiter le domaine d’étude et de cerner les différentes activités composant les processus de l’entreprise. Ces schématisations mettent en évidence les liens entre les différents acteurs (acteurs externes, domaines connexes) et le domaine d’étude, présentant globalement les activités. Ces flux et ces diverses activités seront ensuite analysés de façon plus précise (en mettant en évidence les opérations) dans un autre modèle complémentaire : le schéma événements-résultats.

D Représentation d’un processus sous forme d’un schéma événements-résultats

1 Au niveau conceptuel, présentation du Modèle conceptuel des traitements (MCT)

a. Définition du MCT

Le Modèle conceptuel des traitements (MCT) représente l’enchaînement des opérations élémentaires qui permettent l’exécution d’une activité de l’organisation.

Des événements déclencheurs, liés par une contrainte de synchronisation, déclenchent une opération, numérotée et décrite, qui va produire, selon des règles d’émission, un ou plusieurs événements résultats.

L’arrivée, en début de mois, d’un chèque ou d’un virement déclenche l’enregistrement comptable des règlements. Dans tous les cas, une écriture comptable est saisie. Si le règlement présente un écart avec le montant dû, une relance est effectuée. Dans le cas contraire, les points fidélités sont calculés.

◖ Modèle conceptuel des traitements
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b. Place du MCT dans la logique de modélisation des traitements

Le MCT affine la modélisation des traitements réalisée à l’aide du modèle conceptuel des flux vu précédemment. Chacune des actions réalisées par le domaine d’étude va donner lieu à une modélisation plus précise dans le MCT.

2 Formalisme du Modèle Conceptuel des Traitements

a. Événements déclencheurs

L’événement déclencheur correspond à un flux (flux interne ou externe du modèle de flux) qui va être pris en compte par le système d’information.

Lorsque l’événement participe au déclenchement d’une opération, on parle d’événement déclencheur. Cet événement est dit externe s’il provient de l’extérieur du domaine d’étude, ou interne s’il a lui-même été généré par le domaine d’étude. Dans certains cas, il est possible de trouver des événements temporels (par ex. une date qui déclenche l’envoi d’un magazine à ses abonnés).

Le MCT de l’exemple précédent propose trois événements déclencheurs, dont un événement temporel (début de mois).

b. Contrainte de synchronisation

La synchronisation est l’expression d’une contrainte logique qui apparaît lorsque plusieurs événements participent au déclenchement d’une opération.

La synchronisation utilise les clauses ET et OU, qui peuvent être combinées à l’aide de parenthèses.

Dans l’exemple précédent, pour que l’enregistrement des règlements ait lieu, il faut que l’on reçoive un chèque ou un virement, et que l’on soit en début de mois.

c. Opération

L’opération, ou traitement est une succession de tâches non interruptibles qui débouchent sur un résultat.

L’opération décrite dans l’exemple précédent est l’enregistrement comptable des règlements.

d. Règles d’émission des résultats

Les règles d’émission des résultats permettent de préciser les conditions de production des résultats.

Elles sont indiquées dans la partie inférieure du cadre représentant l’opération, qui peut être subdivisé autant de fois que nécessaire. Il faut indiquer pour chaque règle l’intitulé précis de l’alternative car la règle d’émission permet de générer des résultats différents après exécution de l’opération. Il peut s’agir par exemple d’une opération de vérification de la conformité qui peut entraîner plusieurs résultats selon si la vérification est conforme ou non conforme ; on indique alors une règle d’émission de résultat permettant de générer tel résultat si la vérification est conforme ou tel autre résultat si elle ne l’est pas. On peut aussi retrouver des libellés comme « toujours », lorsque la production de l’événement résultat est systématique. Dans ce cas, la règle d’émission n’est pas divisée. Dans le cas où plusieurs résultats émanent de la même règle, ils se cumuleront.

Dans l’exemple, si le règlement est intégral, l’écriture est passée et on calcule les points fidélité acquis par le client. S’il existe un écart entre le règlement et le montant de la créance, une lettre de relance est envoyée, une écriture comptable est également générée.

e. Résultats

L’opération va produire des flux d’informations, des résultats. Ces informations peuvent sortir de l’organisation (ex. : une facture envoyée au client), ou rester dans l’activité et prendre part au déclenchement d’une autre opération. Ainsi, le résultat d’une opération peut être l’événement déclencheur d’une autre opération.

Une même opération peut produire plusieurs résultats soit simultanément, soit alternativement (dans ce cas, une règle d’émission de résultat est indispensable).

Dans l’exemple, l’opération produit trois événements résultats : systématiquement une écriture comptable, et soit une relance, soit un calcul de points de fidélité.

f. Notion d’opération interruptible

La principale difficulté de la réalisation d’un MCT est de bien évaluer le découpage des différentes activités. Il ne faut pas diviser à l’extrême les opérations, sous peine d’avoir un schéma trop long, et finalement peu pertinent. À l’inverse, il ne faut pas non plus regrouper des opérations différentes dans un même traitement. La règle à retenir est que si une tâche peut être interrompue, notamment par l’arrivée d’une information provenant d’un acteur externe ou d’un domaine connexe, elle doit alors être découpée en autant d’opérations qu’il y a d’interruptions.

3 Au niveau organisationnel, les apports du Modèle organisationnel des traitements (MOT)

Le Modèle organisationnel des traitements (MOT) ajoute au MCT les informations sur les choix d’organisation opérés pour les traitements. Il peut apporter davantage de détail au découpage des processus si l’opération conceptuelle est réalisée sur plusieurs lieux, de façon plus ou moins automatisée, à des moments différents ou par plusieurs acteurs différents.

On parle de procédure fonctionnelle pour qualifier un traitement d’un seul type (automatique, interactif, manuel), exécuté sans interruption et sur un seul poste de travail. Cette distinction permet d’affiner le découpage d’un processus en opérations successives et aux développeurs informatiques de bien comprendre le contexte d’exécution de chaque tâche.

Le MOT va répondre aux questions suivantes :

sur quel site organisationnel l’opération est-elle réalisée ?

– quel type d’acteur réalise l’opération ?

– quelle est la nature de l’exécution de l’opération ?

– le traitement est-il répété régulièrement ?

– quelle est la durée des traitements ?

4 Réalisation du Modèle organisationnel des traitements

a. Le site organisationnel

Un site organisationnel est une unité géographique ou fonctionnelle de l’entreprise.

Généralement, on indique le service de l’organisation (comptabilité, service RH, service commercial…) qui a la responsabilité du traitement.

b. L’acteur

L’acteur est une catégorie de personnel de l’organisation qui a la responsabilité d’opérations similaires.

À l’intérieur du site comptabilité, il est possible que certains traitements soient opérés par l’acteur « chef comptable », d’autres par l’acteur « assistant comptable » etc.

c. Nature de l’opération

La plupart des traitements sont de type interactif (ou conversationnel, semi-automatiques), c’est-à-dire réalisés par une personne physique, qui travaille sur le SI à travers une application informatique. Certains traitements demeurent toutefois manuels, comme un représentant qui prend des notes manuscrites lors d’un entretien avec un client. Enfin, certaines opérations sont automatisées, c’est-à-dire qu’elles se réalisent sans aucune intervention humaine. C’est le cas de la sauvegarde quotidienne des données commerciale qui se déclenche automatiquement tous les soirs.

d. Périodicité de l’opération

On renseigne les conditions de déclenchement de l’opération. Certaines opérations peuvent être quotidiennes (une sauvegarde générale par exemple), d’autres peuvent être réalisées mensuellement (un état de rapprochement bancaire) ou annuellement (états de synthèse). D’autres opérations peuvent enfin être réalisées ponctuellement, à chaque fois que les événements déclencheurs l’exigent. C’est le cas de la passation d’une commande, qui est effectuée à chaque fois qu’un client se manifeste pour commander.

e. Durée de l’opération

L’opération peut être définie en termes de durée, de quelques minutes à plusieurs heures.

f. Représentation

Le MOT correspond au formalisme du MCT auquel on ajoute les cinq éléments précédents relatifs à l’organisation du traitement (site, acteur, nature, périodicité, durée). La méthode MERISE préconise l’utilisation de couloirs d’activités qui renvoient aux différentes catégories d’acteurs. Il est également possible de créer un axe vertical pour indiquer la chronologie des traitements.

MOT Entreprise Dupont

Le comptable-achat vérifie chaque lundi matin les factures des fournisseurs arrivées à échéance en les comparants aux documents commerciaux hébergés dans la base de données. Certaines factures vont devoir être reprises si elles ne sont pas conformes, les autres sont à régler.

Pour les factures à régler, il va consulter les comptes bancaires en ligne, déposer les chèques au service courrier ou effectuer le règlement par virement.

Dans les deux cas, une confirmation par mail est envoyée au fournisseur.

En cas d’anomalie, le comptable-achat contacte directement la banque.

◖ Modèle organisationnel des traitements
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Les processus de l’entreprise à travers ses différentes activités peuvent également être représentés sous un formalisme différent proposé par la méthode UML. Cela permet de présenter l’aspect dynamique d’un système et de représenter l’exécution des cas d’utilisation UML d’une application. Le rôle de ce modèle est très proche de celui du MOT.

5 Autre représentation des activités : le diagramme d’activité UML

Chaque diagramme d’activité a un début et une fin. Entre ces deux étapes se déroulent plusieurs actions qui s’exécutent selon une certaine synchronisation. Le début et la fin du diagramme d’activité sont symbolisés par des points (point noir pour le début, point noir dans un cercle pour la fin). Les activités sont représentées par des ellipses. Les transitions sont les règles de passage logiques d’une activité à une autre. Ces transitions peuvent être conditionnelles (représentées par un losange) ou demander une synchronisation, c’est-à-dire la vérification de plusieurs éléments ; la synchronisation est représentée par une barre horizontale.

Le schéma suivant présente le processus d’identification d’un internaute sur un site sécurisé par exemple.

◖ Diagramme d’activité UML
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L’internaute saisit son login, il doit ensuite saisir son mot de passe. La saisie du mot de passe se fait, sans transition, juste après la saisie du login. On prend ici l’hypothèse simplificatrice que le login existe et est correctement écrit. Une fois le mot de passe saisi, deux cas sont possibles. Si le mot de passe est correct, la connexion est effective, sinon l’application redemande la saisie du mot de passe. Au bout de la troisième erreur, l’application arrête de fonctionner.



Ce diagramme peut proposer une représentation des différents acteurs en rangeant les activités dans des colonnes séparées (couloir d’activité).

Le schéma suivant présente le processus d’inscription en ligne d’un candidat sur le serveur PARCOURSUP puis le traitement du dossier par les enseignants et le secrétariat du lycée.
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Dans ce schéma figurent plusieurs types de transition :

– transition conditionnelle : Le dossier étudié peut être soit refusé, soit retenu ;

– la pré-inscription entraîne un enchaînement de type fourche, c’est-à-dire à la fois l’information du candidat et l’établissement de la liste pour les professeurs ;

– une synchronisation figure avant la confirmation de l’inscription. Cela signifie que toutes les activités précédentes doivent être terminées pour enclencher cette activité. Ainsi, il faut impérativement prévenir le candidat, établir la liste pour les professeurs et obtenir le règlement des frais d’inscription pour pouvoir confirmer l’inscription.

E Reconfiguration d’un processus

Les processus de l’entreprise ne doivent pas être figés mais doivent être capables d’évoluer lorsque leur efficacité n’est pas suffisante ou la création de valeur remise en cause. On peut être amené à améliorer nos processus soit pour répondre à de nouvelles règles de gestion (nouvelles normes, nouvelles exigences ou contraintes…), soit pour corriger des dysfonctionnements (problème de sécurité, de délai, de coût…) et le plus souvent pour accroître la satisfaction du client. Cette amélioration doit être continue mais quelquefois, il est nécessaire de remettre à plat tous nos processus ; c’est ce que l’on appelle le reengineering (réingénierie).

1 Prendre en compte une nouvelle règle de gestion

L’entreprise évolue et ses processus doivent être adaptés en permanence. Il lui est souvent nécessaire de prendre en compte de nouvelles normes ou réglementations (RGPD par exemple), de simplifier des procédures trop longues ou complexes ou de chercher à améliorer la qualité des procédures. Ainsi, de nouvelles règles de gestion peuvent être mises en place ce qui nécessite d’adapter les processus métier.

MOT Entreprise Dupont

Lorsque l’entreprise accueille des stagiaires, le comptable achat se rend compte que le processus de règlement des factures n’est pas très clair car de nombreuses erreurs sont commises. Il fait remonter le problème à son supérieur hiérarchique qui décide de modifier la procédure en introduisant une nouvelle règle de gestion : lors de la vérification de la conformité des factures, il faut les classer en deux paquets, selon qu’elles doivent être réglées par chèque ou par virement.

Il doit ensuite réaliser deux opérations distinctes : il remplit d’abord les chèques après avoir choisi sur quel compte il va les tirer, puis il les met sous enveloppe et les dépose au service courrier.

Il va dans un deuxième temps effectuer l’ensemble des règlements par virement à partir de l’interface du site bancaire de l’entreprise. Lorsque le virement est passé, une confirmation par mail est envoyée au fournisseur. En cas d’anomalie, le comptable-achat contacte directement la banque.

◖ MOT modifié pour prise en compte d’une nouvelle règle de gestion
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2 Corriger un dysfonctionnement

Les processus peuvent aussi parfois être modifiés car ils présentent des dysfonctionnements. Il peut s’agir de processus qui produisent des résultats non conformes aux attentes ou qui génèrent des failles de sécurité soit au niveau informatique, soit au niveau de la procédure elle-même (des accès non autorisés à des données confidentielles par exemple). Il peut également s’agir de dysfonctionnements ne permettant pas de respecter les délais préconisés ou générant des coûts supplémentaires qui pourraient être évités. Dans ce cas également, il est nécessaire d’analyser les processus pour les corriger et les faire évoluer.

Dans l’exemple précédent (MOT Entreprise Dupont), un seul acteur, le comptable achat, est chargé de contrôler les factures et de procéder au paiement. Le commissaire aux comptes de l’entreprise les met en garde sur le risque que présente cette organisation. Il est important, pour des raisons de sécurité (fausses factures, détournement de fonds), de répartir ces processus entre deux acteurs différents : le comptable achat et le comptable trésorier.

Les factures classées en deux paquets (celles réglées par chèque et celles réglées par virement) seront donc transmises au comptable responsable de la trésorerie. Ce sera ce dernier qui remplira les chèques après avoir choisi sur quel compte il va les tirer. Il les mettra ensuite sous enveloppe et les déposera au service courrier. Ce sera lui aussi qui effectuera l’ensemble des règlements par virement à partir de l’interface du site bancaire de l’entreprise. Lorsque le virement est passé, le comptable trésorier confirmera par mail au fournisseur et en cas d’anomalie contactera directement la banque.
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Ces différents processus sont donc plus ou moins automatisés et la tendance est à la recherche de l’automatisation la plus complète. Cette automatisation rime le plus souvent avec informatisation. Les données arrivent sous forme numérique, sont stockées sous forme numérique avant et après traitement et enfin sont diffusées sous forme numérique. Ce stockage nécessite une organisation (pour retrouver facilement les données) dans des bases de données.

II Le lien entre processus et bases de données

A Représentation des bases de données

Les bases de données sont constituées de tables reliées entre elles. Ces tables accueillent les données saisies et manipulées par les utilisateurs.

Base de données composée de 4 tables

CLIENT, COMMANDE, PORTER_SUR et PRODUIT

◖ Base de données « Au bon marché »
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Une table est constituée de lignes et de colonnes. Chaque ligne correspond à un enregistrement, et chaque colonne correspond à champ qui caractérise chacun des enregistrements.

La table CLIENT regroupe des champs CodeClient, NomClient, PrénomClient, Adresse…
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B Liens entre traitements et données au niveau conceptuel : le Modèle organisationnel des traitements analytiques (MOTA)

1 Concept et présentation du MOTA

Le Modèle organisationnel des traitements analytiques (MOTA) ajoute au MOT l’impact des traitements sur les tables ou les champs de la base de données. Les différentes opérations du MOT nécessitent parfois l’interrogation de certaines tables pour pouvoir exécuter une opération (par exemple, contrôler la commande lors de la réception de la facture). Souvent, ces opérations ont pour conséquence la création de nouveaux enregistrements (lors de l’arrivée d’un nouveau client par exemple), la modification d’un enregistrement (si le client change d’adresse ou si le prix du produit évolue) ou la suppression d’un enregistrement (si un produit est retiré du catalogue par exemple).

2 Formalisme du MOTA

Le MOTA va reprendre l’exact formalisme du MOT et ajouter les actions qui vont être menées sur les tables qui sont sollicitées ainsi que les données de la base de données de référence.

a. Les actions

Il existe quatre actions possibles sur des données, résumées par le sigle CIMS :

– la Création de données : l’ajout de nouveaux enregistrements dans une table de la base de données,

– l’Interrogation de données : la lecture de l’un des enregistrements d’une table,

– la Modification (ou mise à jour) de données : la possibilité de modifier la valeur d’un champ pour un enregistrement,

– la Suppression de données, lorsque l’utilisateur supprime un enregistrement d’une table.

Chacune de ces actions sera représentée par un symbole différent :
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Les actions peuvent être itératives : il est possible qu’une opération donne lieu à la répétition d’une même action sur les données. On va par exemple interroger un enregistrement de la table CLIENT lorsqu’un client nous appelle, afin de vérifier son adresse. S’il demande des renseignements sur plusieurs articles, on interrogera plusieurs fois la table ARTICLE. Ces itérations sont mises en évidence par la lettre « N » indiquée sur la flèche ou le trait représentant l’action en question.

Les actions peuvent être conditionnelles : certaines actions peuvent être assorties d’une condition. On modifie l’adresse du client si celui-ci indique qu’il a déménagé. La condition est spécifiée à côté de la flèche représentant l’action.

b. Les tables

Les tables sont représentées sur le côté du MOT. Une Table peut changer d’état à la suite d’une action. Cela dépend surtout du type d’action. L’interrogation n’a aucun effet sur son état mais la création a pour effet de générer un ou plusieurs nouveaux enregistrements. Ainsi, la création d’un nouveau client par exemple sera représentée de la façon suivante :
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La modification a pour effet sur la table de passer d’un état à un autre. Par exemple, une facture va passer de l’état “à régler” à l’état “réglée” lors de son paiement.
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La suppression implique aussi un changement d’état. Ainsi, si l’on décide de supprimer un client, la table client apparaîtra de la sorte.
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c. Représentation du MOTA

Comme pour le MOT, le MOTA répond aux questions : qui ? où ? quand ? comment ?

On peut donc le représenter dans les couloirs d’activité ou alors préciser pour chaque opération le site organisationnel, l’acteur, la nature et la périodicité de l’opération et sa durée.

Le processus de gestion commerciale est le suivant : le standard commercial de l’entreprise prend par téléphone les commandes de ses clients. Le commercial récupère dans un premier temps le numéro du client, puis renseigne celui-ci sur les prix et la disponibilité des articles. Si le client le souhaite, il peut commander, auquel cas le commercial crée une commande et enregistre le détail de celle-ci. Une fois que la commande est validée, les stocks sont mis à jour.

Les tables à disposition du commercial sont les suivantes (extraits en dehors de la table CLIENT déjà présentée) :

◖ Table PRODUIT
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◖ Table COMMANDE
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◖ Table PORTER SUR
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Mademoiselle LEDEZ appelle le standard. Elle ne se rappelle plus son Numéro de Client. Le commercial lui demande son nom et son prénom, interroge la table CLIENT et retrouve son numéro, ici le 167.

Mademoiselle LEDEZ est intéressée par les articles COCO et MIAP. Elle souhaite savoir s’il en reste suffisamment en stock et connaître leur prix. Le commercial la renseigne sur les articles COCO et MIAP grâce à la table PRODUIT (l’action est réalisée plusieurs fois ; c’est une action itérative).

Mademoiselle LEDEZ passe commande de 5 articles COCO et 3 articles MIAP. Le commercial, crée la commande no 582 en date du 1er septembre 2019, et indique qu’elle est passée par la cliente 167. La commande porte sur 5 articles COCO et 3 articles MIAP (action itérative symbolisée par N).

Les conséquences de ces actions sur les tables COMMANDE et PORTER SUR seront les suivantes :

◖ Table COMMANDE
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◖ Table PORTER SUR
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Une fois la commande validée, les stocks sont automatiquement mis à jour (cela concerne les stocks de plusieurs produits).



Le MOTA suivant sera établi :

◖ MOTA
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Le service commercial souhaite automatiser la procédure de changement d’adresse en cas de déménagement. Ainsi Mademoiselle LEDEZ vient de nous informer de la modification de son adresse. Nous allons utiliser la procédure suivante pour traiter cette demande :

◖ MOTA avec action conditionnelle
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Enfin, le siège social informe le service commercial d’un problème sanitaire avec l’article GI10. Les stocks seront retournés au fournisseur et la référence article retirée du catalogue. Nous allons créer la procédure pour supprimer cet article :

◖ MOTA avec action suppression
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Le modèle organisationnel des traitements analytiques permet ainsi de faire le lien entre traitements et données et inversement. Ainsi, chaque opération d’un processus nécessite une action sur la base de données et les données peuvent avoir pour raison d’être le fait d’avoir une utilité dans les traitements.

La schématisation représentant à la fois données et traitements apparaît aussi dans un autre diagramme de la méthode de modélisation UML ; le diagramme de séquence.

C Diagramme de séquence UML

Le diagramme de séquence UML présente l’activation successive des éléments du SI concernés lors de la réalisation d’un processus.

Tous les objets et acteurs du SI concernés par le processus sont présentés horizontalement. L’objet correspond à une entité physique ou abstraite du monde réel (une table par exemple).

Chacun dispose d’une ligne de vie verticale. L’activation des objets et acteurs est représentée par un encadré le long de leur ligne de vie. Cet encadré est plus ou moins long selon la période d’activité de l’objet. Les interactions entre les objets et acteurs, que l’on appelle également messages sont représentées par des flèches. On distingue 3 types d’envoi de message représentés par des flèches de forme différente :

• Le message synchrone : (le plus courant) : l’expéditeur du message doit attendre la fin de la période d’activation pour lancer un autre message.

• Le message asynchrone : l’expéditeur n’a pas besoin d’attendre la fin de l’activation (les objets peuvent fonctionner en parallèle).

• Le message de retour : le message de retour n’est pas systématique car quelques fois, un retour n’est pas attendu.

Le diagramme de séquence suivant permet de représenter le processus de gestion d’une commande client :
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Le CLIENT contacte l’entreprise, il est mis en relation avec un ASSISTANT (1) à qui il exprime le souhait de passer une commande. La commande est créée (2) dans la table COMMANDE, l’assistant recherche le produit qui répond à la demande du client (3) en consultant la table PRODUIT, le produit est donc commandé (4), l’assistant va ensuite rechercher le numéro du client (5) qui sera rattaché à la commande passée (6) dans la table CLIENT. La commande est terminée (7) et l’assistant en informe le client (8).



D Les droits des utilisateurs ou groupes d’utilisateurs sur la base de données

1 Utilisateurs et profils

Les utilisateurs disposent, selon leurs besoins, de droits d’accès à la base de données. Ces droits correspondent aux actions prévues dans les processus pour chaque catégorie d’acteur. Il serait fastidieux dans une entreprise de définir les autorisations de chaque utilisateur. C’est pourquoi on regroupe ces utilisateurs selon un profil dépendant des tâches qu’ils ont à réaliser. Ainsi, nous pouvons regrouper les comptables dans un même profil, les commerciaux dans un autre profil… Les autorisations seront attribuées au profil et chaque membre du même profil héritera des mêmes droits.

2 Les vues de la base de données

Pour des raisons de sécurité, on ne peut permettre à tous les utilisateurs de l’entreprise d’accéder à l’ensemble de la base de données. Celle-ci contient des informations confidentielles qui ne doivent pas être visibles par la majorité des salariés.

La vue organisationnelle d’un site délimite le périmètre des données potentiellement accessibles à chaque acteur du site organisationnel. Le site organisationnel est un regroupement d’acteurs de l’organisation. Ce regroupement peut être fonctionnel (le service comptable, le service logistique etc.) ou géographique (unité de Poitiers, unité de Toulon, etc.).

Le responsable informatique va définir des profils d’acteurs ayant exactement les mêmes besoins en information sur la base de données. Il définit ensuite leurs autorisations d’accès par défaut. Ainsi, dans le service comptable, tous les comptables auront les mêmes autorisations d’accès. Si la tâche d’une personne nécessite une autorisation supplémentaire, elle lui sera donnée par le responsable informatique. Il est plus efficace de définir des autorisations générales puis de les personnaliser, que de définir les autorisations d’accès de chaque salarié de l’organisation.

Nous allons donc déterminer pour chaque profil (regroupement organisationnel) quelles seront les tables qui figureront dans leur vue. Pour cela, le MOTA nous sera très utile car, avec sa présentation en couloir d’activité, il sera aisé de relever les tables nécessaires aux opérations de chaque acteur.

Si l’on prend par exemple la base de données suivante :

◖ Vue complète

[image: image]



Le commercial a besoin d’accéder à l’ensemble des tables présentées mais n’aura pas accès à d’autres tables ne figurant pas dans cette vue (par exemple, les tables du personnel et de leur rémunération, réservées à la vue du service RH ou les comptes de l’entreprise qui ne seront accessibles qu’aux comptables).

Les magasiniers n’ont pas besoin de toutes ces informations commerciales et leur vue pourra donc se limiter aux tables CLIENT, COMMANDE, PORTER_SUR, PRODUIT, TRANSPORTEUR.

Ainsi, la vue du magasinier serait la suivante :

◖ Vue magasinier

[image: image]



Mais cette vue pourrait comprendre également l’accès à d’autres tables nécessaires au travail du magasinier. La vue regroupe donc toutes les tables nécessaires au travail du salarié, selon son profil, et seulement ces tables. Mais ce n’est pas parce que ces tables lui sont visibles que le salarié dispose de tous les droits sur les enregistrements de celles-ci.

3 Les autorisations sur les tables ou les données

Nous avons vu dans le MOTA que l’acteur pouvait exercer des actions différentes sur les tables. Nous allons retrouver ces actions sous forme de droits : C pour la création, I pour l’interrogation, M pour la modification et S pour la suppression. Ainsi, un acteur pourra disposer de tous les droits (CIMS) sur certaines tables ou seulement de certains droits (I, IM, CI…).

Nous pouvons supposer que le comptable dispose seulement d’un droit d’interrogation sur les tables CLIENT, COMMANDE, PORTER_SUR et PRODUIT.

Considérant que le responsable commercial se réserve un certain nombre de prérogatives, les autorisations des commerciaux vont s’en trouver limitées de fait ; considérons que le responsable est le seul habilité à intervenir sur la table des en-cours autorisés et sur les gammes de produits proposés, les commerciaux n’auraient alors qu’un droit de consultation sur ces tables. Le responsable peut aussi s’attribuer le droit exclusif de suppression dans les tables PRODUIT et CLIENT. Il serait ainsi le seul autorisé à disposer des droits CIMS sur l’ensemble des tables. Considérant que le commercial ne peut que visualiser la table TRANSPORTEUR (les droits CIMS étant réservés au service logistique), les droits attribués dans la vue des commerciaux seraient les suivants :

[image: image]



Il est plus rapide de définir les droits sur l’ensemble de la table. Mais quelquefois, il est nécessaire de préciser les droits sur un champ quand ceux-ci diffèrent des droits sur la table. Par exemple, le responsable commercial peut-être le seul habilité à intervenir sur le prix du produit. Ainsi, dans la vue des commerciaux, on indiquerait les autorisations CIM sur la table PRODUIT mais on préciserait l’autorisation I sur le champ PrixBrut.

4 Les groupes de données

Nous avons pu voir que certaines tables (ou certains champs) peuvent être accessibles à des profils différents mais avec des droits distincts. Il est donc possible pour chaque table ainsi que pour les champs qui la composent de déterminer à quel groupe de données ils appartiennent. Nous distinguons ainsi quatre groupes en fonction de leur nature.

• Les données privées ne seront accessibles que pour une vue ; Ces données ne figurent pas dans les autres vues. C’est le cas par exemple des données confidentielles liées aux ressources humaines qui ne sont accessibles que pour le service RH.

• Les données protégées figurent dans différentes vues mais un seul profil disposera des droits de CIMS. Ces données seront seulement consultables en interrogation par les autres profils (qui ne pourront ni modifier, ni supprimer ces données). C’est le cas de la table TRANSPORT dont seul le service logistique dispose des droits CIMS.

• Les données consultables peuvent seulement être interrogées par la vue concernée. Ainsi, la table TRANSPORT est consultable pour les acteurs qui disposent de cette table dans leur vue. Nous pourrions aussi envisager des données RH consultables seulement par les personnes concernées (pour que le salarié puisse par exemple consulter le nombre de jours de congé lui restant à prendre ou que le client puisse accéder aux données le concernant ou au catalogue des produits).

• Les données partagées pourront être interrogées, modifiées ou supprimées par différents acteurs de l’organisation, appartenant à des profils différents.

 

SYNTHÈSE

Les organisations, pour gagner en efficacité et en qualité, s’appuient sur des processus qu’il est nécessaire d’optimiser. On distingue les processus opérationnels, les processus de support et les processus de direction. Ces processus trouvent dans le système d’information des ressources et des moyens leur permettant meilleure coordination et d’assurer une plus grande qualité aux différents traitements. Il est cependant nécessaire de les schématiser pour les analyser et les faire évoluer. Plusieurs méthodes de modélisation existent et nous avons fait le choix de représenter les modélisations MERISE et UML. Celles-ci proposent un certain nombre de schémas avec pour chacun des objectifs différents.

	
	MERISE


	UML




	Schéma des flux entre domaine étudié et environnement


	Modèle de contexte

↓

Modèle de flux de niveau 1

↓

Modèle de flux de niveau 2


	Diagramme de cas d’utilisation




	Schéma descriptif des événements, des traitements effectués et des résultats obtenus


	Modèle conceptuel des traitements

↓

Modèle organisationnel des traitements


	Diagramme d’activité




	Liaison traitements et données


	↓

↓

↓


	Bases de données

↓


	Diagramme de séquence




	Modèle organisationnel des traitements analytiques







Le modèle organisationnel des traitements analytiques permet de savoir non seulement quelles seront les tables nécessaires à la mise en œuvre des traitements mais aussi quelles autorisations devront être accordées aux utilisateurs de ces tables. Ainsi, un contrôle de cohérence sera effectué entre les données et les traitements afin que les données de la base soient utilisées dans des traitements et que les traitements puissent permettent la mise à jour de ces données.
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Partie 2

Chapitre 13

La sécurité du système d’information



COMPÉTENCES ATTENDUES

▪ Identifier et hiérarchiser les principaux risques liés à la sécurité du SI.

▪ Identifier les mesures de protection à mettre en place.

▪ Appliquer les procédures de sécurité.

▪ Analyser la fiabilité des procédures et des traitements.

▪ Prendre en compte la dimension humaine dans la gestion des risques.



I Applications



EXO 13.01 Menaces sur le réseau de la société InfoSecServ

La société InfoSecServse retrouve face à une multiplication de menaces dirigées vers son système d’information. Elle désire identifier et trouver des solutions adaptées à chacune d’elles.

	Ticket d’incident no 1

Un salarié a ouvert une pièce jointe attachée à un courriel suspect. Malheureusement, depuis cette action, des pannes de logiciels se répandent sur différents ordinateurs situés sur le même réseau.


	Ticket d’incident no 2

Depuis quelque temps, les caméras associées à certains ordinateurs portables de la société s’activent sans intervention des utilisateurs. Pour le moment, les utilisateurs ont caché les optiques des caméras pour éviter d’être filmé à leur insu.




	Ticket d’incident no 3

Le serveur vitrine présentant les produits de la société aux clients se retrouve confronté à une multitude de requêtes au même moment, ce qui entraîne une perte de fluidité de l’affichage des pages web.


	Ticket d’incident no 4

La secrétaire du directeur de la société vient de recevoir un courriel présenté avec l’entête de l’entreprise lui demandant de rappeler les coordonnées bancaires de son responsable pour le paiement d’une facture d’hôtel.









Travail à faire

1. Identifier les principales menaces présentées dans les différents tickets d’incident.


CORRIGÉ





2. Identifier les principaux risques liés à chaque menace présentée.


CORRIGÉ





3. Proposer des mesures de protection adaptées à chaque menace identifiée.


CORRIGÉ








EXO 13.02 La dimension humaine dans la gestion des risques

Le modèle de charte informatique proposée aux organisations par la CCI de Limoges et Haute-Vienne doit permettre de réduire les risques liés à des négligences ou des malveillances sur les systèmes d’information. Un extrait est présenté en annexe.



ANNEXE :

Préambule

L’utilisation du système d’information et de communication doit se faire exclusivement à des fins professionnelles. La présente charte pose les règles relatives à l’utilisation de ces ressources. Elle définit aussi les moyens de contrôle et de surveillance de cette utilisation mise en place, non seulement pour la bonne exécution du contrat de travail des salariés, mais aussi dans le cadre de la responsabilité pénale et civile de l’employeur.

Champ d’application

La présente charte s’applique à l’ensemble des utilisateurs du système d’information et de communication de l’entreprise, quel que soit leur statut.

Confidentialité

Paramètres d’accès

L’accès à certains éléments du système d’information est protégé par des paramètres de connexion (identifiant, mot de passe).

Ces paramètres sont personnels à l’utilisateur et doivent être gardés confidentiels. Ils permettent en particulier de contrôler l’activité des utilisateurs. Ils ne doivent être communiqués à personne, ni responsable hiérarchique, ni informatique. En tout état de cause, ils ne doivent pas être transmis à des tiers ou aisément accessibles. Ils doivent être saisis par l’utilisateur à chaque accès et ne pas être conservés en mémoire dans le système d’information.

Lorsqu’ils sont choisis par l’utilisateur, les paramètres doivent respecter un certain degré de complexité et être modifiés régulièrement. Aucun utilisateur ne doit se servir pour accéder au système d’information de l’entreprise d’un autre compte que celui qui lui a été attribué.

Données

Chaque utilisateur est responsable pour ce qui le concerne du respect du secret professionnel et de la confidentialité des informations qu’il est amené à détenir, consulter ou utiliser.

Sécurité

Rôle de l’entreprise

L’entreprise met en œuvre les moyens humains et techniques appropriés pour assurer la sécurité matérielle et logicielle du système d’information et de communication. À ce titre, il lui appartient de limiter les accès aux ressources sensibles et d’acquérir les droits de propriété intellectuelle ou d’obtenir les autorisations nécessaires à l’utilisation des ressources mises à disposition des utilisateurs.

La direction informatique est responsable de la mise en œuvre et du contrôle du bon fonctionnement du système d’information et de communication. Elle doit prévoir un plan de sécurité et de continuité du service, en particulier en cas de défaut matériel. Elle veille à l’application des règles de la présente charte.

Responsabilité de l’utilisateur

L’utilisateur est responsable quant à lui des ressources qui lui sont confiées dans le cadre de l’exercice de ses fonctions. Il doit concourir à la protection des dites ressources, en faisant preuve de prudence et de vigilance. En particulier, il doit signaler à la direction informatique toute violation ou tentative de violation de l’intégrité de ces ressources, et, de manière générale tout dysfonctionnement, incident ou anomalie.

En cas d’absence, même temporaire, il est impératif que l’utilisateur verrouille l’accès au matériel qui lui est confié ou à son propre matériel, dès lors que celui-ci contient des informations à caractère professionnel.

L’utilisateur doit effectuer des sauvegardes régulières des fichiers dont il dispose sur le matériel mis à sa disposition en suivant les procédures définies par la direction informatique. Il doit régulièrement supprimer les données devenues inutiles sur les espaces communs du réseau.

L’utilisateur doit éviter d’installer ou de supprimer des logiciels, de copier ou d’installer des fichiers susceptibles de créer des risques de sécurité au sein de l’entreprise. Il ne doit pas non plus modifier les paramétrages de son poste de travail ou des différents outils mis à sa disposition, ni contourner aucun des systèmes de sécurité mis en œuvre dans l’entreprise. Il doit dans tous les cas en alerter la direction informatique.

L’utilisateur s’oblige en toutes circonstances à se conformer à la législation. Il ne doit en aucun cas se livrer à une activité concurrente à celle de l’entreprise ou susceptible de lui causer un quelconque préjudice en utilisant le système d’information et de communication.

Information et sanctions

La présente charte est affichée publiquement en annexe du règlement intérieur.

La direction informatique est à la disposition des salariés pour leur fournir toute information concernant l’utilisation du système d’information, en particulier sur les procédures de sauvegarde et de filtrage. Elle les informe régulièrement sur l’évolution des limites techniques du système d’information et de communication ainsi que sur les menaces susceptibles de peser sur sa sécurité. Chaque utilisateur doit se conformer aux procédures et règles de sécurité édictées par la direction informatique dans le cadre de la présente charte.

Le manquement aux règles et mesures de sécurité décrites dans la présente charte est susceptible d’engager la responsabilité de l’utilisateur et d’entraîner à son encontre des avertissements, des limitations ou suspensions d’utiliser tout ou partie du système d’information et de communication, voire des sanctions disciplinaires, proportionnées à la gravité des faits concernés. Le Représentant de l’entreprise ou son représentant légal, se réserve également le droit d’engager ou de faire engager des poursuites pénales indépendamment des sanctions disciplinaires mises en œuvre, notamment en cas de fraude informatique, de non-respect des droits d’auteur ou de violation du secret des correspondances.

www.limoges.cci.fr/tl_files/cci-limoges/PDF/Internet/Modele%20de%20charte%20informatique.pdf







Travail à faire

1. Présenter les éléments de la charte informatique qui permettent d’affirmer le rôle essentiel des utilisateurs dans la sécurité du système d’information.


CORRIGÉ





2. Quelles sont les obligations mentionnées qui engagent la responsabilité de l’entreprise ?


CORRIGÉ





3. Indiquer les moyens présentés qui aident l’entreprise à faire respecter les règles de la charte informatique.


CORRIGÉ








EXO 13.03 Fiabilité des procédures et des traitements chez les assurances Danton

Les assurances Danton présentent, dans le document ci-après, une série de procédures et de traitements réalisés dans l’entreprise afin de fiabiliser son système d’information.



ANNEXE : Liste des procédures et des traitements

1. L’utilisation du protocole sécurisé HTTPS est préconisé pour toutes consultations de sites internet.

2. L’ouverture d’une session sur le réseau de l’entreprise est soumise à la saisie d’un identifiant et d’un mot de passe.

3. L’ensemble des fichiers sensibles sont accessibles via l’utilisation de deux serveurs de stockage assurant ainsi une redondance de l’accès aux données.

4. Une journalisation des accès internet est réalisée par l’organisation afin de vérifier le cas échéant le respect de la législation.





Travail à faire

Indiquer et justifier quel critère de sécurité (confidentialité, disponibilité, intégrité, non-répudiation) est mobilisé pour chaque élément de la liste.


CORRIGÉ
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CORRIGÉ Exo 13.01 Menaces sur le réseau de la société InfoSecServ

1. Identifier les principales menaces présentées dans les différents tickets d’incident.

	Ticket d’incident no 1

Il s’agit d’un ver informatique qui se répand sur le réseau à la suite de l’ouverture de la pièce jointe.


	Ticket d’incident no 2

Un logiciel espion ou cheval de Troie infecte silencieusement les ordinateurs portables et accède aux caméras intégrées.




	Ticket d’incident no 3

L’attaque par déni de service est causée par une multitude de requêtes ayant pour objectif de diminuer la disponibilité d’un serveur.


	Ticket d’incident no 4

La fraude par hameçonnage vise à imiter un courrier officiel pour obtenir des informations sensibles.












CORRIGÉ Exo 13.01 Menaces sur le réseau de la société InfoSecServ

2. Identifier les principaux risques liés à chaque menace présentée.

	Ticket d’incident no 1

Un ver informatique peut s’étendre à l’ensemble du réseau et diminuer ses performances. Cela peut perturber voire arrêter l’activité de la société.


	Ticket d’incident no 2

Un logiciel espion ou cheval de Troie ouvre une faille dans le système d’information de la société. Par cette faille, les attaquants peuvent prendre le contrôle des ordinateurs de l’entreprise pour déclencher diverses actions notamment des attaques vers d’autres réseaux.




	Ticket d’incident no 3

L’attaque par déni de service rend inopérant un serveur. Cela peut engendrer des pertes de chiffre d’affaires. Le site vitrine indisponible empêche les clients de réaliser des commandes en ligne.


	Ticket d’incident no 4

La fraude par hameçonnage est difficile à identifier mais les conséquences peuvent être importantes. Dans notre cas, les coordonnées bancaires sont livrées à un inconnu.












CORRIGÉ Exo 13.01 Menaces sur le réseau de la société InfoSecServ

3. Proposer des mesures de protection adaptées à chaque menace identifiée.

	Ticket d’incident no 1

Une des solutions est dans un premier temps d’identifier le périmètre de propagation du ver informatique afin de l’isoler. Puis, dans un deuxième temps, il doit être éradiqué à l’aide d’un antivirus.


	Ticket d’incident no 2

Les ordinateurs doivent être isolés et nettoyés par un antivirus adapté.




	Ticket d’incident no 3

Des alertes peuvent être paramétrées sur différents services qui permettent de signaler une attaque par déni de service. La multiplication de serveurs pour assurer une haute disponibilité des services peut limiter les conséquences de ce type d’attaque.


	Ticket d’incident no 4

La sensibilisation des utilisateurs paraît être l’une des meilleures solutions pour éviter de communiquer des informations sensibles par mégarde.












CORRIGÉ Exo 13.02 La dimension humaine dans la gestion des risques

1. Présenter les éléments de la charte informatique qui permettent d’affirmer le rôle essentiel des utilisateurs dans la sécurité du système d’information.

Le rôle essentiel des utilisateurs dans la sécurité du SI se retrouve dans différents points de la charte informatique présentée :

– Les paramètres d’accès : les utilisateurs sont responsables de leurs identifiants et mots de passe de connexion.

– Les données  : les utilisateurs sont responsables du respect du secret professionnel et de la confidentialité des informations.

– La sécurité : Les utilisateurs doivent signaler à la direction informatique toute violation ou tentative de violation de l’intégrité de ces ressources, et, de manière générale tout dysfonctionnement, incident ou anomalie. Ils doivent effectuer régulièrement des sauvegardes des fichiers. L’installation ou la suppression de logiciels qui peuvent nuire à la sécurité du SI sont à éviter.






CORRIGÉ Exo 13.02 La dimension humaine dans la gestion des risques

2. Quelles sont les obligations mentionnées qui engagent la responsabilité de l’entreprise ?

L’entreprise met en œuvre les moyens humains et techniques appropriés pour assurer la sécurité matérielle et logicielle du système d’information. Il lui appartient de limiter les accès aux ressources sensibles et d’acquérir les droits de propriété intellectuelle ou d’obtenir les autorisations nécessaires à l’utilisation des ressources mises à disposition des utilisateurs.

La direction informatique est responsable de la mise en œuvre et du contrôle du bon fonctionnement du système d’information et de communication. Elle doit prévoir un plan de sécurité et de continuité du service, en particulier en cas de défaut matériel. Elle veille à l’application des règles de la présente charte.






CORRIGÉ Exo 13.02 La dimension humaine dans la gestion des risques

3. Indiquer les moyens présentés qui aident l’entreprise à faire respecter les règles de la charte informatique.

Le manquement aux règles et mesures de sécurité décrites dans la présente charte est susceptible d’engager la responsabilité de l’utilisateur et d’entraîner à son encontre des avertissements, des limitations ou suspensions d’utiliser tout ou partie du système d’information et de communication, voire des sanctions disciplinaires, proportionnées à la gravité des faits concernés. Le Représentant de l’entreprise ou son représentant légal, se réserve également le droit d’engager ou de faire engager des poursuites pénales indépendamment des sanctions disciplinaires mises en œuvre, notamment en cas de fraude informatique, de non-respect des droits d’auteur ou de violation du secret des correspondances.






CORRIGÉ Exo 13.03 Fiabilité des procédures et des traitements chez les assurances Danton

Indiquer et justifier quel critère de sécurité (confidentialité, disponibilité, intégrité, non-répudiation) est mobilisé pour chaque élément de la liste.

1. L’utilisation du protocole sécurisé HTTPS permet de respecter l’intégrité des données échangées sur le réseau par le principe de cryptage.

2. La confidentialité des données est assurée par l’utilisation d’un identifiant et d’un mot de passe personnels.

3. L’utilisation de deux serveurs permet d’instaurer une haute disponibilité des accès aux données.

4. Une journalisation des accès internet donne la possibilité à l’entreprise de prouver des éventuels manquements à la législation en apportant une preuve qui ne peut être répudiée (critère de non-répudiation).
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