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PRÉFACE

Démocratie, lutte contre le terrorisme, opérations anti-corruption, défense de l’environnement, les grands principes humanistes ne seraient-ils pas les nouvelles armes des États les plus puissants de la planète pour poursuivre la guerre économique… par d’autres moyens ?

Les États-Unis, dans les années 1990, ont fait main basse sur les autoroutes de l’information, de manière à contrôler les canaux de communication les plus sophistiqués. Aujourd’hui, les conflits se cristallisent autour des ressources énergétiques comme le pétrole…

La Grande-Bretagne a su rassurer les grands investisseurs et se placer au cœur de tous les circuits financiers. La Bourse de Londres est si florissante…

Communication, énergie, finances, ces États ont ainsi le pouvoir d’imposer leur vision politique… et leur hégémonie économique.

À coup d’OPA, de fusions-acquisitions, les grands groupes internationaux visent, eux aussi, à accroître leur part de marché au niveau mondial. Les fonds d’investissement disposent de moyens financiers considérables et ne connaissent pas de frontières.

Enfin, de l’Organisation des Nations unies sont nées les organisations internationales gouvernementales (BIT, OMS, Banque mondiale, FMI…) et, par esprit d’indépendance, les organisations non gouvernementales. De la préservation de l’environnement en eau ou en pétrole, des cataclysmes climatiques à la grippe aviaire, elles interviennent sur les grands maux de l’époque, à l’échelle mondiale.

États souverains, entreprises prédatrices, institutions ou organisations humanitaires semblent œuvrer indépendamment les uns des autres. Pourtant, en décryptant les événements de l’actualité géopolitique que ces trois acteurs provoquent ou gèrent sur la scène internationale, Bernard Carayon dévoile la réalité de leurs convergences politiques et économiques. Il met en évidence la connivence entre les décideurs publics, chefs d’entreprises, fonds d’investissement ou ONG, au service des intérêts économiques nationaux. Les États-Unis sont parmi les premiers à avoir choisi d’imbriquer les intérêts publics et privés.

À partir de cette analyse, Bernard Carayon développe les recommandations qui devraient inspirer la France et l’Europe. Elles s’appuient sur la notion de « patriotisme économique », dont il est, en France, l’auteur et le promoteur.

Charles VILLENEUVE, journaliste.




INTRODUCTION

Au fil des mois, à longueur de journaux télévisés, dans les dîners en ville comme dans les meetings, la Chine, l’Inde ou la Commission européenne sont devenues nos boucs émissaires. Nous expions sur elles nos malaises, tout en nous exonérant d’une réflexion sur leur cause réelle. Car celleci est, je le pense, moins conjoncturelle et plus profonde. L’Europe est fatiguée. Non pas « vieille » comme l’a prétendu Donald Rums feld. Mais fatiguée d’une génération au pouvoir qui a fredonné depuis trente ans la chanson d’un progrès, portée tantôt par des projets politiques, tantôt par le primat de l’économie.

Mais voilà, relisons le siècle dernier. En Europe, c’est la politique qui a charrié la barbarie. C’est par la voix démocratique que s’est construit le nazisme qui s’estingénié à détruire jusqu’au souvenir des hommes. C’est encore la politique qui a permis la naissance et l’utilisation de l’arme atomique, mettant en danger, et pour longtemps, non seulement les cités, les ressources ou les créations de l’homme, mais l’espèce humaine elle-même. Dès le milieu du xxe siècle, comme le souligne Hannah Arendt, la politique « mal nécessaire à la conservation de l’humanité, a alors effectivement commencé à disparaître du monde, c’est-à-dire que son sens a viré en absence de sens1 ». C’est encore au nom d’idéaux politiques monstrueux qu’ont été effacées des dizaines de millions de vies en URSS, en Chine ou au Cambodge.

Sur ce fond séculaire de mort se détache avec peine l’ombre de quelques hommes qui, au nom de la liberté, ont évité à l’Europe de basculer dans l’abîme. Mais on n’a sans doute pas assez souligné que c’est par l’économie et non par la politique que ces mêmes hommes ont choisi d’entamer le rapprochement des peuples et la construction d’une identité européenne. Comme si, dès le milieu du siècle, on admettait que la liberté n’était plus consubstantielle à l’idée même de politique, mais serait désormais portée par l’économie: dès lors, elle allait tirer profit de cette confusion pour parer de toutes les vertus ce qu’on appellerait naturellement « libéralisme » …

Les Trente Glorieuses ont entériné le déclin progressif du politique au profit de l’économique. Le progrès scientifique et ses développements techniques, en permettant l’abolition des distances, en affranchissant des frontières la circulation des idées, des flux financiers, des flux d’information et des hommes, a laissé les États désemparés, contraints à s’adapter et à s’aligner sur une économie qu’auparavant ils contrôlaient. Très symboliquement, la chute du mur de Berlin, manifestation de l’implosion du système soviétique, a parachevé le triomphe d’un système économique unique.

Les années 1990 ont été présentées comme le début de la fin de l’Histoire et de la disparition des États-nations, devenus au mieux inutiles, au pire des obstacles à une mondialisation qui, nous disait-on alors, allait générer la paix et la prospérité pour tous. L’universitaire Pascal Salin dévoila quelques années plus tard l’obsession de ces années: « La mondialisation, si elle contribuait effectivement à la destruction des États-nations, serait un bienfait pour l’humanité1. » La « nouvelle économie », fondée sur la virtualité, renvoyait l’industrie, ses cols bleus et ses gueules noires aux archives de l’histoire, et allait transformer le monde en le rétrécissant, en rapprochant les hommes et en créant, par génération spontanée, une activité économique porteuse de croissance. Les bourses du monde entier y croiront le temps que se bâtissent quelques fortunes immenses jusqu’à l’absurde et l’éclatement en 2000 de la « bulle Internet ».

Mais pas plus que la politique, l’économie n’a apporté la paix et la prospérité pour tous. Les zones de conflits se sont multipliées dans le monde, ceux qui avaient de l’argent l’ont valorisé, ceux qui n’en avaient pas en ont moins encore: on meurt autant de faim ou d’épidémies sous le règne d’une économie mondialisée. Ce constat de double échec suffirait déjà à expliquer, au moins en partie, la perte de confiance des citoyens dans leurs représentants et leur refus d’un système économique qui met souvent leur quotidien en danger.

Si nous n’y prenons garde, le pire est à venir: ce serait la mondialisation de la confusion des genres, la collusion générale entre politique et économie. À l’aube de ce siècle, le 27 janvier 2000, le président des États-Unis, William Jefferson Clinton, nous en a donné le principe dans un discours de politique générale devant le Congrès1. La fusion entre politique et économie était au cœur du discours présidentiel qui fixait à l’Amérique une mission: « Ce n’est ni un problème démocrate ni un problème républicain. C’est un problème américain. Pour réaliser les entières possibilités de la nouvelle économie, nous devons dépasser nos propres frontières, mettre en forme la révolution qui abat les obstacles et installe de nouveaux réseaux parmi les nations et les individus: la mondialisation. C’est la réalité centrale de notre époque. [ …] Nous devons être au centre de tout réseau mondial vital, comme bon voisin et partenaire. Nous ne pouvons pas construire notre avenir sans aider les autres à construire le leur1. » Le titre sous lequel fut publié ce discours, « Shaping the world », reflétait parfaitement l’inconscient d’une Amérique démiurge, soucieuse de façonner une humanité « à son image et à sa ressemblance ».

Si j’ai choisi d’écrire ce livre, c’est parce que je suis convaincu qu’érigée en modèle de gouvernement, la collusion des intérêts politiques et économiques conduit l’humanité au chaos. Mon objectif est de convaincre les incrédules que nous ne sommes pas sous le règne d’une « concurrence libre et non faussée ». Cette idée, prônée à longueur de médias par quelques aveugles exaltés, est absurde. Seule une prise de conscience politique encadrant un développement économique européen est susceptible d’éviter de graves désordres, d’ores et déjà prévisibles. Ces pages présentent les acteurs des mutations du monde, leurs jeux et la subtilité de leurs règles, quelques propositions pour en corriger les effets destructeurs, et tendre vers la « paix économique ». Je les dédie aux hommes et aux femmes qui ne croient plus en la politique. J’invite à l’indulgence ceux qui me reprocheront un ton qui frise parfois la révolte, voire la colère. Il est urgent d’agir. Et c’est à nous, politiques – et particulièrement politiques européens –, de reprendre en main notre destin.

Ce siècle sera politique ou ne s’achèvera pas.



1. In Quest-ce que la politique ?, Paris, Points Seuil, 2001, p. 67.

1. ln Libéralisme, Odile Jacob, 2000.

1. http://www.infoplease.com/t/hist/state-of-the-union/213.html, page visitée le 28 juin 2005.

1. « This is not a Democratie or a Republican issue. It is an American issue. [… ] To realize the full possibilities of the new economy, we must reach beyond our own borders, to shape the revolution that is tearing down barriers and building new networks among nations and individuals, economies and cultures: globalization. It is the central reality of our time. [… ] We must be at the center of every vital global network, as a good neighbour and partner. We cannot build our future without helping others to build theirs. »




Chapitre 1

DE LA GUERRE ÉCONOMIQUE

La mondialisation n’est pas une nouveauté. Au 1er siècle après Jésus-Christ, les potiers de la Grau – fesenque en Aveyron – Condatomagus à l’époqueont exporté des centaines de millions de céramiques sigillées grâce à un réseau commercial élaboré et des entrepôts implantés en Angleterre, en Allemagne et en Suisse. On a retrouvé le rouge vif caractéristique de ces poteries jusqu’en Inde et au Soudan !

Quelques siècles plus tard, en France, le « système mercantile » vise à enrichir la Nation par l’encouragement de l’exportation et la dissuasion des importations1 C’est une politique au service des marchands et des producteurs qui délaisse les exploitants agricoles et doit être mise en perspective dans le contexte de l’époque, ponctuée de nombreux conflits militaires. Une relation de réciprocité se met ainsi en place: les entreprises payent des taxes pour financer les guerres de l’Etat; la politique gouvernementale étend les marchés potentiels, et protège leurs intérêts contre la compétition étrangère en instaurant des monopoles « exclusifs », des « Pactes coloniaux ». Historiquement, le mercantilisme s’est traduit en France sous Colbert, surintendant puis contrôleur général des Finances de 1661 à 1683, lorsque les taxes portuaires appliquées aux vaisseaux étrangers subventionnaient généreusement les armateurs français. On trouve encore aujourd’hui des traces du mercantilisme chez les Etats… les plus prompts à dénoncer le protectionnisme ou le nationalisme économique de leurs concurrents…

Ce système a été critiqué par le théoricien de l’extinction du mercantilisme, Adam Smith, qui vante dans la Richesse des nations1 les mérites « objectifs » du libéralisme. Le libre-échange serait un jeu à somme positive : toutes les parties sont gagnantes, à l’inverse d’une collusion gouvernement/industrie qui, selon lui, ne peut que porter préjudice à la population.

Adam Smith définissait l’économie politique comme une branche des connaissances du législateur et du gouvernement, au service de deux objectifs : celui de prodiguer au peuple les moyens d’un revenu ou d’une subsistance abondante; celui aussi de fournir à l’Etat ou à la communauté un revenu suffisant pour le service public. L’économie politique se proposait donc d’enrichir à la fois le peuple et le souverain. L’analyse d’Adam Smith postule les valeurs pacificatrices du commerce, bien qu’à l’époque les relations internationales se résumaient essentiellement à des batailles, des conquêtes territoriales et une répartition des zones d’influence. Les Etats les plus commerçants apparaissaient, en ce sens, comme les plus policés.

Plus de trois cents après, Adam, Smith constitue encore la référence dans les universités, les grandes écoles et les élites politiques et administratives. La « main invisible » n’a pourtant pas apaisé les marchés. Désormais si leurs relations sont régies par le droit et que les violences militaires sont interdites ou rigoureusement encadrées, les Etats se livrent à une véritable guerre économique. À l’époque, la domination des océans constituait le facteur clé de succès; aujourd’hui, à côté de la maîtrise militaire des espaces, ce sont les flux d’information qu’il s’agit de maîtriser par l’influence sur les contenus – et donc sur les opinions, et par le contrôle des infrastructures. Les systèmes d’information font partie, in fine, d’une seule et même stratégie au service des Etats : « La guerre de l’information est l’un des instruments essentiels de la souveraineté et de l’indépendance de notre pays1», expliquait un ancien directeur du CELAR (Centre électronique de l’armement).

L’information peut être une arme au service d’Etats entrés en compétition économique. Une arme qui devient subversive quand dans le champ économique, se pressent désormais, à côté des entreprises, les nouveaux acteurs de la mondialisation que sont les organisations non gouvernementales (ONG), les organisations intergouvemementales (OIG) et les organisations mafieuses ou terroristes.

Pourtant prévaut le mythe de la société de l’information qui se nourrit d’une potentialité supposée de nivellement des inégalités mondiales séculaires. L’information, nouveau dénominateur commun de l’humanité, permettrait ainsi l’abolition des frontières, du temps et de l’espace. Ses ressorts reposent sur un triple fantasme que Dominique Wolton2 a identifié: autonomie, contrôle, vitesse. L’autonomie c’est le choix, celui de s’émanciper des discours officiels des médias, le choix des incongruités aussi… Le contrôle, c’est le fantasme de l’homme tout-puissant, l’homme-dieu omniscient, à qui rien n’échappe. Contrôle de soi par la liberté de choix qui nous est donnée, contrôle des autres par les traces de passage laissées sur le réseau des réseaux à chacune de nos apparitions, contrôle du monde entier, quand tout est à portée de clic1… Vitesse enfin, pour répondre à l’utopie du canadien Marshall McLuhan : nous ne serions plus que les membres régionaux d’un « village global ». Pour les sociétés occidentales désenchantées, la communication serait une sorte d’« utopie de remplacement » selon la formule d’Armand Mattelart, un produit de substitution, en somme, une antidote au nouveau désordre mondial.

Une vague semblable s’élève chaque fois que les communications connaissent des sauts technologiques majeurs2: Adam Smith, en son temps, avait rêvé d’une « République économique universelle » où l’individualisme et la libre concurrence dicteraient un marché unique régenté par la division internationale du travail; Norbert Wiener, le premier en 1948 à avoir utilisé l’expression de « société de l’information », y voyait une nouvelle forme, pure, de démocratie et la fin des conflits. Mais aux universalistes subjugués, on doit rappeler que toute idéologie de la technologie est dangereuse1. L’exercice de la démocratie ne s’est jusqu’à présent déployé que dans le cadre de l’Etat-nation, lieu unique de définition du contrat social. D’un côté les vertus thaumaturgiques attribuées à la société de l’information; de l’autre, des luttes acharnées pour le contrôle des infrastructures, une volonté d’hégémonie sur les normes et les systèmes, la tentation de l’influence sur les contenus.

Sur ce terrain comme sur d’autres, nous avons perdu déjà beaucoup de batailles. Mais nous n’en mesurons que tardivement les ravages : délocalisations, fuite des cerveaux, des capitaux et des technologies, déstabilisations de nos entreprises, soumissions industrielles et scientifiques. Soumission intellectuelle aussi, tant nous nous sommes habitués à l’idée que l’économie ne pouvait générer que le progrès ou, a contrario, les luttes sociales. Le Progrès ! Nous y avons tous cru ! Un progrès qui passe par la « voie royale » : vol direct Paris-New York. Grands et petits patrons, « leaders d’opinions », et combien de français aussi rêvent que leurs progénitures étudient à Stanford ou travaillent au Massachusetts Institute of Technology (le MIT). Un « prêt-à-penser », un « prêt-à-supporter-tout », y compris la tutelle, toutes les tutelles : tutelle de Microsoft et de Google, tutelle des banques d’affaires et des cabinets d’audit anglo-américains… Tutelle d’hégémonies silencieuses, que par cécité ou lâcheté, nous n’avons voulu ni voir ni endiguer. « One World », la mythologie d’un monde globalisé où circuleraient librement hommes, capitaux, marchandises et idées : le progrès par l’économie. Et si l’économie n’était pas seulement un marché offrant des choix infinis à des consommateurs hédonistes et égoïstes, mais aussi un champ de bataille, le théâtre de rapports de force et de stratégies collectives ? Et si l’économie charriait, comme un long fleuve – pas si tranquille – de nouvelles et invisibles soumissions ?

Est-il trop tard ? Optimiste, et en paraphrasant Jean Bodin1, je dirais que le chemin nous est ouvert si nous avons la volonté. Un parcours du combattant plutôt !

D’abord en comprenant le monde tel qu’il est. Le monde a en effet changé, mais pas exactement comme on nous l’a présenté du point de vue des libéraux et des post-marxistes. Force est de reconnaître qu’il y a bien aujourd’hui une « hyperpuissance » mondiale, selon l’excellente expression d’Hubert Védrine2, et des puissances régionales. Une hyperpuissance qui dirige la symphonie du nouveau monde… Mieux, une nation-leader qui a écrit la partition, l’a orchestrée, qui la dirige, et qui a bien l’intention de continuer au cours des années à venir.

Contrairement à nous, nos alliés américains se sont métamorphosés et ont jeté aux oubliettes de l’Histoire les querelles idéologiques. Comme nous aurions dû le faire nous mêmes ! Ron Brown, secrétaire au Commerce du président Clinton l’a affirmé sans ambiguïté: « Nous avons effectivement radicalement changé. Nous avons essayé de créer un véritable partenariat gouvernement-affaires afin de faire face aux opportunités internationales. Jusque-là, les États-Unis s’étaient empêtrés dans un interminable débat idéologique à propos du rôle du gouvernement vis-à-vis du secteur privé1. » Tout est là. Dans ce métissage culturel organisé, dans le retour de l’État-stratège, transformant les conflits de compétitivité en « guerre économique ». Une guerre entre amis, une guerre sans mort visible, sans image et sans visage. Une guerre où s’affrontent des armées invisibles, les armées de l’ombre … Une guerre de cols blancs : cela change des images de violence auxquelles nous étions habitués. Ce n’est plus la petite vietnamienne qui court vers nous, nue et pleurant, abandonnant son village napalmisé mais des usines vidées de leurs machines, une nuit sans lune, des chômeurs en défilés, des territoires dépouillés de leur énergie, des nations ficelées dans leur destin. Cette guerre-là produit du délitement social et de nouveaux désordres.

Pour résister dans cette guerre, il faut être puissant. Mais en France, la mode est à l’impuissance, au goût, si romantique, de la Nation maudite qui jamais ne sortira des spasmes de la Révolution. Au « déclinisme ». La « Fièvre hexagonale1 » ne nous a finalement jamais quittés alors que, et c’est bien le paradoxe, nous répugnons à nous engager dans toutes formes de tensions, internes ou internationales. N’en déplaise aux historiens des grands médias, la vision messianique de la fin de l’Histoire ne s’est pas accomplie avec la chute du mur de Berlin. Au contraire, le moteur de l’Histoire est encore très bien alimenté par les luttes et les antagonismes.

Dénoncer l’interventionnisme des États-Unis derrière leur masque libéral, c’est aujourd’hui économiquement incorrect. Rappeler que nos plus solides alliés sont parfois nos concurrents les plus retors, voire les plus cyniques ou simplement les plus intelligents, c’est politiquement incorrect. La réalité a pourtant tôt fait de rattraper ceux qui refusent de l’accepter. Apprenons à regarder the dark side of the moon, comme disent les Anglais. Derrière l’hyperpuissance qu’y a-t-il ? Comment s’est-elle construite ? Ces questions fâchent, je le sens bien. Faut-il s’irriter du sentiment, naturel et partagé, que nous avons éprouvé le 11 septembre 2001 ? Bien sûr que non. Nous sommes tous devenus américains ce jour-là. Mais pendant ce temps, les normes courbaient réchine, les organisations non gouvernementales (ONG) nous imposaient leur soft law, « loi douce » mais loi quand même, sans légitimité démocratique, les fonds les plus opaques investissaient « stratégiquement », et la conquête du monde se poursuivait.

Les prophètes du déclin, les américanophiles béats aussi, nous ont annoncé tour à tour la mort de l’État-nation, de la France, de l’Europe, des Empires. À l’aube du XXIe siècle, le débat semblait manichéen: d’un côté les apôtres d’un Libéralisme1, comme Pascal Salin, de l’autre ceux pour qui « il y aura toujours des États-nations2 ». Pour l’un: « l’État-nation, caractéristique des sociétés modernes, est par nature incompatible avec une société de liberté individuelle. [ …] Les politiques régionales doivent alors être considérées, non pas comme des progrès, mais plutôt comme des réponses à l’éclatement inéluctable des frontières étatiques pour retarder une véritable mondialisation et la disparition des États-nations3. » Pour l’autre: « L’une des grandes conquêtes de l’État-nation est d’avoir instauré une forme abstraite de solidarité entre des citoyens auxquels la vie ne réserve aucun contact direct. Le sentiment national fut, en quelque sorte, le catalyseur de cette solidarité. [ …] Aujourd’hui ce type de solidarité civique doit dépasser le cadre national et s’élargir à l’Europe entière 1.̱

Ces débats ont, depuis, quitté le monde des idées pour se frotter à la réalité du monde. Et la vision d’Habermas semble plus conforme à ce que nous vivons quelques années plus tard.

Nous n’avançons plus, c’est un fait. L’Europe peine, c’est peu de le dire, à se doter d’une structure politique. Dirigée par les économistes fidèles à la « main invisible » d’Adam Smith, elle a enterré toute vision stratégique2. La France, elle-même, ne sait plus à quel saint se vouer. Entre le grand Satan libéral et les dangereuses facilités du tout-contestataire, nous avons laissé s’engouffrer en nous le doute, la volonté des autres, et le refus de nous projeter dans le temps et dans l’espace. Pourtant il existe des projets dignes de notre communauté de destin, des projets porteurs d’aventures collectives et de nouveaux horizons : la « Guerre des Étoiles » de Reagan, la Perestroïka de Gorbatchev, la réunification de Kohl.

D’un côté, la Global Initiative de Clinton; de l’autre les 35 heures, les réformes de la fiscalité du patrimoine et de l’impôt sur le revenu … Franchement, où est le rêve, chez nous ou chez les autres ?

Je laisse sourire les fatalistes. Mais qu’ils n’enterrent pas trop vite ceux qui depuis longtemps ont décidé d’entrer en résistance, ceux qui croient encore en la France, en l’Europe, et qui refusent de s’avouer vaincus.

J’en suis. Depuis trois ans, j’ai engagé en France, au travers de centaines de conférences, une entreprise de désinhibition. Le politologue Gianfranco Poggi1, il y a dix ans, nous avait prévenus: « Au cours de notre siècle, deux grandes formes de pouvoir social – le pouvoir politique et le pouvoir économique – se sont disputés la suprématie. [ …] L’Occident […] a instauré depuis longtemps une sorte de partenariat entre pouvoir économique et État. […] Envisager que le pouvoir économique renonce à ce partenariat, et qu’il le dénonce au moment de son triomphe, semble aberrant. [ …] Tempérer ces tendances des deux côtés paraît être la tâche de cette fin de siècle. Il s’agit là d’une tâche politique1. »

L’« intelligence économique » a longtemps été comprise dans son acception anglo-saxonne (le « renseignement ») alors qu’elle ne couvrait, dans le babillage de consultants, que des méthodes éprouvées de veille concurrentielle. L’échec des français, depuis le rapport Martre2, est de s’être focalisés sur les outils et non sur la finalité de la chose. J’en ai fait, quant à moi, une politique publique de compétitivité, de sécurité économique, d’influence, notamment auprès des organisations internationales, et de formation. Elle procède d’une grille de lecture originale de la mondialisation qui prend en compte le quotidien de la vie des marchés, le contournement de ces règles, les jeux de puissance et d’influence.

C’est une vision nouvelle, que je crois essentielle, comme ont pu l’être, en leur temps, les politiques de la Ville, du Logement, du Développement durable… Au cœur de cette vision, la réflexion sur ce que nous voulons être. La promesse européenne nous a engagés dans une communauté de projets mais nous a dépossédés, en France, et plus encore dans l’Union, d’une identité collective. Or, il n’y a point de puissance pour les communautés qui ne savent ce qu’elles sont, ni d’où elles viennent. Les questions, simples, que nous devons nous poser, sans tabous, donnent le tournis car nous ne nous les posons plus depuis longtemps. De quoi avons-nous besoin ? Quelle stratégie définir ? Sur quelles cibles doit-elle porter ? Qui doit s’impliquer ? Pour quel avenir ? Comment parler des États-Unis sans développer une phobie ou, à l’inverse, une soumission béate ? Comment partager avec l’Europe ce « nouveau réalisme »? L’État, en France, si souvent raillé dans son colbertisme, n’a jamais amorcé une réflexion destinée à définir le « périmètre stratégique » de notre économie : celui où les tutelles étrangères portent atteinte à notre identité, à nos choix diplomatiques, à nos libertés individuelles ou collectives, à notre sécurité ou à notre mode de vie. Tout ceci semble tabou. Sans doute parce que définir ce qui est « stratégique », c’est faire des choix. Et faire des choix, c’est prendre des risques…

L’été 2005 aura, par ailleurs, été marqué par l’irruption du « patriotisme économique1» dans le débat politique. Le concept est né d’une prise de conscience d’enjeux communs et de valeurs partagées. Pour en être un peu le père 1 je le dis sans détour : il n’y a pas d’intelligence économique sans solidarité d’intérêts et d’affection. État, acteurs sociaux, entreprises et citoyens, nous sommes tous concernés.

Cependant, le patriotisme économique n’est pas plus un nationalisme qu’un conservatisme : c’est le garant de la cohésion sociale 2, un catalyseur d’énergie : la conscience collective de nos vulnérabilités, de nos talents, de nos ambitions – irréductiblement adversaire de la déification du marché et de l’éloge des égoïsmes sans destinées.

Dans cette entreprise, il nous faut de l’humilité et de l’ambition. De l’humilité pour reconnaître l’efficacité de nos grands concurrents ; pour mettre en cause l’inconsistance, l’inconscience aussi, de certaines de nos élites. Mais l’humilité a un temps. Voici venu celui de l’action, de nos ambitions. La France qui tient tête à la coalition américaine en Irak, qui se rebelle contre le rouleau compresseur économique chinois, et la France des délocalisations, de la « sinistrose », et des querelles personnelles internes, doivent se comprendre. « Pays légal » et « pays réel » sont destinés à se réconcilier.

L’espoir, une promesse. À la suite du cri de Gambetta, « être républicain, c’est être patriote », voilà une définition du patriotisme économique peu contestable ! Elle prend forme avec la mort des logiques qui opposaient, dans les discours des premières années de la mondialisation, les intérêts des États et des entreprises. Ces intérêts sont au contraire intimement liés. La France est tout de même une terre d’élection pour des politiques publiques et des entreprises performantes ! Cette communauté de projets a pu voir le jour, réussir aussi, parce que nous avions décidé ensemble de la construire et que nous nous en sommes donnés les moyens. Airbus, le TGV, la filière nucléaire, Ariane : nous pouvons même être les meilleurs si nous le voulons. Nécessité ensuite. C’est celle d’un tri face à l’explosion des accès et des sources, à l’ère de l’information. Internet a véritablement bouleversé nos modes de vies et nos conceptions. Qui aurait pu le prédire, il y a seulement dix ans ?

Une France spectatrice ou actrice des bouleversements du nouveau monde ? J’ai fait mon choix. Notre pays atteindra sa maturité et son équilibre quand il tournera le dos aux illusions du tout marché et du tout-État ; et quand ceux qui « lisent » le monde, comme on « lisait » les étoiles du ciel au XVIe siècle, feront la différence entre astronomie et astrologie. « Revêtons-nous de nos préjugés, disait en souriant Cocteau, ils nous tiennent chaud ! » Les générations futures ne nous pardonneront pas notre conservatisme stérile. Le conservatisme est après tout « un mot qui commence bien mal », comme le rappelait Thierry Maulnier. Promouvoir la paix contre la guerre économique, la force du droit contre le droit de la force, la transparence du commerce international contre les opacités organisées, permettre à une communauté de destin de devenir autre chose qu’un hypermarché au milieu d’un champ de ruines sociales, voire un immense parc de loisirs pour touristes chinois et américains en goguette, voilà l’horizon de nos ambitions !

Ce voyage au cœur de l’économie réelle est ma contribution au travail de ceux qui croient encore en une France et une Europe qui refusent la vassalisation et veulent rester maîtresses de leur destin.

Echelon : la concurrence faussée

Le réseau Èchelon: mythe ou réalité?1 Son existence n’a jamais fait l’objet d’une communication publique de la part des États associés. Son origine remonte aux débuts de la guerre froide, en 1948, lorsque les gouvernements britannique et américain signèrent la pacte UKUSA (UK United Kingdom USA United States of America) tirant les leçons des procédures qui permirent de casser le code Enigma, la cryptographie navale nazie. La cible a changé et les efforts se concentrent sur toutes les informations militaires disponibles sur l’Union soviétique. Les alliés naturels de ce duo se sont logiquement greffés sur l’accord: Canada, Australie et Nou-velle-Zélande2. Les États-Unis restent naturellement les maîtres du jeu. Le centre d’écoute de la National Security Agency (NSA) ressemble à une immense gare de stockage et de triage de l’information, redistribuée, selon son gré, aux pays membres d’Échelon. La Grande-Bretagne reste un client prioritaire puisqu’elle est partenaire du réseau, tandis que les quatre autres ne sont considérés que comme des membres associés aux projets. Moins impliqués, moins rétribués. Avec la fin de la guerre froide, les objectifs initiaux se sont déplacés en partie vers le renseignement économique. Des millions de messages sont ainsi triés chaque minute, à l’aide de mots-clés. Échelon intercepte les conversations téléphoniques, les télécopies, les courriels. Un sous-marin1, l’ USS Carter, servirait à écouter les câbles marins de fibre optique2. James Woosley, ancien directeur de l’agence, auditionné par l’ancien député Arthur Paecht, avait rappelé les trois justifications du réseau : le suivi des technologies duales, le respect des sanctions économiques imposées par les États-Unis et l’utilisation de méthodes frauduleuses de la part d’entreprises ou de gouvernements étrangers. Le même Woosley s’était pourtant défendu dans la presse française3 d’une utilisation abusive du réseau Échelon pour confirmer ensuite, avec un incroyable cynisme, que les Américains se livraient à des activités d’interception des communications dans le but de combattre les pratiques européennes de corruption, notamment françaises 1.

La communauté du renseignement connaît bien les exemples où le « coup de pouce » de la NSA a aidé ses champions à battre les nôtres. Une première affaire éclate en 1994 quand le Brésil lance un appel d’offre pour implanter un réseau satellitaire, équipé de radars, afin de surveiller la forêt amazonienne : le projet Sivam. Un contrat de près d’ 1,3 milliard de dollars où le Français Thomson-CSF et l’Américain Raytheon arrivèrent en tête, ex aequo. Pas tout à fait, puisque l’Américain devait finalement remporter le contrat alors que le Français semblait à l’origine le mieux placé. L’utilisation d’un réseau d’écoutes indétectables avait permis aux autorités américaines de savoir, avant les deux concurrents, que Thomson avait remporté le contrat. En quelques jours, le Français s’était retrouvé impliqué dans une affaire de corruption d’agents du gouvernement brésilien. Exclusion immédiate, et marché « offert » à Raytheon… La presse brésilienne révéla plus tard que Raytheon avait corrompu des officiels responsables de l’octroi du contrat…

Autre exemple de l’efficacité de ces pratiques. Le Rafale, fleuron de l’aéronautique militaire française, n’a encore jamais pu être exporté malgré sa supériorité avérée sur ses concurrents directs (le F-15 de Boeing, le Typhoon d’Eurofighter et le Sukhoi russe). Le 24 mai 2004, lors du colloque France, Europe, Puissances, à la Mutualité française, Bruno Cotté, l’un des cadres dirigeants, alors, de Dassault Aviation, exprimait sa vision de l’intérieur. « Nous avons ouvert un bureau à Séoul et nous nous sommes vite rendus compte que les fax fonctionnaient mal, que les écouteurs du téléphone avaient un bruit de fond bizarre. À l’évidence, nous étions espionnés, ce que nos enquêtes techniques ont certifié. Mais contre toute attente, et malgré ces dysfonctionnements, nous sommes arrivés en tête pour avoir répondu aux critères économiques, techniques et opérationnels exigés par la Corée. Puis, est arrivée une soidisant affaire de corruption. Nous avions effectivement fait parvenir à un prestataire de service des pin’s, des montres pour le nouvel an chinois. Total de la « corruption » supposée : 7 000 dollars ! L’affaire a défrayé la chronique. Mais le soufflet est vite retombé. En comparant le montant du marché (quatre milliards de dollars) avec celui de la prétendue malversation, les journalistes se sont vite aperçus de l’intox. Entre-temps, la Corée en a profité pour changer les règles du jeu et demander un ultime tour pour nous départager en incluant deux critères : celui de la qualité (nous étions arrivés ex aequo) et l’autre concernant les « relations politiques et militaires ». Bien évidemment, les Américains disposaient d’un sérieux avantage sur le second critère et ont emporté le marché. » Nouvelle illustration que ce type de marché stratégique ne saurait faire l’économie de l’appui du politique.

Comment a-t-on appris l’existence d’un réseau entouré d’un tel secret ? Par le facteur humain, évidemment. L’Australie et la Nouvelle-Zélande sont de solides alliés historiques des États-Unis. Puissances régionales, certes, mais trop faibles pour exercer une quelconque influence internationale, les deux nations leader du Pacifique ont eu l’intelligence de s’adosser à la puissance américaine au nom d’une culture, d’une langue et d’une civilisation communes. Mais c’est à la suite d’alternances politiques en Australie et en Nouvelle-Zélande que le scandale a éclaté. La relation dominant-dominé n’est jamais stable1.

La maîtrise des technologies de l’information, au service d’une stratégie de sécurité économique active

La « société de l’information ». Que dissimule ce poncif ? Une belle utopie consumériste, ou un leurre ? La France, mère des arts, des armes et des lois exprime encore, hélas, des crispations face aux technologies de l’information et de la communication (TIC). Malgré quelques belles réussites, la France est aussi aujourd’hui en situation de dépendance technologique. Dépendance d’autant plus préjudiciable que le secteur des TIC est étroitement lié aux « marchés stratégiques ». Un ordinateur personnel, l’accès à Internet, une adresse électronique constituent des outils quotidiens et quasiment accessibles à tous. Ne perçoit-on pourtant pas la contradiction entre la protection de notre souveraineté, de notre compétitivité et de nos intérêts, et la vulnérabilité de nos systèmes d’information et de communication ? Un de nos services de renseignement, la Direction générale de la sécurité extérieure (DGSE) a même choisi de s’équiper du logiciel britannique de traitement de l’information, Autonomy, au détriment du français Exalead1 Son directeur général que j’ai rencontré m’a garanti sa « sécurisation ». Fort bien. Mais quelle publicité auprès des entreprises françaises et au détriment de solutions que nous maîtrisons ! De même, dans le secteur privé, le système d’information est devenu la colonne vertébrale de l’entreprise puisqu’il permet l’accès aux informations, la protection du patrimoine et l’optimisation des processus. Pour les citoyens, enfin, le respect de la vie privée et de la confidentialité des données personnelles devrait aller de soi1.

Longtemps, le capital et le travail sont apparus comme les deux facteurs de production principaux, auxquels, par prudence, on ajoutait l’innovation… L’innovation, aujourd’hui, c’est l’information : ses canaux, ses outils de tri et de protection. Si l’on voulait, d’une image, décrire la révolution que nous vivons, on retiendrait celle d’une société holding dont la maison mère serait l’information et les filiales, les facteurs classiques de production. Google, leader mondial des moteurs de recherche (75 % du marché), s’est imposé par son exhaustivité incomparable et une capacité extraordinaire de débauchage de nos meilleurs ingénieurs. L’idée d’un « Google européen », que j’avais maintes fois testée auprès de décideurs français et européens, est enfin venue à maturation depuis l’alerte donnée l’an dernier par Jean-Noël Jeanneney, président de la Bibliothèque nationale de France: issu du monde culturel, il a donné aux Français une belle leçon d’économie politique1. Entendons-nous: on ne peut que saluer la performance économique et technologique d’une entreprise comme Google, quelle que soit sa nationalité. Mais en France, qui a entendu parler de son (petit) concurrent Exalead2 ? Pourquoi ce silence masochiste ? Pourquoi les réticences de l’État à soutenir nos fleurons ? Paresse intellectuelle, conformisme, défaut de réflexe stratégique et patriotique ? Si les fonctionnalités de Google sont indéniables, les règles du jeu me semblent cependant faussées lorsque l’immensité de la connaissance parcourue par le moteur de recherche se trouve préalablement « tamisée » au gré d’accords commerciaux ou d’affinités culturelles (avec, en l’occurrence, les principales universités américaines). Dans de telles conditions, le principal portail d’accès à l’information et à la connaissance se transforme aussitôt en un formidable outil d’influence mondiale ! Or, lorsque les affrontements économiques gagnent le terrain culturel, notre responsabilité collective est engagée.

Mythe ou réalité, la société de l’information renvoie ainsi à la présence d’un double enjeu: le contenant et le contenu. Le contenant, c’est-à-dire les « tuyaux », l’organisation des réseaux, les infrastructures d’Internet. Le contenu ensuite : les flux d’informations, caractérisés par leur instantanéité et leur validité. Cette dialectique contenu/contenant rend nécessaire l’intervention du politique pour arbitrer le routage des informations, puisque désormais les informations ne suivent pas le plus court chemin mais celui qui est issu d’accords commerciaux. L’information fournit bien l’avantage compétitif des nations, l’avantage concurrentiel des entreprises. Internet est devenu le réseau fédérateur de partage de l’information. Or, la France-l’Europe – sont vis-à-vis d’Internet dans la situation où elles étaient après la Seconde Guerre mondiale à propos de l’arme atomique : en situation de dépendance à l’égard des États-Unis. La réaction de la France alors fut politique : la création dès 1945 du Commissariat à l’énergie atomique (CEA)1 a permis la construction de la puissance nucléaire française et garanti la continuité des efforts gouvernementaux malgré les avatars de la IVe République, l’opposition écologiste sous la VE, nous permettant dans ce domaine, de recouvrer notre souveraineté et de constituer une référence industrielle exportable dans le monde entier. Les médias nous alertent régulièrement et posent le problème dans des termes crus: « Internet est-il aux mains des Américains ? » demande le 24 avril 2003 Marie Dewavrin dans les colonnes du Figaro. « Internet pourrait devenir le véhicule essentiel de la dominance politique et stratégique des nations qui le contrôleront. Déjà, il n’est pas contestable qu’il s’agit d’un instrument d’égalité sous le joug de la culture américaine dominante1. […] Dans les couloirs du département du Commerce américain, voilà des années que le pouvoir de cet outil a été jugé à sa juste valeur et qu’on se refuse, de fait, à en livrer les clefs. […] Pour Bernard Benhamou, maître de conférences pour la société de l’information à Sciences Po, il existe une dominance invisible des États-Unis sur le réseau des réseaux, et cette situation n’est pas politiquement souhaitable sur le long terme. » L’Icann (Internet Corporation for Assigned Names and Numbers), société de droit californien gestionnaire d’Internet, est sous tutelle du département du Commerce américain depuis novembre 1998 : la plupart des liaisons passent obligatoirement par les États-Unis, même dans le cadre d’un échange intra-européen. Les industriels sont localisés principalement outre-Atlantique : Cisco, IBM, Sun, AOL, Microsoft dominent le marché. C’est en 1969 que le ministère de la Défense américain (le DoD) a créé l’ancêtre d’Internet, Arpanet, en référence à l’Advanced Research Projects Agency (ARPA), et l’a restreint, alors, à un outil de communication entre chercheurs1. Au cours des années 1990, Internet se mue en une prodigieuse arène où se joue désormais une partie de la guerre économique. Plusieurs tentatives françaises et européennes ont été engagées en matière de moteur de recherche ou de navigateur. Aucune n’a pourtant bénéficié de l’investissement politique, industriel et des moyens nécessaires à sa réussite. Désormais cette affaire est jouée2, mais il reste un domaine, parmi d’autres, où nous devons porter nos efforts : le traitement logiciel de l’information. Ce n’est plus en effet seulement l’accès à l’information qui importe, mais, en raison de l’augmentation exponentielle d’informations disponibles sur Internet, dans sa partie « visible » ou « invisible1», son traitement aussi. Des produits français de qualité sont d’ores et déjà disponibles sur le marché. Mais le traitement logiciel de l’information fait appel à de nombreuses disciplines scientifiques – pour lesquelles nous disposons de chercheurs de haut niveau – et chacune de ces disciplines ne répond qu’à un aspect des problèmes posés par le traitement de l’information. Or il n’existe pas, aujourd’hui, de lieu de mise en cohérence et de synthèse de la recherche en ce domaine, permettant, à terme, la mise à disposition de produits.

La montée en puissance du traitement électronique de l’information a rendu nécessaire la sécurisation des infrastructures informatiques, pour assurer la protection de notre économie. Mais en France, l’État n’a jamais, en ce domaine comme en d’autres, défini sa doctrine. Le modèle de développement public américain en revanche, grâce auquel Google a fondé sa stratégie de réussite en sept ans, s’appuie sur des champions, bien soutenus, auxquels sont offerts des financements, des compétences, des commandes publiques, des débouchés commerciaux. Le consortium Accenture-Peoplesoft a développé, en France, un système d’information ACCORD (Application coordonnée de comptabilisation, d’ordonnancement et de règlement de la dépense de l’État) pour le ministère de l’Économie, des Finances et de l’industrie. Un système sensible comme tant d’autres, au ministère de la Justice ou au CNRS par exemple. Parmi les « briques logiciel-les » utilisées dans ce système, on retrouve celle de la société « Mohomine, Inc. », aux liens connus avec In-Q-Tel, le fonds d’investissement de la CIA… Ne faisons, bien entendu, pas de procès d’intention, (il faut tout de même garder en mémoire l’histoire du logiciel Promis…), mais une société française se verrait-elle confier la conception, la réalisation et la maintenance du système d’information d’une agence fédérale américaine ?

Les technologies de l’information sont au cœur d’enjeux fondamentaux : la sécurité, pour les États ; la compétitivité, pour les entreprises ; l’intimité de la vie privée, pour les individus. Enjeux aussi graves que la vulnérabilité de ces systèmes. Utilisant les mêmes outils de communication et d’information, l’État, les entreprises et les particuliers sont confrontés aux mêmes menaces. La sécurité des systèmes d’information repose sur trois techniques : la cryptographie, les procédés visant à lutter contre la compromission des données et la sécurité informatique, les trois étant étroitement imbriqués. Les microprocesseurs sont, ainsi, au cœur des systèmes d’information et en constituent le facteur déterminant de puissance. Ils conditionnent directement la capacité et la rapidité de calcul, particulièrement déterminantes pour les simulations à grande échelle, observables notamment dans les applications nucléaires ou de défense. L’enjeu stratégique des processeurs est clair : le processeur « PowerPC » de Motorola et d’IBM a été conçu initialement comme un matériel de guerre…

Mais les microprocesseurs peuvent être également à la source de vulnérabilités importantes pour les systèmes qui les embarquent. L’intégration, toujours plus grande, de fonctions « dans le silicium » conduit à la mise en place de microcodes non maîtrisés (et difficilement détectables) avec des risques latents de backdoors (failles du système) ou d’autres dispositifs de surveillance et de prise de contrôle à distance. La polémique au sujet de la Trusted Computing Platform Alliance (TCPA) visant à intégrer au processeur une partie cryptée directement utilisée par le système d’exploitation, a mis en lumière ces enjeux. Microsoft et Intel comptaient ainsi pouvoir maîtriser le piratage des logiciels. Cependant, ces fonctionnalités permettent également à des individus ou à des services de renseignement, de disposer d’un moyen de contrôle à distance de l’activation de tout ou partie des systèmes, à l’insu, bien sûr, de leurs utilisateurs. Or le secteur industriel des processeurs, ainsi que celui des mémoires ou des périphériques de stockage de données, est aujourd’hui totalement sous la maîtrise de sociétés américaines, dont les principales sont AMD et Intel. Ni la France ni l’Europe ne disposent plus des compétences et des industries nécessaires, à l’exception notable de STMicroelec-tronics, pour mettre au point un processeur compétitif sans coopération avec les États-Unis. Il s’agit là d’une vulnérabilité majeure pour l’avenir, même si l’Asie pourrait offrir, à terme, une alternative potentielle : la Chine, comme l’Inde, se sont engagées dans la voie du développement de leurs propres microprocesseurs.

Les systèmes d’exploitation constituent également le cœur des systèmes d’information. Microsoft est aujourd’hui largement en situation monopolistique avec un système propriétaire Windows qui truste plus de 95 % de parts de marché des PC. Le système Linux fondé sur le développement collectif de spécialistes du monde entier, même s’il représente 40 % de parts de marché pour les serveurs, n’a pas réussi pour autant à conquérir un pourcentage significatif de parts de marché des postes de travail. La montée en puissance des logiciels libres – Linux, Open Office par exemple – pourrait constituer un nouvel espoir pour ceux qui souhaiteraient augmenter la sécurité et la fiabilité de leur environnement de travail tout en limitant l’hégémonie, chèrement payée par les consommateurs, de Microsoft. C’est le sens de la démarche que j’ai engagée contre la brevetabilité des logiciels, soutenant ainsi le combat initié par Michel Rocard1. Les systèmes d’exploitation, constituent une des sources de vulnérabilité majeure des systèmes d’information: c’est notamment par leur intermédiaire qu’il est possible de pénétrer les systèmes, en utilisant les backdoors créés pour cet usage ou différentes sortes de virus. La France, comme la plupart des autres pays européens, présente une forte vulnérabilité technologique dans ce domaine et seule, sans doute, 1 ’utilisation des logiciels, libres de droit, pourrait encore aujourd’hui constituer une parade possible. Le contrôle d’accès est la partie la plus visible de la sécurité mais sans doute, paradoxalement, la moins sensible au plan de la vulnérabilité technologique nationale. Les acteurs français sont nombreux et performants dans ce domaine : Thalès, Sagem, Bull et… Gemplus. La transmission d’informations, dans un monde de plus en plus interconnecté, peut permettre d’accéder de façon illégale aux données. Les principales vulnérabilités des réseaux filaires se situent au niveau des routeurs. Ces équipements – intégrant un système d’exploitation généralement spécifique au fournisseur – comportent également des backdoors de service, dont deux entreprises – Alcatel et Cisco – se partagent seules le marché mondial. Wifi, Bluetooth sont l’avenir de l’Internet. La fin de la liaison filaire obligatoire, permise par le développement des ondes radios, assure, du point de vue économique, une productivité inégalée et s’inscrit avec force dans les luttes de compétitivité des entreprises. Google, en annonçant la couverture Wifi de l’intégralité de la ville de New York, a créé le premier réseau de téléphonie gratuit et universel. Dans le même temps, Skype, leader mondial de la téléphonie par Internet (3,7 millions d’utilisateurs en France) racheté 2,6 milliards de dollars par eBay, a été interdit en France par le ministère de l’Éducation en raison de ses faibles garanties en terme de sécurité. La technologie RFID, la plus sophistiquée, et que l’on présente comme une véritable révolution, réunit quatre éléments: un code unique par produit, son marquage à l’aide d’une étiquette (tag), un système de lecture radio et le logiciel de traitement de l’information. Pourtant la RIFD n’est pas une technologie nouvelle. Son principe est connu depuis la Seconde Guerre mondiale avec les transpondeurs servant à identifier les avions; Alcatel est la première entreprise à l’avoir utilisée à l’échelle industrielle à partir des années 1990. La RFID, par la volatilité extrême des données qu’elle transporte, présente l’exposition la plus préoccupante. RSA Security a révélé ainsi une faille dans une puce RFID de Texas Instrument qui équipait, notamment, les voitures Nissan et Toyota. Cette faiblesse était celle du chiffrement, qui utilisait des codes de 40 bits de longueur, une taille jugée insuffisante. Pour démontrer cette faiblesse, l’équipe de recherche a prouvé qu’il était possible de cloner cette puce et d’obtenir, par un contact d’un quart de seconde seulement, toutes les informations détenues dessus. Texas Instrument a voulu garder secret son protocole cryptographique en ne livrant pas certains détails de son fonctionnement. Il a donc fallu d’abord un certain temps afin de retrouver la formule qu’ils avaient utilisée1. Aux États-Unis, le Département de la Défense a imposé à ses 14 000 fournisseurs d’identifier leurs produits par des étiquettes électroniques de type RFID. Il a récemment testé une nouvelle génération d’étiquettes dotées d’une communication satellite via le GPS. On parle beaucoup de clonage, c’est-à-dire la récupération et la réutilisation des données issues des puces, mais l’écoute confidentielle représente le risque le plus important. Car l’« étiquette intelligente » n’identifie pas seulement des objets. Elle va aussi permettre de suivre à leur insu les personnes, comme les objets, dans leurs déplacements : passeports, cartes d’identité ou bancaires, badges d’accès, bagages dans les aéroports, péage automatique, gestion de la traçabi-lité, protection contre la contrefaçon, optimisation logistique, et progressivement, tous les produits de consommation. Au printemps 2005, des responsables des services de renseignement et des informaticiens en charge de la sécurité ont présenté, à l’Institut des hautes études de la Défense nationale, les failles du Blackberry, accessoire indispensable aux cadres et aux hauts fonctionnaires, qui permet de lire ses courriers électroniques via les réseaux de téléphonie mobile. Outre les faiblesses traditionnelles liées au réseau GSM/GPRS, la totalité des courriels envoyés transite par un serveur situé à l’étranger (à Londres), appartenant à l’éditeur du service, et échappe donc au contrôle de l’entreprise. Bien que chiffrée, l’information sort de l’entreprise et multiplie les risques de vulnérabilités.

Le développement, et l’utilisation de masse, de technologies sans fil génèrent bien des failles dans la transmission des données. Celui qui maîtrise leréseau maîtrise son contenu et s’aliène les utilisateurs. C’est ce qui motive les débats sur une « nouvelle forme de gouvernement de l’Internet ». Car la sécurité des systèmes d’information ne recouvre pas seulement des enjeux de sécurité technique, mais aussi de sécurité juridique, politique et économique. Un milliard d’internautes dans le monde pour environ 75 millions de sites répertoriés: la gestion du réseau Internet repose sur treize serveurs, sortes de super-ordinateurs ; dix se situent aux États-Unis, deux en Europe, un au Japon. Ils sont supervisés par l’Icann. Sur les vingt et un membres de son conseil d’administration, cinq sont américains. Le président est australien: Paul Twomey, depuis 2003. Mais d’un point de vue politique et technologique, les États-Unis disposent des clés du système. Vis-à-vis de l’Icann, le rôle des États-Unis est double: en vertu d’un accord avec le gouvernement, l’Icann, doit lui remettre des comptes-rendus d’activité. Ensuite, lorsque des changements sont décidés sur les noms de domaines (.corn, .org, .fr…, octroyés et régis par l’Icann, qui doit traiter à ce titre des questions relatives aux noms de domaines, mais aussi aux adresses IP – numéros identifiant chaque machine sur l’Internet – et aux protocoles permettant aux machines de communiquer entre elles), les États-Unis possèdent un droit de vérification. Si l’on compare le réseau Internet à une toile, on peut dire que l’Icann a pour tâche d’en établir la cartographie et de définir les chemins pour s’y mouvoir. Mais si la carte de l’Internet, qui évolue en permanence, n’était pas mise à jour, les sites deviendraient peu à peu inaccessibles. D’où les scénarios catastrophe imaginés par les opposants au système actuel, décrivant les États-Unis bloquant l’accès à certains sites (quelques essais réussis avec des sites liés à Al-Qaïda) ou les échanges de courriels du monde entier.

Néanmoins, juste avant le Sommet mondial de la société de l’information (SMSI) de Tunis du 16 novembre 2005, un député républicain, Norm Coleman, avait appelé le Sénat à soutenir le gouvernement Bush afin de garder le contrôle de l’Icann. La Chine et le Brésil, les premiers, réclamaient qu’il soit mis fin à cette tutelle et proposaient l’Union internationale des télécommunications (UIT), organisme de l’ONU, en remplacement. Cette prise de position est intervenue quelques jours après que quatre députés – deux républicains, deux démocrates – aient envoyé une lettre au secrétaire d’État au Commerce ainsi qu’au Département d’État : « étant donné l’importance des États-Unis dans l’économie mondiale, il est essentiel que le système des noms de domaine de l’Internet reste stable et sécurisé. […] Les États-Unis doivent donc garder leur rôle historique, qui consiste à contrôler les modifications faites dans ce domaine ». David Gross, délégué au Département d’État, va même plus loin en rajoutant qu’« aucun organisme international, qu’il émane ou non de l’ONU, ne doit contrôler l’Internet. Ce n’est pas une question négociable, c’est une question d’intérêt national1 ». À l’inverse, et soucieuse à la fois de lutter contre l’hégémonie américaine et d’éviter les dérives d’une mainmise d’Internet par certains États autoritaires, l’Union européenne cherche à développer un rôle intermédiaire par la voix de la Commissaire chargée de la société de l’information, Viviane Reding: « la demande de la plupart des nations du monde d’être associées à la définition des grands principes de gouvernement du Net est légitime ».

Qui maîtrise l’Icann maîtrise donc à la fois le réseau et la gestion des flux d’informations. Son contrôle revêt une importance stratégique que les États-Unis refusent de se voir contester. Pourtant, cette situation de fait semble désormais indéfendable puisque l’Internet, tant ses financements que son utilisation, est partagé par tous.

De même, à la suite de deux députés néerlandais, le président indien, A.P.J. Abdul Kalam s’est inquiété de l’utilisation détournée du logiciel Goo-gleEarth (image satellitaire de la Terre), accessible à tous. La qualité du détail d’images de certains sites sensibles – bases de l’armée de l’air, Parlement, résidence présidentielle – pourrait servir à la préparation d’attaques terroristes…

Tous ces sujets ont un point commun: pour chaque innovation technologique, l’aspect sécurité n’est pris en compte que dans un second temps (celui de l’application) alors qu’il devrait constituer un préalable. Le retournement de cette approche, le soin apporté à la sécurité des systèmes d’information (SSI), doivent permettre d’éviter certaines failles, « grossières », dans les entreprises, les administrations, ou chez les particuliers.

Le développement de la société de l’information s’accompagne donc d’un accroissement tangible des menaces contre lesquelles les États sont le plus souvent désarmés et les parades entre les mains d’acteurs privés. La France s’est dotée de plusieurs outils pour répondre à cet enjeu, en particulier par la constitution de plans de prévention et de réaction à une attaque cyberterroriste et par la mise en place d’un organe opérationnel de veille, d’alerte et de réponse: le Centre de recensement et de traitement des attaques informatiques (CERTA). Ce dernier agit en réseau avec les centres d’expertise des ministères régaliens et des organismes spécialisés homologues (Renater pour la Recherche). Seule la Direction centrale de la sécurité des systèmes d’informations (DCSSI) du SGDN est en mesure d’assurer un audit des systèmes d’information de l’État. La cellule qui en est chargée est composée de huit personnes (!), recrutées, certes, parmi les meilleurs spécialistes informatiques. Mais cet effectif n’est-il pas dérisoire au regard de sa tâche ?1

Enfin, la France ignore curieusement le secret des affaires. Grave lacune. Les entreprises sont dépositaires d’un nombre considérable d’informations dont l’addition représente leur véritable patrimoine. Or les protections matérielles et techniques (de la destruction de documents aux pare-feux) rencontrent vite leurs limites. Même la sensibilisation des usagers ne peut suffire.

Il existe, certes, de nombreuses dispositions en droit français pouvant, peu ou prou, protéger les savoirs de l’entreprise. Mais rien d’aussi cohérent et d’efficace en la matière que la législation américaine née du « Cohen Act » (Economie Espionage Act, 1996). Elle repose sur un constat très simple: après une longue étude sur les causes des pertes d’emplois aux États-Unis, l’administration fédérale a constaté que de nombreuses défaillances d’entreprises provenaient d’une captation des secrets d’affaires définis comme « tout type d’information financière, commerciale, scientifique, technique, économique, industrielle, incluant modèles, plans, compilations, mécanismes, formules, dessins, prototypes, méthodes, techniques, procédés, procédures, programmes ou codes, qu’elle se présente sous forme matérielle ou immatérielle, qu’elle soit ou non stockée, compilée, ou mémorisée physiquement, électroniquement, graphiquement, ou par écrit » (!). À l’inverse, en l’état actuel du droit français, les informations sensibles de l’entreprise ne sont protégées que par un ensemble de textes lacunaires et trop restrictifs. On mesure, à nouveau, l’absence de stratégie publique de sécurité économique de la part des autorités françaises…

Dans le même sens, les commissions rogatoires internationales (CRI) instruites sur notre territoire par une autorité judiciaire étrangère peuvent conduire, de manière détournée, à un recueil illicite de renseignements. En effet, il arrive parfois que des documents, sans lien avec la procédure judiciaire en cours mais comportant des informations sensibles, susceptibles de compromettre des procédés industriels, soient saisis à l’occasion de l’exécution d’une CRI contre des sociétés françaises. Dans le cadre d’une enquête criminelle pour entente illicite, une CRI a été diligentée par un tribunal américain à l’encontre de plusieurs sociétés japonaises et d’une société française. Pour la firme française, la CRI prescrivait de rechercher tous les documents détenus depuis dix ans et relatifs à une éventuelle entente frauduleuse ayant pour objectif de faire monter les prix ou de se répartir les territoires et les clientèles à travers le monde ! Or, le PDG de l’entreprise française a fait état de la saisie de documents contenant des informations stratégiques portant, d’une part, sur des produits vendus à des entreprises appartenant au secteur militaire français et, d’autre part, sur des documents purement techniques incluant des détails de procédés de fabrication confidentiels, sans aucun lien avec les infractions alléguées par les autorités américaines ! Estimant probable le risque de divulgation de secrets techniques, le juge français saisi du dossier a demandé à la Délégation générale pour l’Armement d’évaluer la sensibilité des documents saisis, avant de procéder à leur transmission à la justice américaine… Dans une autre affaire, à la suite d’un accident aéronautique, un motoriste français avait fait l’objet d’une enquête diligentée par la justice italienne. L’enquête visait à obtenir des informations sur la fiabilité du moteur. Les responsables de la société française ont refusé trois fois de répondre aux questions posées par l’expert judicaire italien, estimant que celui-ci, particulièrement virulent, tentait, a priori, de leur imputer l’entière responsabilité de l’accident. Face aux méthodes de cet expert, les dirigeants du groupe français ont alors sollicité la délivrance d’une commission rogatoire internationale afin de bénéficier des règles du système judiciaire français. Exécutée en novembre 2003 par des magistrats français et italiens, accompagnés de deux experts italiens et assistés d’enquêteurs de la Gendarmerie nationale, cette commission rogatoire a permis de procéder à la saisie des documents réclamés par la justice italienne, ainsi qu’à des interrogatoires d’ingénieurs. Le magistrat français en charge du dossier a porté une attention particulière à la protection des données classifiées du motoriste français. Il a pu observer le comportement suspect de l’expert italien qui, profitant de son statut, avait tenté de se faire remettre des documents confidentiels portant sur l’ensemble des moteurs du groupe, alors que seul un moteur particulier était en cause dans l’accident. Informé par son homologue français, le juge italien a décidé de révoquer l’expert. Cet expert judiciaire était par ailleurs l’employé d’un groupe italien… concurrent direct de la société française.

Les cas de Saft, Eutelsat ou Gemplus, qui ont fait l’objet de tentatives ou de prises de contrôle par des fonds d’investissement anglo-saxons, illustrent la vulnérabilité du capital des entreprises stratégiques françaises et européennes. Mais les fonds d’investissement anglo-saxons affichent souvent leur préférence pour des sociétés non cotées – comme le sont généralement les entreprises de technologie en phase de maturation – en profitant des lacunes de notre droit. Détenant une part du capital de l’entreprise, le fonds propose la signature d’un pacte d’actionnaires qui prévoit parfois la révocation de la direction en cas de résultats insuffisants. Dans ce cas, le pouvoir est transféré au fonds. La subtilité de l’opération repose sur le fait que l’indicateur retenu, généralement l’Ebitda, n’est pas défini en droit français. En cas de conflit dans l’appréciation de la situation, le pacte d’actionnaires prévoit qu’il fera l’objet d’un règlement arbitral sans appel… échappant à la justice nationale !

La sécurité des systèmes d’information et de communication est principalement un champ de coopération prometteur pour les pays membres de l’Union. Les institutions communautaires ont constaté que les actions des États membres se sont avérées disparates et insuffisamment coordonnées pour apporter une réponse efficace aux problèmes de sécurité. Elles ont décidé de se doter d’une agence spécifiquement chargée de ce dossier : l’Agence européenne pour la sécurité des réseaux et de l’information (European Network and Information Security Agency, ENISA). Sa mission consiste à « soutenir le marché intérieur en facilitant et en favorisant le renforcement de la coopération et de l’échange d’informations sur les questions de sécurité des réseaux et de l’information ». En pratique, elle doit conseiller les États membres et la Commission, promouvoir la coordination des activités de sécurité des systèmes d’information au sein de l’Union et sensibiliser les citoyens, les entreprises et les administrations sur cet enjeu. La démarche communautaire associe les entreprises puisqu’elle repose « sur une étroite collaboration avec les milieux d’affaires », selon les termes du communiqué de presse de la Commission. Dont acte…

Les métiers stratégiques

Du patriotisme économique à la mutualisation des réseaux, la politique publique d’intelligence économique est destinée aux entreprises « stratégiques » parties prenantes de la guerre économique. Le périmètre stratégique de l’économie française se définit ainsi comme l’ensemble des marchés où les règles de compétition ne se fondent pas exclusivement sur le prix et la qualité des biens et des services et qui, adossés à la puissance publique, sont créateurs de puissance et d’influence. La définition d’un « périmètre stratégique » de la performance globale de la France est évidemment le préalable à la mise en œuvre d’une stratégie de sécurité économique nationale.

Le 29 novembre 2004, j’accueillais quatre cents personnes à l’Assemblée nationale, spécialistes des métiers de l’audit et de l’expertise comptable, du barreau et de l’intelligence économique, de la banque d’affaires et du courtage d’assurance, des technologies de l’information et de la communication. Tous ces métiers ont trois points communs : ils rassemblent des experts accédant au « cœur du temple » des entreprises, de leurs informations stratégiques, qu’elles soient humaines, techniques ou financières ; leurs entreprises se sont fortement concentrées dans le monde ; la qualité enfin de l’expertise française est unanimement reconnue mais le poids des cabinets français, voire européens, est inversement proportionnel à leurs compétences. Ces trois caractéristiques auraient dû conduire universitaires, acteurs et observateurs à les identifier comme des « métiers stratégiques », c’est-à-dire à comprendre leur poids, leur cohérence, les évolutions de leurs structures et des normes (et de leurs processus d’élaboration) auxquelles ils s’adossent. Le rachat de Kroll, leader mondial de l’intelligence économique par Marsh & McLennan, leader mondial du courtage d’assurance, et la constitution d’un groupe avec Mercer, une société de consultants mondialement connue, et Putnam, l’un des plus gros fonds d’investissement américains, illustre la stratégie américaine de maîtrise, à travers les métiers stratégiques de l’information. À ceux qui étaient représentés alors à cette tribune, il aurait fallu ajouter celui de la production d’idées, apanage des fondations dont on découvre en France, depuis peu, le poids dans les sociétés que j’appellerais « cohérentes », celles où l’expertise et l’information circulent aussi au profit de la collectivité.

Par la production d’informations économiques, stratégiques, parfois confidentielles, et l’instauration nécessaire d’un rapport de confiance, ces métiers de l’information relèvent donc du champ de l’intelligence économique. Les métiers stratégiques sont au carrefour de l’information; à la fois experts et confesseurs, rien n’échappe à leur regard : zoom financier, procédés non brevetés, savoir-faire, faiblesses techniques, fichier de personnels, dispositifs de protection et failles éventuelles, soucis en matière de responsabilité, problèmes personnels voire secrets intimes des dirigeants. Les entreprises comme l’État font désormais appel à un nombre croissant de partenaires extérieurs. Ce phénomène de sous-traitance ou d’externalisation de services, souvent sensibles, soulève de vraies questions en termes de sécurité des informations, des biens et des personnes. Les entreprises et les administrations publiques démembrent de plus en plus de fonctions parfois vitales et stratégiques, autorisant ainsi des entités extérieures à accéder à leurs secrets et donc à leur cœur de métier. Cette perméabilité constitue une vulnérabilité majeure. Le problème devient réellement stratégique quand on prend conscience du fait que ces entreprises – comme l’État – se trouvent confrontées à une offre réduite : en nombre, en qualité et en nationalités. La monopolisation par des sociétés, le plus souvent anglo-saxonnes ou américaines, de certains de ces services, constitue évidemment une véritable dépendance stratégique.

Contenus, contenants, les champs d’investigation des métiers stratégiques balayent les deux faces de l’information. Nos systèmes d’informations sont devenus des VIP : vulnérables, indispensables, perfectionnés. Plus l’outil informatique s’est rendu indispensable au fonctionnement de nos sociétés et plus l’industrie l’a perfectionné, ce qui a entraîné – c’est le paradoxe – une plus grande vulnérabilité, technique et humaine. Les cas d’ordinateurs « égarés » dans les aéroports ou dans les chambres d’hôtel de cadres en déplacements sont légions. Alors que les crispations diplomatiques et commerciales se tendaient, un sordide fait divers a démontré, au courant de l’année 2005, la sensibilité du dossier Galileo, concurrent européen du GPS américain. Le 1er mars, le GJU (Galileo Joint Undertaking), créé par la Commission européenne et l’Agence spatiale européenne (ESA) pour départager les deux consortiums industriels, annonce le report de trois mois de sa décision. Or, deux jours auparavant, Carlos des Dorides, chef de la division concession du GJU, leur révélait qu’un ordinateur contenant le projet d’INavSat avait été dérobé1. Les implications symboliques, stratégiques et économiques d’un système européen de positionnement par satellite, sont trop importantes pour qu’un tel fait divers soit considéré comme anecdotique. Le projet de système européen de positionnement par satellite vise à réduire la dépendance stratégique de l’Union européenne vis-à-vis des États-Unis. Son utilisation implique une meilleure précision du signal (de l’ordre de vingt mètres dans la version gratuite du GPS) et surtout un véritable contrôle. Pour éviter, par exemple, que ne se répètent les décisions unilatérales prises pendant la première guerre du Golfe, lors de laquelle les États-Unis avaient coupé les liaisons GPS de leur premier allié, Israël, afin d’éviter des frappes tactiques sur l’Irak ! Alors que la Chine, l’Inde et d’autres encore financent le projet, l’agacement américain s’est fait de plus en plus grinçant. Les retombées européennes, et à l’inverse, les pertes américaines, sont évidemment commerciales (le GPS est déjà utilisé par les navires marchands, les voitures, etc.) mais également militaires (guidage des troupes, des avions ou des missiles).

En septembre 2003, un professeur d’un organisme scientifique français s’est rendu en Corée pour finaliser un projet de création d’une fondation de droit privé. Son ordinateur portable a été volé à l’aéroport de Séoul, alors même que moins de trois vols de ce type y sont enregistrés chaque année. Manifestement, il s’agissait d’un vol ciblé. Or, ce projet de fondation gênait prioritairement certaines ambitions américaines… Ailleurs, le matériel informatique volé contenait le dossier des options de sûreté nucléaire choisies pour une usine, ainsi que les avis d’un institut de sûreté nucléaire sur ces choix. Sans être classifiées, ces données sensibles devaient permettre d’élaborer le dossier d’enquête d’utilité publique. Ces différents exemples montrent à quel point le facteur humain reste essentiel pour la protection des données. Dans chacun de ces cas, les vols ou confiscations sont le fait d’imprudences ou de négligences ou bien sont liées à une protection insuffisante contre les vols.

Ne peut-on s’étonner par ailleurs que de grandes administrations régaliennes de l’État fassent régulièrement appel à des cabinets d’audit ou à des banques d’affaires anglo-saxons ou américains ? Il serait instructif de connaître le nombre de cabinets européens, et en particulier français, ayant pu auditer le Pentagone ou le Département de la Justice… À ce titre, les sociétés de renseignement privé (SRP) constituent un véritable problème de sécurité nationale. Ni leur existence, ni d’ailleurs leur utilité au profit des entreprises ou de la France ne sont ici en cause : certaines, comme les anciennes sociétés de corsaires, « ne font pas leur guerre privée, mais à titre privé la guerre nationale » (« non privatum, sed publicum privatum helium gerunt »), selon la belle formule de Wolf; mais la nature même de leur métier exige des précautions particulières ; leur activité n’est pas neutre au regard du respect des libertés publiques ; et les entreprises ont besoin de partenaires de confiance présentant des garanties d’éthique, de confidentialité et de professionnalisme.
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1. Cf. l’introduction de mon rapport Intelligence économique, compétitivité et cohésion sociale, La Documentation française, 2003.

2. Ibidem.

1. Arthur Paecht, Rapport d’information sur les systèmes de surveillance et d’interception électroniques pouvant mettre en cause la sécurité nationale, Commission de la Défense nationale et des forces armées, n° 2623, Octobre 2000.

2. Auxquels pourraient s’ajouter l’Allemagne, la Norvège et la Corée du Sud, mais de façon marginale. Échelon est donc une forme de coopération inédite entre agences de renseignement: National Security Agency américaine, Government Communications Headquarters britannique, Centre de la Sécurité des Télécommunications canadien, Defense Signals Directorate australien et le Government Communications Security Bureau néo-zélandais.

1. Source : Parlement européen, Rapport sur l’existence d’un système d’interception mondial des communications privées et économiques (Système d’interception ÉCHELON), Juillet 2001.

2. Le 6 décembre 1999 The New Yorker révélait que l’USS Jimmy Carter (SSN-23), de type Seawolf, allait être réaménagé en vue de missions de services secrets de type subaquatiques à partir de 2004.

3. Le Figaro, 28 mars 2000.

1. « Why we spy on our allies », Wall Street Journal, 21 avril 2000.

1. Nick Hager, The Great Secret, James Banford, The Puzzle Palace ainsi que les fuites du Premier ministre de Nouvelle-Zélande, David Lange.

1. Pourquoi Autonomy à la DGSE, Intelligence Online, n° 492, 21 janvier-3 février 2005.

1. Fin novembre 2004, des chercheurs universitaires annonçaient, dès janvier 2005, des écoutes dans des chatrooms, ou salons de discussion, dans le cadre d’un projet géré par la CIA.

1. Le Monde, 24 janvier 2005. Google a depuis faire machine arrière.

2. Cette « pépite » française, est le seul moteur de recherche européen à disposer d’une indexation pertinente du web, à l’instar des américains Google et Yahoo, et capable d’offrir les capacités d’une recherche en milieu fermé. Cette double compétence constituerait une plate-forme idéale à un Google européen, que j’appelle de mes vœux depuis 2003.

1. Sur l’exemple du Commissariat à l’énergie atomique, créé le 18 octobre 1945 par le général de Gaulle pour garantir à la France la maîtrise de l’atome dans les secteurs de la recherche, de la santé, de l’énergie, de la sûreté et de la défense, pourquoi ne créerait-on pas un Commissariat aux technologies de la communication et de la sécurité, mutualisant toute la dépense publique et soutenant par la commande publique la recherche de groupes industriels français et européens ? Voilà une grande aventure collective !

1. David Nataf, La Guerre informatique, Presses de la Renaissance, Paris, 2003.

1. Stanford Institute, University of California (Los Angeles et Santa Barbara), University of Utah sont les premiers utilisateurs. Autre exemple de coopération université-gouvernement…

2. Bien que, à la veille du Sommet mondial sur la société de l’information (SMSI). en novembre 2005 à Tunis, les États-Unis se soient retrouvés isolés dans la communauté internationale. L’Union européenne, adoptant pour une fois une position commune, conteste la tutelle du gouvernement américain sur l’Icann.

1. Le « web invisible », ou deep web, correspond à toutes les pages que les robots des moteurs traditionnels ne peuvent indexer : bases de données, pages dynamiques, pages protégées par un mot de passe, pages interdites aux robots d’indexation, pages écrites dans des formats propriétaires (Word, Flash, PDF, etc.), les intranets et les extranets. On estime la taille du web invisible à près de 40 % de la totalité d’Internet. Source: www.educnet.education.fr

1. Voir Quelques bonnes raisons pour ne pas breveter les logiciels, Article cosigné avec Michel Rocard, Le Figaro, 6 juillet 2005.

1. D’une manière générale, les chercheurs estiment qu’un protocole gagne en sécurité si son code est rendu public de manière à ce qu’il puisse être analysé. L’intérêt des logiciels libres est, en premier lieu, technique.

1. Je souligne.

1. Par une circulaire du 4 avril 2003, le directeur de cabinet du Premier ministre, que j’avais alerté, attirait l’attention des directeurs de cabinet de l’ensemble des ministres sur cet enjeu.

1. Intelligence OnLine, 15 avril 2005.
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