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      Préface


      Cacher et tromper semblent des attitudes vieilles comme le monde, sans doute un héritage de notre passé de chasseur. À l’aube de notre histoire, Homère en parlait déjà ! L’art de coder qui en fait partie a engendré celui de décoder, ou plutôt de décrypter, qui consiste à décoder sans y avoir été invité, à casser le code de son adversaire en quelque sorte, comme on pénétrerait dans son coffre-fort avec une pince-monseigneur et non la clef d’origine. Une lutte entre codeurs et décrypteurs s’ensuivit tout au long de l’histoire. Elle mène à notre époque où l’usage généralisé d’internet rend cet art de cacher indispensable. Les pages https (« s » pour sécurisé) permettant d’effectuer des opérations bancaires sur internet sont simplement des pages codées au moyen d’un chiffre réputé sûr. Notons dès à présent que cette réputation relève de la croyance, analogue à celle qui faisait de la ligne Maginot une protection inviolable contre toute invasion allemande. Malheureusement, la sécurité ne se décrète pas, elle se vérifie par la pratique. Elle ne peut être simple acte de foi. Ceux que l’on nomme « hackers », ce qui signifie « bidouilleurs », sont parfois titulaires de doctorats d’informatique et, même si certains d’entre eux n’ouvrent que des portes qu’on a oublié de fermer, ils ne cassent pas toujours les codes par hasard. Nous verrons les principes sur lesquels ils se fondent, sans toutefois aller jusqu’à donner la manière exacte de s’y prendre, ce qui serait sans doute illégal. En revanche, il est bon que chacun sache quel degré de confiance il peut placer dans les systèmes modernes de protection, et quels sont les indices qui signalent la faiblesse d’un code. Nous limiterons donc les décryptements explicites aux codes historiques allant jusqu’à la Seconde Guerre mondiale. Pour les plus récents, nous utiliserons des modèles simplifiés pour montrer comment ces codes sont cassables ou pourquoi ils ne le sont pas encore. Autrement dit, ce livre n’est pas un manuel de craquage pour apprenti hacker, mais il a malgré tout l’ambition de montrer les méthodes que ceux-ci emploient afin que chacun sache en quoi et en qui il peut faire confiance. La sécurité ne peut être fondée sur le secret, toujours illusoire, mais sur des procédures dont l’efficacité est prouvée contre les méthodes frauduleuses connues ou envisageables. Disposer des sens interdits ne suffit pas pour se protéger des intrusions malveillantes ; il faut savoir leur opposer une stratégie efficace.


      Ce livre sur les codes secrets ne se prétend pas exhaustif, car l’imagination de l’homme est infinie en ce domaine comme en d’autres. Son but est de décrire les principales méthodes utilisées depuis l’Antiquité et l’histoire, comme les anecdotes qui y restent associées. Elles se divisent en deux axes principaux : la stéganographie, qui s’efforce de cacher l’existence même d’un message, et la cryptographie qui cherche seulement à dissimuler son sens. Chacune de ces méthodes a son domaine d’application. En Espagne, la rigidité des mœurs de la cour incita les jeunes filles à développer un code utilisant leurs éventails pouvant transmettre des messages comme « je vous aime » ou « ce soir ». Il s’agit donc là de stéganographie. À l’inverse, les langues argotiques relèvent plutôt de la cryptographie. Ainsi « 22 » est un signal d’alerte trop connu de nos jours pour avoir une quelconque utilité dans le domaine du codage.


      Aussi subtils qu’ils puissent être, ces codes sont faciles à casser. Les codes protégeant les secrets d’état, transmis par le téléphone rouge par exemple, ou commerciaux, utilisés par les systèmes de cartes bancaires, sont autrement plus sérieux. Cependant, il serait illusoire de croire qu’un code inventé par une intelligence humaine ne puisse être percé par une autre intelligence. Croire un code inviolable est d’ailleurs la pire erreur que puisse commettre son utilisateur. Les Allemands l’ont démontré au cours des deux guerres mondiales ; le groupement des cartes bancaires a failli être victime de cette même croyance avant de changer ses codes à temps en 2001. Les progrès des mathématiques avaient rendu son code cassable, ce qui permettait de créer de fausses « vraies » cartes bancaires.


      Enfin, pour ne pas oublier l’aspect ludique des codes, nous avons parsemé cet ouvrage de pauses CQFD (ce qu’il fallait déchiffrer). Elles sont corrigées en page CQFD à la fin.
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    La nécessité de cacher


    En septembre 1796, après les succès français marqués par la victoire de Castiglione, l’armée autrichienne d’Italie aux ordres du général Wurmser s’enfermait dans Mantoue. Les Autrichiens reprirent l’offensive dans le nord de l’Italie en novembre et furent écrasés au pont d’Arcole. Le 23 décembre 1796, des sentinelles veillant aux abords de Mantoue arrêtèrent une personne voulant pénétrer dans la ville. Elles la soupçonnèrent d’être un espion autrichien, la fouillèrent, ne trouvèrent rien mais l’amenèrent au général Dumas, futur père d’Alexandre Dumas qui racontera l’anecdote dans ses mémoires. Le général pensa à une méthode antique décrite par César dans La Guerre des Gaules, mais qui avait déjà cours en Extrême-Orient longtemps auparavant. Les seigneurs chinois écrivaient leurs messages sur de la soie très fine qu’ils enrobaient ensuite de cire. Le messager n’avait plus qu’à avaler la boulette pour être sûr que le message ne soit pas intercepté. Dumas fit donc servir un purgatif au prisonnier qui accoucha d’un message enfermé dans une boulette de cire. Le texte annonçait une armée de secours, ce qui était prévisible, mais finissait par une note plus précise du général autrichien Alvintzy :


    « Selon toute probabilité, le mouvement que je ferai aura lieu le 13 ou 14 janvier ; je déboucherai avec trente mille hommes par le plateau de Rivoli, et j’expédierai Provera avec dix mille hommes par l’Adige sur Legnago, avec un convoi considérable. Quand vous entendrez le canon, faites une sortie pour faciliter son mouvement ».


    Alexandre Dumas, Mes mémoires


    Le procédé était habile et les Français, chanceux d’intercepter le message, qui aurait pu d’ailleurs être un piège. Pourquoi n’avait-il pas été codé, par prudence ? En renforçant cette information par des éclaireurs envoyés dans le nord de l’Italie, le général Bonaparte se rendit compte que l’armée d’Alvintzy s’était effectivement divisée en deux pour l’approche et que les deux corps ne devaient se réunir qu’à Rivoli, qui se trouvait donc être l’endroit idéal pour livrer bataille. Comme les Français se battaient à un contre deux, le renseignement était essentiel pour remporter la victoire. Nous voyons sur cet exemple que l’absence de codage, ou sa mauvaise qualité, peut transformer un succès possible en déroute. La question devint impérieuse avec l’évolution technologique : télégraphe dès la guerre de Sécession américaine, radio pour la Première Guerre mondiale.


    La bataille de Tannenberg


    Quand cette guerre éclata, le 4 août 1914, la Russie n’était pas prête à faire porter l’effort de son énorme armée de plus de 5 millions d’hommes sur l’Allemagne. C’est pourquoi celle-ci essaya de profiter du délai ainsi accordé pour annihiler les armées françaises grâce à un vaste plan d’encerclement en six semaines. Elle n’avait laissé en Prusse orientale, sur son front est, qu’une armée de 200 000 hommes. À la surprise allemande, les Russes attaquèrent dès le 17 août avec deux armées de 400 000 hommes chacune. Le plan russe était simple : prendre l’ennemi en tenaille. Pendant que la première armée russe, commandée par Pavel Rennenkampf, attaquait à l’est, la seconde, commandée par Alexandre Samsonov, contournait les lignes allemandes par le sud, pour les prendre à revers (voir la figure plan russe).


    [image: CodesSecrets1.ai]


    Plan russe d’invasion de la Prusse orientale. Il s’agissait d’anéantir l’armée allemande en l’encerclant.


    Les équipements de ces armées russes avaient des faiblesses, la pire concernant les transmissions. Incapables d’équiper les distances parcourues en lignes télégraphiques, elles utilisaient la radio, qu’écoutaient les Allemands bien sûr. De plus, aucun livre de codes n’avait été livré… donc les communications se faisaient en clair. Autrement dit, les Allemands étaient invités aux réunions d’état-major des Russes. Malgré tout, le projet d’invasion de la Prusse orientale commença bien : les Allemands furent contraints de prélever deux corps d’armée du front ouest, ce qui allégea la pression sur l’armée française. De plus, pour éviter l’encerclement, le général en chef allemand, Maximilian von Prittwitz, ordonna la retraite sur la Vistule, abandonnant ainsi la totalité de la Prusse orientale. Il fut aussitôt démis de ses fonctions et remplacé par Paul von Hindenburg assisté d’Erich Ludendorff, qui reprirent l’offensive.
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    Troupes russes en route vers le front en 1914. Ce que l’on a appelé à l’époque le « rouleau compresseur » se montra mal préparé et incapable de lutter sérieusement contre l’Allemagne.


    Grâce aux messages russes, ceux que l’on surnommait les Dioscures, en référence à Castor et Pollux, apprirent que Rennenkampf craignait que les Allemands n’échappent à la manœuvre de Samsonov en se retirant trop vite, il ralentit donc sa progression afin qu’ils soient pris à revers. La distance entre les deux armées russes s’accrut ainsi tellement qu’elles ne furent plus en état de s’entraider. Comprenant cela, les Dioscures laissèrent un mince cordon de cavalerie devant Rennenkampf et utilisèrent l’excellent réseau ferré allemand pour porter tout leur effort sur Samsonov. De plus, sachant exactement où se trouvaient les différents corps russes, ils les prirent chacun en tenaille. La bataille qui s’ensuivit fut la seule victoire décisive de la Première Guerre mondiale. La seconde armée russe fut anéantie et Samsonov se suicida pour échapper à la capture et à la honte. Le plan d’Hindenburg et Ludendorff ressemblait aux batailles du général Bonaparte en Italie en 1796 et, encore plus que dans le cas français, l’application de cette stratégie fut rendue possible grâce au service de renseignement allemand.


    
      
        
          	
            Diviser pour vaincre, la base de la stratégie de Bonaparte à Hindenburg et Ludendorff


            « Lorsque, avec de moindres forces, j’étais en présence d’une grande armée, groupant avec rapidité la mienne, je tombais comme la foudre sur l’une de ses ailes et je la culbutais. Je profitais ainsi du désordre que cette manière ne manquait jamais de mettre dans l’armée ennemie, pour l’attaquer dans une autre partie, toujours avec mes forces. Je la battais ainsi en détail, et la victoire qui en était le résultat était toujours, comme vous le voyez, le triomphe du grand nombre sur le petit. 


            Napoléon Bonaparte,

            Lettre au Directoire pendant la campagne d’Italie

          
        

      
    


    Les Russes comprirent ensuite la nécessité de coder leurs messages, mais ils ne surent jamais le faire de façon satisfaisante. Ils poursuivirent la guerre jusqu’à la catastrophe finale avec un adversaire lisant leurs plans par-dessus leurs épaules.


    Le croiseur Goeben ou l’intérêt du décodage


    Ainsi, le décryptement des messages ennemis peut changer le cours d’une guerre. En voici un autre exemple, a contrario celui-ci. Au début de la Première Guerre mondiale, quelques navires de guerre allemands, dont le croiseur Goeben accompagné du Breslau, se trouvaient en Méditerranée. Pensant les prendre au piège, les Britanniques groupèrent leurs navires pour les intercepter à l’ouest, avant le détroit de Gibraltar. Ils avaient capté un message codé ordonnant au Goeben de se rendre à Istanbul, qui n’était pas encore ouvertement allié à l’Allemagne. Les Britanniques ne surent pas décrypter ce message à temps et laissèrent ainsi le Goeben accompagné du Breslau pénétrer en mer Noire où, ultérieurement, il fit des ravages contre la Russie. Pour contourner les lois internationales qui interdisaient le passage du détroit des Dardanelles aux navires de guerre, ce transfert fut déguisé en vente des deux navires, leurs équipages changeant simplement d’uniformes. Quand les ambassadeurs alliés protestèrent contre la présence du Goeben et du Breslau à Constantinople, les Turcs leurs répondirent qu’ils faisaient partie de la flotte turque. Le Goeben était devenu le Yavuz Sultan Selim et servit la Turquie jusqu’en 1956.
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    Le Goeben sous pavillon ottoman.


    Malgré cet échec, la première action offensive de l’armée britannique de la guerre avait concerné les communications de l’Allemagne et eut une influence importante sur le cours de la guerre, en obligeant les Allemands à utiliser la radio ou des câbles passant par l’Angleterre. Le 5 août 1914, le navire câblier Alert fit une pêche miraculeuse au large du port d’Emden (Basse-Saxe) en sortant de l’eau cinq gros serpents de mer gluants : les câbles télégraphiques reliant l’Allemagne au reste du monde et en particulier aux États-Unis. L’une des conséquences de cette coupure sera l’affaire du télégramme Zimmermann (voir le chapitre sur Les dictionnaires chiffrés et le principe de Kerckhoffs). Il est étonnant que les Allemands n’aient pas prévu cette action.


    Ancienneté de l’art de cacher


    Cacher ses intentions est donc l’un des arts fondamentaux de la guerre, qu’elle soit chaude, froide ou simplement commerciale. L’idée de tromper semble par ailleurs aussi vieille que l’humanité car Homère en parle déjà. L’histoire concerne Bellérophon, « à qui les Dieux donnèrent beauté et vigueur », Proétos, roi de Tirynthe, et son épouse. Celle-ci ayant été éconduite par Bellérophon, qu’elle désirait, décida de se venger en accusant Bellérophon devant son mari :


    « – Meurs, Proétos, ou tue Bellérophon qui, par violence, a voulu s’unir à moi.


    À ces paroles, la colère saisit le roi. Et il ne tua point Bellérophon, redoutant pieusement ce meurtre dans son esprit ; mais il l’envoya en Lykiè avec des tablettes où il avait tracé des signes de mort, afin qu’il les remît au roi, son beau-père, et que celui-ci le tuât ».


    Bien sûr, Bellérophon s’en sortit car, au lieu de le tuer directement, Lykié préféra l’envoyer combattre quelques monstres… qu’il vainquit bien entendu. Ce n’est pas l’invincibilité des héros grecs qui nous intéresse ici, mais les « signes de mort » de la tablette. Visiblement, il s’agissait d’un message codé, même si Homère ne nous dit rien sur le code utilisé. L’art de cacher n’était donc pas inconnu des anciens grecs et sans doute remonte-t-il à des temps plus reculés encore. Plus récemment, dans une lettre de Montauban datée du 12 janvier 1588, Henri IV écrit à sa maîtresse, la comtesse de Gramont :


    « Il y a des particularités que je ne puis écrire pour avoir perdu le chiffre que j’avais avec vous ».


    Ne chiffrer qu’une partie d’un message n’est pas une bonne procédure, car elle met l’accent sur ce qui est caché et permet en quelques sortes de jouer aux devinettes sur son sens en utilisant ce qu’on appelle la méthode du mot probable (voir le chapitre sur Les dictionnaires chiffrés). Mais n’anticipons pas, remarquons pour l’instant que l’habitude du Vert Galant de chiffrer ses messages à ses maîtresses est très ancienne puisqu’elle se trouve déjà dans l’Inde antique où l’écriture secrète était l’un des 64 arts que devait posséder la parfaite concubine selon le Kâmasûtra. Faire parvenir la date et le lieu d’un rendez-vous ne peut se faire sans dissimulation, même de nos jours, si le couple est illégitime. Bien entendu, il est préférable de dissimuler l’existence même d’un message secret afin de n’éveiller aucun soupçon. Un texte tel que : « GI WSMV ZMRKX LIYVIW », s’il est découvert, montre qu’il cache quelque chose. Écrit par une princesse à un homme à l’époque du Kâmasûtra, il pouvait leur faire perdre la tête. En revanche, malgré l’étrangeté du propos, ce mot a des chances de passer inaperçu :
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    Lettre d’une princesse à son amant


    Les deux textes transmettent pourtant le même message : « ce soir, vingt heures ». Il faut supposer que les amants avaient déjà arrangé les autres détails du rendez-vous. Nous verrons les deux techniques sous-jacentes, cryptographie et stéganographie plus en détail dans cet ouvrage. Dans le contexte de notre princesse, la stéganographie est préférable. Les moyens de communication évoluant, la cryptographie a pris l’avantage. À la fin du XIXe siècle, les amants étaient plus enclins à utiliser les petites annonces des journaux dont l’anonymat était garanti. Un message tel que « GI WSMV ZMRKX LIYVIW » intriguera, mais cela sera sans conséquence. De nos jours, les S.M.S. permettent plus de liberté, nous reviendrons sur la question plus loin.


    Aussi étonnant que cela puisse paraître, ces messages que pouvaient s’envoyer les amoureux eurent leur importance dans l’histoire de la cryptographie. Étienne Bazeries (1846 – 1931), l’un des grands cryptologues de la fin du XIXe siècle et du début du XXe, s’amusait à lire les messages personnels codés qui, à l’époque, servaient de moyen de communication à des couples illégitimes. Au mess des officiers de sa garnison, il régalait ses collègues des histoires scabreuses qu’il lisait sans peine jusqu’au jour où il annonça qu’il pouvait également lire les messages chiffrés de l’armée, sans en connaître le code. Son général prit cette remarque au sérieux et lui demanda de décrypter quelques dépêches du ministère, ce que Bazeries fit sans peine. C’est ainsi qu’il devint l’un des grands cryptologues de l’armée française, puis du ministère des Affaires étrangères. Nous le retrouverons, plus particulièrement au cours de l’affaire Dreyfus où il eut un rôle prépondérant. Son influence sur les services de décryptement de l’armée française est pour beaucoup dans l’excellence qu’elle atteint au moment de la Première Guerre mondiale.


    Stéganographie et cryptographie


    Hérodote (Ve siècle avant Jésus-Christ) témoigne de plusieurs procédés employés à cette époque pour cacher des messages. Ils relèvent plus de la stéganographie que de la cryptographie. La différence entre les deux méthodes est subtile. La cryptographie est l’art de cacher le sens d’un message, dont la présence reste évidente. Par exemple, il est clair que FHFL HVW XQ PHVVDJH FRGH est un message chiffré (voir le paragraphe Un exemple élémentaire de cryptographie pour son déchiffrement). Au contraire, la stéganographie consiste à dissimuler l’existence même du message. Le premier exemple donné par Hérodote fut utilisé par Histiée, ancien tyran, beau-père et oncle d’Aristagoras, nouveau tyran de Milet. Il se trouvait à la cour de Perse comme conseiller quand il voulut informer son gendre que le moment était venu de se révolter contre la Perse. Pour transmettre ce message, il choisit un esclave dévoué, lui rasa la tête, et écrivit sur son cuir chevelu. Il attendit que les cheveux repoussent pour l’envoyer à Aristagoras avec l’instruction de se faire raser le crâne.


    De même, un certain Démarate, en exil à la cour de Perse, utilisa un stratagème du même type pour avertir le roi de Sparte d’une attaque imminente. Il prit des tablettes, en racla la cire et grava le message secret directement sur le bois, puis il recouvrit les tablettes de cire. De cette façon, les tablettes, apparemment vierges, n’attirèrent pas l’attention. Les tablettes étant arrivées à Sparte, la reine Gorgô eut l’idée de gratter la cire et découvrit ainsi le message de Démarate. Le premier décrypteur de l’histoire fut donc une femme. Son intelligence sauva le monde grec du danger qui le menaçait, mais causa la mort de son mari, Léonidas, à la bataille des Thermopyles qui donna le temps aux armées grecques de s’organiser. Les Athéniens le mirent à profit pour se replier avec leur flotte sur l’île de Salamine dont l’étroitesse des détroits leur permit de compenser leur infériorité numérique. Peu de temps après, ils y écrasèrent la flotte perse. Les Perses préférèrent renoncer à leur projet d’invasion.


    Un exemple de camouflage


    Au VIe siècle avant Jésus-Christ, dans son livre sur l’art du siège, Énée le tacticien décrit plusieurs méthodes de stéganographie. L’une d’entre elles diffère fortement des précédentes. Il s’agit de marquer certaines lettres d’un livre de façon imperceptible, au moyen d’une épingle par exemple. Le message apparaît en recopiant les lettres ainsi choisies dans l’ordre. En utilisant de l’encre sympathique pour marquer les lettres, cette astuce était encore utilisée par des espions allemands au cours de la Seconde Guerre mondiale. Tous les moyens sont bons du moment que le message est déchiffrable par son destinataire et n’éveille aucun soupçon chez les autres. Une idée simple est de créer des sortes de crottes de mouche sous les caractères d’un livre, ce qui revient à souligner certains caractères. Ainsi, la phrase de Marcel Proust : « Longtemps, je me suis couché de bonne heure. Parfois, à peine ma bougie éteinte, mes yeux se fermaient si vite que je n’avais pas le temps de me dire : Je m’endors. » véhicule le message « Ménard ».


    Faites-le vous-même


    Si vous voulez transmettre un message, l’idée d’Énée est simple. Prenez un livre qui ne peut susciter de soupçon, un livre de mathématiques par exemple. Un livre de poésie peut aussi bien faire l’affaire, mais le manuel du parfait terroriste peut être un mauvais choix dans cette circonstance. Prenez alors de l’encre sympathique, comme du lait, du citron ou de l’urine, qui ne devient visible qu’après un léger chauffage. Tout un chacun peut facilement se procurer au moins l’un de ces produits. Prenez alors un coton tige et déposez de l’encre sur les caractères choisis pour former votre message. Laissez sécher et absorbez le surplus avec du buvard, vous n’avez alors plus qu’à transmettre votre livre à son destinataire. Il est peu probable qu’il éveille le moindre soupçon. Bien entendu, cela dépend du destinataire ! De nos jours, on peut également utiliser des sites anodins sur internet, tels ceux de ventes aux enchères, pour transmettre des messages discrètement (voir le chapitre La stéganographie).


    Le manque de reconnaissance


    Malgré son influence manifeste, l’importance de l’art de cacher ou de celui de découvrir est rarement reconnue à sa juste valeur par les historiens. Pourquoi ? Tout simplement parce qu’il est couvert par le secret. Par exemple, ce n’est qu’en 1968 que les historiens apprendront que les messages allemands de la Première Guerre mondiale furent décryptés par les services français pratiquement tout au long de la guerre. L’histoire était déjà écrite et personne ne s’est jamais vraiment soucié d’intégrer cette nouvelle composante.


    


    
      

    


    
      
        
          	
            Ce Qu’il Faut Déchiffrer : un message dissimulé dans un livre


            Un livre a été retrouvé dans la cellule d’un prisonnier. Voici l’une des pages :
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            Un message y est caché. Lequel ?

          
        

      
    


    


    


    De même, les Britanniques surent déchiffrer une grande partie des messages allemands de la Seconde Guerre mondiale, en particulier ceux codés par la machine Enigma, dont nous étudierons les rouages plus loin (voir le chapitre sur Les machines à chiffrer). Pourtant, ils ne s’en vantèrent pas, même après la guerre. Bien au contraire, jusqu’en 1973, ils prétendirent cette machine indéchiffrable, ce qui leur permit de revendre les machines qu’ils prirent à l’armée allemande en 1945 à des gouvernements et des entreprises étrangères. À l’opposé de cette attitude, l’algorithme de chiffrement d’Enigma fut intégré au système d’exploitation Unix (commande crypt), sans doute par un étudiant. Personne ne signala jamais que ce chiffrement était illusoire !


    Un exemple élémentaire de cryptographie


    Dans Vies des douze Césars, Suétone décrit une manière de coder qu’utilisait Jules César :


    « César […] employait, pour les choses tout à fait secrètes, une espèce de chiffre qui en rendait le sens inintelligible (les  lettres étant disposées de manière à ne pouvoir jamais former un mot), et qui consistait, je le dis pour ceux qui voudront les déchiffrer, à changer le rang des lettres dans l’alphabet, en écrivant la quatrième pour la première, c’est-à-dire le D pour l’A, et ainsi de suite. »


    Notre message précédent FHFL HVW XQ PHVVDJH FRGH a été crypté ainsi. Pour apprendre ce qu’il signifie, il suffit donc de décaler chaque lettre dans le sens opposé. Ainsi, F devient C puisque, l’ordre alphabétique se déroule de la façon suivante : CDEF. De même H doit être remplacé par E et ainsi de suite. Le message précédent signifie donc : CECI EST UN MESSAGE CODÉ. La méthode des fréquences permet de casser ce code sans connaître le décalage (voir le chapitre Les codes des initiés). Les idées pour ce faire sont très anciennes. L’étonnant est que le chiffre de César fut utilisé au moins deux fois à l’époque moderne, la raison essentielle étant la simplicité de coder et de décoder.


    Ainsi, en 1862, avant la bataille de Shiloh pendant la guerre de Sécession, le général sudiste Albert Johnston, excellent officier mais piètre cryptographe, échangea avec son adjoint Pierre Beauregard en utilisant un chiffre à décalage, avec succès semble-t-il puisque les Nordistes furent pris par surprise.
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    Shiloh signifie « havre de paix » en hébreu, nom idéal pour une petite chapelle en rondins de bois… cela n’empêcha pas que la bataille la plus meurtrière de la guerre de Sécession y commence le 6 avril 1862 par une attaque surprise des troupes sudistes. Le secret avait été gardé par le chiffre de César !


    Gravure de Frank Leslie, 1896


    À la fin du premier jour, les Nordistes semblaient battus, mais les Sudistes n’étaient pas en bonne position, ce que réalisa le général en chef nordiste, Ulysses Grant. Il eut le sang froid de contre-attaquer le lendemain et transforma ainsi la déroute initiale en victoire. Il perdit cependant le tiers de ses hommes, ce qui lui valut d’être relevé de son commandement avant d’y être rétabli sur intervention d’Abraham Lincoln, admiratif de sa ténacité. La bataille fut l’un des pires carnages de la guerre et coûta la vie au général Johnston.


    Le décalage de César fut également utilisé par l’armée russe au début de la Première Guerre mondiale quand les Russes comprirent la nécessité de chiffrer leurs messages. Ce choix a sans doute était fait car il s’agissait du seul code utilisable par une armée mal formée, dont une grande partie des soldats étaient illettrés. Comme nous l’avons évoqué au début de ce chapitre, ce fut un échec total.


    
      
        
          	
            Ce Qu’il Faut Déchiffrer : un message de César


            Vercingétorix intercepte le message suivant de César à l’un de ses généraux : DWWDT XHCDT XDWUH KHXUH VSDUO HQRUG. Saurez-vous le décrypter ?

          
        

      
    


    Codes et chiffres


    Dans son texte, Suétone utilise le terme de « chiffre » et non celui de « code ». La différence entre ces deux mots est subtile. La voici. A priori, un chiffre opère sur les unités élémentaires qui composent le message : lettres, syllabes, ou autres. Il n’est pas besoin de comprendre le sens du message pour le chiffrer. Il suffit de connaître la règle qui, dans le cas du chiffre de César, est un décalage de trois positions dans l’alphabet.


    En revanche, un code opère sur les mots ou les phrases du message, et sur leur signification. Par exemple, dans le code des émoticônes, ☺ signifie « je suis content », ☹ le contraire. L’ensemble des codes est, en général, réuni dans un livre de codes comme nous le verrons avec les dictionnaires chiffrés au chapitre suivant. La confusion entre chiffre et code n’est cependant pas bien grave et nous garderons dans cet ouvrage le sens commun, qui tourne autour du secret.


    Entre stéganographie et cryptographie


    Le roi de Séville de 1069 à 1092, Al-Moetamid Ibn Abad, était poète et avait eu l’idée d’employer les oiseaux pour transmettre ses messages secrets. Chaque oiseau était associé à une lettre de l’alphabet. Il faisait la liste des oiseaux correspondant aux lettres de son message et composait ensuite un poème les contenant dans l’ordre. Par exemple, si nous faisons correspondre les noms d’oiseaux à leur première lettre, en français, le poème :


    La tourterelle du matin craint le vautour,


    Qui pourtant préfère les nuées d’étourneaux,


    Ou au moins les sarcelles et les loriots


    Qui plus que tout craignent les éperviers.


    transmet le sinistre message : « tues-le », à condition de confondre « u » et « v ». Ce type de code où le message est caché tout en étant codé se situe entre stéganographie et cryptographie.


    
      
        
          	
            Ce Qu’il Faut Déchiffrer : un message fleuri


            Nous interceptons le message suivant :


            Que de fleurs dans son jardin : campanules jaunes, églantiers, sauges de toutes les couleurs, œillets frisés, iris bleus, renoncules, narcisses, edelweiss si veloutés, véroniques, fumeterres, hortensias si rares, épilobes, violettes, roses, euphorbes et sarriettes au goût poivré.


            Quel message caché véhicule-t-il ?
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I Lesabeilles avaient raison et les logarithmes, tort !

Les araignées ne sont pas les seuls animaux mathématiciens. Dans ce do-
maine, les abeilles sont bien plus étonnantes. Le gateau de cire construit par
ces insectes pour y déposer leur miel est formé par deux couches d'alvéoles
opposées par leur fond. Dés I'Antiquité, on avait remarqué que les alvéoles
ressemblaient 2 des prismes droits 2 base hexagonale réguliére (voir la figure
Les alvcoles des abeilles). Ce st qu'au xvinr sicle que I'en remarqua que
le fond écait I'assemblage de trois losanges identiques appartenant chacun &
deux alvéoles opposées.
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