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			avant-propos

			par Stéphane Bortzmeyer

			Je pense qu’il y aura deux sortes de gens qui liront cette préface, ceux à qui mon nom dit quelque chose et les autres, de loin les plus nombreux. Je vais donc m’adresser d’abord à la seconde catégorie de lecteurs et ne pas vous plonger tout de suite dans les détails techniques que les abonnés de mon blog adorent.

			Ce livre parle d’une «face cachée d’Internet». Elle est lointaine, l’époque où on faisait des études se demandant «combien d’heures par jour sont passées en ligne». Aujourd’hui, il n’y a plus de distinction claire entre temps en ligne et temps hors ligne, on est connecté plus ou moins en permanence et on a toujours sur soi ou devant soi un équipement connecté.

			On ne peut pas trouver une activité humaine qui n’ait pas migré vers l’Internet, que ce soit le business, la politique, la recherche scientifique, la drague ou, comme on le verra dans ce livre, la délinquance. Comme pour toutes les évolutions importantes de l’humanité, aucun parti politique n’avait explicitement mis cela à son programme, et aucun penseur médiatique ne l’avait prévu. Est-ce une bonne ou une mauvaise chose, cette connexion permanente? Disons que, quelle que soit la réponse à cette question, c’est la réalité du présent; il est donc justifié de l’étudier, en attendant de voir ce qu’offrira le futur.

			Donc, aujourd’hui, tout est sur Internet. Des affirmations qu’on lit trop souvent dans les médias comme «le terroriste communiquait avec ses complices via Internet» sont ridicules, non pas parce qu’elles sont fausses mais parce qu’elles sont de l’ordre de l’évidence. Elles nous en apprennent autant que si on lisait en gros titres «Le terroriste conduisait une voiture sur une route» ou «Le terroriste buvait de l’eau». Dire qu’il y a du terrorisme, de la délinquance, de la criminalité et de la guerre sur Internet, c’est simplement énoncer une conséquence du fait cité plus haut: quand toutes les activités humaines sont sur Internet, les activités négatives et/ou illégales le sont aussi. Il est donc tout à fait scandaleux que des lois citent l’utilisation d’Internet comme circonstance aggravante.

			Alors, y a-t-il une «face cachée» d’Internet? Oui, si on veut dire qu’il y a des activités qui ne se font pas au grand jour. Nous avons tous des activités non publiques (a priori, les relations intimes d’un couple ne sont pas censées être en place publique). Non, si on veut dire que ces activités sont forcément illégales. Nous avons tous des activités cachées qui ne sont pas illégales (et quand quelqu’un me dit le contraire, je lui demande une copie de ses bulletins de paie, de sa déclaration de revenus, le code de sa carte de crédit et la liste de ses dix derniers partenaires sexuels).

			Il n’y a pas non plus de «face cachée» si on essaie de la réduire à un lieu. De même que dans le monde extérieur à Internet, la délinquance ne se limite pas au «9-3», mais se pratique aussi dans les beaux quartiers (sous une forme évidemment différente: un emploi fictif à la mairie ou au parlement est plus glamour qu’un vol à l’arraché), de même les activités illégales ou franchement abominables sur l’Internet ne se limitent pas à un dark net fantasmatique. Xavier de la Porte, dans son excellente chronique sur France Culture1, avait bien indiqué que le vocabulaire habituel pour parler du dark web avait de nombreuses analogies avec le vocabulaire utilisé pour parler de la banlieue, présentée comme un espace à part.

			Et c’est là tout le mérite du livre de Rayna Stamboliyska. Elle explique en détail ce qui se passe loin du regard de l’utilisateur ordinaire de Facebook, ce que ne voit pas (ou pas tout de suite) l’utilisateur d’Internet ordinaire. C’est moins sensationnel mais c’est plus utile. Dans ce livre, vous apprendrez ce qu’il en est du piratage informatique, de la propagande sur Internet, des activités illégales comme la vente de drogue et tout ce qui est habituellement regroupé sous le vocable flou de «darknet». Et vous apprendrez aussi que la plupart des activités cachées sont parfaitement honorables, voire admirables, mais doivent rester cachées pour préserver leur auteur (un dissident dans une dictature par exemple). Vous verrez aussi qu’une partie des activités cachées et moralement contestables sont effectuées, non pas par des gangsters, mais par des États, y compris des États qualifiés de «démocratiques». Les révélations en mars2017 de l’encyclopédie secrète du logiciel malveillant que tient la CIA (qui inclut des logiciels développés en interne) en sont un bon exemple.

			La tâche était difficile, car le sujet se prête aux fantasmes et aux approximations. Les experts ont eu ainsi la stupeur de lire dans le n°256, daté de décembre2016, de la revue de la Gendarmerie nationale, qu’il existait un «Marianas Web», plus profond que le dark web et accessible uniquement à partir d’un «ordinateur quantique». Il s’agissait à l’origine d’une farce d’étudiant, qui avait réalisé un article sur ce Marianas Web imaginaire. La farce, échappant à son créateur, avait été reprise dans certains médias, pour finir par apparaître dans la revue d’une organisation d’habitude plutôt sérieuse. 

			Comme la délinquance dans le monde extérieur à Internet, qui a une réalité (la délinquance existe) et une représentation (les films de gangsters...), les activités cachées sur l’Internet sont difficiles à décrire. D’où l’abus de représentations graphiques pathétiques, où le hacker (russe, forcément russe) porte cagoule, capuche, gants et lunettes noires.

			C’est pour cela qu’il fallait que ce livre soit rédigé par une experte, qui suit la «face cachée» depuis longtemps, en connaît les acteurs, peut faire la différence entre le fantasme et la réalité, et expliquer à tous de quoi il retourne. C’est ce que réussit très bien Rayna Stamboliyska.

			Maintenant, un mot pour les gens qui me connaissent et qui lisent mon blog. Le plus amusant dans les abus du terme «darknet» est qu’il existait un darknet longtemps avant que les médias s’en emparent pour désigner quelque chose de sale et de dangereux. En fait, un darknet est un réseau qui n’émet rien, qui ne fait que recevoir, tout comme un télescope n’émet pas de lumière mais collecte celle émise par les étoiles. Ce terme est donc souvent cité dans la littérature scientifique. Un intense trafic (l’IBR, Internet Background Radiation) circule en permanence vers les darknets: logiciels à la recherche de victimes à pirater, erreurs de configuration, réponse à des messages dont l’adresse IP source était usurpée, abus de l’adresse 1.2.3.4 (le réseau 1.2.3.0/24 est le darknet qui reçoit le plus de trafic) lors de tests…

			Un détail? Oui, mais cela faisait longtemps que j’avais envie de rectifier cette erreur.

		

		
			AVANT-PROPOS

		


		
			00

			les mythes d’internet

			Pourquoi ce livre?

			Commencer un livre est difficile, bien plus que le terminer. Alors, plutôt que de nous perdre en généralités maladroites et verbeuses, je vous propose de plonger immédiatement dans le grand bain numérique.

			Tout d’abord, merci à vous qui lisez d’avoir eu la curiosité d’ouvrir ce livre! Celui-ci a pour but de démystifier des choses parfois terrifiantes, mais le plus souvent purement abstraites et qui, pense-t-on souvent, n’arrivent qu’aux autres. Internet a un rôle extrêmement important dans nos vies, mais sait-on ce qui se passe derrière? De quoi parle-t-on lorsqu’on dit «piratage», «diffusion de logiciels vérolés», «attribution des attaques informatiques», «surveillance» ou encore «collecte de données personnelles»? Est-ce que tous les criminels sont des hackers – et inversement, – et se cachent-ils tous aux tréfonds du «Darknet»? Ce sont certaines des questions auxquelles nous tenterons de répondre ensemble.

			Ce livre rejoint ainsi une série toujours plus riche d’ouvrages1 que l’on peut définir comme étant d’intérêt général. Plus précisément, notre but sera d’explorer, de cartographier et de clarifier les actions et les acteurs de cet espace virtuel, mais si réel, qu’est Internet. Comme chaque entreprise de cette envergure, nous avons fait de notre mieux pour avoir l’art et la manière. Nous espérons avoir tenu le pari de l’écriture honnête, riche et accessible. En parlant d’art et de manière, rappelons que la vulgarisation est un art difficile: il ne s’agit pas seulement de réduire la complexité de concepts et mécanismes d’action, mais aussi de ne pas prendre le lecteur pour un idiot en simplifiant à outrance. 

			Le but, disons sous-jacent, est de vous donner des outils critiques et des connaissances grâce auxquels vous serez capable d’améliorer votre hygiène numérique et de mieux appréhender les enjeux qui s’y rattachent. Pour y parvenir, nous sommes bien entourés: les 350pages de ce livre contiennent ainsi des entretiens et éclairages d’experts, en France et au-delà. Le chapitre03 est le seul où les entretiens sont absents: comme vous le verrez, sa nature est un peu particulière et de nombreux interlocuteurs approchés, qu’ils soient du côté obscur ou clair de la loi, ont refusé que leurs dires soient imprimés. Ce souhait a été respecté et les éclaircissements les plus pertinents ont été distillés dans le corps du texte. Enfin, ces entretiens vous changeront de la prose et de l’autodérision qui ne tardera pas à pointer ici et là: on peut très bien écrire des choses sérieuses, chez un éditeur tout à fait sérieux, sans pour autant se prendre (trop) au sérieux.

			Faisons rapidement le tour de la structure du livre. Le sujet de La Face cachée d’Internet est très large, trop large, même pour 350pages. Le cadrage final divise ainsi le présent ouvrage en trois grands axes thématiques. L’introduction (que vous êtes en train de lire) pose les jalons et déconstruit quelques mythes, tentant au passage de donner des éléments de réflexion utiles pour appréhender ces activités de l’ombre. Il est important de saisir que les variations de tonalité que l’on pourra découvrir dans les prochaines pages reflètent leurs développements: ainsi, si le ton est plutôt équilibré lorsque nous parlons des «hackers» russes qui auraient fait élire Donald Trump, il s’agit d’introduire la mesure et le recul nécessaires pour apprécier les incidences d’un tel évènement. De même, si vous sentez un changement perceptible de ton entre les chapitres02 et03, c’est également logique: parler de l’effervescence qu’était Anonymous n’a rien de comparable à la cartographie tout en retenue du darkweb, pourtant sujet à toutes sortes de fantasmes plus ou moins ragoûtants. Si nous avons insisté sur ces variations, c’est également pour rendre la lecture plus vivante et moins intense que s’il s’agissait d’un document plus traditionnel.

			Nous allons le voir tout au long de cet ouvrage, les choses ont changé, et ont énormément changé. Ce n’est pas surprenant: ces évolutions reflètent nos usages et notre rapport mouvant à la technologie. La manière unique dont nous hybridons notre cognition à nos machines et autres terminaux connectés appelle un traitement plus subtil de cette interaction que le simpliste «Internet, c’est plein de méchants». Ainsi, la complexité des sujets dont nous parlons ne cesse d’augmenter et en faire un récit simplet serait non seulement irrespectueux mais probablement dangereux. En effet, à vouloir de plus en plus faire tenir des idées complexes en 140caractères, on en vient à perdre de vue les détails, les subtilités et les implications de ce qui est dit. Plus encore, ne perdons pas de vue l’autonomie de réflexion et de (ré)action que nous perdons face à ces machines connectées: nous avons sous-traité nos doutes et questions à Google; confié les photos de nos nouveau-nés et de nos chers défunts à Facebook, Twitter et Instagram; le secret de nos échanges privés et professionnels sont à la merci d’un mot de passe. Si cette symbiose avec le numérique que nous avons développée est difficile, voire impossible, à endiguer, il convient justement de commencer à la considérer comme une interaction quotidienne et de la traiter comme telle. Pour beaucoup, encore aujourd’hui, le rapport au numérique et son impact sur nos lois et nos vies relèvent de l’extraordinaire, entraînant une négligence qui peut coûter cher. Le propos de ce livre est donc de faire de notre mieux pour expliciter les enjeux et les risques, dans une approche moins techniciste et plus globale, sans céder à l’anxiété souvent générée par le traitement maladroit de ce genre de sujets.

			Le chapitre01, intitulé Le côté obscur de la force: piratages et malveillance connectée, a pour objectif de clarifier le «quoi». Il cherche ainsi à expliquer le pourquoi et le comment du «piratage». Je plaide coupable: c’est parfois un peu technique et il n’y a pas d’images. Cependant, prenez-le comme une introduction générale ; il pose les bases des défis et questions qui nous occupent, rappelant toujours cette idée fixe de confiance à l’heure du numérique. 

			Ce chapitre a beaucoup évolué entre octobre2016 et mars2017, pour refléter non seulement les cas les plus récents et les plus pertinents mais également pour réduire l’ampleur de sujets assez moches (et éprouvants à aborder). Ainsi, plutôt que d’en faire un catalogue à la Prévert de la grosse majorité des types de logiciels malveillants, nous avons surtout tenté d’aborder ceux qui paraissent les plus parlants, les plus insidieux et les plus complexes à appréhender. Amis geeks, ne venez pas pinailler sur les détails! Il y a eu un compromis à faire et la préférence a été donnée à un niveau de complexité moyen avec des entorses à la doxa technique au profit de la clarification des enjeux. Pour aller plus loin, n’hésitez pas à venir faire la chiffrofête.2

			Le chapitre02, intitulé La figure du hacker: les bons, les brutes et les Anonymous, porte sur le  «qui». En effet, il aborde, à travers une brève histoire du collectif Anonymous, les profils de certains de ceux et celles que l’on présente sous le visage sempiternel du personnage en capuche et gants de chantier sur fond de chiffres défilant comme dans le film Matrix (les gants de chantier ou de déménagement ne sont vraiment pas confortables pour taper sur le clavier…). Anonymous correspond à une époque particulière et il peut surprendre de les retrouver autant mis en exergue ici. Ce choix est fait justement parce que leurs agissements correspondent à une époque et à une évolution du rapport à la technologie qui fait office, à nos yeux, de période charnière. Les usages techniques et les valeurs défendues ont commencé à fondamentalement changer et les acteurs ont commencé à complexifier leurs rapports. C’est également dans ce chapitre que nous aborderons le rôle de WikiLeaks, comme une sorte de chimère qui a traversé les différentes époques numériques oscillant entre hacking, activisme et influence politique.

			Le chapitre03, Le darkweb, des mots et des maux, se veut surtout une déconstruction du «où» que certains ont tendance à utiliser pour en parler. Au-delà de l’histoire de Bernard Debré qui, à l’été 2016, a découvert le «DARK NET!!!» et autres fantasmagories, ce dernier chapitre semble cristalliser les oppositions et tensions actuelles. La fuite en avant – vers toujours plus de contrôle, de surveillance et de restrictions – se retrouve bien illustrée dans cet écosystème où des communautés de passionnés côtoient des délinquants. Comme dans le cas d’Anonymous et WikiLeaks, nous avons essayé de décrire d’une manière accessible et plutôt complète des évolutions dont les tenants et aboutissants ne semblent pas exister en français. C’est également dans ce chapitre que nous parlerons de chiffrement, de respect de la loi et d’une pratique de la sécurité qui dépasse le seul élément technique pour toucher au quotidien. Cette discussion, qui prend pour illustration différentes manières de se faire prendre le doigt dans le pot de confiture numérique, conclut les recommandations distillées tout au long du livre. Ces conseils peuvent parfois paraître irréalistes, mais réfléchissez-y et ne les rejetez pas d’entrée comme «trop compliqués»: contactez des associations, l’auteure de ce livre, etc. si vous avez des questions.

			La boucle est bouclée: ce livre n’a pas pour but de vous faire peur, mais il fera de vous un internaute plus autonome dans les usages, moins infantilisé dans les rapports avec les différents acteurs et plus éduqué quant aux enjeux du numérique. Plus libre, en somme.

			Commençons par le commencement…

			

			
				
					1 :  Une sélection d’ouvrages sera tenue à jour sur le site web face-cachee-internet.fr

				

				
					2 :   «Cafés vie privée» où on apprend à sécuriser ses outils ; les références en format numérique sont accessibles sur le site web dédié: face-cachee-internet.fr
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