



[image: 001]





Table des Matières

Page de Titre

Table des Matières

Page de Copyright

Avant propos

1 - Les multiples aspects de la malveillance

1.1 LA SÉCURITÉ DES SYSTÈMES D’INFORMATION

1.2 LES MESSAGES NON SOLLICITÉS (SANS PIÈCE JOINTE)

1.3 LES MESSAGES NON SOLLICITÉS (AVEC PIÈCE JOINTE)

1.4 FARCES ET CANULARS

1.5 LES INFECTIONS INFORMATIQUES

2 - Historique – de l’innocence à la tentation criminelle

2.1 JOHN LOUIS VON NEUMANN

2.2 LES PREMIÈRES EXPÉRIENCES

2.3 LA SCIENCE-FICTION

2.4 APPLE II

2.5 FRED COHEN

2.6 LES PREMIERS VERS

2.7 1986-1987 : PREMIÈRES INFECTIONS

2.8 1988 : LES PREMIERS ANTIVIRUS POUR IBM PC

2.9 L'ÉNIGME DU PREMIER MACRO-VIRUS

2.10 1989 – 1992 : INVESTIGATION ET CHALLENGE

2.11 1992 – 1995 : GÉNÉRATEURS ET SOPHISTICATION

2.12 1995 – 1999 – L'ARRIVÉE DES VIRUS INTERPRÈTES

2.13 1999 – 2000 – L'INVASION DES « MASS-MAILERS »

2.14 2001 – 2003 – UN DISCRET CHANGEMENT DE CAP

2.15 L'ÉTÉ 2003 : CE SONT PRINCIPALEMENT LES PARTICULIERS QUI TRINQUENT !

2.16 JANVIER 2004 : W32/MYDOOM.A@MM

2.17 À SUIVRE…

3 - Notions fondamentales

3.1 LES VIRUS PAR CIBLES

3.2 LES VERS PAR TYPES

3.3 LES VIRUS/VERS PAR FONCTIONNALITÉ

3.4 LA CLASSIFICATION DES VIRUS

3.5 LES AUTRES ENVIRONNEMENTS

4 - Les virus système

4.1 MISE EN MARCHE D’UN MICRO-ORDINATEUR

4.2 MODE DE PROPAGATION

4.3 ATTAQUE DU BOOT

4.4 ATTAQUE DU MBR

4.5 TECHNIQUES AVANCÉES

4.6 SPÉCIFICITÉ DES OS

5 - Les virus programme

5.1 MODES D’INFECTION

5.2 L'ENVIRONNEMENT 32 BITS

6 - Les vers

6.1 ACTIVATION

6.2 CLASSIFICATION

7 - Macro-virus et virus de script

7.1 MACRO-VIRUS

7.2 VIRUS DE SCRIPT

8 - Les logiciels anti-virus

8.1 LES MÉTHODES DE DÉTECTION

8.2 LES PRINCIPAUX CONCEPTEURS DE PRODUITS ANTI-VIRUS

9 - Organiser la lutte anti-virale

9.1 LES GRANDES RÈGLES À RESPECTER

9.2 TECHNIQUES DE PROTECTION

9.3 CHOISIR SON ANTI-VIRUS

9.4 LE POIDS D’UNE INFECTION VIRALE POUR L'ENTREPRISE

10 - Dernières évolutions et perspectives

10.1 LES BUTS RECHERCHÉS

10.2 ENVAHIR NOS MACHINES

10.3 S'AFFRANCHIR DE L'UTILISATEUR, GAGNER EN VITESSE, DIMINUER EN TAILLE

10.4 UTILISER DES FAILLES

10.5 DISTRIBUER UNE PORTE DÉROBÉE

10.6 PORTER ATTEINTE À LA CONFIDENTIALITÉ

10.7 FAIRE LA COLLECTE DE MOTS DE PASSE

10.8 SAVOIR SE METTRE À JOUR

10.9 INTÉGRER DE MULTIPLES TECHNIQUES DE PROPAGATION

10.10 INVESTIR LES MODES POSTE À POSTE

10.11 USURPER INTELLIGEMMENT LES ADRESSES

10.12 RECHERCHER L'AVAL DE L'UTILISATEUR

10.13 L'INVASION DES ROBOTS

10.14 CONCLUSION : LA FIN DE L'ENFANTILLAGE – L'APPÂT DU GAIN

Abréviations et glossaire




© Dunod, Paris, 2005

978-2-100-52468-6




Sous la direction de

François Paget


Chercheur anti-virus chez McAfee 
 Membre fondateur de l’AVERT


Le Code de la propriété intellectuelle n'autorisant, aux termes de l'article L. 122-5, 2° et 3° a), d'une part, que les «copies ou reproductions strictement réservées à l'usage privé du copiste et non destinées à une utilisation collective » et, d'autre part, que les analyses et les courtes citations dans un but d'exemple et d'illustration, « toute représentation ou reproduction intégrale ou partielle faite sans le consentement de l'auteur ou de ses ayants droit ou ayants cause est illicite » (art. L. 1224).

Cette représentation ou reproduction, par quelque procédé que ce soit, constituerait donc une contrefaçon sanctionnée par les articles L. 335-2 et suivants du Code de la propriété intellectuelle.





[image: 002]



[image: 003]

Sécurité des Architectures Web Plouin, Soyer, Trioullier 496 pages Dunod, 2004






[image: 004]

Anti Spam : Kit de survie Kevin Gallot 208 pages Dunod, 2004






[image: 005]

Les IDS Les systèmes de détection d’intrusions informatiques Thierry Evangelista 272 pages Dunod, 2004








Illustration de couverture : Jeremy Woodhouse/Iguazu Falls, Brazil

Source : digitalvision®

Le pictogramme qui figure ci-contre mérite une explication. Son objet est d'alerter le lecteur sur la menace que représente pour l'avenir de l'écrit, particulièrement dans le domaine de l'édition technique et universitaire, le développement massif du photocopillage. Le Code de la propriété intellectuelle du 1er juillet 1992 interdit en effet expressément la photocopie à usage collectif sans autorisation 
[image: 006]

des ayants droit. Or, cette pratique s'est généralisée dans les établissements d'enseignement supérieur, provoquant une baisse brutale des achats de livres et de revues, au point que la possibilité même pour les auteurs de créer des œuvres nouvelles et de les faire éditer correclement est aujourd'hui menacé. Nous rappelons donc que toute reproduction, partielle ou totale, de la présente publication est interdite sans autorisation de l'auteur, de son éditeur ou du Centre français d'exploitation du droit de copie (CFC, 20, rue des Grands-Augustins, 75006 Paris).




Avant propos

L'idée d’écrire ce livre m’est venue après avoir écouté les interrogations et les commentaires de nombreux curieux. Parfois disponibles au sein d’actes de conférences quasi privés ou à l’intérieur de revues à la diffusion limitée, il m’est très vite apparu que beaucoup d’informations étaient introuvables. Cette constatation m’a encouragé à poursuivre ma démarche.

Même si mon but initial fut d’intéresser le plus grand nombre, ce livre cible un public d’informaticiens et de spécialistes. Je souhaite leur montrer une autre vision du phénomène virus : celle du chasseur et non pas celle du créateur. Vous n’apprendrez pas à écrire des virus mais, au fil des chapitres, vous comprendrez mieux comment on les combat.

Pour débuter notre voyage, nous positionnerons les infections informatiques dans la pyramide sécuritaire. Nous en déroulerons ses diverses facettes pour comprendre qui est qui et qui fait quoi dans cette nébuleuse malveillante.

Afin de comprendre les enjeux actuels, il est indispensable de connaître l’histoire du phénomène virus. Il s’agit d’une histoire passionnante avec une étonnante galerie de personnages. Elle est pleine de rebondissements et se rapproche parfois du triller et de la science-fiction. Par cette découverte nous entrerons dans le cœur du sujet.

Sachant ou se situe notre ennemi et quelle est son histoire, nous le décrirons dans ses multiples formes. Les divers types de virus et de vers seront déclinés selon leurs cibles et leurs attributs. Avec les virus programmes, nous rentrerons dans le cœur du métier. Ce chapitre, ainsi que celui dédié aux vers, risque d’effrayer certains lecteurs. Il me fallait trouver une méthode pour vous amener à voir avec l’œil du chercheur. J’ai donc manié l’hexadécimal et la visualisation des fichiers qu’il nous propose. En vous faisant appréhender la structure interne des fichiers modernes j’ai voulu donner une forte plus-value à ce livre.

Nous aborderons ensuite la protection anti-virale dans ses aspects théoriques, pratiques autant que méthodologiques. Ayant expliqué les méthodes, des pistes seront ouvertes pour aider le professionnel dans sa quête d’un bon anti-virus.

Les produits du marché sont souvent performants, ils n’excluent pas la mise en pratique de quelques conseils de configuration qui se doivent de les compléter.

Pour conclure, partant des faits marquants depuis l’an 2000, ce livre démontrera que les auteurs de virus d’aujourd’hui ne cherchent plus, ni à détruire, ni à détériorer des informations. Il mettra à jour leurs buts actuels qui, plus discrets, sont souvent bien plus préjudiciables.

Voilà donc l’itinéraire de ce livre. Pour prolonger le parcours, de nombreux liens bibliographiques vous seront offerts tout au long de votre lecture. Si le jargon technique vous laissait un temps désorienté, un glossaire que j’ai souhaité important et un index devraient vous aider à retrouver votre chemin.
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Les multiples aspects de la malveillance

Pour démarrer cet ouvrage, il me semble utile de repositionner le phénomène virus dans son contexte. Les nombreux programmes malveillants qui circulent ne sont pas tous des virus et la confusion règne dans nombreux esprits. Celle ci est entretenue par le fait que bon nombre d’anti-virus détectent ces programmes sans toujours les distinguer. Alors que les spécialistes se complaisent dans un jargon parfois hermétique, la presse généraliste à souvent tendance à voir un virus derrière chaque attaque qu’elle médiatise.

Dans ce chapitre nous allons partir du sommet de la pyramide des risques en prenant soin de décliner chaque aspect de la malveillance. Souvent à l’aide d’exemples, nous détaillerons tout particulièrement les attaques logiques et les programmes simples. Nous aurons ainsi une vue d’ensemble de tout ce qui n’est pas viral : l’inventaire des activités néfastes mais non auto-reproductrices.




1.1 LA SÉCURITÉ DES SYSTÈMES D’INFORMATION

L'École Nationale Supérieure des Techniques Avancées (ENSTA) a définie la sécurité des systèmes d’information comme « l’ensemble des moyens humains et matériels permettant à un système, s’appuyant sur des moyens automatisés de traitement et d’échange d’information, de résister aux agressions qui compromettraient son bon fonctionnement ».

La sécurité physique du matériel, la sûreté des traitements, la sécurité des informations et la lutte contre la fraude informatique forment les aspects principaux de la sécurité. Face à eux, les vecteurs d’agression peuvent être d’origine naturelle ou humaine et s’attaquer aux matériels comme aux logiciels.

Tout comme d’autres acteurs de la malveillance, les auteurs des virus avec leurs créations portent atteinte à la sûreté des traitements et des informations. Certaines nouvelles fonctionnalités qu’ils mettent en œuvre s’apparentent parfois à la fraude informatique.

Pour répondre aux risques informatiques, pour sauvegarder son patrimoine industriel, assurer son bon fonctionnement et garantir sa pérennité, une entreprise doit être sûre de son système d’information. Elle doit en assurer sa confidentialité, son intégrité et sa disponibilité. Connu sous l’abréviation CID, ce premier triptyque, est étroitement lié à un second : accident-erreur-malveillance. Cette classification des menaces permet l’analyse des risques informatiques selon leur cause première principale.

Les virus informatiques sont du domaine de la malveillance ; ils ont des répercussions en terme de confidentialité, d’intégrité et de disponibilité.


1.1.1 Les menaces

La malveillance a été longtemps considérée comme la principale cause des pertes dues à l’informatique. Les premières études françaises ont été menées entre les années 1984 et 1996. L'APSAD (Assemblée Plénière des Sociétés d'Assurances Dommages) et le CLUSIF (Club de la Sécurité des Systèmes d’Information Français) indiquaient que plus de 60 % des pertes dues à des sinistres informatiques relevaient d’actes malveillants.

En 1998, l’APSAD poursuivait seule l’étude et confirmait ce point de vue : 


	Risques accidentels
	420 M€ (2750 MF)
	20 %



	Erreurs
	305 M€ (2000 MF)
	15 %



	Malveillance
	1340 M€ (8780 MF)
	65 %








De son coté, le CLUSIF1 préféra orienter ses études annuelles en terme de survenance, de moyens mis en œuvre et de risques redoutés. L'enquête qu’il mit au point repose sur les déclarations d’entreprises françaises. Environ 600 d’entres elles et une centaine de collectivités publiques y répondent chaque année.

En 2001, les infections virales étaient situées en 3ème position parmi les incidents au plus fort taux d’occurrence cité. Depuis 2002, elles prennent la première place même si elles sont souvent considérées comme incident de sécurité et non pas sinistre.




Tableau 1.1





– Survenance des Sinistres Informatiques – CLUSIF 2000/2003
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Lorsque les entreprises sont interrogées sur les risques qui les menacent , elles citent en premier les infections informatiques. Même si les personnes interrogées subissent l’influence des médias et malgré une tendance à la baisse (62 % en 2001 contre 52 % en 2003) on a ici confirmation de l’importance portée au phénomène.




Tableau 1.2





– Perception des risques à venir – CLUSIF 2001-2003



[image: 008]





1.1.2 La malveillance

Nous n’aborderons pas dans le détail les risques accidentels et les erreurs.

Les premiers regroupent principalement les accidents physiques comme les incendies, les évènements naturels comme les inondations et les tempêtes, les pannes matérielles ou logicielles et les pertes de services essentiels comme les pannes d’électricité.

Les seconds peuvent survenir à la conception, à la réalisation ou lors de l’utilisation . Ils concernent aussi bien les logiciels que les procédures d’application.
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Figure 1.1





– Les formes prises par la malveillance





La malveillance inclue toute action humaine visant à voler ou détériorer un matériel, à porter préjudice aux ressources d’un système, à s’y maintenir sans autorisation et à en tirer des profits illicites. Les grèves et le détournement d’heures de travail font aussi partie de cette catégorie.

L'utilisation non autorisée ou abusive des ressources du système conduit souvent à une perte d’intégrité ou de disponibilité de certaines informations ; cet aspect de la malveillance prend souvent le nom d’attaque logique et conduit la plupart du temps à un sabotage immatériel. C'est cet aspect que nous allons maintenant développer.




1.1.3 Les attaques logiques

Avant de détailler les infections informatiques et les virus, il est bon de définir les autres éléments perturbateurs qui gravitent dans leur environnement.

Nous ne nous étendrons ni sur la désinformation, ni sur le sabotage manuel. Nous indiquerons simplement que :



• la désinformation est une technique de manipulation de l’information utilisée pour tromper ceux à qui est destinée la fausse information . Des personnes ou des sociétés sont nominativement mises en cause dans le but de leur nuire et de détériorer leur image de marque,


• le sabotage manuel concerne l’exécution malveillante de commandes conduisant à la falsification de données ou la modification/destruction de procédures d’exploitation ou de sauvegardes L'exécution volontaire de la commande : format c: /u sur le poste d’un collègue de travail en est un exemple. Son but est le formatage du disque. Le commutateur /u efface toutes les données du disque, ce qui rend leur récupération impossible par les outils standards de récupération.
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Figure 1.2





– Classification des attaques logiques












1.2 LES MESSAGES NON SOLLICITÉS (SANS PIÈCE JOINTE)

Nous recevons tous de tels messages. Certains nous sont personnellement destinés : un ami, une connaissance, souhaite nous faire part d’une information qu’elle considère sérieuse et digne de foi. D’autres sont liés à un multi postage excessif à destination d’adresses collectées en parcourant les sites Web, les groupes de discussion ou les listes de distribution. Ces messages n’ont généralement aucune pièce jointe. Ils appartiennent à 5 grandes catégories :



• les rumeurs, en anglais hoaxes : informations malveillantes et non fondées qui sont diffusées pour inquiéter les destinataires ou discréditer une personne ou un organisme,


• les lettres chaînes : messages s’appuyant sur la crédibilité des destinataires faisant appel à la piété, la générosité et/ou la superstition et proposant éventuellement un enrichissement personnel,


• les messages, souvent à caractère commercial, s’appuyant éventuellement sur une usurpation d’adresse électronique. Ce sont ces courriers non sollicités qui prennent en anglais le nom de spam2 et que le public français a maintenant intégré dans son vocabulaire,


• les arnaques financières tel que le scam africain et les loteries : messages vous proposant un montage financier attractif ou, plus directement une importante somme d’argent derrière lesquels se cache une escroquerie qui s’articule autour d’une demande d’avance de fond de la part de la victime,


• Le phishing, opération malveillante d’escroquerie qui consiste à récupérer des données personnelles et financières par le biais d’envoi massif d’emails non sollicités. Phishing veut dire fishing (pêcher) écrit avec le ph comme dans le jargon pirate (phreaking).




1.2.1 Les rumeurs ou hoaxes


Colporter des rumeurs est une occupation vieille comme le monde. Le site français de Hoaxbuster3 se définit comme « la première ressource francophone sur les canulars du Web ». Il propose, en français, un inventaire régulièrement mis à jour de toutes ces rumeurs que nous allons maintenant détailler.

Tous ces messages renferment les mêmes ingrédients :



• l’existence d’un enjeu ou intérêt significatif,


• le sensationnalisme. La rumeur est de nature à appâter les médias qui en sont avides (recherche de scoop), l’opinion publique qui y est sensible, ou une communauté Internet particulière. La présentation est accrocheuse,


• l’accréditation par des relais connus et dignes de foi (CNN, Microsoft, McAfee),


• l’existence d’embryons de preuves pour que la rumeur ne soit pas rejetée d’emblée mais, dans le doute, bien prise en compte,


• l’incitation à la propagation.



Outre l’encombrement du réseau, ils représentent deux risques majeurs : la lassitude et la perversion.

Le terme anglophone de hoax leur est généralement attribué.


Les faux virus

Notre premier exemple de rumeur concerne le monde viral. Il s’agit de messages vous alertant de l’arrivée imminente d’un nouveau virus hautement destructeur et pour lequel les anti-virus sont inefficaces. Ce ne sont pas des virus informatiques, mais plutôt une forme de virus social, ou encore de virus mental. La contagion consiste a transmettre le message d’avertissement.

La multiplication de ces messages n’est pas sans danger. Elle peut, d’une part, favoriser l’indifférence face à une alerte réelle émise par un éditeur anti-virus. Elle peut, d’autre part, séduire un auteur de virus qui sera tenté de se l’approprier en y adjoignant un virus bien réel. Ce cas s’est déjà produit plusieurs fois :



• VBS/LoveLetter.AJ@MM apparu en juin 2000 contenait un texte avec 3 rumeurs différentes sur des faux virus,


• VBS/Wobble@MM (alias LostSoul) apparu en septembre 2000 affichait un message relatif à la rumeur du même nom (Wobbler).
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Figure 1.3





– Exemple de rumeur liée à un faux virus








L'humour

Souvent liés à l’actualité et à la vie courante ou professionnelle, ces messages n’ont pas l’ambiguïté des précédents. Ils sont clairement reconnus comme humoristique par la personne qui les reçoit et les retransmet ensuite pour en faire profiter ses relations.
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Figure 1.4





– Exemple de message humoristique





Qu’ils soient liés aux faux virus ou à l’humour, si ces messages sont relayés à outrance, ils risquent d’encombrer les réseaux.






1.2.2 Les lettres chaînes

Dans ma jeunesse, des lettres chaînes circulaient par la poste. Elles étaient souvent connues sous le nom de chaîne de Saint Antoine. Elles présentaient un texte de prière à Saint-Antoine qu’il fallait transmettre à ses amis. Dans les pays anglo-saxons, elles se sont aussi nommées chaîne de Saint Jude, en référence au patron des désespérés.

Le courrier électronique est mieux adapté à cette forme de propagation avec l’instantanéité des échanges, son faible coût et sa capacité d’expédition à des destinataires multiples.

L'expéditeur est souvent l’une de nos relations, proche ou lointaine, qui a retrouvé nos coordonnées dans son carnet d’adresses.

L'appel à la solidarité est le principal objet de ce type de message. Une situation dramatique vous est exposée. Le message vous encourage à le réexpédier car des fournisseurs d’accès Internet sont censés les comptabiliser pour reverser une somme proportionnelle aux personnes en difficulté.
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Figure 1.5





– Exemple de fausse chaîne de solidarité





En 1997, Daniel Guinier, expert judiciaire près la Cour d’appel de Colmar, mettait en garde le public contre certaines chaînes de solidarité4 :


Évitons toute paranoïa mais, en rapport avec le texte suivant, posons-nous tout de même la question : Que peut donc rapporter l’envoi de simples cartes de visite ? Monsieur (ou madame)…

Je reçois de monsieur (ou madame) … la requête suivante :

… est un petit garçon (ou une petite fille), de 7 à 11 ans, actuellement malade ou souffrant d’un cancer ou une leucémie en phase terminale. Un de ses souhaits serait d’être inscrit dans le Guiness Book des Records, avec le plus grand nombre de cartes de visite jamais rassemblées par une seule personne.

Si vous voulez exaucer son souhait, faites-lui parvenir votre carte professionnelle à l’adresse suivante :… et faites suivre les pages de listes ci-jointes, y compris la vôtre, à dix autres personnes ou sociétés de votre connaissance.

Je vous serais reconnaissant de ne pas briser cette chaîne de solidarité, etc.

Si on peut noter que l’objet de la lettre est neutre, en apparence, puisqu’il n’est pas question d’argent, il fait tout de même référence à la qualification de la carte, dite : « professionnelle » ou « d’affaires ». En revanche, il y a fort à penser que certaines sociétés seraient prêtes à payer cher pour disposer d’un fichier actualisé de professionnels, plutôt à l’aise et à l’écoute des autres.



Ce type de demande n’est pas un cas isolé. Daniel Guinier cite trois exemples ou l’appel pour participer à une telle chaîne a été présenté dans les mêmes termes :


…en 1993, en faveur d’un petit Américain leucémique de onze ans ; en 1994, pour un petit Anglais de sept ans souffrant d’un cancer ; en 1997, à destination d’une petite Portugaise de sept ans dont les jours sont comptés.



Il semble bien que ce système de collecte fonctionne et c’est le caractère urgent de la demande qui hâte les réponses. Tous les moyens sont bons pour créer des fichiers d’adresses électroniques de personnes vulnérables qui pourront ensuite faire l’objet d’autres attaques ciblées.

Le mauvais sort, la chance ou la fortune peuvent aussi arriver dans votre boite à lettre. D’autres chaînes utilisent la crédibilité des gens face à l’approche de malheurs annoncés ou de bonheurs futurs selon le renvoi ou non du message en quantité. La aussi, la meilleure solution est la suppression immédiate du message.
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Figure 1.6





– Exemple de chaîne « bonne fortune »





L'appât du gain est aussi un prétexte pour de propagation des chaînes. Il y a celles qui reprennent les concepts développés dans les appels à la solidarité en vous promettant d’être le bénéficiaire d’une partie des sommes promises.

D’autres vous présentent des offres promotionnelles alléchantes avec, à la clé, des logiciels ou des équipements gratuits dans la mesure ou vous participez à la diffusion de l’information.

En 2000, Ericsson et Nokia en on fait les frais. Le site Hoaxbuster diffuse leurs démentis qui n’ont jamais su totalement stopper la diffusion5.

Citons enfin dans cette catégorie, les pétitions qui ne contiennent aucune adresse centralisant la collecte mais demandent simplement la signature d’un e-mail puis la redistribution vers ses connaissances. Du fait de ce concept, elles n’arriveront jamais sur les bureaux des personnes qui pourraient être concernées.




1.2.3 Le spamming

La Commission Nationale de l’Informatique et des Libertés (CNIL) donne du spam la définition suivante : il s’agit de l’envoi massif et parfois répété de courriers électroniques non sollicités à des personnes avec lesquelles l’expéditeur n’a jamais eu de contact, et dont il a capté l’adresse électronique de façon irrégulière.

Nous savons tous qu’il est extrêmement facile et peu coûteux d’atteindre des centaines d’individus au travers du courrier électronique. Cela n’a pas échappé aux publicitaires et à divers individus peu recommandables qui se cachent souvent derrière une adresse falsifiée pour inonder nos boites aux lettres. L'expéditeur ne connaît pas les destinataires, il ne cible ni ses relations personnelles, ni ses relations professionnelles. Les adresses ont été collectées à grande échelle. On retrouve principalement dans ces courriers :



• des messages à caractère commercial,


• des incitations à la visite de site Web,


• des incitations à la prise de contact (pornographie).



Outre le désagrément induit, ces messages provoquent un encombrement de la bande passante et une saturation de nos boites de réception qui, en situation extrême, risquent de bloquer l’arrivée de messages valides. Rentable pour les spammeurs, qui y voient une façon peu coûteuse de prospecter massivement de nouveaux clients, cette pratique a un coût pour les internautes, les entreprises et les fournisseurs d’accès à Internet : coûts de connexion, de stockage des messages mais aussi temps passé à trier, filtrer, ou gérer les problèmes techniques engendrés.

En juillet 2002, la CNIL ouvrit une boite à lettre électronique permettant aux internautes s’en estimant victimes de lui transférer les messages non sollicités qu’ils recevaient. Il s’agissait d’évaluer plus précisément l’ampleur de phénomène et de proposer des solutions tant techniques que juridiques :



• Plus de 320 000 messages furent reçus en 3 mois de fonctionnement.


• 85 % des spams étaient rédigés en langue anglaise.


• 8% étaient d’origine asiatique.


• 7% étaient rédigés en langue française, la proportion des autres langues étant négligeable.


• Les particuliers semblaient plus particulièrement visés par les contenus. 85 % d’entre eux proposaient des produits ou des services susceptibles de les intéresser tandis que les 15 % restant visaient les besoins d’entreprises.


• Les messages de langue anglaise autres que pornographiques (42 %) concernaient principalement les secteurs de la santé (13 %) et des produits financiers (39 %) alors que ceux rédigés en français, à l’exception des offres de services à caractère pornographique (55 %), étaient moins spécialisés en raison notamment de notre encadrement législatif et réglementaire plus strict et de nos habitudes de consommation différentes.


• La pratique du spam semblait essentiellement le fait de petites entreprises utilisant le réseau Internet comme vecteur privilégié de communication commerciale.



Dans un communiqué de presse de février 2004, l’entreprise Postini indiquait que les courriels indésirables concernaient approximativement 79 % de tous les courriels analysés6. Les statistiques en ligne que l’entreprise diffuse de manière continue ne montrent aucune diminution7.
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Figure 1.7





– Statistiques Postini – 7 septembre 2004





La France n’est pas épargnée, le groupe français Secuserve présente sur son site les rapports de répartition des menaces constatées en France. Ils concernent plusieurs centaines de noms de domaines de clients français, toute taille, et tout secteur d’activité. Moins pessimiste, il annonce néanmoins plus de 50 % de spam8.
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Figure 1.8





– Statistiques SecuServe – 7 septembre 2004





Le phénomène est devenu si important qu’il a amené le gouvernement français à lancer un groupe de concertation et d’action contre le spam. Il a été installé le 16 janvier 2004 et est animé par la Direction du Développement des Médias (DDM)9. Selon le communiqué de presse officiel, son objectif est de favoriser la concertation entre les acteurs publics et privés de la lutte contre le spam, et la coordination de leurs actions, en France comme à l’international, dans un esprit de responsabilité.

Les techniques d’envoi massif de courrier non sollicité évoluent au fil des ans. La plupart des procédés utilisés par les spammeurs sont, dans un premier temps, restés conventionnels et imparfaits dans leurs concepts :



• Utilisation de comptes temporaires. Ils sont ouverts chez des fournisseurs de service Internet. Mis en service – par exemple – un vendredi, ils peuvent permettre pendant un cours laps de temps des envois massifs. Le week-end passé, et lorsque les plaintes s’accumulent, le compte est fermé. Cette pratique n’est pas sans risque pour son auteur : pour ouvrir le compte, il faut souvent laisser une adresse et un numéro de carte de crédit valable.


• Utilisation de relais de messagerie ouverts (serveurs relais SMTP ouverts). Ces serveurs sont capables d’envoyer des messages en provenance d’expéditeurs inconnus vers des destinataires qui n’appartiennent pas à leur domaine. Ces machines sont connues ou très vite repérées ; il existe des bases de données accessibles par interrogation DNS (exemple : Mail Abuse Prevention System, LLC10. Cette seconde pratique est contrée par l’utilisation de listes noires (blacklists). Celles-ci empêchent la réception de tout mail en provenance de ces serveurs non sécurisés, non fiables et dangereux.


• Utilisation de serveurs mandataires non sécurisés (proxy server HTTP/ SOCKS). Grâce au protocole SOCKS, l’utilisateur peut se connecter à Internet sans être vu et tout en étant protégé de l’extérieur. Le trafic se fait par le biais de ports connus mais non sécurisés. Cette dernière solution a aussi ses inconvénients : la simple fermeture du port stoppe toute possibilité de trafic et les proxysocks ont tendance à apparaître et disparaître assez rapidement.



Depuis le milieu de l’année 2003, une technique plus sophistiquée voie le jour. Pour palier aux inconvénients listés ci dessus, le virus vient maintenant en aide aux spammeurs. Il installe sur les machines qu’il infecte de mini serveurs mandataires pirates. Les postes des internautes imprudents deviennent ainsi des relais de distribution. Les virus de la famille W32/Sobig@MM ont été des précurseurs dans ce domaine.




1.2.4 Le scam africain

Cet aspect de la malveillance informatique n’est pas précisément à classer dans la famille des rumeurs ou du courrier non sollicité. Il tient directement de la fraude financière.

Le courrier électronique en question prétend provenir du fils d’un haut fonctionnaire, du frère d’un industriel ou encore de la femme d’un ex-chef d’état africain. Il vous explique qu’une importante somme d’argent est bloquée quelque part. Avec votre aide, et en utilisant votre surface financière pour le transfert de fond, votre contact vous explique qu’il serait possible de débloquer ces sommes, et une récompense substantielle vous est proposée si vous acceptez ce contrat.

Si, vous répondez à ces mails, votre correspondant vous demandera sans doute d’ouvrir un compte sur une banque africaine en y versant des liquidités pour payer des taxes, des frais d’avocats ou encore des bakchichs qui pourront aider au bon déroulement de l’affaire. Il vous interrogera également sur votre environnement financier en vous en demandant les détails. Il est donc important de ne jamais répondre à ce type de message.

Cette arnaque intitulée Fraude pour Paiement d’honoraires anticipés est aussi connue comme fraude 419 (numéro de la section du code criminel du Nigeria qui couvre ce type de problèmes). Dans les années 80, elle circulait par courrier postal ou télécopie. Apparue au Nigeria, son succès a vite franchi les frontières de l’Afrique et de la toile mondiale.

De nombreuses informations à ce sujet sont disponible sur Internet11. En France, la 9ème division de la Direction Centrale de la Police Judiciaire (DCPJ) s’attache à la répression de telles infractions12.

Ces messages sont généralement en anglais, il est plus rare de les rencontrer en français. Dans le document ci-dessous, j’ai volontairement tronqué le numéro de téléphone et l’adresse e-mail de l’expéditeur.
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Figure 1.9





– Exemple de « scam africain » en version française








1.2.5 Le phishing

Il s’agit d’obtenir des données sensibles afin de commettre des impostures à l’identité et des escroqueries financières. Comme l’a expliqué Danielle Kaminsky lors du Panorama de la cybercriminalité 200313, le phishing joue sur l’illusion et les apparences. L'imposture débute souvent par la réception d’un courrier non sollicité, l’escroc la réalise en 3 étapes :



• Il se fait passer pour qui il n’est pas (une entreprise connue) pour solliciter les données convoitées auprès des internautes.


• Il présente des contenus fallacieux qui font illusion (motifs évoqués, faux liens, fausses pages web, etc.).


• Une fois les données convoitées recueillies, il se fait passer pour qui il n’est pas (les internautes escroqués) afin de se procurer des services ou des biens (argents, marchandises, papiers d’identité et autres documents administratifs).



Des courriels s’annonçant en provenance d'eBay (site d’acheteurs et de vendeurs sur Internet), circulent en avisant les personnes que leur compte semble avoir été piraté.
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Figure 1.10





– Exemple de phishing





Les utilisateurs du site sont invités à suivre le lien dans le message s’ils ne veulent pas que leur compte soit suspendu. Ils sont alors re-dirigés vers une page web, miroir du site officiel. Cette page demande tout d’abord le pseudo et le mot de passe. Une fois ceux ci renseignés, un long questionnaire est proposé et de nombreuses données privées sont demandées. La capture d’écran suivante n’en est qu’une petite partie.


[image: 019]

Figure 1.11





– Exemple de phishing (suite)
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Principaux types de sinistre

% d'entreprises concernées

2000 2001 2002 2003
Infection par virus 11,5 14,8 26,3 35
Panne interne 16,6 18,5 19,7 18
Vol 6,6 3,6 67 15
Perte de services essentiels 134 16,9 22,6 10
Erreur d'utilisation 239 11,9 144 8
Evénement naturel 4,6 1 52 3
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% d'entreprises concernées

Type de risque
2001 2002 2003

Virus ou infection informatique 62 58 52
Accident d'origine interne 35 29 36
Accident d'origine externe 13 25 17
Intrusion externe a I'entreprise sans altération 13 16 15
Erreur d'utilisation 13 17 9
Vol ou disparition de matériel ou de logiciel 16 17 8
Erreur de conception 8 8 2
Atteinte a limage 2 3 2
Attaque ciblée 7 7 1
Chantage ou fraude 1 4
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Voeux de bonne année 2000 de la part du Dalai Lama Vous trouverez qu'ils valent la peine
d'étre lus et partagés

Ne conservez pas ce message. Ce mantra doit quitter vos mains dans les 96 heures. Vous
aurez une surprise trés agréable. Ceci est véridique, méme si vous n'étes pas superstitieux.

INSTRUCTIONSPOURMENERVOTREVIE

1. Tenez compte du fait que le grand amour et les grandes réussites impliquent de grands
risques.

2. Lorsque vous perdez, ne perdez pas la lecon.

3. Suivez les trois R : Respect de soi-méme Respect des autres et Responsabilité de tous vos
actes

4. Souvenez-vous que ne pas obtenir ce que vous voulez est parfois un merveilleux coup de
chance.

5. Apprenez les régles pour savoir comment les transgresser correctement.

6. Ne laissez pas une petite dispute meurtrir une grande amitié.

7. Lorsque vous réalisez que vous avez commis une erreur, prenez immédiatement des
mesures pour la corriger.

8. Passez un peu de temps seul chaque jour.

9. Ouvrez vos bras au changement, mais ne laissez pas s'envoler vos valeurs.

10. Rappelez-vous que le silence est parfois la meilleure des réponses.

11. Vivez votre vie d’une facon bonne et honorable. Ainsi, lorsque vous vieillirez et que vous
regarderez en arriére, vous en profiterez une deuxiéme fois.

12. Un foyer aimant est la fondation de votre vie.

13. Dans les désaccords que vous avez avez ceux que Vous aimez, ne vous occupez que de
la situation actuelle. Ne réveillez pas le passé.

14. Partagez votre savoir. C'est une maniére d'atteindre 'immortalité.

15. Soyez tendre avec la Terre.

16. Une fois par an, allez quelque part oli vous n'étes jamais allé auparavant.

17. Souvenez-vous que la meilleure des relations est celle dans laquelle 'amour que chacun
porte a l'autre dépasse le besoin que vous avez de l'autre.

18. Jugez vos succés d'aprés ce que vous avez du sacrifier pour les obtenir.

19. Approchez I'amour et la cuisine avec un abandon insouciant.

TRANSMETTEZ CE COURRIEL MANTRA A AU MOINS 5 PERSONNES ET VOTRE VIE
S’AMELIORERA.

0-4 personnes :Votre vie s'ameliorera légérement.

5-9 personnes : Votre vie s'améliorera selon vos désirs.

9-14 personnes :Vous aurez au moins 5 surprises dans les 3 prochaines semaines.

15 personnes et plus : Votre vie s'améliorera de facon drastique et tout ce que vous avez pu
réver commencera a prendre forme.

Je sais aussi que les réves se réalisent vraiment, et je vous assure de mes meilleurs voeux et
de mes plus grand efforts en ce sens.

Salutations,

Dalai Lama
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From: Junior Sankoh [xxxxxx@yahoo.com]

Sent: Friday, January 23, 2004 8:41 PM

To: francois_paget@avertlabs.com

Subiject: [spam] Investment Assistance

Bonjour,

Cette proposition peut vous paraitre étrange. Veuillez comprendre que c’est la situation que
je traverse actuellement qui m'a poussé a contacter une personne totalement étrangére
(vous).

Permettez-moi de me présenter ; Je suis citoyen de la Sierra Léone, mon nom est Junior
Foday SANKOH.

Je viens d'hériter d'une somme importante d‘argent et je ne m’y connais pas en transfert
international ni en placement. J'ai donc besoin de vous pour m'aider a transférer et a gérer
cette fortune.

Mon défunt péere Foday Sabanah Sankoh fut chef des rebelles du (R. U. F), il contrélait toute
la zone diamantifére de la Sierra Léone. Avant sa mort le 29 Juillet dernier, il fut arrété, empri-
sonné et condamné par le gouvernement de mon pays.

Mon pére a eu l'idée ingénieuse de déposer en mon nom dans une société de sécurité et de
gardiennage en République du Bénin ( Afrique de I'Ouest ) la somme d’argent de 50 millions
de dollar américain. Le dépot a été fait depuis 4 ans. Tous les documents originaux concer-
nant ce dépot sont en ma possession en tant qu'héritier légitime. Je voudrais que vous
m'apportiez |'assistance nécessaire pour pouvoir récupérer ce fond et le transférer hors d'Afri-
que.

Jattends impatiemment votre réponse et vous suggére de m'appeler sur mon téléphone
direct pour plus d’explications.

Mes salutations.

Junior. Foday SANKOH.

Tel : 00229 90 xx xx

email : xxxxx@yahoo.fr
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SECTOR ZERO

A Virtual Card for You
Un nouveau virus vient d'étre découvert et a été classifié par Microsoft (www.microsoft.com)
et par McAfee (www.mcafee.com) comme étant le plus destructeur n‘ayant jamais existé!
Ce virus a été découvert hier aprés-midi par McAfee et aucun vaccin n'a encore été déve-
loppé.
Ce virus détruit le Sector Zero de votre disque dur, |a ou les informations vitales au fonction-
nement de votre systeme sont emmagasinées. Ce virus agi de la fagon suivante : il envoie lui-
méme un message a toute votre liste de contact avec le titre "A Virtual Card for You " ou
«Une carte virtuelle pour vous ».
NE PAS OUVRIR AUCUN LIEN QUI PORTE CETTE MENTION.
Aussitot que la supposée carte virtuelle est ouverte, 'ordinateur géle et I'utilisateur doit redé-
marrer son systéme.
Lorsque les touches ctrl+alt+del ou le bouton "reset” sont enfoncés, le virus détruit le Sector
Zero, votre disque dur sera alors détruit de facon permanente.
S.V.P. distribuez ce message a plus de gens possible. Hier, en quelques heures seulement, le
virus a causer la panique & New-York ; c'est ce quannoncait le canal nouvelles CNN
(www.cnn.com).
Cette alerte a été recue par un employé de Microsoft lui-méme.
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ALERTE NOUVEAU VIRUS : JOSPIN.exe
Si vous recevez un mail intitulé : « Avec Jospin tout ira bien » ou « Lionel Jospin I'avenir vous
sourit » : SURTOUT NE L'OUVREZ PAS ! Il sagit d'un virus, le JOSPIN.exe, qui se répand
depuis 5 ans en France sous différentes formes
Aubry.exe (votre PC va planter en moins de 35h)
Trotskyste.exe (votre imprimante n‘imprime plus qu‘en rouge)
Rave exe (Votre carte son n'est plus reconnue par le PO
Vaillant.exe (une photo dYvan Colonna remplacera votre fond d‘écran)
Fabius.exe (la capacité de votre mémoire vive est constamment revue a la baisse)
Chevenement.exe (A chaque clic gauche, le message d‘alerte « étes vous sur ? » s‘affiche a
I'écran)
Ce virus est programmé pour devenir actif le 5 mai 2002 & 20h00. Presque la moitié des
ordinateurs francais auraient été contaminés en moins de 5 ans.
Heureusement une mobilisation spontanée des professionnels du Net, des jeunes et des jeu-
nes actifs a permis de trouver la parade en mettant au point I'anti-virus le plus >efficace a ce
jour : I'esprit d'équipe.
Lefficacité de cet anti-virus est proportionnelle au nombre d'internautes enregistrés sur
www.lespritdequipe.com. En venant vous inscrire et en diffusant ce message d'alerte a
I'ensemble de votre carnet d'adresses, vous éradiquerez le virus le plus austére que la France
ait connue.
L’Esprit d’Equipe
Cellule Anti-Virus
www.lespritdequipe.com
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NE PAS DETRUIRE ET FAIRE SUIVRE SVP !I!

SALUT TOUT LE MONDE

>

>

> LISEZ CE MESSAGE ET ENVOYER-LE AU MAX DE PERSONNES POSSIBLE.

> S| VOUS DETRUISEZ CECI, VOUS N'AVEZ PAS DE COEUR ! JE SUIS UN JEUNE PAPA
> DE 29 ANS.

> MA FEMME ET MOI AVONS EU UNE VIE MERVEILLEUSE ENSEMBLE. DIEU NOUS
> A BENIAVEC UN ENFANT ET SON NOM EST RACHEL. AUJOURD'HUI, ELLE EST AGEE
>DE 10 ANS.

>

>

>IL N'Y A PAS LONGTEMPS, LE DOCTEUR A DETECTE UN CANCER DU CERVEAU

> DANS SON PETIT CORPS. B

>ILY A SEULEMENT UNE SOLUTION POUR LA SAUVER : CEST UNE OPERATION.

> MALEUREUSEMENT, NOUS N'AVONS PAS ASSEZ D’ARGENT POUR PAYER LE PRIX.
> AOL ET ZDNET ONT ACCEPTE DE NOUS AIDER.

> LE SEUL MOYEN QUILS ONT DE NOUS AIDER EST LE SUIVANT

> JE VOUS ENVOIE CET EMAIL, ET VOUS L'ENVOYEZ A D'AUTRES

> PERSONNES.

> AOL VA SUIVRE CET EMAIL, ET COMPTERA COMBIEN DE PERSONNES L'ONT RECU,
> CHAQUE PERSONNE QUI OUVRE CET E-MAIL ET QUI LENVOIE A AU MOINS 3

> PERSONNES, NOUS DONNERA 32 CENTS.

> S'IL VOUS PLAIT, AIDEZ-NOUS !l MERCI.

>KEVIN & MELANIE






