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                Avant-propos
            

            
                
                    Une initiative de l’Association pour le Développement de
                        l’Informatique Juridique
                

                 

                Rendre plus accessible le droit de l’immatériel est l’un des
                    objectifs poursuivis par l’ADIJ depuis sa création, il y a plus de quarante ans.
                    C’est pourquoi elle a pris l’initiative de cet ouvrage collectif, élaboré sous
                    la direction de Cédric Manara, sur les réseaux sociaux et les 101 questions
                    juridiques qu’ils posent.

                 

                Rendre plus accessibles les droits et les obligations des
                    utilisateurs de ces nouveaux médias, sans pour autant édulcorer leurs fondements
                    juridiques, telle était l’exigence des rédacteurs.

                 

                De ce point de vue, cet ouvrage fait bien partie des réalisations
                    dont l’ADIJ entend assurer la promotion : à travers ses nombreux ateliers de
                    travail et ses conférences mensuelles – les « Mardis de l’ADIJ » – elle permet
                    en effet aux représentants de toutes les professions juridiques et judiciaires,
                    mais aussi à tous les particuliers qui le souhaitent, de tenir leurs
                    connaissances des évolutions du droit des technologies à jour.

                 

                L’ADIJ joue ainsi un rôle original et important, tant auprès des
                    professionnels du droit que des justiciables : carrefour interprofessionnel,
                    plateforme de communication et de réflexion, lieu d’échanges, l’ADIJ permet à
                    tous de participer activement à l’évolution constante du droit dans ces domaines ainsi qu’aux
                    progrès des technologies appliquées au traitement et à la diffusion du droit.

                  



                Pascal PETITCOLLOT

                 

                Président de l’ADIJ

                 

                
                    www.adij.fr
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                Pourquoi ce livre ?
            

            
                
                    Cédric MANARA
                

                  



                Mi-2013, on comptait 32 millions d’inscrits sur les réseaux sociaux
                    en France1. Le chiffre est vertigineux : la vie
                    sociale d’un Français sur deux se déroule désormais en partie en ligne !

                 

                Grâce aux réseaux sociaux, il est possible de garder des liens avec
                    des proches, partager des photos ou des vidéos – c’est le cas de trois
                    utilisateurs sur quatre –, faire de nouvelles rencontres – un Français sur
                    quatre déclare cet usage –, s’informer sur l’actualité2…
                    Les réseaux sociaux utilisés en France sont divers, des plus connus (Facebook,
                    Twitter, LinkedIn, Viadeo, Copains d’avant…) aux moins populaires (Xanga, Eons,
                    iTunes Ping…). On y like, on y poke,
                    on y retweete, on s’y follow… autant
                    de termes qui traduisent de nouveaux usages.

                 

                En même temps que se développent ces pratiques d’un genre nouveau, le
                    besoin grandit de savoir ce que l’on peut ou ne devrait pas faire  en ligne. Les comportements nés sur les réseaux
                    sociaux obéissent à des règles qui ne sont pas toujours connues. Les normes
                    applicables dans ces nouveaux espaces ne sont pas forcément comprises. À mesure
                    que nos activités sociales migrent sur Internet, elles suscitent des questions
                    juridiques. C’est l’objet de ce livre que de chercher à y répondre de façon
                    simple et concise.

                 

                Vie familiale, activités commerciales, justice, utilisation d’un
                    réseau social dans le cadre du travail, etc., sont quelques-unes des
                    problématiques nouvelles retenues dans les pages qui suivent. Nous avons choisi
                    de nous intéresser aux questions les plus courantes… ainsi qu’à celles qui
                    pourraient bien le devenir ! Si cet ouvrage apporte également des réponses à des
                    questions que vous ne vous posiez pas, alors il aura atteint son but !
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Comment utiliser ce livre ?
Cédric MANARA
 
			


Les réseaux sociaux sont nombreux, leurs règles d’utilisation évoluent régulièrement, et l’attention du législateur grandit à mesure qu’ils deviennent populaires. Balayant une série de questions choisies, cet ouvrage ne peut avoir vocation à recenser l’ensemble des problématiques juridiques que soulèvent Facebook et consorts, ni à être exhaustif dans les réponses apportées. Il s’agit d’un ouvrage de vulgarisation, destiné au grand public, pas d’un traité couvrant l’ensemble des matières traitées !
 
La variété des questions est si vaste que nous avons choisi de réunir une équipe pour rédiger ce livre, chacun(e) apportant sa connaissance d’un domaine particulier du droit ou sa maîtrise d’un ou plusieurs réseaux sociaux.
 
Dans nombre de cas, la loi n’est pas claire, ou la jurisprudence (c’est-à-dire la façon dont un juge appliquerait un texte à une pratique relative à un réseau social) pas encore fixée. Les réponses données aux questions listées dans ce livre, prises dans la perspective du droit français, le sont donc sous réserve. Les opinions formulées sont celles du signataire, et n’engagent pas forcément les autres contributeurs de l’ouvrage ou leur employeur. En cas de doute, il est toujours recommandé de consulter un juriste spécialisé – pourquoi pas, d’ailleurs, l’un des auteurs de ce livre collectif !


        
            
                 
            

            
                1. Médiamétrie, « Baromètre
                    annuel des réseaux sociaux », juin 2013.

            
            
            
                2. Les statistiques exactes se
                    trouvent dans l’étude du CREDOC, « La diffusion des technologies de
                    l’information et de la communication dans la société française », juin 2012,
                    page 16.

            
            
        
    La création d’un compte
3
Peut-on mettre une autre photo que la sienne sur les réseaux sociaux ?
Milan BOISGARD
 
			


En août 2013, 758 millions de photos ont été échangées via Instagram, Flickr, Facebook et Snapchat1 ! La courbe montrant l’évolution du nombre de photos prises est exponentielle, notamment avec l’essor du mobile. Sur Flickr, en 2010, 3 000 images nouvelles étaient mises en ligne chaque minute. Si l’on peut poster ses propres photos sur des services comme Facebook, Instagram, Flickr, Google+ ou encore Pinterest (pour ne citer qu’eux), est-on en droit de poster des photos qui ne nous appartiennent pas ? Et si oui, dans quelles conditions ?
 
Sur ce plan, les réseaux sociaux possèdent à peu près tous les mêmes types de clauses. Vous avez le droit de poster des photos autres que la vôtre mais vous devez toutefois satisfaire à certaines conditions. La photo ne doit pas montrer de contenu violent, de nudité ou de nudité partielle, de discrimination, de contenu illicite ou être illicite, d’incitation à la haine, de pornographie, de poses sexuellement suggestives, ne doit pas  porter atteinte au droit d’auteur (ou copyright) ni avoir un caractère offensant. Dès lors, quel genre de photo pourrait réellement constituer une violation de ces conditions d’utilisation ? Réponse complexe et qui peut en outre varier en fonction du réseau social. Par exemple, fin 2012, Dave Nitsche, photographe et utilisateur de Facebook, a mis en ligne une photo où l’on voyait de multiples seringues au contenu coloré en train de piquer un crâne blanc. Photo inappropriée selon Facebook qui lui envoya un avertissement. On le voit donc, en matière d’images sur les réseaux sociaux, la frontière est parfois ténue, complexe, voire aléatoire2.


        
            
                 
            

            
                1. Business Insider, The Future of Digital, www.businessinsider.com/the-future-of-digital-2013‑2013‑11?op=1

            
            
            
                2. « Combien avons-nous pris
                    de photos ?  », Slate.fr, 26 septembre 2011, http://www.slate.fr/lien/44189/combienphotos-numeriques-argentiques

                Conditions d’utilisation de Facebook : http://www.facebook.com/legal/terms ?locale=fr_FR

                Conditions d’utilisation de Pinterest (anglais) : http://about. pinterest.com/use/

                Conditions d’utilisation d’Instagram (art. 2) (anglais) : http://instagram.com/legal/terms/

                Vague de censure chez Facebook : http://www.lumieredelune.com/encrelune/vague-censure-chez-facebook,2012,12
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Que faire si un homonyme a déjà créé son profil sur un réseau social ?
Thomas BENHAMOU
 
			


Hélas, il n’y a pas que les Dupond (et Dupont) qui y sont assujettis… L’homonymie est un phénomène très fréquent et son acuité en ce qui concerne Internet grandit à mesure que ce dernier réduit les distances. Si cela ne pose pas de problèmes pour l’inscription sur un réseau social (à part le désagrément de n’être qu’un Eric.Dupont3, les contraintes techniques impliquant qu’il ne peut y avoir sur les réseaux qu’un seul pseudo ou une URL correspondant au patronyme d’une personne), l’e-réputation peut être affectée par un homonyme un peu trop présent sur la toile : ainsi un banquier ayant pour homonyme un illustre escroc. En principe, sur Internet, la règle qui prévaut est celle du premier arrivé, premier servi. Il faudra alors à l’internaute malheureux se reporter sur un autre pseudo ne portant pas atteinte aux droits des tiers.
 
Si les quiproquos de la vie réelle ne peuvent donc être résolus par voie juridique (dites simplement à votre interlocuteur au téléphone que vous n’êtes pas celui à qui il croit s’adresser), qu’en est-il en revanche de l’usurpation frauduleuse d’identité ?
 
Il faut dans ce cas découvrir les coordonnées électroniques de l’usurpateur (par saisine d’un juge des référés) et contacter le fournisseur d’accès gestionnaire des coordonnées reçues. La personne ayant été identifiée, une procédure contentieuse peut être engagée contre elle, qui peut aboutir à une condamnation à des dommages et intérêts pour atteinte à la vie privée mais également pour atteinte au droit à l’image. En effet, depuis le 14 mars 2011, la loi LOPPSI 2 intègre un nouveau délit d’usurpation d’identité applicable aux usurpations d’identités virtuelles. Ce texte dispose que « le fait d’usurper l’identité d’un tiers (…) en vue de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte à son honneur ou à sa considération, est puni d’un an d’emprisonnement et de 15 000 € d’amende ». Ainsi, pour l’homonymie légitime, le droit n’apporte pas de réponses particulières et il n’est d’autres solutions que de faire avec. En revanche, le fait d’usurper l’identité d’un tiers est désormais passible d’un an de prison et de 15 000 € d’amende.

5
J’ai moins de 13 ans, puis-je m’inscrire quand même ? Facebook peut-il le savoir ?
Aurélien BONNIN
 
			


Une enquête réalisée par la Commission européenne en 2011 a établi que 38 % des 9‑12 ans déclarent posséder un profil sur des sites de réseaux sociaux, notamment Facebook. Ce taux est cependant plus faible en France où il n’est que de 25 %.
 
Le problème, c’est que conformément à la législation américaine, les conditions générales d’utilisation de Facebook comme de la majorité des réseaux sociaux interdisent aux enfants de moins de 13 ans de s’y inscrire. L’objectif est principalement de protéger la vie privée de ces jeunes qui le plus souvent laissent leur profil en mode public, permettant à n’importe qui de voir leurs informations personnelles.
 
Facebook connaît-il cet état de fait et travaille-t-il à en endiguer le phénomène ?
 
Le constat est accablant et cet interdit uniquement de façade. En effet, il suffit aux internautes de modifier leur date de naissance pour pouvoir ouvrir un compte en toute impunité.
 
Des équipes de Facebook recherchent les contrevenants et fermeraient quotidiennement des milliers de comptes. Cependant, les responsables du site californien avouent que c’est une mission quasi impossible au regard du nombre de comptes existants et de tous ceux qui s’ouvrent tous les jours.
 
Mark Zuckerberg, fondateur et président directeur général de Facebook a, quant à lui, une vision autre de son réseau social qu’il considère comme un outil éducatif. En ce sens, il ne cesse de donner des conférences de presse dans lesquelles il affirme vouloir supprimer cette limite d’âge. Proposition a même été faite de créer des outils rendant les comptes de ces jeunes utilisateurs plus sécurisés mais rien de tout cela n’a encore abouti.
 
Malgré cette conception personnelle du PDG emblématique et bien que de nombreux contenus dangereux pour les enfants soient interdits sur les réseaux sociaux, des risques subsistent. Il demeure donc de la responsabilité des parents (en utilisant au besoin les logiciels de contrôle parental mis à disposition par les fournisseurs d’accès à Internet), à défaut d’autres moyens efficaces, d’encadrer l’usage que font leurs enfants de cet outil.

6
Peut-on créer un compte anonyme ?
Adrien BASDEVANT
 
			


« Je deviens Œil transparent ; je ne suis rien ; je vois tout ; les courants de l’Être Universel circulent à travers moi » clamait Ralph Waldo Emerson, leader du mouvement « transcendantalisme ». Cette promesse d’accéder à une conscience universelle (“Over Soul”) a fortement marqué les origines d’Internet, en prônant un culte de la transparence.
 
De fait, nous assistons à une tendance marquée des réseaux sociaux à empêcher leurs utilisateurs d’employer des pseudonymes ou de fausses identités. Cette exigence de la transparence rend-elle encore possible la création de comptes anonymes ?
 
Théoriquement, rien ne devrait nous interdire ce droit à l’anonymat. C’est d’ailleurs ce qu’a pris en compte l’autorité de régulation sur les données privées du Land allemand du Schleswig-Holstein1 qui a menacé Facebook d’une amende de 20 000 €, jugeant qu’il n’avait aucun droit d’imposer aux utilisateurs l’emploi de leurs vrais noms2. Un tribunal administratif du Land a pourtant donné raison à l’entreprise américaine3, considérant que le siège social de ce dernier était basé en Irlande et donc soumis à son régime légal.
 
De son côté, Google a déposé un brevet4 permettant à l’utilisateur de gérer depuis une même interface ses différentes identités numériques. Cette invention rend possible la publication depuis un compte unique de contenu de façon anonyme, via un pseudonyme ou par l’emploi de son identité réelle. Cette possibilité d’anonymisation de nos interactions sociales en ligne demeure très contrôlée car chaque compte est géré par une autorité de certification et reste associé à la véritable identité de son possesseur.
 
Notons toutefois que certaines alternatives de niches se développent comme les réseaux  sociaux anonymes sans inscription Rustlin5 ou AnonPlus6, ou la création de comptes anonymes et sans lien avec son adresse IP7.


        
            
                 
            

            
                1. “German state fights
                    Facebook over alleged privacy violations”, The Guardian,
                    4 janvier 2013, www.guardian.co.uk/world/2013/jan/04/facebook-germany-data-protection

            
            
            
                2. Les CGU de Facebook
                    précisent dans le 4e paragraphe dédié à l’Inscription et à la sécurité des
                    comptes :

                « Les utilisateurs de Facebook donnent leur vrai nom et de vraies
                    informations les concernant, et nous vous demandons de nous aider à ce que cela
                    ne change pas », ce qui serait contraire aux dispositions allemandes sur la
                    liberté d’expression, www.facebook.com/legal/terms?locale=fr_FR

            
            
            
                3. « Facebook : un tribunal
                    régional allemand revient sur le droit à l’anonymat », ZDNet, 15 février 2013, www.zdnet.fr/actualites/facebook-un-tribunal-regional-allemand-revientsur-le-droit-a-l-anonymat-39787283.htm

            
            
            
                4. « Google obtient un brevet
                    sur la gestion de l’anonymat », Numerama, 19 septembre
                    2012, www.numerama.com/magazine/23786-google-obtient-un-brevet-sur-lagestion-de-l-anonymat.html

            
            
            
                5. Rustlin est un réseau
                    social fondé sur les lieux et les utilisateurs qui les fréquentent,
                    http ://www.rustlin.com/ bienvenue/

            
            
            
                6. AnonPlus : réseau social
                    des Anonymous http://anonplus.com/

            
            
            
                7. Cette opération très utile
                    peut être réalisée avec le routage TOR : www.eff.org/deeplinks/2012/11/tutorial-howcreate-anonymous-email-accounts
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Que peut-on montrer sur sa photo de profil Facebook ?
Sophie ANDRÉ
 
			


Les pages de profil des utilisateurs de réseaux sociaux rassemblent leurs humeurs, affichent leurs centres d’intérêts et montrent leurs photos. De plus en plus personnalisables, elles les appellent à s’exprimer davantage.
 
Pourtant on ne peut pas tout dire ni tout montrer sur les réseaux. Sur Facebook, la publication des photos, comme tout autre contenu, est réglementée par les conditions générales du réseau1.
 
Quelles sont les photos de profil interdites ?
 
Les standards de la communauté Facebook2 précisent qu’une photo de profil à caractère pornographique ou contenant de la nudité est interdite. Ainsi, un artiste danois a été exclu du réseau après avoir publié sur son profil le fameux tableau L’Origine du monde de Gustave Courbet (1886), représentant un sexe féminin3
 
 En revanche, la photo de la sculpture du David de Michel Ange ou celle d’un enfant au sein de sa mère est autorisée par ces standards.
 
Une photo de profil qui porterait atteinte aux droits d’autrui est également interdite par les conditions générales de Facebook. L’expression « droits d’autrui » inclut notamment le droit à l’image et le droit d’auteur. Ces droits sont protégés en droit français4 et obligent l’utilisateur à obtenir le consentement du tiers avant de publier son image ou l’image d’une de ses œuvres comme photo de profil. Néanmoins, l’autorisation préalable ne sera pas requise s’il s’agit d’une photo d’une personnalité prise dans le cadre de son activité professionnelle ou publique, à moins que cette photo ne soit associée à un profil destiné à usurper l’identité de l’intéressé5. Dans tous les autres cas, l’utilisateur qui publierait ces photos sans l’accord du tiers s’expose à ce qu’elles soient retirées ou à ce que son compte soit suspendu en cas de récidive.


        
            
                 
            

            
                1. www.facebook.com/legal/terms?locale=fr_FR

            
            
            
                2. www.facebook.com/communitystandards

            
            
            
                3. « “L’Origine du monde” de
                    Courbet interdit de Facebook », Libération, 17 février
                    2011, http://www.liberation.
                    fr/medias/01012320551-l-origine-du-monde-de-courbetinterdit-de-facebook

            
            
            
                4. Article 9 du Code civil et
                    Art. L. 121‑2 du Code de la propriété intellectuelle.

            
            
            
                5. « Comment signaler un faux
                    compte qui se fait passer pour moi ou un personnage public ? », www.facebook.com/
                    help/174210519303259/?q=Impersonation&sid=08hKOiJie mHOKNwXV
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Peut-on choisir n’importe quel pseudo sur Twitter ?
Sophie ANDRÉ
 
			


Choisir son pseudo est une étape obligatoire pour s’inscrire sur Twitter. L’utilisateur choisira un pseudo qui permettra d’être facilement retrouvé par ses proches, d’être anonyme, d’être original ou de se faire remarquer. Le pseudo sera sa nouvelle identité sur la plateforme.
 
Mais l’utilisateur peut-il choisir n’importe quel pseudo ? Y a t-il des pseudos qu’il est interdit d’utiliser ?
 
Twitter interdit l’imposture dans ses règles d’utilisation1 et, plus précisément, l’imitation d’une personne qui entraînerait ou aurait pour but d’entraîner « une méprise, une confusion ou une duperie d’une autre personne. » Ainsi, la plateforme permet de signaler un compte pour usurpation d’identité2. Toutefois, le compte parodique n’est pas interdit d’office. Il sera maintenu s’il respecte certaines consignes précises et notamment celle de stipuler clairement dans la biographie que le créateur du compte n’est  pas véritablement la même personne ou entité que l’objet de la parodie3. Plusieurs comptes parodiant celui de la compagne du président de la République ont été suspendus car ils ne respectaient pas ces consignes.
 
La marque commerciale est également protégée. Twitter peut retirer à un utilisateur le pseudo qu’il utilise si celui-ci correspond à une marque revendiquée par un tiers. Un internaute a ainsi pu récupérer un nom d’utilisateur simplement en enregistrant un nom de domaine reprenant l’alias désiré4.
 
En outre, le choix du pseudo devra également respecter le droit d’auteur. Il faudra en effet obtenir l’accord de l’auteur ou de ses ayants droit pour utiliser par exemple le nom d’un personnage de fiction (Tintin, Astérix…) comme nom d’utilisateur. Sans cet accord, l’utilisateur devient contrefacteur.
 
Les conditions d’utilisation de Twitter prévoient la suppression des contenus (et donc des pseudos) présumés contrefaisants sans préavis ou la résiliation du compte d’un utilisateur qui serait considéré à plusieurs reprises comme contrefacteur5.


        
            
                 
            

            
                1.
                    support.twitter.com/articles/75576-les-regles-de-twitter

            
            
            
                2.
                    support.twitter.com/forms/impersonation

            
            
            
                3.
                    support.twitter.com/articles/110875-parodies-commentaires-et-comptes-de-fans

            
            
            
                4. « Comment récupérer un
                    compte Twitter », Blog de Maxime Valette, 9 janvier 2013,
                    maxime.sh/2013/01/comment-recuperer-un-compte-twitter/

            
            
            
                5.
                twitter.com/tos/?lang=fr
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