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Préface
La cyber-économie, une guerre mondiale invisible
La société numérique (ou digitale) représente un défi pour l’avenir, un véritable changement de monde : nous entrons dans l’ère de la cyber-économie, objet d’une guerre mondiale invisible, mais quotidienne entre les nations, les entreprises, les consommateurs.
Comment s’adapter à un tel bouleversement pour des entreprises et des États habitués à fonctionner dans le cadre de structures verticales, pyramidales et centralisées alors que les nouveaux défis économiques et culturels viennent de plateformes collaboratives décentralisées qui font appel à une forme de pouvoir transversal, à des modes de partage et de co-régulation ? Au-delà d’un changement de méthodes ou d’outils, il s’agit d’un changement de culture radical. En effet, les outils et les acteurs sont présents autour de nous dans l’écosystème numérique, et non « sur » Internet comme ont l’habitude de le dire les politiques ou les industriels, qui se réfèrent aux vingt dernières années de la révolution digitale.
Les impacts de la révolution numérique sur les résultats de ces entreprises, sur leur croissance ou sur le marché de l’emploi sont trop souvent traités superficiellement dans les nombreux ouvrages des théoriciens de l’ère digitale. Pourtant, les aspects concurrentiels et managériaux auxquels le monde de l’entreprise est régulièrement confronté sont fondamentaux.
Dans son livre, Caroline Faillet se fonde sur son expérience des pratiques et de la culture des grands groupes français pour livrer sa vision d’experte de la guerre digitale. Elle n’hésite pas à dévoiler sa méthode, commenter des cas concrets, apporter des recommandations pratiques essentielles pour la prise de décisions stratégiques.
Elle lève aussi le voile sur les erreurs nées d’une mauvaise compréhension de l’usage étendu du digital conduisant au bad-buzz (image et réputation ternie sur les réseaux sociaux) et à une mauvaise utilisation du big data, ce véritable gisement de connaissances qui doit être exploité avec profit par les entreprises.
Une approche très concrète, des conseils pratiques, pour changer et s’adapter. Un ouvrage passionnant et un précieux manuel de survie à l’ère digitale, voilà ce qui manquait dans l’abondante littérature sur la société collaborative et l’impact du digital sur les structures traditionnelles.
La référence à la guerre n’est pas déplacée dans ce livre. Mais à la place d’armée de soldats, d’armes tactiques, de conquête et de domination territoriale, de percées et d’encerclements, Caroline Faillet privilégie les armées de pronétaires (ceux qui sont pour et sur le Net), les armes de dissuasion massive utilisant les réseaux sociaux, les cyber-attaques ciblées, le rôle et la prééminence du « chef de guerre » dans l’entreprise.
Cette cyber-guerre invisible est pourtant bien réelle à l’échelle mondiale. Elle n’est pas la cyberwar contre laquelle les États cherchent à se protéger, grâce notamment au hard power et au renseignement. Plus « soft », elle fait appel, comme le décrit l’auteur, à des nouveaux francs-tireurs, des lanceurs d’alerte, des hackers reconvertis, une nouvelle forme de « résistants » capables de mettre en œuvre une cyber-guérilla susceptible de déstabiliser des grandes entreprises, voire des États.
Mais, insiste-t-elle, il ne pourra y avoir de véritable transformation digitale de l’entreprise sans les « consommateurs augmentés », clients du cyber-espace aux super pouvoirs. Décrits comme les nouveaux prosumers, à la fois producteurs et consommateurs, ils contribuent par l’intelligence collective à la création de valeur ajoutée au sein des plates-formes collaboratives. C’est le modèle mis en œuvre par GAFA (Google, Apple, Facebook, Amazon) et par NATU (Netflix, Airbnb, Tesla, Uber), d’où la nécessité pour les entreprises de se recentrer sur les utilisateurs.
Une approche innovante qui crée la disruption, parfaitement analysée dans ce livre intelligent, qui démontre aussi l’émergence des « nouveaux barbares » avec lesquels il va désormais falloir compter. Des « ennemis » contre lesquels les chefs de guerre des grands groupes vont devoir apprendre à lutter, par la ruse plutôt que par la violence juridique, politique ou médiatique, s’ils ne veulent pas appartenir au passé…
Les nouvelles armes de ces chefs de guerre sont le soft power, la cybversion, le détournement, la mise en œuvre d’une stratégie digitale globale, et surtout d’une tactique de terrain sans laquelle les entreprises ne pourraient croître et se développer.
Mais il y a plus que la cyber-guérilla pour gagner la guerre économique dans l’écosystème numérique. Il y a aussi – et surtout – les valeurs et l’éthique sur lesquelles peut se fonder une corégulation citoyenne participative.
Cette réponse semble la seule efficace, dans le contexte d’États-nations dépassés, pour contrer les monopoles grandissants de GAFA ou de NATU et les menaces qu’ils font peser sur l’industrie bancaire, automobile, immobilière, touristique, pharmaceutique, agroalimentaire ou du divertissement. Des monopoles qui considèrent leurs clients comme des bits ou des pixels dans un océan de big data.
S’il est important de saisir des informations pertinentes grâce à la veille digitale, notamment pour prédire les tendances et les disruptions, il est essentiel également de retrouver des valeurs.
Plutôt que de favoriser seulement des algorithmes prédictifs et proactifs, encourageons ce nécessaire retour à la relation humaine, comme nous y invite Caroline Faillet à travers le message global de ce livre positif et pragmatique.
Joël de Rosnay,
docteur ès sciences, écrivain, prospectiviste,
conseiller du Président d’Universcience
 (Cité des Sciences et de l’Industrie et Palais de la Découverte),
Président exécutif de Biotics International
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  Partie 1

  La guerre est déclarée

  
    
      « Mieux vaut une mauvaise paix que la meilleure guerre. »

      Nicholas Machiavel1

    

  




  Tel un virus qui se serait échappé d’un laboratoire P42 et dont les créateurs auraient perdu le contrôle, le Web est à l’origine un projet militaire devenu une arme à la merci de tous. À la fin des années 1960, quand se joue l’équilibre de la terreur entre l’Union soviétique et les États-Unis et alors que la Défense américaine constate la vulnérabilité de son système de communication, elle mandate un groupe de chercheurs pour concevoir un réseau qui survivrait à la destruction d’une ou plusieurs machines. Ce réseau d’un genre nouveau reposant sur un système décentralisé, première pierre de la création d’Internet, a vu le jour sous le nom d’ARPAnet3. De militaire, le projet ARPAnet s’élargit au monde universitaire avant d’embrasser un large public au début des années 1990, avec le succès qu’on lui connaît.

  Très vite, la parole minoritaire s’en empare et découvre un arsenal de pression sur l’opinion à moindre coût. Les militants, contestataires, partisans de théorie du complot ou de doctrines haineuses sophistiquent leurs attaques et voient grandir leur audience au fur et à mesure que le Web se démocratise. Dès lors qu’ils assistent à la première plongée du cours de bourse conséquente à une accusation en ligne ou au premier rapatriement de produits consécutifs à une vidéo… Ils savent que cette arme devient l’arme par excellence. Le reste du monde réalise que le Web n’est plus seulement un canal de communication, c’est un réseau d’influence. Mais ce tableau noirci volontairement ne doit pas occulter toutes les victoires que le Web a fait gagner contre la tyrannie ou l’injustice ni le fait que nombre d’organisations ont tiré du Web le secret de leur prospérité. Comme le synthétise Xavier Delaporte4, le Web est donc un pharmakon, terme qui désigne en grec à la fois le remède et le poison : « on peut aimer Internet pour des raisons qui sont exactement les mêmes que celles qui nous le font craindre et détester ». Une arme pour détruire, un outil pour construire. Tout est question de savoir doser subtilement sa force et ses effets.

  Cet art s’appelle la stratégie. Et l’étymologie nous invite, là encore, à l’analogie guerrière. Comme le rappelle le manuel Strategor5, « le mot “stratégie” vient du grec strategos qui désigne le général, chef de l’armée : de stratos, “armée en ordre de bataille”, et ageïn, “conduire”. Ce mot évoque donc la guerre (contre les concurrents) et le leadership (du dirigeant) qui doit conduire une armée bien organisée (l’entreprise) à la victoire (la performance économique) tout en préservant au maximum ses troupes (les salariés). Pour filer la métaphore, on pourrait ajouter que cette guerre est menée pour le compte de la nation (les actionnaires) qu’il convient de protéger et d’enrichir ».

  L’Art de la guerre6 de Sun Tzu, au ve siècle avant J.-C., est à la fois considéré comme le premier traité de stratégie mais aussi comme l’un de ceux qui continuent à faire référence auprès des dirigeants de ce monde. Constatant depuis 15 ans que les thèses de Sun Tzu font écho aux méthodes les plus efficaces pour dominer sur le terrain digital, j’en fis naturellement mon inspiration. En clin d’œil à cet ouvrage, j’ai choisi de diviser mon livre en 13 articles qui ont pour point commun de faire en sorte que le remède soit supérieur au poison.



  
    1. Philosophe italien, théoricien de la politique et de la guerre (1469-1527).

  

  
  
    2. Pathogène de classe 4, signifiant qu’il est susceptible d’abriter des agents très dangereux.

  

  
  
    3. www.gralon.net et www.commentcamarche.net.

  

  
  
    4. www.franceculture.fr.

  

  
  
    5. Strategor, Toute la stratégie d’entreprise, Dunod, 7e éd., 2016.

  

  
  
    6. L’Art de la Guerre, Flammarion, 2008.

  

  


Article I
De l’évaluation (état des lieux)
J’étais ébahie.
De mon bureau de la rue Saint-Dominique, à quelques mètres de ce haut lieu de l’histoire militaire, l’hôtel des Invalides, j’étais témoin d’un odieux conflit. Un conflit épistolaire et déjà digital. Nous étions en 1999 et le Web n’était pas encore devenu ce monde parallèle qui ne dort jamais. Perplexe, je parcourais la suite de courriels qui m’avait été envoyée, le fameux récit qui fit le tour du monde et des rédactions le temps d’un printemps. Pour dangereuses, ces missives n’eurent de commun avec le célèbre roman de Choderlos de Laclos que la « mort sociale » de l’un des protagonistes. Non pas celle de Madame de Merteuil, mais celle d’un certain David H., camarade de ma promotion. Laissez-moi vous conter la trace qu’il a laissée dans l’histoire du Web1.
David était alors étudiant en 3e année d’HEC à la recherche d’un emploi pour la rentrée. Dépité que le cabinet de conseil en stratégie Bain & Cie osât ne pas lui proposer un entretien au jour et à l’heure de son choix, il envoya un e-mail rageur à toute l’école :
« Toutes les boîtes qui s’imaginent que les HEC sont à la merci de leurs recruteurs se mettent le doigt dans l’œil. (…) Le cas échéant, ils n’ont qu’à orienter leur recrutement vers l’ESC Palavas-les-Flots, et là, ils pourront à loisir montrer à quel point ils sont imbus de leurs personnes, fiers et dédaigneux. »
Sa déclaration de guerre fit d’abord le tour du campus et reçut une réponse de Fatima, élève en première année, qui tenta de rabaisser son orgueil :
« Tu sais, les entreprises ne sont pas à tes pieds. Sache que la modestie est une qualité indispensable pour progresser tout au long de sa carrière. (…) Si tu ne le fais pas pour toi, fais-le pour l’école HEC. (…) L’école devrait être plus vigilante pour éviter que des types de ton genre ternissent sa réputation. »
Dans sa riposte à Fatima, David ajouta à l’arrogance de son premier message, une violence envers la gente féminine qui provoqua l’escalade nucléaire au-delà de la sphère HEC. Écœurée par l’image que David véhiculait de notre école, je colportai moi-même, comme beaucoup, l’histoire par messagerie et photocopie. En quelques jours, elle se propagea dans toute la filière étudiante et les canulars commencèrent à apparaître. La pseudo réponse que le cabinet de conseil Bain lui aurait produite :
« Tes propos dignes d’un enfant de cinq ans à qui on aurait piqué son jouet auraient pu faire sourire (…) Mais ce que nous n’avons pas pu laisser passer, c’est ta réponse à cette Fatima (…). Tes messages ont fait déjà le tour de la Terre, de chaque école de commerce, des laptops2 de la plupart des cabinets de recrutement et bien sûr des cabinets de conseil auxquels tu sembles particulièrement t’intéresser (…). » fut suivie d’autres apparentes prises de positions de grands cabinets et de multinationales déconseillant à David de postuler chez eux.
Le phénomène prit une tournure médiatique après la révélation de l’affaire par Libération : des magazines féminins aux médias russes et allemands, toute la presse y compris internationale s’empara de ce que l’on pourrait qualifier de premier bad-buzz3 de réputation. Rumeurs, faux sites Internet, fausses déclarations n’eurent de cesse d’amplifier les retombées de l’affaire jusqu’à l’été. Entre le bruit sur son renvoi de l’école, de son départ à l’étranger, de son suicide ou encore de son mariage avec Fatima, le Web finit sans doute par se demander si David H. avait vraiment existé.


De mon côté, j’ai retenu de la mésaventure de David qu’il vaut mieux tourner sept fois sa souris sur son tapis avant de cliquer sur envoi si l’on souhaite protéger son identité numérique. Mais j’ai surtout été fascinée par cette nouvelle arme non conventionnelle, d’autant plus redoutable qu’elle est accessible à tous, une arme que l’on n’appelait pas encore le « buzz ».
La victime était évidente, David bien sûr. Mais n’était-il pas un bouc émissaire ? Est-ce que la cible indirecte n’était pas finalement HEC, qu’une école concurrente aurait voulu discréditer ? Et si la motivation était d’ordre idéologique : une bouffée de haine antisémite à l’encontre de l’arrogant David ? Dans les deux cas, l’opinion publique aura été une complice manipulée, faisant de l’adversaire de David, un ennemi aux mille visages.
Que sa finalité soit économique ou idéologique, cette histoire m’a plongée au contact de tous les ingrédients de la guerre digitale et va me permettre de la définir, telle que je l’entends dans ce livre.
Pourquoi la guerre ?
De Cicéron4 à Grotius5, de Diderot6 à Clausewitz7, la conception traditionnelle de la guerre suppose qu’elle soit explicitement déclarée et qu’elle n’ait lieu qu’entre États. Après la Seconde Guerre mondiale en réalité, les états-majors occidentaux sont confrontés à des conflits d’une autre nature tels que la guerre subversive8, la guerre révolutionnaire ou encore le terrorisme. « Une nouvelle forme de guerre est née » confirme Trinquier9 dans La guerre moderne. Il s’explique :
« Elle diffère essentiellement des guerres du passé en ce sens que la victoire n’est pas attendue uniquement du choc de deux armées sur un champ de bataille (…). La guerre est maintenant un ensemble d’actions de toutes natures (politiques, sociales, économiques, psychologiques, armées, etc.) qui vise le renversement du pouvoir établi dans un pays et son remplacement par un autre régime. Pour y parvenir, l’assaillant s’efforce d’exploiter les tensions internes du pays attaqué, les oppositions politiques, idéologiques, sociales, religieuses, économiques, susceptibles d’avoir une influence profonde sur les populations à conquérir ».

En fait, le champ de bataille moderne est modifié dans ses trois dimensions que sont le rapport au temps, à l’espace et à l’action :
• le rapport au temps d’une part : Mao10, inspirateur de mouvements révolutionnaires, explique que, pour gagner, une guérilla doit installer le chaos et prendre son temps. La limitation dans le temps – déclaration de guerre en amont et un traité de paix en aval – vole en éclat avec les théoriciens de la révolution qui recommandent la guerre d’usure qui épuise l’ennemi ;

• le rapport à l’espace d’autre part : le conflit peut être localisé mais, par sa portée symbolique, il va se généraliser rapidement, comme on l’a vu en Tunisie après l’immolation de Mohamed Bouazizi le 17 décembre 2010. Elle n’est pas la première en Tunisie, mais celle de trop et la contestation se propage à travers tout le pays en 10 jours. De plus, et c’est fondamental, en poursuivant des objectifs idéologiques, comme le communisme ou le jihadisme, la guerre peut transgresser la notion d’État pour se considérer comme universelle, s’en prenant à des firmes, des individus ou des groupes d’intérêt ;

• enfin, quant au rapport à l’action, c’est la remise en cause du principe de la guerre frontale en tant que dimension majeure de la guerre, comme pouvait l’évoquer la citation de Napoléon : « En guerre comme en amour, pour en finir il faut se voir de près ». La défaite de 1940 est l’exemple parfait d’une vision stratégique statique passéiste contre une stratégie de la mobilité.


La guerre se joue parfois sur des évolutions décisives de ces dimensions, souvent apportées par des ruptures technologiques. Par exemple, l’Histoire nous apprend que l’invention de l’arbalète, qui permettait à des guerriers non expérimentés de tuer à grande distance un chevalier en armure, contribua à précipiter la fin de l’ère de la chevalerie et marqua le début de la suprématie des armes à distance sur la mêlée, suprématie qui ne fit que se renforcer par la suite avec l’apparition des armes à feu. En d’autres termes, pour espérer gagner, il faut savoir tirer parti de l’évolution technologique susceptible de fournir l’avantage dans ces trois dimensions. Aujourd’hui, le cyber-espace constitue sans aucun doute une rupture technologique qui procure des atouts décisifs dans la gestion du temps, de la distance et des actions économiques, psychologiques, politiques, sociales des combattants. Les jihadistes, par exemple, savent, par le digital, infiltrer les entreprises qui présentent des enjeux économiques, instrumentaliser les médias pour frapper l’imagination des populations et instiller la terreur ou encore mettre en scène leurs victoires sur les réseaux sociaux pour favoriser le recrutement de combattants.
Bien sûr mon propos dans ce livre n’est pas de décrire la manière dont les États adaptent leurs moyens traditionnels à la rupture numérique pour mener des guerres que l’on qualifiera de « professionnelles ». L’évolution du triptyque temps-espace-action remet en question la conception traditionnelle de la guerre et autorise une forme de généralisation du terme à d’autres acteurs que les États. C’est cet élargissement de la guerre des nations à de tout autres types d’acteurs, depuis que l’arme digitale a été mise à la portée de tous, que je souhaite mettre en lumière.
Certes, parler de guerre à propos des entreprises reste un abus de langage si l’on s’en tient à la compétition classique entre acteurs d’un même marché. Mais l’adversaire que doit affronter l’entreprise aujourd’hui ne se réduit pas à un concurrent avide de conquérir des parts de marché. L’entreprise vit à la fois sous la menace de la bombe atomique qui va la faire disparaître brutalement et du poison qui va l’affaiblir lentement mais irrémédiablement :
• la bombe atomique, c’est l’ubérisation11, « ce tsunami qui va déchirer notre économie » dit Capital12. Quand une start-up revisite un modèle économique, elle risque de mettre à mal non pas seulement une entreprise, mais une filière entière ;

• le poison, ce sont ces attaques qui sont faites au jour le jour à la réputation de l’entreprise au nom de la préservation de valeurs fondamentales (éthiques, sociales, environnementales), par des micro-acteurs ayant gagné le pouvoir d’agir sur l’opinion publique.


Prise en étau entre la menace économique et la menace idéologique, l’entreprise doit riposter sous tous les fronts. Elle évolue dans une forme de chaos orchestré par des acteurs qui n’ont rien à envier aux théoriciens de l’insurrection ou aux propagandistes politiques. L’entreprise doit faire face à une forme de guérilla où l’ennemi est parfois un individu, invisible, indétectable ; où les conflits sont longs et entachent durablement son image. Ce chaos ayant des facettes économiques, politiques, idéologiques est très proche de la définition de La guerre moderne de Trinquier.
Comme les Français lors de la bataille d’Azincourt, qui refusèrent d’utiliser l’arc et la flèche et se firent massacrer par les Anglais, certaines organisations n’ont pas compris qu’elles avaient accès à de nouvelles armes ou refusent de les utiliser. À travers cet ouvrage, je souhaite donc réveiller le stratège qui sommeille chez les dirigeants d’organisations, quelles qu’elles soient, pour les éclairer sur les nouvelles armes qui sont à leur disposition et la manière de les utiliser pour tirer des avantages compétitifs, survivre aux menaces d’ubérisation ou contrecarrer une attaque de réputation. Sans pour autant chercher à prendre position, je suis convaincue que ces nouvelles techniques de guerre ne doivent pas rester l’apanage de quelques idéologues.
Mais surtout forte de quinze ans de « mémoires de guerre digitale » et partageant la conviction que « la guerre, c’est la guerre des hommes ; la paix, c’est la guerre des idées » (Victor Hugo), je souhaite éclairer les organisations sur la manière d’éviter la guerre, en évoluant harmonieusement au contact de ce qu’est devenu le cyber-citoyen et en accompagnant la mutation de leur entreprise.

Des ennemis aux multiples visages
Force est de constater que les barbares13 sont d’habiles récupérateurs de cette nouvelle dimension de la guerre qu’est le cyber-espace. Ils prennent par la ruse des places jadis fortes en faisant vaciller sur leurs bases des filières entières de l’économie. Des citadelles bâties à l’ère industrielle imprenables hier se meurent aujourd’hui, non pas faute de combattants, mais faute de savoir combattre avec les armes du xxie siècle.
Il serait tentant de mettre sur le dos des GAFAMA (Google, Apple, Facebook, Amazon, Microsoft et Ali Baba) les brèches qui font craquer notre économie. Il est facile de désigner des boucs émissaires législatifs ou fiscaux comme Uber ou Airbnb, mis au pilori par une nation dont les citoyens usagers de ces services se comptent par millions. Il est vrai que Google, Apple, Facebook, Amazon et consorts sont les traîtres par excellence, pouvant être partenaires aujourd’hui et concurrents demain. Les médias ont fait l’amère expérience de la dépendance envers Google pour leur audience tandis qu’ils mouraient à petit feu de la perte de la manne publicitaire au profit du même Google. Mais il serait trop manichéen, et même un peu naïf, de penser que la menace n’émane que des impérialistes GAFAMA. En réalité, dans le cyber-espace, la menace est partout et peut se cacher derrière n’importe qui.
C’est le jeune diplômé ambitieux qui imagine comment sa start-up va « hacker » des modèles économiques qui n’ont pas évolué depuis longtemps. C’est le client éconduit, qui se venge en racontant sa mésaventure sur les réseaux sociaux. C’est un salarié de Bygmalion, qui diffuse des informations confidentielles aux conséquences désastreuses pour l’ex-UMP. C’est l’association WikiLeaks qui révèle des informations classées Secret Défense au nom de la liberté d’expression et d’information. C’est le journaliste qui traque les scoops et les rumeurs sur Twitter. C’est le lanceur d’alerte qui communique des informations sensibles sur son entreprise. C’est le petit porteur actionnaire, qui se pense spolié par la retraite chapeau d’un dirigeant. C’est le consommateur, qui s’en donne à cœur joie en participant à un vaste bad-buzz contre une marque. C’est le monde associatif (e.g. collectifs de citoyens, clients, politiques, syndicaux) ou les ONG, qui mobilisent les citoyens pour faire pression sur les entreprises ou les décideurs politiques. Ce sont les membres d’Anonymous qui vouent un véritable culte aux notions de gratuité et de transparence sur Internet, et s’attaquent à des firmes au gré de leurs sensibilités politiques. Autant d’individus potentiellement blogueurs, twittos, hackers… relais d’opinion et d’action.


À la fois victimes et bourreaux, ils se font tour à tour menaces actives ou victimes manipulées. Ils s’offensent de la fermeture des petits commerces mais apprécient le service client Amazon. Ils utilisent les services des nouveaux barbares du numérique et participent, sans en percevoir forcément les enjeux, à la guerre digitale. Ils arrondissent leurs fins de mois grâce aux opportunités que leur offre la société collaborative (louent leur appartement, leur auto). Ils livrent des données personnelles (les leurs et celles de leurs contacts) à ces nouveaux impérialistes que sont les GAFAMA. En toute innocence, ils participent ainsi à la destruction de pans entiers de l’économie nationale et se rendent complices de l’évasion fiscale des GAFAMA. Ils surfent anonymement sur le deep Web14, cette partie de la Toile non indexée par des moteurs de recherche généralistes, au nom de l’Internet libertaire.
Ces ennemis seront d’autant plus difficiles à combattre qu’ils ont la détermination de leurs convictions et un certain goût de l’affrontement dont nous analyserons les origines et motivations. Initiée par ces ennemis de diverses natures, la guerre digitale s’observe sous des formes également variées.

Deux types de guerre
J’ai choisi de décrire les deux types de guerre qui concernent le plus les organisations sur le terrain digital. Le premier type, la guerre d’extermination, est de nature économique. Elle correspond à une agression au niveau du business model de l’entreprise. Etre rayé de la carte est bien entendu la menace économique extrême qui pèse sur les entreprises. Aux côtés de cette épée de Damoclès, les entreprises subissent des attaques répétées, qu’elles ne doivent pas pour autant négliger et qui vont affecter leur légitimité d’exercer leur activité à l’égard de l’opinion et du pouvoir politique et donc, in fine, leur pérennité. On est là dans la guerre idéologique.
La guerre économique
La guerre d’extermination a pour finalité la destruction totale de la partie adverse, son anéantissement. Cette définition décrit bien la confiscation brutale d’une activité économique consécutive à l’arrivée du digital. On parle de hackers ou de nouveaux barbares pour qualifier cette piraterie des temps modernes qui consiste à piller un modèle économique. Contrairement à une simple innovation concurrentielle, on a en effet affaire à des phénomènes violents, dévastant des filières entières en moins de 10 ans avec un effet de surprise où les victimes découvrent trop tard, quand ils n’en ont plus les moyens, les lourds investissements qu’ils auraient dû mener pour s’adapter. Cette extermination par le digital prend trois formes : désintermédiation, dématérialisation et disruption.
L’émergence d’Internet a d’abord favorisé la désintermédiation, c’est-à-dire la disparition des intermédiaires physiques d’un circuit de distribution, emportant dans son sillage, différentes formes de compagnies qui délivraient ce type de service à titre onéreux : agences de voyages, agences matrimoniales, service météo téléphonique… Certains, comme Allociné, ont très tôt troqué le principe du numéro surtaxé pour le site Web au modèle publicitaire. D’autres ont eu moins de flair ou ont trop tardé et se sont fait voler leur modèle par des « Se Loger », se positionnant en nouvel intermédiaire ou par des « eBay » mettant directement en relation les particuliers entre eux.
L’ère digitale, c’est bien sûr aussi celle de la dématérialisation. Nul besoin de rappeler comment l’industrie culturelle mais aussi les photographes ont pris de plein fouet la révolution numérique sans avoir le temps d’adapter leurs prestations.
De 7 000 en 2000, les photographes n’étaient plus que 3 000 en 2012. À la numérisation de tous les contenus s’ajoute leur accès libre et gratuit. Un Wikipédia, bien que bâti sur aucun business model (Wikipédia ne fonctionne qu’avec des dons et des bénévoles) a enterré l’édition papier de l’Encyclopædia Britannica. Le 13 mars 2012 est annoncé que l’encyclopédie ne sera plus imprimée après 244 années d’existence… Une page se tourne. J’aurai l’occasion de revenir à l’article VI sur les difficultés du secteur des médias, mis à mal par ce phénomène d’abondance de contenus gratuits.


Mais aujourd’hui la machine à générer des victimes paraît s’emballer. Au-delà des victimes structurelles du Net liées à une exposition particulière au risque de désintermédiation ou de dématérialisation, aucune filière ne semble épargnée et chaque nouveau secteur touché ajoute du désordre au chaos. Les « brick and mortars », ces bonnes vieilles entreprises qui disposent d’un réseau physique (faites de briques et de mortier) que l’on a opposées aux « pure players », les valeurs de la nouvelle économie qui exercent leur activité uniquement en ligne, ont constitué des valeurs refuges vers lesquelles se sont tournées les investisseurs après l’éclatement de la bulle Internet en 2000. Or, ces valeurs de l’économie traditionnelle semblent de nouveau dans une mauvaise passe. Nouvelle bulle financière ? Mirage de la Bourse ? Pas si sûr, car les « bricks and mortar » sont cette fois victimes d’acteurs qui ne se sont pas contentés de virtualiser une facette de leur métier sans le modifier en profondeur, mais d’acteurs qui l’ont totalement « disrupté », c’est-à-dire ont revisité toute la chaîne de valeur à la faveur de l’ensemble des innovations offertes par l’ère digitale.
Après la désintermédiation, la dématérialisation, c’est donc la disruption de l’économie.
Ainsi, les compagnies de taxis sont en péril face aux VTC d’Uber et UberPop. Les professionnels du tourisme sont tenus en étau d’un côté par Booking devenu l’intermédiaire incontournable et de l’autre par Airbnb, l’alternative alléchante. Le secteur automobile, menacé par Tesla Motor et, par la Google car, auto sans pilote qui circule déjà aux États-Unis et qui risque, dans un futur proche, de gêner les transports publics déjà attaqués par Blablacar ou Drivy (covoiturage). La petite voiture fantôme oblige tous les constructeurs automobiles à lancer des modèles concurrents tout en remettant en question les offres des assureurs qui n’avaient pas vu venir ces engins au comportement quasi infaillible. Les banques se font grignoter sur leur flanc droit par les plateformes de transactions financières comme Paypal, Square ou compte Nickel pendant que, sur leur flanc gauche, les plateformes de crowdfounding, les mouches du coche de la finance (Ulule, KissKissBankBank, Kickstarter et autres) s’approprient des territoires imprudemment négligés par des banques trop frileuses. Les distributeurs sont mis à mal par Zappos, Price Minister ou Amazon. L’industrie de la musique, les éditeurs et les producteurs de séries, de cinéma, les diffuseurs de culture traditionnels sont dépassés en originalité par Netflix ou YouTube. Même les champions d’hier des ressources humaines en ligne comme Monster sont court-circuités par les réseaux sociaux professionnels LinkedIn et Viadeo et les sites immobiliers comme Seloger par Leboncoin.


Si aucune goutte de sang n’a été versée, les victimes n’en sont pas moins nombreuses. Selon le concept de Schumpeter de « destruction créatrice », le solde de création d’emploi devrait être positif in fine en faveur de l’économie numérique. Tout le monde n’est pas aussi optimiste. Les prévisions15 établies par le cabinet Roland Berger évoquent pour la France 3 millions de postes détruits à horizon 2025. En réalité le principe même de prévision est remis en question face à l’imprévisibilité des innovations disruptrices. Un nouvel ordre va naître du chaos, mais il nous est par essence inconnu aujourd’hui.

La guerre idéologique
Si la guerre économique s’en prend au marché de l’entreprise en détournant sa source de revenu, la guerre idéologique vise à contrôler son action au nom de certaines idéologies. Elle utilise l’opinion publique pour exercer sa pression comme si l’entreprise devait désormais obtenir au-delà des autorisations légales, une autorisation citoyenne, « un permis social d’exercer ». En effet, la défaite en matière de guerre idéologique force l’entreprise à se conformer à cette opinion qui fait loi et à renoncer à son intention première : c’est Carrefour obligé de réintégrer une caissière licenciée, c’est Centerparcs prié de réétudier son projet touristique à Roybon. La direction de communication des organisations est familière de ces attaques idéologiques qu’ils nomment plus communément « crises d’image » et que je classe pour ma part en trois catégories : la crise en pic, la crise longue traîne et la crise en escalier.
Lors d’une crise en pic ou crise virale, l’organisation est l’objet d’une actualité défavorable qui engendre un nombre important de reprises et de retombées dans les médias sur une courte période. La violence de ce type de crise peut l’apparenter à la « guerre éclair », ou blitzkrieg. La presse puisant de plus en plus ses sources sur Twitter et réciproquement, les reprises et les retombées médias s’enchaînent sur un court laps de temps et les réseaux sociaux agissent alors comme une caisse de résonnance.




Notes
1. Philosophe italien, théoricien de la politique et de la guerre (1469-1527).

2. Pathogène de classe 4, signifiant qu’il est susceptible d’abriter des agents très dangereux.

3. www.gralon.net et www.commentcamarche.net.

4. www.franceculture.fr.

5. Strategor, Toute la stratégie d’entreprise, Dunod, 7e éd., 2016.

6. L’Art de la Guerre, Flammarion, 2008.

1. Source : www.hoaxbuster.com.

2. Anglicisme : ordinateurs portables.

3. Bouche à oreille négatif.

4. Auteur latin (106-43 av. J.-C.), la guerre est pour lui « une affirmation par la force ».

5. Hugo Grotius (1583-1645), juriste hollandais, est l’un des premiers penseurs du droit international. La guerre est pour lui une « manière de vider les différends par la voie de la force ».

6. Denis Diderot (1713-1784), philosophe des Lumières. La guerre est pour lui « une maladie convulsive et violente du corps politique ».

7. Carl von Clausewitz (1780-1831), officier prussien, théoricien de la guerre : « La guerre est la continuation de la politique par d’autres moyens ».

8. Concept de guerre consistant à manipuler les populations pour conquérir le pouvoir. La guerre subversive désigne à l’origine la première guerre d’Indochine ayant conduit à la défaite de l’armée française.

9. Roger Trinquier (1908-1986), officier français ayant participé à la guerre d’Indochine et à la guerre d’Algérie.

10. Mao Zedong (1893-1976), homme d’État et chef militaire Chinois.

11. L’ubérisation est le fait, pour une entreprise dominante sur un marché, de voir celui-ci se faire très vite redessiner par un acteur nouveau de l’économie numérique, et de se réveiller une fois que c’est trop tard. Définition de l’économiste Charles-Antoine Schwerer.

12. Article de Guillaume Chazouillères du 1er août 2015.

13. Innovateurs et entrepreneurs qui bousculent le système. La métaphore est tirée du livre de Henri Verdier et Nicolas Colin, L’Âge de la multitude (éditions Armand Colin).

14. Web caché utilisé principalement par les réseaux mafieux et terroristes.

15. Étude d’octobre 2014.
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