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                            Avant-propos

                        
                    

                

                
                    Depuis le début des années 2000, plusieurs réglementations et
                        législations en provenance des États-Unis (Sarbanes Oxley Act), de l’Union
                        européenne (4e et 7e directives, Règlement général sur la protection des données, RGPD)
                        ou de France (loi LSF du 1er août 2003, loi du
                        3 juillet 2008, loi relative à la transparence, à la lutte contre la
                        corruption et à la modernisation de la vie économique, dite « Sapin 2 ») ont
                        renforcé les exigences en matière de contrôle interne et de gestion des
                        risques. De manière indirecte, le rôle de l’audit interne – chargé d’évaluer
                        les processus de management des risques, de contrôle interne et de
                        gouvernement d’entreprise – s’en est trouvé accru.

                    Dans cet ouvrage, les auteurs présentent les étapes
                        méthodologiques à respecter pour améliorer l’efficacité de la mission
                        d’audit interne, tout en recherchant la conformité avec le Cadre de
                        référence international des pratiques professionnelles en la matière. Pour
                        chaque étape, des conseils et des fiches pratiques complètent les propos. La
                        méthodologie et les quinze référentiels de risques présentés s’appuient sur
                        le dispositif de contrôle interne et de gestion des risques préconisé par
                        l’AMF et le référentiel COSO de contrôle interne en vigueur depuis 2013.

                    Cette troisième édition actualise les sections développées dans
                        l’édition de 2014 et enrichit le retour d’expérience méthodologique réalisé
                        auprès de plusieurs directions d’audit interne. Elle développe un chapitre
                        consacré aux nouveaux outils liés aux évolutions technologiques.

                    Pour approfondir le contenu de cet ouvrage et illustrer nos
                        propos, vous pouvez accéder à des vidéos en ligne sur un site dédié :

                    http://www.audit-interne-referentiels-risques.fr/,

                    mais aussi réaliser un quiz et un cas pratique, disponibles en
                        fin d’ouvrage.

                     

                    Le contrôle interne joue un rôle important en ce
                        sens qu’il permet de réduire les risques d’erreurs, mais il contribue aussi
                        à une meilleure maîtrise des processus et permet d’améliorer la capacité
                        d’une organisation à réaliser les objectifs fixés par la direction générale.

                    La maîtrise et la gestion des risques sont devenues un
                        véritable enjeu. Or, si cet enjeu est essentiel dans le cadre de la conduite
                        des opérations – car celle-ci doit anticiper au mieux les risques dans un
                        environnement plus large et plus mouvant –, il l’est également au titre de
                        la communication financière et extra-financière.

                    Cet ouvrage insiste sur le fait qu’un dispositif d’audit et de
                        contrôle interne ne doit jamais rester statique, car les organisations sont
                        en perpétuelle évolution et les systèmes doivent en conséquence être
                        constamment adaptés et modifiés.

                    Par ailleurs, l’audit interne d’une organisation doit se
                        concentrer sur les domaines d’importance majeure afin de répondre aux
                        préoccupations fondamentales des instances dirigeantes.

                    Dans ce contexte, il est particulièrement utile aux entreprises
                        et à ceux qui, au sein de celles-ci, ont la charge de veiller à la bonne
                        application du dispositif de contrôle interne, de disposer d’outils et
                        d’éléments de réflexion mis à jour des meilleures pratiques, tenant compte
                        des développements conceptuels les plus récents.

                    Cet ouvrage présente les repères méthodologiques et les fiches
                        opérationnelles nécessaires à la conduite d’une mission d’audit efficace et
                        efficiente.

                    
                        Les auteurs
                    

                

            

        
    
        
            
                
                
                    
                        	
                             

                        
                        	
                            Préface

                        
                    

                

                
                    Professionnels, enseignants et étudiants trouveront dans cette
                        nouvelle édition une synthèse de ce qu’il faut savoir pour conduire une
                        action de maîtrise des risques sur les principales activités et processus de
                        l’organisation.

                    S’appuyant sur le Cadre de référence international des
                        pratiques professionnelles de l’IIA (CRIPP), garant de la qualité des
                        missions d’audit réalisées, il présente une déclinaison de la méthodologie
                        de conduite d’une mission d’audit interne préconisée par l’institut.

                    Écrit dans un style imagé et illustré de nombreux schémas et
                        tableaux, l’ouvrage présente de façon très concrète et pédagogique les
                        étapes méthodologiques à respecter pour améliorer l’efficacité d’une mission
                        d’audit. Pour chaque étape, des fiches pratiques, des « focus », des retours
                        d’expérience et des documents standards illustrent et complètent les propos.

                    L’ouvrage souligne l’intérêt de développer des outils innovants
                        de modélisation, d’optimisation et de partage des connaissances permettant
                        de réconcilier la méthode (la théorie), l’expérience (les référentiels de
                        risques) et la doctrine (les référentiels de contrôle interne) en démontrant
                        l’intégrité de l’ensemble.

                    Les dimensions contrôle interne et management des risques sont
                        traitées en adéquation avec les référentiels COSO – contrôle interne (2013),
                        COSO ERM et le cadre de référence de l’AMF 2010.

                    Il s’agit d’un livre utile, opérationnel et sa lecture sera
                        particulièrement bénéfique à tous ceux qui souhaitent améliorer leur
                        pratique de l’audit interne.

                    
                    
                    
                    
                    
                    
                        Philippe MOCQUARD
                            
                        

                        Délégué général de l’IFACI
                        1
                    

                

            

        
    
        
            
                
            

            

            
                1. Le contenu de cet ouvrage ne peut engager l’IFACI
                    et reste le fruit de ses auteurs.
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                    Pour assurer sa pérennité et son développement, toute
                        organisation, qu’elle soit publique ou privée, grande ou petite, doit se
                        fixer des objectifs. Une fois cet horizon stratégique établi, il s’agit de
                        définir les moyens nécessaires pour y parvenir et de veiller à leur bonne
                        mise en œuvre. Enfin, il faut s’assurer que l’organisation a atteint ses
                        objectifs initiaux, afin de « boucler la boucle ». Ce triptyque « Objectifs
                        – Moyens nécessaires – Pilotage/Contrôle » résume très brièvement la
                        démarche stratégique traditionnelle pratiquée, de façon plus ou moins
                        formelle, dans toutes les organisations. Ces préoccupations sont
                        généralement dévolues à la direction générale et aux instances composant la
                        gouvernance (conseil d’administration ou de surveillance, comité de
                        direction, comité d’audit…).

                    Dans nos environnements économiques actuels instables,
                        l’atteinte de ces objectifs n’est évidemment pas certaine. L’organisation
                        est quotidiennement confrontée à une multitude de risques, d’importance et
                        de nature très différentes, qui peuvent perturber, voire rendre impossible,
                        la réalisation de ses objectifs. Même si l’aversion au risque est dans la
                        nature humaine, en matière de management la prise de risque est vitale pour
                        l’organisation. Un mode de gouvernance qui consisterait à ne s’engager dans
                        telle ou telle orientation stratégique que lorsque toutes les incertitudes
                        sont totalement levées conduirait, du fait d’un manque de réactivité, bien
                        évidemment à la remise en cause à terme de la pérennité de l’organisation
                        concernée.

                    Donc cette prise de risque est inévitable et nécessaire,
                        cependant elle doit être maîtrisée. Le concept de « contrôle interne », au
                        sens littéral du terme et pris ici dans son acception la plus large
                        (processus de gestion des risques, de contrôle et de gouvernance
                        d’entreprise), correspond à la mise en œuvre de dispositions qui assurent
                        une maîtrise raisonnable des risques d’une organisation afin de lui
                        permettre d’atteindre ses objectifs. Le contrôle interne est donc un élément
                        fondamental de l’environnement de contrôle de toute structure, quels que
                        soient sa taille, son secteur d’activité, son environnement.
                        Concernant la pérennité et le développement des organisations, l’absence de
                        préoccupation en matière de contrôle interne serait tout aussi préjudiciable
                        qu’une frilosité excessive dans la prise de risques découlant d’une
                        stratégie timorée.

                    Enfin le contrôle interne, comme tout système organisationnel,
                        est naturellement sujet à défaillance. Les évolutions externes ou internes
                        impactent systématiquement le système de contrôle interne qui doit s’adapter
                        en permanence. Afin de s’assurer que ces dispositifs de contrôle remplissent
                        parfaitement leurs rôles, les directions générales des organisations se
                        dotent d’un « outil » d’évaluation et de surveillance du contrôle interne :
                        il s’agit bien évidemment de l’activité d’audit interne.

                    Dans ce rôle d’appréciation de l’existence, de la bonne
                        application et de l’efficience des dispositifs de contrôle interne, l’audit
                        pourrait donc être qualifié comme étant « le contrôle du contrôle
                        (interne) ».

                    
                        Cet enchaînement d’étapes : OBJECTIFS – RISQUES – CONTRÔLE
                            INTERNE – AUDIT constitue le fondement du processus de contrôle des
                            organisations.
                    

                    L’ouvrage s’articule autour de cette logique. Bien qu’il soit
                        centré sur le métier de l’audit interne, il présente dans un premier temps
                        les concepts de gouvernement d’entreprise, de management des risques et de
                        contrôle interne car ils constituent des préalables incontournables pour
                        comprendre la raison d’être de l’activité d’audit interne. D’ailleurs, la
                        définition de l’audit interne, qui est présentée par la suite, ne
                        précise-t-elle pas que ces trois dimensions constituent les principaux
                        champs d’intervention de l’activité d’audit interne ? Il paraissait donc
                        naturel et logique pour chacun d’eux :

                    
                        
                            • d’en donner une définition officielle ou
                                institutionnelle ;

                        

                        
                            • de présenter les cadres de références et modèles les
                                plus reconnus qui les conceptualisent ;

                        

                        
                            • de citer les différents acteurs internes et externes
                                qui agissent sur ces trois registres.

                        

                    

                    L’ouvrage met ensuite plus particulièrement l’accent sur
                        l’activité d’audit interne à travers notamment :

                    
                        
                            • sa méthodologie : encore plus
                                que tous les autres métiers du management des organisations,
                                l’auditeur interne a besoin et doit suivre une méthodologie
                                d’investigation précise et détaillée. La définition de l’audit
                                interne parle d’« approche systématique et méthodique ». Du respect
                                scrupuleux de cette méthodologie dépendent la qualité des missions
                                d’audit réalisées et donc leur légitimité ;

                        

                        
                            • ses outils : une méthode pour
                                savoir comment faire c’est bien, mais sans outils pour aider à sa
                                mise en œuvre, c’est insuffisant – qu’il s’agisse des outils « traditionnels » (analyses, enquêtes,
                                interviews, sondages statistiques, pistes d’audit, flow charts…) ou de ceux issus de la « révolution
                                numérique » ;

                        

                        
                            • ses référentiels de risques
                                    associés : parmi toutes les aides à la disposition de
                                l’auditeur interne, les référentiels de risques en constituent un
                                élément essentiel. Véritable cadre de référence dans le déroulement
                                d’une mission d’audit, les référentiels de risques (qu’ils soient
                                établis en phase de préparation d’une nouvelle thématique à auditer
                                ou répertoriés dans une bibliothèque de référentiels existants)
                                représentent une garantie quant à l’exhaustivité des différents
                                thèmes à auditer, au degré de détail approprié des investigations à
                                mener ou encore à l’achèvement de la mission dans les délais
                            prévus.

                        

                    

                    Cette nouvelle édition s’inscrit bien évidemment dans la
                        continuité de la version précédente. Cependant, nous avons souhaité
                        compléter notre réflexion en y intégrant de nouvelles préoccupations.

                    Les « métiers du contrôle », dans nos économies actuelles, sont
                        en constante évolution. Nous nous devions donc de relater ces évolutions
                        (lois, règlements, normes…).

                    La précédente version intégrait les avancées normatives,
                        notamment celles concernant le référentiel de contrôle interne de l’AMF et
                        l’actualisation du modèle de contrôle interne mondialement connu, le COSO
                        version 1992 « désignation COSO1 ». Cette version fondatrice, actualisée en
                        2013, est maintenant identifiée sous l’appellation de « COSO contrôle
                        interne ». Au-delà de la présentation théorique de ces référentiels, nous
                        avons souhaité l’illustrer, dans la présente version, par un certain nombre
                        d’exemples montrant comment les grandes entreprises communiquent à ce sujet.
                        Ces illustrations sont disponibles sur les sites Internet des entreprises
                        concernées.

                    La méthodologie d’audit présentée dans cet ouvrage est le
                        résultat de nos connaissances et expériences respectives dans ce domaine. Il
                        nous semblait utile de comparer la méthodologie proposée à celles pratiquées
                        aujourd’hui par divers services d’audit interne. Cette nouvelle version
                        relate donc une synthèse de cette démarche de benchmark, réalisée dans un cadre universitaire auprès de grandes
                        entreprises nationales et internationales.

                    Enfin, nous avons complété cette nouvelle édition
                        d’illustrations de ce que font les entreprises sur ces thématiques, en
                        évoquant l’impact de la « révolution numérique » sur les métiers de l’audit
                        et en proposant des études de cas.
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                                ■ Les processus de management des risques, de
                                    contrôle et de gouvernement d’entreprise sont les trois
                                    principaux périmètres d’intervention de l’auditeur. Vous
                                    trouverez dans ce chapitre une présentation de ces trois
                                    dimensions avec un accent particulier mis sur le contrôle
                                    interne.

                            

                            
                                ■ De nombreuses réflexions, d’une grande richesse,
                                    menées autour de ces concepts par des experts du monde entier
                                    (associations professionnelles, instances régulatrices…), vous
                                    seront ensuite présentées. Ces divers travaux, notamment les
                                    référentiels de contrôle interne, constituent des aides
                                    précieuses lors de la mise en œuvre de ces concepts dans les
                                    organisations.

                            

                        

                    

                

                
                    
                    
                        Le gouvernement d’entreprise
                    

                    Le Cadre de référence international des pratiques
                        professionnelles de l’IIA (Institute of Internal
                        Auditors – www.theiia.org), traduit en français par l’IFACI (Institut français de
                        l’audit et du contrôle internes – www.ifaci.com, voir sa présentation au chapitre 2, « Une profession qui
                        s’appuie sur des normes ») donne une définition du gouvernement d’entreprise
                        (ou gouvernance) : « Dispositif comprenant les processus
                            et les structures mis en place par le Conseil afin d’informer, de
                            diriger, de gérer et de piloter les activités de l’organisation en vue
                            de réaliser ses objectifs. »

                    L’OCDE (Organisation de coopération et de développement
                        économiques) précise quant à elle : « Le gouvernement
                            d’entreprise fait référence aux relations entre la direction d’une
                            entreprise, son conseil d’administration, ses actionnaires et autres
                            parties prenantes. Il détermine également la structure par laquelle sont
                            définis les objectifs d’une entreprise, ainsi que les moyens de les
                            atteindre et d’assurer une surveillance des résultats obtenus. »

                    L’European Corporate Governance Institute
                            (www.ecgi.org) récapitule
                        les codes en matière de gouvernement d’entreprise de différents pays du
                        monde.

                    La lecture de ces textes atteste d’une large diversité dans la
                        conception du gouvernement d’entreprise. Cependant, plusieurs principes de
                        base apparaissent souvent et peuvent constituer un socle commun de
                        connaissance des bonnes pratiques de gouvernance. L’IIA en a établi, dans
                        son livre blanc, une liste dont nous présentons ici les principaux
                        éléments :

                    
                        
                            • s’appuyer sur une organisation qui garantit un
                                bon fonctionnement du conseil (nombre de membres adéquat, existence
                                d’autres comités émanant du conseil, procédures concernant
                                l’organisation des réunions…) ;

                        

                        
                            • prévoir que les membres du conseil possèdent
                                les qualifications et l’expérience appropriées ainsi qu’une bonne
                                connaissance du fonctionnement de l’organisation ;

                        

                        
                            • mettre à disposition du conseil les ressources
                                nécessaires pour des demandes de renseignements complémentaires afin
                                d’en garantir l’indépendance ;

                        

                        
                            • contribuer à la définition de la stratégie de
                                l’organisation, notamment en dotant les acteurs de la gouvernance
                                des informations nécessaires pour ce faire ;

                        

                        
                            • contribuer à la définition de la structure
                                organisationnelle qui participe à la réalisation de la stratégie de
                                l’organisation ;

                        

                        
                            • instaurer une politique de gouvernement
                                d’entreprise concernant la surveillance des résultats obtenus ;

                        

                        
                            • prévoir les interactions nécessaires entre le
                                conseil, la direction et les auditeurs internes et externes (via un comité d’audit) ;

                        

                        
                            • contribuer à la mise en œuvre
                                d’un système de contrôle interne efficace supervisé par la
                                direction ;

                        

                        
                            • définir les politiques et pratiques de
                                rémunération, notamment celles concernant la direction générale, en
                                accord avec les valeurs éthiques, les objectifs, la stratégie et
                                l’environnement de contrôle de l’organisation ;

                        

                        
                            • communiquer, dans l’ensemble de l’organisation,
                                une culture de la déontologie, les valeurs de l’organisation et la
                                nécessité de l’exemplarité de la direction ;

                        

                        
                            • faire appel de manière efficace aux auditeurs
                                internes qui doivent disposer par ailleurs d’une indépendance pour
                                garantir leur objectivité et de ressources suffisantes pour mener à
                                bien leur mission ;

                        

                        
                            • faire appel de manière efficace aux auditeurs
                                externes en s’assurant de l’adéquation de leur indépendance, de
                                leurs ressources et de leur champ d’activité ;

                        

                        
                            • définir et mettre en œuvre des politiques,
                                processus et responsabilités en matière de management des risques au
                                niveau du conseil et dans l’ensemble de l’organisation ;

                        

                        
                            • communiquer de manière appropriée les
                                informations pertinentes aux parties prenantes ;

                        

                        
                            • comparer les processus de gouvernement
                                d’entreprise de l’organisation avec les bonnes pratiques reconnues
                                et les réglementations en vigueur.

                        

                    

                    Tous ces principes concourent à une bonne gouvernance. Comme
                        nous le verrons ultérieurement lors de la présentation de l’audit interne
                            (chapitre 2, « L’audit
                            interne et son évolution »), la gouvernance constitue un des trois
                        domaines d’intervention de l’auditeur interne, probablement moins
                        fréquemment couvert que ne le sont les deux autres : le management des
                        risques et le système de contrôle interne. Cependant, dans le cas d’une
                        mission d’audit interne qui concernerait spécifiquement cette dimension, la
                        liste des principes énumérés précédemment pourrait constituer un premier
                        guide d’investigation, l’auditeur interne s’assurant de l’existence, de la
                        diffusion et de l’efficience de tous ces principes et bonnes pratiques.

                    Au sein du gouvernement d’entreprise, le comité d’audit tient
                        une place prépondérante. La transposition en droit français (article 14 de
                        l’ordonnance du 8 décembre 2008 et articles L 823-19 et L 823-20 du Code de
                        commerce) de la 8e directive européenne du
                        17 mars 2006 (obligation pour toute société faisant appel public à l’épargne
                        de disposer d’un comité d’audit) a permis une clarification au niveau du
                        positionnement, du rôle et de la composition des comités d’audit en France,
                        ainsi que de la compétence de leurs membres. Par la suite, un groupe de
                        travail, sous l’égide de l’AMF, a publié à l’été 2010 un « Rapport sur le
                        comité d’audit » qui précise les modalités de fonctionnement de ce comité
                        (périmètre d’intervention, composition, démarche de mise en œuvre…). Il est
                        disponible sur le site www.amf-france.org.

                

                
                
                    
                    
                        Le management des risques
                    

                    
                        
                            Le concept de risque
                        

                        Il n’y a de risque que par rapport à l’atteinte d’un
                            objectif ou plus précisément par rapport à la conséquence dommageable de
                            ce risque quant à l’atteinte d’un objectif.

                        L’IIA et l’IFACI, dans le glossaire des normes, définissent
                            le risque comme suit : « La possibilité que se
                                produise un événement susceptible d’avoir un impact sur la
                                réalisation des objectifs. »

                        Prenons un exemple dans notre quotidien : la notion de
                            risque est associée d’une part à celle d’incertitude et d’événement
                            incertain – « il risque de pleuvoir » – et d’autre part à ce que l’on
                            encourt si l’événement se réalise – « je risque de me faire tremper ».
                            Dans notre exemple, l’objectif est implicite – « rester sec et net » –,
                            mais il aurait mieux valu l’expliciter.

                        « Événement incertain qui a une
                                conséquence dommageable quant à l’atteinte d’un objectif »,
                            est-on exhaustif dans l’appréciation des différents paramètres liés au
                            concept de risque ? Non. Car on ne se fait pas tremper parce qu’il a plu
                            mais à la fois parce qu’il a plu et que l’on n’avait pas de parapluie.
                            L’absence de parapluie devient l’une des causes, et à y réfléchir c’est
                            la cause maîtrisable, donc la cause intéressante.

                        « Je me suis fait tremper parce que je n’avais pas de
                            parapluie. »

                        La cause est l’absence de parapluie, la pluie n’est que la
                            circonstance.

                        Nous donnerons donc la définition suivante du concept de
                            risque : « Le risque est un concept signifiant la
                                possibilité que la combinaison d’un événement incertain et d’un mode
                                de fonctionnement aléatoire ait pour conséquence la non-atteinte
                                d’un objectif. »

                        Évident ?

                        Non, puisque l’on trouve dans la presse des déclarations du
                            genre : telle entreprise est tombée en faillite parce que ses clients ne
                            la payaient pas, ou telle autre a perdu des parts de marché sur sa
                            nouvelle activité pourtant extrêmement innovante au profit d’un
                            concurrent très agressif. Est-ce la faute des clients si la première
                            entreprise est tombée en faillite, ou d’une part à son système de suivi
                            des factures et de relance des impayés et d’autre part à son système de
                            gestion des clients qui la laissait continuer à vendre à des mauvais
                            payeurs ? Et la seconde n’aurait-elle pas dû protéger son innovation par
                            des brevets avant de lancer cette activité qui a nécessité des budgets
                            importants en matière de recherche et développement ?

                        La pluie, le client mauvais payeur, le concurrent agressif
                            « copieur de nouvelles idées », le comptable qui inscrit un montant
                            erroné ou l’impute à un compte erroné ne sont pas des facteurs de
                            risque : ce sont des événements (et même des événements banals) que
                            l’entreprise doit pouvoir détecter, voire anticiper, pour y faire face.

                        
                        
                            Figure 1.1 – Le concept
                                de risque

                            [image: Figure 1.1. Voir l’explication dans le texte.]
                        
                        
                            Figure 1.2 – Du concept
                                de risque à sa définition

                            [image: Figure 1.2. Voir l’explication dans le texte.]
                        
                        Les facteurs de risque qui, combinés à la survenance de ces
                            événements, vont ou ne vont pas entraîner de conséquences dommageables,
                            sont tous à rechercher dans l’organisation et le fonctionnement de
                            l’entité auditée ; c’est le rôle de l’auditeur.

                        Prenons un exemple : nous redoutons que la salle
                            informatique prenne feu, puis l’ensemble du bâtiment. Pour pallier les
                            risques, nous allons prendre des mesures qui constituent des éléments du
                            dispositif de contrôle interne à mettre en place :

                        
                            
                                • prévention pour éviter l’incendie :
                                    panneaux d’interdiction de manipuler des matières inflammables à
                                    proximité de la salle, sensibilisation/formation du personnel
                                    concerné au risque d’incendie ;

                            

                            
                                • détection pour s’apercevoir que l’incident
                                    redouté est survenu malgré les mesures de prévention :
                                    détecteurs de fumées et de chaleur ;

                            

                            
                                • protection pour limiter
                                    les dégâts occasionnés par l’incendie : sprinklers et diffuseurs de gaz inertes, portes
                                    coupe-feu… À noter que s’assurer est une mesure de protection :
                                    cela limite le coût des dégâts à la franchise.

                            

                        

                        Cette typologie, qui provient des assureurs, donne de
                            l’imagination à l’auditeur, tant dans sa recherche des facteurs de
                            risques que dans celle des solutions à proposer : un seul type de mesure
                            est rarement efficace, il faut souvent les combiner. Il faut même
                            parfois lutter contre le réflexe naturel : la salle informatique est
                            trop près des cuves à mazout et en dessous du niveau de ruissellement
                            des eaux, l’accident n’est pas encore survenu mais la situation est trop
                            exposée, il faut déménager la salle (prévention). Il est bien plus
                            économique d’accepter les risques d’incendie et d’inondation et
                            d’organiser un système de back-up régulièrement
                            testé (protection) !

                        La figure 1.3 résume donc les différents éléments
                            conceptualisant la notion de risque.

                        Combinant avec ce qui précède, nous aurons l’équation :

                        Événement (ou circonstance) + Cause (ou facteur de risques) =
                                Conséquence

                        et trois types de mesures pour pallier les facteurs de
                            risques :

                        Prévention – Détection – Protection.

                        
                            Figure 1.3 – Le risque
                                et ses composantes

                            [image: Figure 1.3. Voir l’explication dans le texte.]
                        
                        En matière de management des risques, le modèle COSO
                            « ERM » (Committee Of Sponsoring Organizations of the
                                Treadway Commission, « Enterprise Risk
                                Management »), constitue une référence internationale pour sa
                            mise en œuvre. Ce cadre de référence donne du management des risques
                            d’une organisation, la définition qui suit : « Un
                                processus, mis en œuvre par le conseil d’administration, la
                                direction générale, le management et l’ensemble des collaborateurs,
                                pris en compte dans l’élaboration de la stratégie de
                            l’organisation ainsi que dans toutes les activités et
                                conçu pour identifier les événements potentiels pouvant affecter
                                l’organisation et
                            gérer les risques dans les limites de son
                                appétence pour le risque afin de donner une assurance raisonnable
                                quant à la réalisation des objectifs de l’organisation. »

                        Ce modèle est traditionnellement représenté par un cube.

                        Face supérieure du cube, les objectifs de
                                l’organisation :

                        
                            
                                • objectifs
                                    stratégiques : objectifs de niveau le plus élevé, liés à la
                                    stratégie de l’organisation ;

                            

                            
                                • objectifs
                                    opérationnels : objectifs généraux concernant l’utilisation
                                    efficace et efficiente des ressources ;

                            

                            
                                • objectifs de
                                    reporting : objectifs axés sur la fiabilité des informations
                                    financières (externes et internes) ;

                            

                            
                                • objectifs de
                                    conformité : objectifs visant à la conformité aux lois et
                                    règlements en vigueur.

                            

                        

                        
                            Figure 1.4 – Le cube
                                du COSO « ERM »

                            [image: Figure 1.4. Voir l’explication dans le texte.]
                        
                        Face avant du cube, les composantes du
                                management des risques :

                        
                            
                                • un environnement interne
                                        de contrôle qui constitue le fondement structurel du
                                    système de management des risques et qui intègre des aspects
                                    très divers tels que la culture du risque et l’appétence pour le
                                    risque, l’intégrité et les valeurs éthiques, l’engagement de
                                    compétence, la structure organisationnelle, les délégations de
                                    pouvoirs, de responsabilités, la politique de ressources
                                    humaines, la fixation des objectifs ;

                            

                            
                                • une
                                        identification des événements susceptibles d’affecter
                                    l’atteinte des objectifs de l’organisation. Il s’agit aussi bien
                                    d’événements pouvant avoir un impact négatif que d’événements
                                    pouvant avoir un impact positif, c’est-à-dire des opportunités à
                                    saisir que le management doit intégrer dans sa stratégie. Ces
                                    événements peuvent être de différentes natures : économiques,
                                    environnementaux, politiques, sociaux, technologiques ;

                            

                            
                                • une évaluation des
                                        risques, c’est-à-dire une appréciation quantitative de
                                    la probabilité d’occurrence et de l’impact de ces
                                événements ;

                            

                            
                                • un traitement des
                                    risques, c’est-à-dire la décision qui doit être prise suite
                                    à l’évaluation des risques. Parmi les alternatives possibles, on
                                    choisira entre l’évitement (supprimer le risque en cessant
                                    l’activité à l’origine du risque), la réduction (mettre en œuvre
                                    des dispositions pour réduire la probabilité et/ou l’impact du
                                    risque), le partage (recours à l’assurance, à des opérations de
                                    couvertures ou à l’externalisation de l’activité concernée) ou
                                    enfin l’acceptation (compte tenu du coût des dispositions à
                                    mettre en œuvre, l’organisation préfère accepter le risque en
                                    l’état) ;

                            

                            
                                • des activités de
                                    contrôle : il s’agit des politiques et procédures mises en
                                    place qui permettent de s’assurer que les risques sont bien
                                    maîtrisés. Ces dispositions regroupent des modalités telles
                                    que les revues du management, la supervision directe d’une
                                    activité ou d’une fonction, la séparation des tâches, les
                                    contrôles intégrés dans le traitement de l’information, les
                                    contrôles physiques, les indicateurs de performance ;

                            

                            
                                • l’information et la
                                        communication : les informations pertinentes sont
                                    identifiées, saisies et communiquées dans un format et dans des
                                    délais permettant à chacun de s’acquitter de ses
                                    responsabilités ;

                            

                            
                                • le pilotage : il
                                    s’agit aussi bien des activités quotidiennes de contrôle par le
                                    management que des démarches d’auto-évaluation ou encore de
                                    l’intervention des auditeurs internes ou externes.

                            

                        

                        Enfin, la face latérale du cube
                            (Filiale, Unité de gestion, Division, Entreprise) symbolise le caractère
                            multidimensionnel du management des risques et la nécessité de l’adapter
                            à l’entité concernée. De nombreux paramètres peuvent impacter le
                            management des risques tels que la taille de l’organisation, sa culture
                            du contrôle, son secteur d’activité, les réglementations en vigueur.

                        On notera que le référentiel COSO « ERM » a évolué en 2017
                            et souligne l’importance de prendre en considération les risques tant
                            dans le processus d’élaboration de la stratégie que dans le pilotage de
                            la performance. En résumé, le conseil du COSO indique que cette mise à
                            jour :

                        
                            
                                • éclaircit l’intérêt du management des
                                    risques de l’entreprise lors de l’élaboration et de la mise en
                                    œuvre d’une stratégie ;

                            

                            
                                • renforce l’articulation
                                    entre la performance et le management des risques de
                                    l’entreprise afin d’améliorer la définition des objectifs de
                                    performance et la compréhension de l’impact des risques sur la
                                    performance ;

                            

                            
                                • tient compte des attentes en matière de
                                    gouvernance et de surveillance ;

                            

                            
                                • reconnaît la mondialisation des marchés et
                                    des activités ainsi que la nécessité d’avoir une approche à la
                                    fois commune et modulée selon les zones géographiques ;

                            

                            
                                • présente de nouvelles manières
                                    d’appréhender les risques liés à la définition et à la
                                    réalisation des objectifs dans un contexte de complexité
                                    accrue ;

                            

                            
                                • élargit le reporting pour répondre aux
                                    attentes d’une plus grande transparence de la part des parties
                                    prenantes ;

                            

                            
                                • tient compte de l’évolution des
                                    technologies et du foisonnement des données et des analyses
                                    requises pour étayer la prise de décisions ;

                            

                            
                                • propose des définitions, des composantes et
                                    des principes pour chaque niveau du management impliqué dans la
                                    conception, la mise en œuvre et le pilotage des pratiques de
                                    management des risques de l’entreprise.

                            

                        

                        Le modèle COSO « ERM » ne constitue pas la seule référence
                            en matière de management des risques. Des alternatives existent :
                            l’Association européenne des risk managers ou
                            FERMA (Federation of European Risk Management
                                Associations) propose son modèle. De la même manière, l’ISO (International Standard Organization) propose un
                            modèle dans le cadre des normes ISO 31000:2018 sur le management des
                            risques. En 2010, un groupe de travail, sous l’égide de l’AMF, a proposé
                            un cadre de référence concernant « les dispositifs de gestion des
                            risques et de contrôle interne ». Ce document, disponible sur le site de
                            l’AMF, actualise le cadre de référence de contrôle interne publié en
                            janvier 2007 (que nous présenterons au chapitre suivant) et développe
                            une approche de la gestion des risques dans une vision commune des deux
                            dimensions.

                        Mais qu’en est-il de la prise en charge de cette dimension
                            management des risques dans les organisations ?

                        De nombreux acteurs, principalement internes, interviennent
                            dans ce processus. Parmi les principaux, on citera :

                        
                            
                                • le conseil
                                        d’administration et ses émanations (comité des risques,
                                    comité d’audit…) qui exercent une surveillance (examen du
                                    portefeuille de risques au regard de l’appétence de
                                    l’organisation pour ceux-ci, contrôle de la qualité du processus
                                    de management des risques pour les risques connus) ;

                            

                            
                                • le management : au
                                    niveau de la direction générale en tant qu’ultime responsable de
                                    l’efficacité du management des risques. Au niveau des
                                    différentes directions en tant que responsable de la mise en
                                    œuvre des dispositifs concernés sur le terrain ;

                            

                            
                                • la
                                        direction des risques (fonction risk management) et du
                                        contrôle interne qui assure, à divers titres, une
                                    coordination centralisée du management des risques ;

                            

                            
                                • la direction
                                    financière, plus particulièrement sur le volet « reporting
                                    des informations financières » et la direction
                                        de la compliance sur la « conformité aux lois et
                                    règlements » ;

                            

                            
                                • les auditeurs
                                    internes dont le rôle est d’apprécier l’efficacité du
                                    processus de management des risques ;

                            

                            
                                • les auditeurs
                                    externes dans le cadre de leur mission légale, notamment au
                                    niveau de la fiabilité des informations financières.

                            

                        

                        Concernant la répartition des rôles en matière de prise en
                            charge du management des risques, nous nous devons également de
                            souligner les travaux menés conjointement par la FERMA et l’ECIIA (European Confederation of Institutes of Internal
                                Auditing). Cette réflexion a donné lieu à la publication de
                            recommandations : Monitoring the effectiveness of
                                internal control, internal audit and risk management systems.
                            L’idée maîtresse de cette étude repose sur le concept des « trois lignes
                            de défense » en matière de maîtrise des risques : les managers et
                            opérationnels responsables des processus, les fonctions support et
                            l’audit interne.

                        
                            Tableau
                                1.1 – Les 3 lignes de défense

                            [image: Illustration. Voir l’explication dans le texte.]
                        
                    

                

                
                
                    
                        Le contrôle interne
                    

                    Il est usuel de dire que le contrôle interne est un procédé mis
                        en œuvre par les dirigeants et le personnel d’une organisation, à quelque
                        niveau que ce soit, destiné à leur donner en permanence une assurance
                        raisonnable que :

                    
                        
                            • les opérations sont
                                réalisées, sécurisées, optimisées et permettent ainsi à
                                l’organisation d’atteindre ses objectifs de base, de performance, de
                                rentabilité et de protection du patrimoine ;

                        

                        
                            • les informations financières et opérationnelles
                                sont fiables, et les lois, réglementations et directives de
                                l’organisation sont respectées.

                        

                    

                    Le contrôle interne est un état à atteindre et à maintenir ;
                        c’est un moyen et non un but. La mise en place du contrôle interne fait
                        partie intégrante des attributions de tout responsable. Dans cette mission,
                        l’organisation peut se doter par ailleurs d’un service ad
                            hoc chargé de définir et de coordonner la mise en œuvre des
                        dispositifs composant le système et d’en assurer la maintenance. Dans ces
                        conditions, on veillera à ce que l’existence d’un tel service ne conduise
                        pas à la désappropriation ou au désintérêt du concept de contrôle par les
                        responsables fonctionnels ou opérationnels.

                    En toutes circonstances, tout responsable doit se poser la
                        question suivante : Dans quelle mesure mon organisation, mes méthodes de
                        travail, mes dispositifs de mesure et de contrôle, mon implication
                        personnelle me donnent-ils une assurance raisonnable quant à :

                    
                        
                            • la pertinence de mes
                                    objectifs : cohérence avec les finalités de
                            l’organisation ?

                        

                        
                            • l’adéquation « des moyens aux objectifs » : efficience de
                                l’organisation, adaptation des structures, coordinations des
                                tâches ?

                        

                        
                            • la bonne mise en œuvre des
                                    moyens : efficacité du pilotage, existence d’objectifs,
                                animation et suivi ?

                        

                        
                            • la qualité et la fiabilité
                                    des informations pour prendre de bonnes décisions ?

                        

                        
                            • le respect des principes,
                                politiques, lois, règlements d’origine interne et externe ?

                        

                        
                            • la protection et la
                                    sauvegarde du patrimoine humain, financier, matériel,
                                immatériel (image, savoir-faire, informations…) ?

                        

                    

                    Pour la mise en œuvre d’un bon contrôle interne, nous disposons
                        d’un certain nombre de modèles conceptuels ou référentiels. Parmi les plus
                        connus et usités, nous en citerons deux :

                    
                        
                            • le COSO de contrôle interne version 2013 (Committee Of Sponsoring Organizations of the
                                    Treadway Commission ou Internal Control
                                    Integrated Framework), d’origine anglo-saxonne ;

                        

                        
                            • au niveau français, sous l’égide de l’Autorité
                                des marchés financiers, un référentiel de contrôle interne nommé
                                « cadre de référence AMF » a été publié début 2007. Une mise à jour
                                à l’été 2010 a contribué à donner une plus grande homogénéité aux
                                concepts sous-tendant les travaux du comité d’audit, la rédaction du
                                « rapport du président » sur le contrôle interne et la gestion des
                                risques.

                        

                    

                    
                        
                        
                            Le COSO de contrôle interne version 2013
                        

                        Ce modèle donne la définition suivante du contrôle
                            interne : « Le contrôle interne est un processus mis
                                en œuvre par le conseil d’administration, les dirigeants et le
                                personnel d’une organisation destiné à fournir une assurance
                                raisonnable quant à la réalisation des objectifs suivants :

                        
                            
                                – réalisation et
                                        optimisation des opérations ;

                            

                            
                                – fiabilité des
                                        informations ;

                            

                            
                                – respect des
                                        réglementations. »

                            

                        

                        Le contrôle interne a été schématisé sous la forme d’une
                            pyramide à cinq composantes dans sa version de 1992, puis d’un cube en
                            2013 :

                        
                            
                                – environnement de contrôle ;

                            

                            
                                – évaluation des risques ;

                            

                            
                                – activités de contrôle ;

                            

                            
                                – information et communication ;

                            

                            
                                – pilotage.

                            

                        

                        Chacune de ces composantes se déclinant ensuite en un
                            certain nombre d’items dont nous donnons quelques exemples dans la
                            figure 1.5.

                        
                            Figure 1.5 – Le cube
                                du COSO de contrôle interne version 2013

                            [image: Figure 1.5. Voir l’explication dans le texte.]
                        
                        Bien que le modèle COSO version 2013 concerne
                            le contrôle interne et le COSO « ERM » le management des risques, les
                            deux cadres de références sont complémentaires (voir figure 1.6) :

                        
                            
                                • la composante « Évaluation des risques » du
                                    COSO de contrôle interne est déclinée dans le COSO « ERM » en
                                    quatre items qui précisent cette notion (la définition des
                                    objectifs, l’identification des événements, l’évaluation des
                                    risques, le traitement des risques) – face
                                        avant du cube ;

                            

                            
                                • une dimension « Stratégie » complète les
                                    trois objectifs traditionnels du contrôle interne énoncés dans
                                    la définition – face supérieure du
                                cube.

                            

                        

                        
                            Figure
                                1.6 – Articulation entre le COSO de contrôle interne version
                                2013 et le COSO « ERM »

                            [image: Figure 1.6. Voir l’explication dans le texte.]
                        
                        Les fondamentaux du référentiel COSO de contrôle interne
                            version 2013 n’ont pas changé. La définition du contrôle interne, les
                            trois objectifs poursuivis et les cinq composantes dans lesquelles se
                            répartissent les dispositifs de contrôle à mettre en œuvre sont
                            conservés par rapport à sa version initiale. Au niveau de sa
                            structuration, la principale nouveauté réside dans les dix-sept
                            principes et les points d’attention associés. La version initiale
                            laissait aux responsables chargés de la mise en œuvre du contrôle
                            interne l’initiative de décliner la nature des différents dispositifs à
                            créer au sein de chacune des cinq grandes composantes du contrôle
                            interne. Sans pour autant constituer un cadre rigide, la nouvelle
                            version apporte à ce niveau une aide indiscutable en guidant l’expert du
                            contrôle interne dans sa mise en œuvre. Les cinq composantes de la
                            version initiale du COSO sont ainsi officiellement déclinées en dix-sept
                            principes complétés par des points d’attention et des illustrations. Le
                            tableau 1.2 précise ces principes de base.

                        
                        
                            
                            [image: Illustration. Voir l’explication dans le texte.]
                        
                        
                        
                            
                                Focus
                            

                            
                                Vous trouverez au chapitre 11 des exemples et
                                    illustrations, pour chacun de ces dix-sept principes, montrant
                                    comment les grandes entreprises nationales ou internationales
                                    communiquent à ce sujet sur leur site Internet.

                            

                        

                    

                    
                        
                            Le « référentiel AMF »
                        

                        Ce modèle, publié début 2007, est issu d’un travail réalisé
                            par un groupe de place réunissant les principales instances compétentes
                            en matière de contrôle des organisations, dont l’IFACI. Il est en accord
                            avec la LSF (loi de sécurité financière), compatible avec le COSO et en
                            phase avec les 4e, 7e et 8e directives européennes. Un
                            groupe de travail de l’AMF a revu et amendé en 2010 le cadre de
                            référence de contrôle interne après un examen des référentiels COSO et
                            « Turnbull guidance » britannique en tenant compte des évolutions
                            législatives et réglementaires intervenues en 2008.

                        Ce cadre donne la définition suivante du contrôle interne :
                                « Le contrôle interne est un dispositif de la
                                société, défini et mis en œuvre sous sa responsabilité. Il comprend
                                un ensemble de moyens, de comportements, de procédures et d’actions
                                adaptés aux caractéristiques propres de chaque société qui :

                        
                            
                                • contribue à la maîtrise
                                        de ses activités, à l’efficacité de ses opérations et à
                                        l’utilisation efficiente de ses ressources, et

                            

                            
                                • doit lui permettre de
                                        prendre en compte de manière appropriée les risques
                                        significatifs, qu’ils soient opérationnels, financiers ou de
                                        conformité.

                            

                        

                        Le dispositif vise plus particulièrement
                                à assurer :

                        
                            
                                – la conformité aux lois et
                                        règlements,

                            

                            
                                – l’application des
                                        instructions et des orientations fixées par la direction
                                        générale ou le directoire,

                            

                            
                                – le bon fonctionnement des
                                        processus internes de la société, notamment ceux concourant
                                        à la sauvegarde des actifs,

                            

                            
                                – la fiabilité des
                                        informations financières.

                            

                        

                        Le contrôle interne ne se limite donc pas
                                à un ensemble de procédures ni aux seuls processus comptables et
                                financiers. »

                        Les grandes orientations en matière de contrôle interne
                            sont déterminées en fonction des objectifs de la société. Le contrôle
                            interne est d’autant plus pertinent qu’il est fondé sur des règles de
                            conduite et d’intégrité portées par les organes de gouvernance et
                            communiquées à tous les collaborateurs. L’exemplarité est un principe
                            fondateur, vecteur essentiel de la diffusion des valeurs au sein de la
                            société.

                        
                        
                            Figure
                                1.7 – Le « référentiel AMF »

                            [image: Figure 1.7. Voir l’explication dans le texte.]
                        
                        Là aussi, le contrôle interne est défini à travers cinq
                            composantes de base, elles-mêmes se déclinant ensuite en items
                            détaillés :

                        
                            
                                • une organisation comportant une définition
                                    claire des responsabilités, disposant des ressources et des
                                    compétences adéquates et s’appuyant sur des systèmes
                                    d’information, sur des procédures ou modes opératoires, des
                                    outils et des pratiques appropriées ;

                            

                            
                                • la diffusion en interne d’informations
                                    pertinentes, fiables, dont la connaissance permet à chacun
                                    d’exercer ses responsabilités ;

                            

                            
                                • un système visant à recenser, analyser les
                                    principaux risques identifiables au regard des objectifs de la
                                    société et à s’assurer de l’existence de procédures de gestion
                                    de ces risques ;

                            

                            
                                • des activités de contrôle proportionnées
                                    aux enjeux propres à chaque processus, et conçues pour s’assurer
                                    que les mesures nécessaires sont prises en vue de maîtriser les
                                    risques susceptibles d’affecter la réalisation des
                                objectifs ;

                            

                            
                                • une surveillance permanente portant sur le
                                    dispositif de contrôle interne ainsi qu’un examen régulier de
                                    son fonctionnement. Cette surveillance, qui peut utilement s’appuyer sur la fonction
                                    d’audit interne de la société lorsqu’elle existe, peut conduire
                                    à l’adaptation du dispositif de contrôle interne. La direction
                                    générale ou le directoire apprécient les conditions dans
                                    lesquelles ils informent le conseil des principaux résultats des
                                    surveillances et examens ainsi exercés.

                            

                        

                        
                            
                                Focus
                            

                            
                                Résultats d’une enquête réalisée par le cabinet KPMG
                            

                            
                                À la question : « Quels sont
                                        selon vous les risques les plus importants ? », il a été
                                    répondu : Cybersécurité (99 %), Nouvelles technologies (95 %),
                                    Environnement réglementaire (92 %), Impact de la digitalisation
                                    (88 %), Ubérisation (74 %).

                                À la question : « Au regard de
                                        ceux-ci, quelles sont les attentes de la gouvernance
                                        vis-à-vis des travaux de l’audit interne ? », il a été
                                    répondu : Intégrer les risques émergents dans les plans d’audit
                                    (87 %), Faire preuve d’agilité dans l’élaboration des plans
                                    d’audit (74 %), Contrôler le fonctionnement des dispositifs de
                                    gestion des risques (68 %), Jouer un rôle d’alerte (65 %), Jouer
                                    un rôle d’information (19 %).

                                À la question : « D’une manière
                                        plus globale, quelles sont les attentes de la gouvernance
                                        vis-à-vis des fonctions gestion des risques, contrôle et
                                        audit internes ? », il a été répondu : Identifier et
                                    faire remonter les risques émergents (83 %), Fournir une
                                    assurance sur la sécurisation des processus (71 %), Apporter du
                                    confort sur le fonctionnement du dispositif (69 %), Être acteur
                                    dans la création de valeur de l’entreprise (60 %).

                                À la question : « Quelles sont
                                        les compétences clés à renforcer au sein des équipes audit
                                        et contrôle internes ? », il a été répondu : Data analytics (73 %), Systèmes
                                    d’informations (71 %), Culture de l’innovation (52 %),
                                    Cybersécurité (42 %), Robotic Process
                                        Automation (42 %), Éthique Conformité (38 %).

                                À la question : « Quelles sont
                                        les nouvelles technologies qui pourront aider l’audit
                                        interne ? », il a été répondu : Analyse des données pour
                                    aider dans l’identification des risques (81 %), Analyse des
                                    données pour améliorer les travaux sur le terrain (75 %),
                                    Intelligence artificielle (45 %), Robotic
                                        Process Automation (25 %).

                                Source : www.kpmg.com, novembre 2018.

                                N.B. : Le lecteur trouvera par la suite les
                                    résultats d’une enquête similaire publiée par l’IFACI, « Risk in
                                    Focus 2020 », dont les résultats sont très proches.

                            

                        

                    

                

                
                
                
                    
                        L’Essentiel
                    

                    
                        
                            
                                • La gouvernance (conseil, direction générale…) et
                                    ses différentes déclinaisons (comités des risques, d’audit et
                                    des comptes, des rémunérations…) définissent les objectifs
                                    stratégiques de l’organisation et les moyens nécessaires pour
                                    les atteindre, veillent au bon déploiement de ces moyens et
                                    enfin s’assurent que les résultats obtenus sont conformes aux
                                    objectifs initiaux.

                            

                            
                                • Le management des risques identifie, classe,
                                    hiérarchise les événements potentiels (plutôt d’origine externe)
                                    qui, combinés à des facteurs de risques (défaillances plutôt
                                    d’origine interne), peuvent entraver l’atteinte des objectifs de
                                    l’organisation. Il a également en charge la définition des
                                    réponses à apporter aux situations à risques identifiées.

                            

                            
                                • La mise en place de dispositifs de contrôle
                                    interne adaptés est, parmi les réponses possibles à une
                                    situation à risques, la solution la plus fréquemment retenue. Le
                                    contrôle interne permet de maîtriser, de façon raisonnable, les
                                    risques de non-atteinte des objectifs de l’organisation.
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