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Maquette de couverture : Mateo

Le pictogramme qui figure ci-contre mérite une explication. Son objet est d'alerter le lecteur sur la menace que représente pour l'avenir de l'écrit, particulièrement dans le domaine de l'édition technique et universitaire, le développement massif du photocopillage. Le Code de propriété intellectuelle du 1er juillet 1992 interdit en effet expressément la photocopie à usage collectif sans autorisation
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des ayants droit. Or, cette pratique s'est généralisée dans les établissements d'enseignement supérieur, provoquant une baisse brutale des achats de livres et de revues, au point que la possibilité même pour les auteurs de créer des œuvres nouvelles et de les faire éditer correctement est aujourd'hui menacée. Nous rappelons donc que toute reproduction, partielle ou totale, de la présente publication est interdite sans autorisation de l'auteur, de son éditeur ou du Centre français d'exploitation du droit de copie (CFC, 20, rue des Grands-Augustins, 75006 Paris).




Avant-propos

En 1983, le film Wargames relate les « exploits » de Kevin Mitnick, un pirate rendu célèbre pour avoir notamment réussi à s’infiltrer dans l’ordinateur du commandement de la défense aérienne américaine. Vingt ans plus tard, la réalité a largement dépassé la fiction. Les virus informatiques, ou de façon plus générale les codes malveillants, sont partout. Les effets de cette pandémie sont multiples. Tout le monde est concerné, le particulier comme l’entreprise.

L'époque où quelques étudiants en informatique créaient des virus est révolue. Place à la cybercriminalité. Le principal objectif des pirates et des organisations criminelles est l’argent. Tous les moyens sont bons : faux sites de banque incitant les clients à donner leurs coordonnées bancaires pour ensuite faire des prélèvements (technique du phishing), intrusions dans les réseaux d’entreprises pour voler des informations stratégiques ou mener des opérations de désinformation afin de faire capoter un projet, espionnage d’ordinateurs, tentative de racket d’une entreprise en saturant son site, etc.

Cette nouvelle forme de délinquance coûte très cher. Selon le FBI, les virus, les intrusions sur les réseaux et les autres incidents relatifs à la sécurité coûtent, chaque année, environ 70 milliards d’euros aux entreprises américaines ! En France, des statistiques similaires sont rares et ne sont pas rendues publiques. C'est la culture du secret, une particularité qui n’est pas propre à notre pays1 mais qui semble néanmoins plus développée chez nous… Résultat, il est très difficile d’estimer l’étendue de ce fléau. Les banques, les sites ou les entreprises victimes de piratage ne communiquent que très rarement. Même les services spécialisés de la police ont le plus grand mal à connaître ces affaires ou à convaincre les victimes de porter plainte afin de lancer des enquêtes !

Aujourd’hui, les escrocs du net emploient des méthodes de plus en plus sophistiquées et de plus en plus ciblées. Il ne s’agit plus d’infecter la toile entière mais d’atteindre une cible précise : une entreprise ou un profil d’internautes (les clients de telle ou telle banque). Pour mener à bien leurs opérations ils peuvent même faire leurs emplettes sur Internet.

Des sites plus ou moins discrets permettent d’acheter toute une panoplie : virus, logiciels espion, programmes permettant de prendre le contrôle à distance d’un PC, etc. On peut même y trouver des numéros de carte bancaire et des codes entre 3 et 100 euros.

Le plus inquiétant est qu’en faisant quelques requêtes précises sur un moteur de recherches on peut trouver ce même genre de programmes en libre accès sur des blogs éphémères. Frustré de ne pas avoir obtenu une promotion, un employé peut ainsi se venger en infectant le réseau de son entreprise. Un ancien amant peut lui aussi se venger en espionnant le PC de son ex-compagne. Il peut ainsi récupérer le numéro et le code d’accès de sa carte bancaire afin de faire des achats sur Internet. Cette évolution inquiète de plus en plus les responsables de la sécurité informatique.

Mais le plus grand danger se situe au niveau des données personnelles. Selon Privacy Rights Clearinghouse, quelque 90 millions de personnes (pas uniquement américaines compte tenu de la mondialisation des réseaux informatiques) ont été victimes d’un vol d'identité aux États-Unis entre avril 2005 et juillet 2006. Selon cette ONG spécialisée dans les questions de sécurité de données sensibles, près de la moitié de ces pertes sont classables dans la colonne des « vols prémédités à fins d'exploitations nuisibles ». Il ne se passe plus un jour sans qu’on apprenne la « disparition » de l’ordinateur portable d’un cadre supérieur ou l’intrusion dans une entreprise. Fin août 2006, la boutique en ligne du géant américain des télécommunications AT&T a été piratée. Les fiches client (avec le numéro de carte de crédit) de plus de 19 000 personnes ont été dérobées.

Parfois, le travail des pirates est « facilité » par des entreprises. Début août 2006, AOL a divulgué par erreur les données personnelles de 650 000 abonnés.

L'avenir est plutôt sombre. Messagerie instantanée, téléphone IP, téléphones portables… Tous ces moyens de communication vont être touchés à plus ou moins brève échéance. Les particuliers et les entreprises doivent donc redoubler de vigilance car les différents logiciels de sécurité (antivirus, antispams, pare-feu…) ne peuvent pas garantir une sécurité à 100 %. Quoiqu’en disent certains éditeurs qui confondent marketing et efficacité.

En matière de sécurité informatique, le maillon faible est - et restera toujours - l’utilisateur. Les pirates le savent. Vous aussi vous en serez persuadé après avoir lu ce livre.



1 Selon le FBI, seulement 25% des entreprises américaines victimes d'attaques avertissent les autorités.






1


Internet : le nouveau filon des organisations criminelles

« Les braquages de fourgons blindés existeront toujours mais on ne peut pas en faire plusieurs dans la journée ou dans la semaine ! Dans le cas des attaques informatiques, c’est possible : on peut « automatiser » des opérations quotidiennes. Et en plus, le coût (en termes de moyens nécessaires à l’attaque et de risques juridiques et physiques) est moins élevé… ». Pour ce spécialiste très au fait de la cybercriminalité, l’avenir apparaît donc comme une évidence : les hold-up virtuels vont augmenter.

Pour tous les experts que nous avons rencontrés, cette évolution est très récente. L'information est bien sûr très difficile à vérifier mais il semblerait que, pour la première fois en 2005, le montant des vols générés sur Internet soit supérieur à celui du trafic de biens réels. Selon les estimations des chercheurs de l’organisation Computer Economics, en 2004, le montant des pertes engendrées par ces différentes attaques était de presque 18 milliards de dollars.

L'époque des informaticiens qui créaient des virus dans leur chambre est révolue. Le développement des moyens de télécommunication et la très forte dépendance des entreprises, et de la société en général, ont favorisé l’émergence de la cybercriminalité. Ce terme regroupe trois types d’infraction différents :



• Les infractions relatives au contenu : diffusion intentionnelle sur le web de textes ou d’images illégaux (insultes à caractère raciste, xénophobe ou négationniste, pédopornographie…) ;


• L'atteinte à la propriété intellectuelle : mise en ligne de fichiers musicaux et vidéo gratuits sans l’accord des auteurs, vol d’un prototype d’appareil ou des codes d’un nouveau logiciel…


• Les infractions liées aux technologies de l’information et de la communication : diffusion de virus, vol de données personnelles, escroqueries en ligne…



En fait, dans la définition de la cybercriminalité, il est d’usage de considérer tout crime ou délit dans lequel l’ordinateur est soit le moyen, soit le but.




1.1 UNE EXPLOITATION PROFESSIONNELLE DE LA CYBERCRIMINALITÉ

Plusieurs signes tendent à confirmer cette tendance. « L'année 2003 était une année de virus ciblant notamment les banques. L'année 2004 a été marquée par des affaires de chantage afin d'extorquer des fonds. L'année 2005 me semble avoir été celle où de vraies connexions sont apparues entre criminalité hors l'Internet et cybercriminalité »1 explique Pascal Lointier, président du Clusif, le Club de la sécurité des systèmes informatiques français.

Créer un virus pour « planter » un ordinateur n’a plus beaucoup d’intérêt. Sauf à prouver qu’on sait le faire. Ce qui intéresse les malfrats du net c’est l’efficacité. « Depuis moins de deux ans, nous sommes passés du crime informatique « ludique » – basé notamment sur le proof-of-concept (voir encadré ci-dessous) avec des hackers éthiques ou historiques (cherchant à montrer les faiblesses du système en général) – à une exploitation professionnelle de la cybercriminalité. La preuve : depuis Slammer, il n’y a plus de vagues de virus qui plantent tous les ordinateurs, nous explique Patrick Pailloux, directeur central de la sécurité des systèmes d'information (secrétariat général de la Défense nationale). L'ère des attaques virales de masse est terminée. C'est le gain financier qui compte maintenant. »


Le « proof-of-concept »

Cette notion désigne un code conçu et réalisé dans le but de prouver qu’un risque donné et identifié est bien réel. Dans le domaine de la virologie, ce concept est fondamental. Il permet de prouver techniquement, selon une démarche scientifique avérée, qu’un risque existe. Il permet également de lutter contre les rumeurs, faux bruits et autres fantasmes. Ainsi, les « évolutions majeures » en virologie sont le fait d’auteurs qui ont publié des proof-of-concept (premier virus polymorphe, premier code métamorphe, premier virus pour téléphone portable…). Cette notion divise les opinions : alors que les éditeurs d’antivirus diabolisent systématiquement tous les auteurs de ce genre de codes, qu’ils soient chercheurs reconnus ou simple programmeurs – lesquels se contentent de les rendre publics sans les utiliser – le monde scientifique et universitaire considère cela comme relevant d’une démarche scientifique et intellectuelle rigoureuse. Le débat n’est pas près d’être clos.



Publiée en avril 2006, la neuvième édition de l'Internet Security Threat Report de Symantec, le numéro 1 mondial de la sécurité, confirme en effet que les codes malveillants sont devenus des armes très ciblées et sophistiquées. Ce rapport, qui couvre la période du 1er juillet au 31 décembre 2005, fait état d'une nette augmentation du nombre de menaces conçues pour faciliter la cybercriminalité : « Alors que les attaques étaient auparavant conçues pour détruire les données, celles d'aujourd'hui visent davantage à voler discrètement les données, sans provoquer de dégâts notables qui avertiraient l'utilisateur ».
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Figure 1.1






– La palette des codes malveillants devient de plus en plus large, la tendance étant à l’utilisation « d’armes » ciblées et sophistiquées.





Dans son précédent rapport (premier semestre 2005), Symantec signalait une progression des codes malicieux conçus à des fins financières. Cette tendance s'est maintenue tout au long du deuxième semestre 2005. « Les codes malicieux permettant d'accéder à des informations confidentielles représentent aujourd'hui 80 % des 50 principaux codes malicieux répertoriés, contre 74 % au cours du premier semestre 2005 ».

Autre constat selon Symantec : « le déclin notable des menaces de catégories 3 et 4 (modérées et extrêmement graves) et l’augmentation proportionnelle des menaces de catégories 1 et 2 (faibles et très faibles). Le nombre de nouvelles familles de virus Win32 a lui aussi baissé de 39 % (de 170 nouvelles familles au cours du premier semestre 2005, à 104 au cours du deuxième semestre). Les codes dits Win32 sont des codes exécutables écrits pour les plateformes Windows nouvelle génération fonctionnant en 32 bits (depuis W95 et NT).

Ces chiffres semblent indiquer que les développeurs de codes malicieux préfèrent modifier le code source déjà en circulation plutôt que de créer de toutes pièces de nouvelles menaces ».
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Figure 1.2






– Malgré une protection accrue (antivirus, firewall…) les dégâts occasionnés par les codes malveillants ne cessent d’augmenter.





Les organisations criminelles qui sévissent sur Internet seraient donc entrées dans une logique économique qui consiste à minimiser les coûts de fabrication (en l’occurrence des codes malveillants) pour optimiser leur forfait… Pour atteindre cet objectif, elles s’engouffrent dans les différents maillons faibles de la sécurité informatique (voir chapitre 2) et les limites intrinsèques aux antivirus (chapitre 11). Des hackers ont même mis sur pied des sites e-commerce proposant des « exploits »2 privés capables de contourner ces logiciels de sécurité.

Encore plus surprenant, deux sites vendaient des chevaux de Troie indétectables par les antivirus conventionnels. Fermés il y a quelques mois, ils permettaient à quiconque de concevoir son propre programme malveillant en sélectionnant ses caractéristiques, en particulier l'établissement financier ou bancaire auquel il devait s'attaquer. D'après l’éditeur d’antivirus Panda Software, qui a repéré ces deux magasins un peu particuliers, les clients recevaient également des outils de surveillance et de récupération de données leur permettant d'obtenir des informations détaillées sur les PC infectés, notamment des mots de passe.


Petite annonce : « À louer bataillon de robots »

Rien à voir avec de la science-fiction : pour les spécialistes en sécurité informatique, ces robots-là sont devenus une vraie plaie. L'ennemi public à abattre. Ces robots sont en réalité les ordinateurs de monsieur-tout-le-monde ou d’entreprises dont des pirates ont pris le contrôle. À l’insu de leur utilisateur ! C'est ce qu’on appelle des « PC zombies » ou « botnet ». Selon l’éditeur d’antivirus McAfee, il y a « aujourd'hui dans le monde entre 4 et 6 millions de machines infectées ». Après avoir placé un programme malveillant, le pirate peut commander à distance n’importe quelle fonctionnalité : il peut ouvrir le lecteur DVD, lancer un traitement de texte, brouiller l‘écran… Mais son but n’est pas de se divertir ou d’épater la galerie. En prenant le contrôle d’une machine il cherche à masquer ses traces sur la toile et à augmenter sa puissance de feu. Car son objectif principal est d’attaquer une entreprise ou un site en saturant son serveur. Dans ce cas, la victime ne peut plus rien faire car elle est justement dépendance de l’informatique et du développement des connexions Internet permanentes. C'est ce qu’on appelle une « attaque en déni de service » ou DDoS (Distributed denial of service). Une arme redoutable : « un botnet de 20 éléments peut suffire à mettre off line un site », avertit Lionel Morer, responsable du pôle conseil et audit en sécurité chez Bull. Une arme d’autant plus efficace qu’elle n’est pas chère : selon le Clusif (Club de la Sécurité des Systèmes d’Information Français), un réseau de 500 robots peut se louer 380 euros. L'accès exclusif à une seule machine zombie peut se négocier à partir de 0,35 euro par utilisation. Enfin, une attaque DDoS peut se « vendre » entre 38 et 750 euros.



Ce développement de la cyberdélinquance signifie-t-il que les mafias ont trouvé avec le web un nouveau terrain à conquérir ? Certains experts que nous avons rencontrés relativisent, pour l’instant, cette menace. Des mafias ont bien développé des « branches » Internet mais elles sévissent surtout en Asie et en Russie. La majorité des attaques proviennent principalement des États-Unis puisque le « hit parade » des pays pirates émetteurs de virus et autres codes malveillants s'établit comme suit : USA, Chine, Nigeria, Allemagne, Russie et Roumanie.


Guerre des gangs sur Internet

Le milieu du piratage informatique n’est pas un long fleuve tranquille. Selon Yuri Mashevsky, analyste chez Kaspersky, il y aurait des chasses gardées : « Certains utilisent des programmes malicieux qui détruisent les autres logiciels développés par les groupes rivaux ». Autre exemple : des confrontations en ligne pour prendre le contrôle d’ordinateurs infectés appartenant à une autre bande.



L'Internet n’est donc pas encore victime d’une pandémie due à la propagation de codes malveillants. Mais la situation ne devrait pas s’améliorer. Ces organisations criminelles font en effet appel à des informaticiens chevronnés qui sont organisés en commandos spécialisés. « Certains sont chargés d'écrire les codes. D'autres de les propager. D'autres encore d’effectuer des transferts d'argent, etc. »3 explique Eugène Kaspersky, un ancien du KGB qui a créé l’éditeur d’antivirus Kaspersky. Et pour ne rien arranger, les pirates utilisent différentes techniques permettant de brouiller les pistes (techniques d’anonymisation, implications de plusieurs pays pour faire s’opposer les différentes législations, sociétés écrans…) afin de rendre plus compliquées les enquêtes des autorités compétentes. Cette guérilla numérique est d’autant plus difficile à repérer et à démanteler que « ces équipes sont éclatées sur plusieurs continents », précise Eugène Kaspersky.






1.2 DES PERTES ESTIMÉES EN MILLIONS D’EUROS

Les principales victimes sont les entreprises et les organismes financiers car ils détiennent différents « trésors » : fichiers clients avec des données plus ou moins personnelles, dossiers confidentiels sur des projets et prototypes, forte dépendance aux moyens de communication (et notamment à Internet), etc.

Publié en août 2005, le rapport IBM Global Business Security Index indique qu’il y a eu 237 millions d'attaques virales et informatiques lancées dans le monde… durant le premier semestre 2005. Un peu plus de la moitié (137 millions) se sont concentrées sur quatre domaines : les sites gouvernementaux, les services financiers, les constructeurs (tous domaines confondus) et les industries de la santé. Pour évaluer cette situation, le géant de l’informatique a interrogé 2 700 professionnels de la sécurité et s’est appuyé sur les enregistrements et statistiques fournis par 500 000 outils de surveillance dans le monde.

La principale cible reste les agences gouvernementales avec un peu plus de 50 millions d'attaques lors des six premiers mois 2005. Viennent ensuite le secteur industriel (36 millions) et la finance (34 millions). Les États-Unis ne sont pas un paradis pour les entreprises puisque c’est dans ce pays qu’a lieu la majorité (12 millions) des opérations menées par des bandes criminelles ou des individus. Les deux autres pays les plus touchés le sont beaucoup moins : la Nouvelle Zélande (1,2 million) et la Chine (1 million).

La cybercriminalité a donc un impact sur l’économie des entreprises. Dans la dixième édition de son étude (réalisée avec la participation du bureau de San Francisco du FBI) le Computer Security Institute (CSI) ne se montre pas optimiste. S'appuyant sur les réponses fournies par 700 responsables de la sécurité au sein d’entreprises, d’agences gouvernementales, d’universités et de différentes institutions, ce rapport 4 chiffre à environ 130 millions de dollars le montant des pertes en 2005.

Les entreprises ne sont pas les seules victimes. Les particuliers paient aussi un lourd tribut à cette avalanche de codes malveillants. Une enquête réalisée, auprès de 3 200 foyers américains équipés d’une connexion Internet, par l'association de 
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Figure 1.3






– Les attaques informatiques deviennent un vrai fléau




défense des consommateurs Consumer Reports évalue à 9 milliards de dollars le montant des frais occasionnés, dans 61 % des cas, par un virus. Le coût moyen de la remise en état de marche de l’ordinateur serait de 300 dollars. La cybercriminalité aurait même été à l’origine de près de 8 % des ventes d'ordinateurs… Et ne parlons pas de l’envolée du marché des logiciels de sécurité (voir le chapitre 11). Selon cette enquête, les consommateurs américains ont investi 2,6 milliards de dollars dans l'achat de ces logiciels entre 2003 et 2004. Ce marché devrait encore se développer puisque 17 % des Américains interrogés n’ont pas encore installé d’antivirus et 10 % naviguent sur Internet sans pare-feu (firewall). L'enquête ne dit pas, en revanche, combien de foyers équipés des logiciels de sécurité oublient de les mettre à jour régulièrement et d’installer les mises à jour de sécurité de Windows et autre…

En France, les statistiques sur l’équipement en logiciels de sécurité sont rares. Mais les entreprises et les particuliers semblent, pour l’instant, relativement épargnés par le cybercrime. Plusieurs raisons peuvent, en partie, expliquer cette situation. L'informatique étant en anglais, il faut maîtriser cette langue pour créer des codes. Cette raison devient bien sûr de moins en moins valable au fur et à mesure que cette langue devient courante. Les deux autres facteurs sont premièrement l’absence de Milieu depuis les années 70, à part quelques poches à Marseille et Grenoble par exemple, et deuxièmement le fait qu’il n’y ait pas encore de spécialistes de l’Internet chez les voyous.

Cela ne signifie pas pour autant que l’Hexagone n’a pas connu d’affaires de cybercriminalité. Dans un discours tenu en mai 2000 lors d’une importante réunion d’experts du G8, Jean-Pierre Chevènement, alors ministre de l'Intérieur, indiquait : « nos services ont recensé en 1999 plus de 2 500 affaires impliquant d'une manière ou d'une autre Internet ». La situation ne s’est pas améliorée selon notre enquête. Quelques réseaux très organisés ont été démantelés en 2005. L'OCLCTIC (Office Central de Lutte contre la Criminalité liée aux Technologies de l’Information et de la Communication) a par exemple arrêté six personnes qui sont soupçonnées d’avoir effectué des virements frauduleux après avoir accédé aux comptes de clients d’Axa Banque. « Utilisées comme « mules », elles détournaient l’argent sur leur propre compte avant de le transférer via Western Union vers un compte en Ukraine, moyennant une commission de 10 % » explique Marie Lajus, adjointe au chef de l'office5.

« En 2005, nous avons arrêté des personnes de l’Est qui effectuaient des achats sur Internet avec des fausses cartes bancaires et des identités trafiquées, déclare Yves Crespin, chef de la Brigade d’enquêtes sur les fraudes aux technologies de l’information (BEFTI). La personne réceptionnait la marchandise à l’hôtel. Lors de son arrestation, nous avons appris qu’elle « travaillait » pour un couple de Biélorusses qui se trouvait en France depuis quelques semaines. Après avoir monté un piège pour les arrêter nous avons découvert que leur domicile ressemblait à une caverne d’Ali Baba spécialisée dans les produits high-tech. Ce couple fait partie d’une bande très organisée qui envoie des équipes dans plusieurs pays européens. Avant de partir pour un pays, chaque bande reçoit des cartes bancaires ainsi que des papiers d’identité et une liste précise d’achats à effectuer sur certains sites de commerce électronique ».

D’autres affaires sont en cours. Mais il est très difficile de faire une estimation juste de ce genre d’affaire. « Cette délinquance ne fait pas l'objet d'une analyse précise », explique un expert. « Le « chiffre noir » (infractions commises mais non portées à la connaissance des forces de police ou de gendarmerie) est particulièrement important et les outils statistiques utilisés ne sont toujours pas adaptés.»6 Selon Yves Crespin, « 90 % de la cybercriminalité nous échappe ».

Le commissaire Marie Lajus précise que « de nombreuses entreprises victimes de ce type d’attaques ne font pas appel aux services de police. Pour différentes raisons. Premièrement, elles connaissent mal les capacités des services de police qui ont pourtant de vraies compétences dans ce domaine. Deuxièmement, plusieurs de ces entreprises vivent grâce à la confiance que leur prêtent leurs clients sur Internet. Porter à la connaissance de tout le monde la réalité d’une vulnérabilité n’est pas bon pour l’image. Or, porter plainte ne signifie pas pour autant rendre publique cette affaire. Nous pouvons travailler de façon discrète et c’est un moyen efficace pour que ça ne se reproduise pas. »

Une autre raison, moins officielle, explique le décalage entre la réalité et le nombre de faits constatés. « Le parquet va être amené à classer de nombreuses affaires à cause d’une nouvelle loi d’orientation, explique un spécialiste. S'il reçoit une plainte et s’il estime que le coût des préjudices est inférieur à celui des réquisitions, il peut décider de classer l’affaire. Cela arrive de plus en plus souvent. »


Le hooliganisme version numérique

En janvier 2006, la police a arrêté un hacker français de 25 ans spécialisé dans le defacement. Cette technique appelée aussi « tag numérique » consiste à s’introduire sur un serveur et à modifier les pages web de différents sites français (de commerce électronique, d’hommes politiques et de conseils régionaux). À son palmarès : 1 200 opérations. Pour le plaisir. Repérés depuis quelque temps, les faits et gestes de cet individu étaient suivis en permanence. Au moment de l’affaire des caricatures de Mahomet, « son attitude a radicalement changé », explique un policier. D’origine musulmane, il décide de signer ces actes sous le pseudonyme de « Oussama Ben » et non plus sous son surnom habituel et de viser des sites danois et britanniques. Lors de ses nouvelles attaques, il place sur les pages d’accueil des images des soldats américains décapités. Lors de son arrestation, les policiers sont surpris par son équipement informatique très rudimentaire. « Vivant chez sa sœur et maîtrisant un peu l’informatique, c’est le prototype de hacker qui commence à poser des problèmes. Son seul but : embêter le monde », constate un policier.



C'est bien sûr aux États-Unis que les arrestations sont les plus nombreuses. Début 2006, un Californien a plaidé coupable lors de son procès devant une cour fédérale américaine. Il était accusé de s’être servi d’une armée de 400 000 PC infectés (dont certains appartenaient au département de la Défense…) pour endommager des systèmes (attaques DDoS), lancer des spams et installer des logiciels espions (spywares et keyloggers) sur des systèmes. Il louait aussi ses PC zombies à des pirates et à des spammeurs. Agé d’une vingtaine d’années, il ferait partie du groupe Botmaster Underground démantelé en novembre 2005. Ses revenus illicites auraient atteint les 60 000 dollars. De quoi s’offrir le modèle haut de gamme d'une célèbre marque de voiture allemande qu’il affectionnait plus que tout. Mais il a été condamné à 57 mois de prison ferme.

Autre exemple, aux Pays-Bas. L'année dernière, trois jeunes Hollandais ont été arrêtés. À la tête d’une armée de 100 000 PC zombies, ils ont volé des milliers de codes bancaires et des mots de passe. Ils ont menacé des entreprises. « Si elles ne voulaient pas payer la rançon, ils sabotaient tout leur réseau », explique Taco Stein, substitut du procureur à Amsterdam.

Ces quelques exemples ne reflètent pas la réalité. On n’arrête que les « seconds couteaux » estiment des experts. Ou des illuminés comme Gary McKinnon. Accusé 
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Figures 1.4






et 1.5 – N’importe quel site peut être victime d’un defacement. Ici celui de France Telecom et de la CIA.




d’avoir causé plus de 700 000 dollars de dommages dans le système informatique du Pentagone, de l’US Navy et de la NASA, cet Anglais de 40 ans a été arrêté en 2002 par Scotland Yard. S'il est extradé pour être jugé aux Etats-Unis, il risque un maximum de 70 ans de prison, assortis de 1,75 million de dollars d'amende. Son avocat affirme même craindre que l'anglais ne soit envoyé dans la base de Guantanamo Bay, la zone américaine de l'île de Cuba. Sa défense était très originale : il enquêtait sur les Ovnis. « J'ai utilisé des logiciels disponibles sur le marché pour scanner les plus grands réseaux américains, tous ceux susceptibles de contenir des informations à propos des Ovnis. Je voulais juste prendre connaissance de choses que le gouvernement ne nous aurait pas communiquées. »


En résumé

L'époque du pirate en chambre est révolue. La création de virus visant simplement à prouver ses compétences n’est plus d’actualité. Aujourd’hui, des organisations criminelles, ou des individus, ont pris le relais et mènent des attaques de plus en plus sophistiquées (et donc de plus en plus difficilement détectables) et ciblées sur les entreprises. Dernier maillon de la chaîne, le particulier paie aussi un lourd tribut à cette expansion de la cybercriminalité.
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