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			Avant-propos

			Le règlement général sur la protection des données (RGPD) du 27 avril 2016 modifie en profondeur les règles applicables à l’environnement digital des entreprises privées et des organismes publics et collectivités territoriales.

			À partir du 25 mai 2018, les entreprises européennes mais aussi celles hors de la zone Europe seront confrontées à la nouvelle réglementation européenne qui sera applicable à chaque fois qu’un résident européen sera directement visé par un traitement de données à caractère personnel, y compris par Internet.

			En pratique, la quasi-totalité des entreprises européennes, quelle que soit leur taille, forme juridique et secteur d’activité, est concernée et les sanctions encourues sont particulièrement dissuasives. Les amendes administratives peuvent s’élever, selon la catégorie de l’infraction, de 2 % à 4 % du chiffre d’affaires annuel mondial de l’entreprise, et à 10 ou 20 millions d’euros pour les autres organismes.

			Les responsables de traitement et sous-traitants vont devoir se familiariser à la nouvelle terminologie « technico-juridique » qui définit plusieurs concepts fondamentaux pour la protection des données personnelles (analyse d’impact, limitation du traitement, minimisation des données, portabilité des données, profilage, pseudonymisation, règles d’entreprise contraignantes, etc.).

			Il est essentiel que l’ensemble des opérateurs traitant des données personnelles construisent autour de ce vocabulaire les nouveaux outils de mise en conformité aux nouvelles obligations posées par le règlement.

			Cet Abécédaire de la protection des données personnelles est un ouvrage d’apprentissage de cette nouvelle réglementation. Il s’adresse à tous ceux qui gèrent et utilisent des traitements automatisés d’informations à caractère personnel (fichiers et bases de données nominatives).

			Il illustre en suivant l’ordre alphabétique, les principes essentiels de cette réglementation à travers plus de 170 définitions. Chaque terme est défini et expliqué sous différents angles – général, technique ou juridique – et fait l’objet de commentaires agrémentés de schémas analytiques.

			Rédigé sous la direction d’Alain Bensoussan, cet ouvrage est le fruit d’un travail collectif effectué par les différents départements de Lexing Alain Bensoussan Avocats.

		

	
		
			Principales abréviations

			
				
					
					
				
				
					
							
							ADPO :

						
							
							Association des Data Protection Officers

						
					

					
							
							Anssi :

						
							
							Agence nationale de la sécurité des systèmes d’information

						
					

					
							
							BCR :

						
							
							Binding corporate rules

						
					

					
							
							CA :

						
							
							Cour d’appel

						
					

					
							
							Cass. com. :

						
							
							Cour de cassation, chambre commerciale

						
					

					
							
							Cass. crim. :

						
							
							Cour de cassation, chambre criminelle

						
					

					
							
							C. civ. :

						
							
							Code civil

						
					

					
							
							C. pén. :

						
							
							Code pénal

						
					

					
							
							C. patr.

						
							
							Code du patrimoine

						
					

					
							
							CSS

						
							
							Code de la sécurité sociale

						
					

					
							
							CE :

						
							
							Conseil d’État

						
					

					
							
							CEDH :

						
							
							Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales / Cour européenne des droits de l’homme

						
					

					
							
							CEPD :

						
							
							Comité européen de la protection des données (ancien G29) / Contrôleur européen de la protection des données

						
					

					
							
							Cil :

						
							
							Correspondant Informatique et libertés

						
					

					
							
							CJCE :

						
							
							Cour de justice des Communautés européennes (avant le 1-12-2009)

						
					

					
							
							CJUE :

						
							
							Cour de justice de l’Union européenne (après le 1-12-2009)

						
					

					
							
							Cnil :

						
							
							Commission nationale de l’informatique et des libertés

						
					

					
							
							COE :

						
							
							Conseil de l’Europe (Council of Europe)

						
					

					
							
							Com. CE :

						
							
							Commission des Communautés européennes

						
					

					
							
							Com. UE :

						
							
							Commission de l’Union européenne

						
					

					
							
							Cons. CE :

						
							
							Conseil des Communautés européennes

						
					

					
							
							Cons. const. :

						
							
							Conseil constitutionnel

						
					

					
							
							Cons. UE :

						
							
							Conseil de l’Union européenne

						
					

					
							
							CRPA :

						
							
							Code des relations entre le public et l’administration

						
					

					
							
							Décis. :

						
							
							Décision

						
					

					
							
							Décr. :

						
							
							Décret

						
					

					
							
							Délib. :

						
							
							Délibération

						
					

					
							
							Dir. :

						
							
							Directive

						
					

					
							
							DPD :

						
							
							Délégué à la protection des données

						
					

					
							
							DPO :

						
							
							Data protection officer

						
					

					
							
							DPIA :

						
							
							Étude d’impact sur la vie privée

						
					

					
							
							EDPB :

						
							
							European data protection board

						
					

					
							
							IAPP :

						
							
							Association internationale des professionnels de la vie privée

						
					

					
							
							IFACI :

						
							
							Institut français de l’audit et du contrôle interne

						
					

					
							
							JO :

						
							
							Journal officiel de la République française

						
					

					
							
							JOCE :

						
							
							Journal officiel des Communautés européennes (ancienne dénomination)

						
					

					
							
							JOUE L ou C :

						
							
							Journal officiel de l’Union européenne (nouvelle dénomination) Législation ou Communication

						
					

					
							
							Ord. :

						
							
							Ordonnance

						
					

					
							
							Règl. :

						
							
							Règlement

						
					

					
							
							RGPD :

						
							
							Règlement général de protection des données

						
					

					
							
							TFUE :

						
							
							Traité sur le fonctionnement de l’Union européenne

						
					

					
							
							TGI :

						
							
							Tribunal de grande instance

						
					

					
							
							TPICE :

						
							
							Tribunal de première instance des Communautés européennes

						
					

					
							
							Trib. UE :

						
							
							Tribunal de l’Union européenne

						
					

					
							
							TUE :

						
							
							Traité sur l’Union européenne
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			AAI


			Voir Autorité administrative indépendante


			Accountability


			Voir Principe de responsabilité


			Acte délégué


			1. Définition générale. Acte législatif pris par le Parlement européen ou le Conseil qui délègue à la Commission européenne le pouvoir d’adopter des actes non législatifs à portée générale complétant ou modifiant certains éléments non essentiels de l’acte.


			2. Définition juridique. L’article 92 du règlement général sur la protection des données1 contient les dispositions types applicables à l’exercice de la délégation, conformément à l’article 290 du Traité sur le fonctionnement de l’Union européenne2.


			3. La délégation de pouvoir pour adopter un acte délégué est soumise à des conditions strictes. En effet, seule la Commission est habilitée à adopter des actes délégués. En outre, les éléments essentiels d’un domaine ne peuvent faire l’objet d’une délégation de pouvoir. De surcroît, les objectifs, la teneur, la portée et la durée de la délégation de pouvoir doivent être définis dans les actes législatifs. Enfin, le législateur doit indiquer explicitement dans l’acte législatif les conditions dans lesquelles cette délégation peut être exercée. À cet égard, le Parlement européen et le Conseil peuvent prévoir le droit de révoquer la délégation ou exprimer des objections à l’acte délégué.


			4. Commentaires. La délégation à la Commission européenne est prévue à l’article 290 du Traité sur le fonctionnement de l’Union européenne. Ce mécanisme est utilisé dans de nombreux domaines, comme le droit de la consommation, la protection des données à caractère personnel ou la réglementation financière. La délégation permet au législateur européen de se concentrer sur les objectifs de ses mesures, et de laisser les détails techniques à la Commission.


			5. Le règlement général sur la protection des données élargit le champ de délégation de la Commission en matière de protection des données. Les personnes concernées par un traitement de données à caractère personnel doivent recevoir plusieurs informations, précisées aux articles 13 et 14 du règlement. Ces informations peuvent être accompagnées d’icônes normalisées permettant d’avoir une vue d’ensemble compréhensible du traitement. En vertu du pouvoir de délégation, la Commission peut adopter des actes délégués aux fins de déterminer les informations à présenter sous la forme d’icônes ainsi que les procédures régissant la fourniture d’icônes normalisées3.


			6. De plus, la Commission peut adopter des actes délégués qui précisent les exigences à prendre en considération pour les mécanismes de certification en matière de protection des données4.


			7. Cette délégation est très encadrée5. Le législateur en définit ainsi la teneur, les objectifs, la portée et la durée. S’agissant du pouvoir de délégation prévu par le règlement, il est conféré à la Commission pour une durée indéterminée et peut être révoqué à tout moment par le Parlement européen ou le Conseil. De même, la Commission doit notifier à ces deux organes l’adoption d’un acte délégué. Il ne peut entrer en vigueur que si le Parlement européen et le Conseil n’ont pas exprimé d’objections dans les trois mois de la notification, ou s’ils ont émis le souhait de ne pas en exprimer.


			8. Schéma de synthèse


			Figure 1. Procédure d’adoption d’un acte délégué.
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			Source : IEAP6


			Acte d’exécution


			9. Définition générale. Acte pris par la Commission européenne concernant la mise en œuvre de dispositions législatives européennes qui nécessitent une application uniforme.


			10. Définition juridique. La responsabilité de mettre en œuvre des actes juridiques contraignants de l’Union européenne incombe essentiellement aux pays de l’Union européenne. Toutefois, certains actes juridiques contraignants demandent des conditions uniformes d’exécution. Dans ces cas, conformément à l’article 291 du Traité sur le fonctionnement de l’Union européenne7, la Commission ou, dans des cas spécifiques dûment justifiés, et dans les cas prévus aux articles 24 et 26 du Traité sur l’Union européenne8, le Conseil est habilité à adopter des actes d’exécution.


			11. Le règlement 182/2011 du Parlement européen et du Conseil9 établit les règles et les principes généraux relatifs aux modalités de contrôle par les pays de l’Union européenne de l’exercice des compétences d’exécution par la Commission.


			12. Le RGPD contient les dispositions types applicables à l’exercice de la délégation10.


			13. Commentaires. Les actes d’exécution et les actes délégués ont été introduits par le Traité de Lisbonne, en 2009, qui a totalement révisé le système de comitologie. Dans ce cadre, l’Institut européen d’administration publique (IEAP) a publié et mis à jour à plusieurs reprises un guide relatif aux actes délégués et aux actes d’exécution11.


			14. Les actes d’exécution concernent la mise en œuvre effective de la législation. Si l’exécution revient souvent aux États membres, il arrive que la Commission européenne ait compétence pour prendre des actes juridiques contraignants qui exigent des conditions uniformes d’exécution.


			15. Pour ce faire, la Commission est assistée de comités composés de représentants de différents États membres, et présidée par un membre de la Commission. Tout projet d’acte d’exécution est soumis au comité adéquat par son Président.


			16. Si le Parlement peut s’opposer à un acte d’exécution, la Commission doit prendre en considération sa position mais n’est pas tenue de s’y conformer.


			17. Schémas de synthèse


			Figure 2. Procédure consultative des actes d’exécution.
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			Source : IEAP12.


			Figure 3. La procédure d’examen des actes d’exécution.
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			Source : IEAP13


			Activité strictement personnelle ou domestique


			18. Définition générale. Toute action ou ensemble d’actions qui se rapporte à la personne qui l’exerce dans le cadre de sa vie privée ou familiale. Ainsi, la tenue d’un carnet d’adresses, d’un agenda ou encore d’un site web ou blog personnel est considérée comme une activité strictement personnelle ou domestique14.


			19. Définition juridique. Le RGPD ne s’applique pas aux traitements de données à caractère personnel effectués « par une personne physique dans le cadre d’une activité strictement personnelle ou domestique »15 « sans lien avec une activité professionnelle ou commerciale. Les activités personnelles ou domestiques pourraient inclure l’échange de correspondance et la tenue d’un carnet d’adresses, ou l’utilisation de réseaux sociaux et les activités en ligne qui ont lieu dans le cadre de ces activités »16.


			20. Commentaires. En pratique, l’ensemble des activités « personnelles ou domestiques » des particuliers est hors du champ d’application17. En revanche, le règlement s’applique aux responsables de traitement ou aux sous-traitants qui fournissent les moyens de traiter des données à caractère personnel pour de telles activités.


			21. La Cnil (Commission nationale de l’informatique et des libertés) considère comme des activités strictement personnelles ou domestiques :


			–	les annuaires privés figurant sur les portables téléphoniques ou les PC ;


			–	les fichiers et bases de données liés à des activités personnelles, comme celle de gestion d’une cave à vin, de gestion économique des activités de ménage18 ;


			–	la correspondance et la tenue de répertoires d’adresses ;


			–	les sites web et blogs personnels19.


			22. La dérogation est par essence d’interprétation restrictive : elle vise « uniquement les activités qui s’inscrivent dans le cadre de la vie privée ou familiale des particuliers »20.


			23. En cas d’association de données à caractère personnel du domaine privé et du domaine professionnel, les traitements considérés sont soumis au régime juridique du règlement. Ils ne peuvent pas bénéficier du régime d’exclusion.


			24. Ainsi, la publication, par une personne physique sur un site web, des informations nominatives relatives à des collègues œuvrant dans des « activités bénévoles ou religieuses » ne constitue pas une activité exonérée21. De même, l’exploitation d’un système de caméra, « donnant lieu à un enregistrement vidéo des personnes stocké dans un dispositif d’enregistrement continu tel qu’un disque dur, installé par une personne physique sur sa maison familiale afin de protéger les biens, la santé et la vie des propriétaires de la maison, ce système surveillant également l’espace public » ne constitue pas un traitement des données effectué pour l’exercice d’activités exclusivement personnelles ou domestiques22.


			25. Schéma de synthèse


			Figure 4. Activités mixtes soumises au règlement européen.
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			ADN


			Voir Donnée biométrique


			ADPO


			Voir Association des Data Protection Officers


			Analyse d’impact


			26. Définition générale. L’analyse d’impact consiste en une analyse du « risque en ce qui concerne les répercussions potentielles du traitement de données prévu sur les droits et les libertés des personnes concernées, tout en évaluant si les traitements sont susceptibles de présenter des risques spécifiques »23.


			27. L’analyse d’impact relative à la protection des données introduite par le RGPD est un concept déjà appliqué dans de nombreux pays sous l’appellation « Privacy Impact Assessment » ou PIA.


			28. Elle est un des éléments de la démarche de protection dès la conception qui s’impose à tout responsable de traitement. Les sous-traitants jouent un rôle important dans le cadre de l’analyse d’impact.


			29. Définition juridique. L’article 35 du RGPD détermine les modalités de réalisation des analyses d’impact. Ces analyses sont exigées lorsqu’un type de traitement, en particulier par le recours à de nouvelles technologies, et compte tenu de la nature, de la portée, du contexte et des finalités du traitement, est susceptible d’engendrer un risque élevé pour les droits et libertés des personnes physiques.


			30. Commentaires. L’analyse d’impact est requise en particulier dans les cas suivants :


			–	l’évaluation systématique et approfondie d’aspects personnels concernant des personnes physiques, qui est fondée sur un traitement automatisé, y compris le profilage, et sur la base de laquelle sont prises des décisions produisant des effets juridiques à l’égard d’une personne physique ou l’affectant de manière significative de façon similaire ;


			–	le traitement à grande échelle de catégories particulières de données, ou de données à caractère personnel relatives à des condamnations pénales et à des infractions ;


			–	la surveillance systématique à grande échelle d’une zone accessible au public.


			31. Le considérant 89 du RGPD énonce que les obligations générales de notification des traitements de données personnelles sans distinction à l’autorité de contrôle, qui étaient prévues par la directive 95/46/CE abrogée, doivent être « supprimées et remplacées par des procédures et des mécanismes efficaces ciblant plutôt les types de traitements susceptibles d’engendrer un risque élevé pour les droits et libertés des personnes physiques ». Autrement dit, effectuer une analyse d’impact dans certains cas dispense de notifier le traitement à l’autorité de contrôle.


			32. La Cnil (Commission nationale de l’informatique et des libertés) devrait publier une liste des types d’opérations de traitement pour lesquelles une analyse d’impact relative à la protection des données est requise. Elle devrait également établir et publier une liste des types d’opérations de traitement pour lesquelles aucune analyse d’impact relative à la protection des données n’est requise.


			33. Lorsqu’il ressortira de l’analyse d’impact relative à la protection des données que les opérations de traitement des données comportent un risque élevé si le responsable ne prenait pas des mesures, l’avis de l’autorité de contrôle devra être sollicité avant que le traitement soit mis en œuvre.


			34. Schéma de synthèse


			Figure 5. Démarche à suivre pour réaliser une analyse d’impact.
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			Anonymisation


			Voir Pseudonymisation


			Association des Data Protection Officers


			35. Définition générale. L’Association des Data Protection Officers (ADPO)24 et une association loi de 1901 créée le 29 janvier 2016 qui a pour objet d’accompagner les Data Protection Officers (DPO) dans les problématiques entourant leur nouvelle fonction, récemment mise en place par le règlement général de protection des données, entrant en vigueur le 25 mai 2018.


			36. Commentaires. L’ADPO propose un lieu de réflexions, d’échanges, de sensibilisation, de concertation et d’information sur les meilleures pratiques à mettre en œuvre quant aux missions qui seront dévolues aux DPO. Elle a pour objectif, outre la promotion et l’accompagnement des DPO, de se placer en tant que force de propositions prospectives et innovantes.


			37. L’ADPO s’adresse donc aux Délégués à la protection des données désignés au sein des entreprises privées, organismes publics, collectivités territoriales, universités etc., en France et à l’international, et leur propose différents moyens et outils tels que la tenue de conférences, débats et formations, une permanence téléphonique et d’accueil, ainsi que la création et la gestion d’un site internet, la rédaction d’articles, ouvrages25 et livres blancs, la collaboration avec d’autres organismes ou associations.


			38. Elle réunit un réseau d’experts et de professionnels de la protection des données qui travaillent tout au long de l’année, au sein de commissions permanentes animées par au moins un membre du conseil d’administration et les membres actifs de l’ADPO. L’adhésion est ouverte aux personnes physiques et morales.


			Voir Délégué à la protection des données


			Atteinte au secret professionnel


			Voir Secret professionnel


			Autorité administrative indépendante


			39. Définition générale. Les autorités administratives indépendantes sont créées par la loi26 et agissent au nom et pour le compte de l’État sans pour autant relever de l’autorité du gouvernement pour assurer la régulation d’un secteur d’activité déterminé. Elles disposent à ce titre d’un pouvoir règlementaire et peuvent selon leur nature, formuler des avis des recommandations ou des injonctions.


			40. Définition juridique. C’est dans la loi Informatique et libertés du 6 janvier 1978 créant la Cnil (Commission nationale de l’informatique et des libertés) que le terme est apparu pour la première fois à l’article 11. Le règlement européen27 y fait mention dans ses articles 51 et 52 relatifs aux autorités de contrôle. Selon l’article 51, les AAI sont « chargées de surveiller l’application [d’une règlementation], afin de protéger les libertés et droits fondamentaux (…) ».


			41. Quant à l’article 52, il énonce que « dans l’exercice de leurs missions et de leurs pouvoirs (…) le ou les membres de chaque autorité de contrôle demeurent libres de toute influence extérieure, qu’elle soit directe ou indirecte, et ne sollicitent ni n’acceptent d’instructions de quiconque (…) ».


			42. L’indépendance des autorités de contrôle ne fait pas obstacle à un mécanisme de contrôle ou de suivi de leur gestion financière dès lors qu’il ne menace pas leur indépendance.


			43. Commentaires. Le RGPD fixe les conditions garantissant l’indépendance des autorités de contrôle, en application de la jurisprudence de la Cour de justice de l’Union européenne (CJUE)28, et en s’inspirant également du règlement 45/200129 qui institue une autorité de contrôle indépendante, le Contrôleur européen, chargée de surveiller le traitement des données à caractère personnel par les institutions et organes communautaires.


			44. Une nouvelle disposition des lignes directrices sur la vie privée de l’Organisation de Coopération et de Développement Économiques (OCDE), dans leur version révisée en 2013, rappelle aux États membres la nécessité de mettre en place un contrôle indépendant et leur recommande à ce titre de « procéder à la mise en place et assurer le fonctionnement d’autorités chargées de la protection de la vie privée qui soient dotées de la gouvernance, des ressources et de l’expertise technique nécessaires pour exercer leurs pouvoirs efficacement et prendre leurs décisions de manière objective, impartiale et cohérente »30.


			Voir Commission nationale de l’informatique et des libertés


			45. Schéma de synthèse


			Figure 6. Qualification AAI de la Cnil.


			

				

					

					

				

				

					

							

							La Commission nationale de l’informatique et des libertés


						

					


					

							

							Source de la qualification AAI


						

							

							Article 11 de la loi n° 78-17 du 6 janvier 1978.


						

					


					

							

							Budget alloué en 2016


							en autorisations d’engagements (*)


						

							

							16 964 049 euros


						

					


					

							

							Composition


						

							

							Un président nommé par décret du Président de la République parmi les membres pour un mandat de 5 ans.


							Un secrétaire général chargé de diriger l’ensemble des services sous l’autorité du président.


							Un collège pluraliste de dix-sept commissaires, provenant d’horizons divers31.


						

					


					

							

							Modalité de contrôle


						

							

							Rapport public annuel remis au Président de la République, au Premier ministre et au Parlement.


						

					


				

			


			


			(*) Source : Cnil, Rapport d’activité 2016.


			Autorité chef de file


			46. Définition générale. L’autorité chef de file est une autorité de contrôle désignée comme autorité principale lorsque le responsable du traitement ou le sous-traitant est établi dans plusieurs États membres, afin d’assurer une application uniforme du règlement (« guichet unique »), par exemple en cas de plainte.


			47. Définition juridique. Autorité de contrôle de l’établissement principal ou de l’établissement unique du responsable du traitement ou du sous-traitant compétente pour agir en tant qu’autorité de contrôle chef de file concernant le traitement transfrontalier effectué par ce responsable du traitement ou ce sous-traitant32.


			48. Commentaires. La création de règles relatives à l’autorité de contrôle chef de file et au mécanisme dit de « guichet unique » est innovante dans la règlementation sur la protection des données personnelles.


			49. Cette innovation consiste à mettre en place un mécanisme de coopération et de contrôle de la cohérence entre les diverses autorités de contrôle chef de file et les autorités de contrôle concernées afin d’assurer une application uniforme du RGPD33.


			50. En pratique, l’autorité chef de file est chargée principalement de traiter une activité transfrontalière de traitement de données, par exemple lorsqu’une personne concernée dépose une plainte concernant le traitement de ses données personnelles, afin d’assurer une application uniforme du RGPD (« guichet unique »). Elle coordonnera toute enquête impliquant d’autres autorités de contrôle concernées. L’identification de l’autorité de contrôle principale dépend de la détermination de la situation de l’établissement principal du responsable du traitement dans l’Union européenne34.


			51. L’identification de l’autorité de contrôle chef de file implique de maîtriser les notions d’autorité de contrôle, d’établissement et de traitement transfrontalier.


			Voir Autorité de contrôle, Autorité de contrôle concernée, Établissement principal


			52. Schéma de synthèse


			Figure 7. Mécanisme de « guichet unique ».


			[image: 74611.png]


			Autorité de contrôle


			53. Définition générale. Une autorité de contrôle peut être définie comme un organisme auquel est confié un pouvoir de décision et de contrôle légalement défini.


			54. Définition juridique. L’autorité de contrôle joue un rôle déterminant dans la règlementation sur la protection des données personnelles, visant à en garantir le respect. Elle se voit consacrer un chapitre entier au sein du RGPD35.


			55. L’autorité de contrôle est définie comme une autorité publique indépendante instituée par un État membre en vertu de l’article 51 du règlement.


			56. Cet article prévoit qu’au sein de chaque État membre, une ou plusieurs autorités publiques indépendantes sont chargées de surveiller l’application du règlement, afin de protéger les libertés et droits fondamentaux des personnes physiques à l’égard du traitement et de faciliter le libre flux des données à caractère personnel au sein de l’Union européenne.


			57. Commentaires. Chaque État membre doit notifier à la Commission européenne les dispositions légales qu’il adopte en vertu du chapitre VI du règlement, consacré aux autorités de contrôle indépendantes. La notification doit intervenir au plus tard le 25 mai 2018 où, concernant toute modification ultérieure affectant ces dispositions légales, sans tarder36.


			58. Chaque État membre doit disposer d’une autorité de contrôle. En revanche, un même État membre a la possibilité de mettre en place plusieurs autorités de contrôle, au regard de sa structure constitutionnelle, organisationnelle et administrative37. L’autorité de contrôle française est la Commission nationale de l’informatique et des libertés.


			59. Si plusieurs autorités de contrôle sont créées, l’article 51, alinéa 3, précise que l’État membre doit38 :


			–	désigner celle qui sera chargée de représenter les autres autorités nationales au Comité européen de la protection des données (CEPD) ;


			–	définir le mécanisme permettant de s’assurer du respect, par les autres autorités nationales, des règles relatives au mécanisme de contrôle de la cohérence prévu à l’article 63 du règlement.


			60. Chacune des autorités de contrôle doit en effet contribuer à l’application cohérente du règlement, coopérer entre elles et avec la Commission européenne39. Le chapitre 6 du règlement est consacré aux autorités de contrôle indépendantes.


			Voir Autorité de contrôle indépendante, Commission nationale de l’informatique et des libertés


			61. Schéma de synthèse


			Figure 8. Autorités de contrôle.
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			Autorité de contrôle concernée


			62. Définition générale. Une autorité de contrôle peut être concernée par un traitement à plusieurs titres : par exemple parce que l’entreprise qui met en œuvre le traitement a son siège social dans l’État membre dont relève l’autorité de contrôle ou parce qu’une personne a porté plainte auprès de cette autorité de contrôle.


			63. Définition juridique. L’autorité de contrôle concernée est définie par le règlement comme une autorité de contrôle qui est concernée par le traitement de données à caractère personnel parce que :


			–	le responsable du traitement ou le sous-traitant est établi sur le territoire de l’État membre dont cette autorité de contrôle relève ;


			–	des personnes concernées résidant dans l’État membre de cette autorité de contrôle sont sensiblement affectées par le traitement ou sont susceptibles de l’être ou ;


			–	une réclamation a été introduite auprès de cette autorité de contrôle40.


			64. Commentaires. Afin d’assurer une cohérence dans l’application du RGPD, les éléments permettant de déterminer si une autorité de contrôle est compétente pour connaître d’un traitement ont été définis dès les premiers articles du texte.


			65. Le terme « concerné » renvoie ainsi au lien permettant de rattacher une autorité de contrôle à un traitement. Les éléments permettant d’établir ce lien incluent :


			–	le lieu d’établissement du responsable du traitement ou du sous-traitant ;


			–	le lieu de résidence des personnes concernées et susceptibles d’être sensiblement affectées par le traitement ;


			–	l’introduction d’une réclamation auprès de l’autorité en question.


			66. Chacun de ces éléments pris indépendamment l’un de l’autre permet de rendre une autorité de contrôle « concernée » par un traitement.


			67. Concernant le premier élément, le règlement précise qu’un établissement suppose l’exercice effectif et réel d’une activité au moyen d’un dispositif stable. La forme juridique retenue, qu’il s’agisse d’une succursale ou d’une filiale bénéficiant de la personnalité juridique, n’est pas déterminante41.


			68. La détermination de la ou des autorités de contrôle concernées par un traitement nécessite ainsi de maîtriser a minima les notions d’autorité de contrôle et d’établissement.


			Voir Autorité de contrôle, Autorité de contrôle indépendante


			69. Schéma de synthèse


			Figure 9. Éléments de rattachement à l’autorité de contrôle concernée.
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			Autorités fiscales et douanières


			70. Définition générale. L’expression désigne l’administration fiscale de l’État, qui est une appellation générique qualifiant l’ensemble des services de l’État qui œuvre à la fois à la détermination de l’assiette des différents impôts mais aussi à leur recouvrement et le cas échéant à leur contrôle.


			71. Définition juridique. Aucun texte à signaler.


			72. Commentaires. En France, deux administrations fiscales gèrent les finances de l’État, la Direction générale des finances publiques42 (DGFIP) et la Direction générale des douanes et droits indirects43 (DGDDI).


			73. La Direction générale des finances publiques est une direction de l’administration publique centrale française qui dépend du ministère de l’Économie et des Finances.


			74. Elle participe à la gestion des finances publiques en France, en matière de dépenses mais surtout en matière de recettes : la DGFiP gère la fiscalité de l’État et des collectivités territoriales qui s’impose aux particuliers et aux entreprises, en définit les règles juridiques, en assure le recouvrement au moyen de son large réseau territorial, et en instruit les contentieux fiscaux.


			75. Elle assure également la gestion patrimoniale des biens domaniaux, la gestion du cadastre et de la publicité foncière, et le recouvrement des autres recettes publiques.


			76. Enfin, elle élabore, avec la Direction du budget, les procédures relatives au contrôle et au paiement des dépenses publiques, et assure la production, la qualité et la sincérité des comptes de l’État.


			77. La Direction générale des douanes et droits indirects est une administration fiscale française dépendant du ministère du Budget, chargée de la perception des droits et taxes dus à l’entrée des marchandises sur le territoire national, de la défense du consommateur, de la lutte contre les trafics illicites, du contrôle des impôts indirects (taxes sur les produits pétroliers, alcools, tabac, fiscalité écologique, etc.) et, plus généralement, de la police des marchandises.


			78. Les autorités fiscales et douanières font partie des autorités publiques auxquelles des données à caractère personnel peuvent être communiquées pour la recherche d’infractions.


			79. Ainsi, elles ne sont pas considérées comme des destinataires au sens du RGPD si elles reçoivent des données à caractère personnel qui sont nécessaires pour mener une enquête particulière dans l’intérêt général, conformément au droit de l’Union ou au droit d’un État membre. Les demandes de communication qu’elles adressent doivent toujours être présentées par écrit, être motivées et revêtir un caractère occasionnel, et elles ne doivent pas porter sur l’intégralité d’un fichier ni conduire à l’interconnexion de fichiers. Le traitement des données à caractère personnel par les autorités fiscales et douanières doit être effectué dans le respect des règles applicables en matière de protection des données en fonction des finalités du traitement44.


			80. Schéma de synthèse


			Figure 10. Organigramme de la Direction générale fiscalité et union douanière.
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			Source : Site de la Commission européenne (01/06/2017)


			Auxiliaire de justice


			81. Définition générale. Professionnel du droit qui participe au fonctionnement de la justice sans toutefois être investi de la fonction de trancher les litiges (avocats, huissiers de justice, experts judiciaires, commissaires-priseurs, notaires, administrateurs judiciaires, etc.).


			82. Définition juridique. Aucun texte à signaler.


			83. Commentaires. L’auxiliaire de justice est soumis au respect du secret professionnel et a un devoir de loyauté45. La question du respect du secret professionnel est à articuler avec les problématiques de protection des données à caractère personnel : comment le concilier, notamment, avec les pouvoirs dévolus aux autorités de contrôle (accès aux données, accès aux locaux, etc.) ?


			84. Les auxiliaires de justice peuvent traiter des données relatives aux condamnations pénales et aux infractions. Le RGPD prévoit en ce qui concerne les pouvoirs des autorités de contrôle, que les États membres peuvent adopter des règles spécifiques visant à garantir l’obligation de secret professionnel ou d’autres obligations de secret équivalentes, dans la mesure où cela est nécessaire pour concilier le droit à la protection des données à caractère personnel et l’obligation du secret professionnel. Ces règles ne seront applicables qu’en ce qui concerne les données à caractère personnel que le responsable du traitement ou le sous-traitant a reçues ou a obtenues dans le cadre d’une activité couverte par ladite obligation46.


			85. Le règlement dévolu donc aux États membres la tâche d’articuler ces deux exigences et d’éclaircir le régime auquel seront soumis les auxiliaires de justice : en ce qui concerne le droit français, le Conseil constitutionnel a décidé en 200447 de maintenir la faculté d’opposer le secret professionnel aux agents de la Cnil (Commission nationale de l’informatique et des libertés), même s’il est susceptible de constituer une entrave à l’action de la Cnil.


			Voir Traitement relatif aux condamnations pénales et aux infractions


			86. Schéma de synthèse


			Figure 11. Typologie des auxiliaires de justice.


			

				

					

					

					

					

				

				

					

							

							


						

							

							Auxiliaires de justice


						

					


					

							

							Catégorie


						

							

							auxiliaires du juge


						

							

							auxiliaires des parties


						

					


					

							

							Statut


						

							

							Fonctionnaires ou agents publics


						

							

							Officiers ministériels


						

							

							Professions libérales


						

					


					

							

							Greffiers, officiers de police judiciaire, experts


						

							

							Notaires, commissaires-priseurs(*), huissiers de justice(*)


						

							

							Avocats


						

					


					

							

							Missions


						

							

							– Renseigner les magistrats


							– Authentifier leurs actes


							– Assurer l’exécution de leurs décisions


						

							

							Assister ou représenter les parties dans l’élaboration de certains actes juridiques


						

					


				

			


			


			(*) Deviendront commissaires de justice en 2022 (Ord. 2016-728 du 2-6-2016).
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			Balance des intérêts


			87. Définition générale. Il s’agit d’une notion consacrée par la jurisprudence qui permet, lorsque des droits de même valeur normative s’opposent1, de rechercher un équilibre entre ces droits et, le cas échéant, de privilégier la solution la plus protectrice de l’intérêt le plus légitime2.


			88. Définition juridique. Le RGPD rappelle que « le droit à la protection des données à caractère personnel n’est pas un droit absolu ; il doit être considéré par rapport à sa fonction dans la société et être mis en balance avec d’autres droits fondamentaux, conformément au principe de proportionnalité. Le présent règlement respecte tous les droits fondamentaux et observe les libertés et les principes reconnus par la Charte, consacrés par les traités, en particulier le respect de la vie privée et familiale, du domicile et des communications, la protection des données à caractère personnel, la liberté de pensée, de conscience et de religion, la liberté d’expression et d’information, la liberté d’entreprise, le droit à un recours effectif et à accéder à un tribunal impartial, et la diversité culturelle, religieuse et linguistique »3.


			89. Commentaires. En matière de protection des données, cette notion est liée à la notion d’« intérêt légitime » poursuivi par le responsable du traitement. Le RGPD définit les conditions de licéité d’un traitement en conférant aux différentes conditions qu’il détermine, la même valeur4.


			90. C’est ainsi que la condition relative au consentement des personnes est traitée comme la condition relative à la poursuite d’un intérêt légitime par le responsable du traitement. Ce dernier qui envisage de fonder son traitement sur la poursuite d’un intérêt légitime doit s’assurer que les intérêts ou les libertés et droits fondamentaux de la personne ne prévalent pas sur l’intérêt légitime qu’il poursuit. Pour ce faire, il doit effectuer le test de la balance des intérêts.


			91. Test de la balance des intérêts. Ce test n’est pas visé en tant que tel dans le règlement qui recommande néanmoins que l’existence d’un intérêt légitime fasse l’objet « d’une évaluation attentive, notamment afin de déterminer si une personne concernée peut raisonnablement s’attendre, au moment et dans le cadre de la collecte des données à caractère personnel, à ce que celles-ci fassent l’objet d’un traitement à une fin donnée. Les intérêts et droits fondamentaux de la personne concernée pourraient, en particulier, prévaloir sur l’intérêt du responsable du traitement lorsque des données à caractère personnel sont traitées dans des circonstances où les personnes concernées ne s’attendent raisonnablement pas à un traitement ultérieur »5.


			92. Le test de la balance des intérêts implique d’analyser la légitimité de l’intérêt poursuivi par le responsable du traitement, en relation avec les intérêts, droits et libertés des personnes concernées.


			93. Intérêt légitime. Lors de l’examen du projet de règlement, le G29, groupe des autorités de contrôle européennes6, a émis un avis sur la notion d’intérêt légitime7 dans lequel il précise que « pour être pertinent (…), un intérêt légitime doit donc être licite (c’est-à-dire conforme au droit en vigueur dans l’Union et dans le pays concerné) ; être formulé en termes suffisamment clairs pour permettre l’application du critère de mise en balance avec l’intérêt et les droits fondamentaux de la personne concernée (c’est-à-dire suffisamment précis) ; constituer un intérêt réel et présent (c’est-à-dire non hypothétique) ».


			Voir Intérêt légitime


			94. Traitement nécessaire à la finalité visée. Outre le caractère légitime de l’intérêt poursuivi, le traitement des données doit aussi être « nécessaire à la réalisation de l’intérêt légitime » poursuivi par le responsable du traitement. Ainsi, il doit exister un lien entre le traitement et l’intérêt poursuivi. Le but est de garantir que le traitement fondé sur l’intérêt légitime ne débouche sur une interprétation trop large de la notion. Il y a alors lieu d’examiner s’il existe d’autres moyens de protéger la vie privée susceptibles de servir la même finalité.


			95. Sont donc visés non seulement les droits et libertés de la personne mais également les intérêts pertinents de la personne concernée.


			96. Une fois identifié l’intérêt légitime du responsable et/ou du destinataire permettant d’opérer la balance des intérêts, il faut prendre en compte :


			–	la nature des données analysées ainsi que leurs modalités de traitement (par exemple, si elles visent à déterminer un comportement ou la personnalité d’un individu) ;


			–	les attentes raisonnables de la personne concernées ;


			–	le statut de la personne concernée et du responsable du traitement (notamment au regard de la position prédominante du responsable du traitement).


			97. Les garanties et les mesures adéquates prises par le responsable du traitement peuvent influer, notamment dans le cas d’une ingérence même grave dans la vie privée et d’intérêts impérieux poursuivis par le responsable. Cela peut réduire les incidences du traitement et modifier l’équilibre des droits et intérêts, faisant prévaloir celui du responsable.


			98. Si les garanties prises ne suffisent pas à justifier à elles seules n’importe quel traitement, elles peuvent en atténuer l’effet. Elles peuvent conduire à faire prédominer l’intérêt du responsable du traitement dans l’analyse de la balance des intérêts.


			99. Pour une application concrète de la balance des intérêts en matière de protection des données, les décisions de la Cnil (Commission nationale de l’informatique et des libertés)8 peuvent être utilement consultées.


			100. Schéma de synthèse


			Figure 12. Test de la balance des intérêts.
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Binding Corporate Rules (BCR)


			Voir Règles d’entreprise contraignantes


			
Big data



			101. Définition générale. Le terme Big data, en français mégadonnées, correspond à un ensemble de « données structurées ou non dont le très grand volume requiert des outils d’analyse adaptés »9 .


			102. Définition juridique. Le Big data ou « données massives » désigne « la pratique qui consiste à combiner d’énormes volumes d’informations provenant de différentes sources et à les analyser en utilisant des algorithmes plus complexes pour mieux étayer les décisions. Les données massives dépendent non seulement de la capacité accrue de la technologie à supporter la collecte et le stockage de grandes quantités de données, mais également de sa capacité à analyser, comprendre et exploiter pleinement la valeur de ces données (en particulier, grâce à des applications d’analyse) »10.


			103. Commentaires. Indépendamment des modèles commerciaux retenus, les entreprises qui traitent des volumes importants d’informations personnelles doivent se conformer à la règlementation applicable en matière de protection des données personnelles, et en particulier aux dispositions relatives à la transparence, la proportionnalité, la limitation de la finalité, le principe de responsabilité, la protection des données dès la conception et la protection des données par défaut.


			104. Le contrôleur européen à la protection des données (CEPD) considère que le développement durable des données massives doit reposer sur quatre principes fondamentaux11 :


			–	« Les organisations doivent être beaucoup plus transparentes en ce qui concerne la manière dont elles traitent les données à caractère personnel ;


			–	Elles doivent donner aux utilisateurs un degré accru de contrôle sur la manière dont leurs données sont utilisées ;


			–	Elles doivent intégrer une protection des données conviviale dans leurs produits et services et,


			–	Elles doivent rendre des comptes sur ce qu’elles font ».


			105. Par ailleurs, un comité consultatif du Conseil de l’Europe a publié des lignes directrices relatives au Big data en janvier 201712 pour aider au respect de la Convention pour la protection des données à caractère personnel dite « Convention 108 »13 dont les dispositions sont très proches du règlement général sur la protection des données personnelles.


			Voir Droit à la transparence, Finalité du traitement, Principe de responsabilité, Protection des données dès la conception, Protection des données par défaut


			106. Schéma de synthèse


			Figure 13. Principes du Big data vertueux.
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			Bouclier de protection des données UE-États-Unis (Privacy Shield)


			107. Définition générale. Le bouclier de protection des données UE-États-Unis, également appelé Privacy Shield14, est le cadre juridique qui permet le transfert de données personnelles de l’Union européenne vers une société américaine pour leur traitement (par exemple, utilisation, stockage ou traitement ultérieur).


			108. Définition juridique. La Commission européenne reconnait le mécanisme de bouclier de protection des données UE-États-Unis comme assurant un niveau de protection adéquat pour transférer à une entreprise américaine des données collectées au sein de l’Union européenne15.


			109. Le transfert de données personnelles doit respecter un ensemble de règles et de garanties en matière de protection des données personnelles, fondé sur sept principes de respect de la vie privée. Cette protection s’applique indépendamment de la nationalité de la personne dont les données sont collectées16.


			110. Commentaires. Le bouclier de protection des données fait partie des différents outils disponibles, tels que les clauses contractuelles types ou les règles d’entreprise contraignantes, pour transférer des données à caractère personnel depuis l’Union européenne vers les États-Unis.


			111. Le département du commerce des États-Unis est chargé de la gestion et de l’administration du bouclier de protection des données UE-États-Unis et a pour mission de veiller à ce que les entreprises respectent leurs engagements.


			112. Afin de pouvoir obtenir cette certification, les entreprises américaines doivent adopter une politique de protection de la vie privée stricte et renouveler leur adhésion au bouclier tous les ans. À défaut, elles ne pourront plus recevoir ou utiliser de données à caractère personnel en provenance de l’Union européenne dans le cadre du bouclier de protection des données (des mécanismes de clauses contractuelles types ou de règles d’entreprise contraignantes restant possibles).


			113. Les principales obligations17 et garanties qui doivent être respectées par les entreprises américaines sont les suivantes :


			–	le droit pour la personne dont les données sont collectées, auprès de l’exportateur, d’être informée des données qu’il traite (principe Notification), d’y accéder et d’en demander la rectification (principe Accès). Elle doit pouvoir également choisir si ses données peuvent être ou non communiquées à un tiers (principe Choix) ;


			–	les données transférées doivent être utilisées conformément à la finalité ayant justifié la collecte initiale (principe Intégrité des données et limitation des finalités) ;


			–	les données ne doivent être conservées que durant le temps nécessaire à leur traitement et l’exportateur est soumis à une obligation de sécurité (principe Sécurité) ;


			–	en cas de transfert des données à un tiers par l’exportateur (avec un responsable du traitement ou lors d’un recours à la sous-traitance), les données doivent être protégées (accès limité) et respecter leur finalité initiale (principe Responsabilité en cas de transfert ultérieur) ;


			–	l’exportateur doit communiquer à l’importateur les coordonnées d’un correspondant en charge de répondre à ses questions et à ses éventuelles réclamations. Toute réponse doit être fournie dans un délai maximum de quarante-cinq jours. Cette procédure d’information/réclamation doit être gratuite pour la personne dont les données sont collectées (principe Voie de recours, application et responsabilité).


			114. Principe Accès. En vertu de ce principe, les personnes concernées doivent pouvoir accéder à leurs données personnelles lorsqu’elles le demandent à l’organisation qui adhère au Privacy Shield, sans avoir à se justifier ni à verser une redevance excessive, sauf circonstances exceptionnelles.


			115. Avoir accès à ses données personnelles signifie que la personne concernée peut demander confirmation à l’organisation qu’elle traite des données personnelles la concernant. Elle peut également demander la communication des données dans un délai raisonnable, la correction, la modification ou la suppression des informations inexactes ou qui ont été traitées en violation des principes du bouclier de protection des données UE-États-Unis.


			116. Tout refus ou restriction exceptionnelle du droit d’accès doit être dûment justifié. Il revient à l’organisation de rapporter la preuve de son respect du principe Accès.


			117. Principe Choix. Lorsqu’une nouvelle finalité est sensiblement différente de la finalité initiale, mais qu’elle reste compatible avec celle-ci, la personne concernée a le droit de s’opposer au traitement. Ce principe se distingue de celui de l’interdiction expresse de procéder à des traitements incompatibles avec la finalité initiale.


			118. Le principe Choix s’applique à l’entreprise américaine, responsable du traitement. Il ne s’applique pas lorsque les données sont communiquées à un tiers, le mandataire sous-traitant, chargé d’effectuer des travaux pour le compte et selon les instructions de cette organisation américaine. Un contrat doit, cependant, être conclu entre l’entreprise américaine et le mandataire sous-traitant18.


			119. Dans le cadre de traitement de données sensibles et dans le domaine du marketing direct, la portée du principe Choix est renforcée19. Les entreprises américaines doivent obtenir le consentement exprès de la personne concernée.


			Figure 14. Portée du principe Choix dans le cadre du Privacy Shield.
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			120. Principe Intégrité des données et limitation des finalités. Ce principe prévoit que les données à caractère personnel doivent se limiter à ce qui est pertinent aux fins du traitement et être fiables par rapport à l’utilisation prévue, exactes, exhaustives et actuelles. Une entreprise ne peut pas traiter des données à caractère personnel d’une manière incompatible avec la finalité pour laquelle elles ont été collectées ou avec une finalité approuvée ultérieurement par la personne concernée20.


			121. Il reprend les grands principes relatifs aux données du règlement général sur la protection des données, à savoir les principes de licéité, de loyauté, de transparence, de limitation des finalités, de minimisation des données, d’exactitude, de limitation de la conservation, d’intégrité et confidentialité, et de responsabilité21.


			122. Principe Notification. Dans le cadre du bouclier de protection des données UE-États-Unis, le principe Notification22 consiste à fournir aux personnes concernées des informations sur un certain nombre d’éléments essentiels en rapport avec le traitement de leurs données à caractère personnel.


			123. Dans le bouclier de protection des données UE-États-Unis, le principe Notification n’a pas la même signification que l’obligation de notification posée par le règlement général sur la protection des données23 en cas de rectification ou d’effacement de données ou de limitation du traitement ou encore d’une violation de données.


			124. Toute entreprise doit informer les personnes concernées, de sa participation au bouclier de protection des données UE-États-Unis, des types de données personnelles collectées, du type ou de l’identité des tiers auxquels elle divulgue les données, ou encore de sa responsabilité en cas de transferts ultérieurs à des tiers24.


			125. Des informations supplémentaires doivent également être communiquées aux personnes concernées, notamment une déclaration de participation de l’organisation au bouclier de protection des données, le rappel du droit de toute personne d’accéder à ses données à caractère personnel et l’indication de l’organisme indépendant compétent pour le règlement des litiges25.


			Figure 15. Principe Notification dans le cadre du Privacy Shield.
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			126. Principe Responsabilité en cas de transfert ultérieur. Ce principe prévoit que tout transfert ultérieur de données personnelles ne peut avoir lieu qu’à des fins spécifiques, sur la base d’un contrat ou d’un dispositif comparable en cas de transfert intragroupe et si ce contrat prévoit le même niveau de protection que celui qui est garanti par les principes, ce qui implique notamment que l’application de ces derniers ne peut être limitée que dans la mesure nécessaire à la sécurité nationale, au respect de la loi ou à d’autres intérêts publics.


			127. L’organisation adhérant au bouclier de protection des données UE-États-Unis peut sous certaines conditions, transférer les données à une autre organisation, indépendamment de la localisation de cette dernière à l’intérieur ou à l’extérieur des États-Unis. La responsabilité de l’organisation adhérente n’est pas la même si le transfert est effectué vers un responsable du traitement ou vers un mandataire (sous-traitant).


			128. Lorsqu’une entreprise adhérente partage des données avec un responsable du traitement, l’entreprise adhérente au bouclier de protection des données doit en outre respecter les principes Notification et Choix26.


			Figure 16. Principe Responsabilité en cas de transfert ultérieur.
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			129. Principe Sécurité. Les organisations qui créent, gèrent, utilisent ou diffusent des données à caractère personnel doivent prendre des mesures de sécurité raisonnables et adéquates qui tiennent compte des risques inhérents au traitement et à la nature des données. Les mesures de sécurité prises doivent servir à éviter la perte, l’utilisation abusive, la consultation illicite, la divulgation, la modification et la destruction des données personnelles27.


			130. En cas de sous-traitance, les entreprises doivent conclure avec le sous-traitant un contrat garantissant le même niveau de protection que celui offert par le bouclier de protection des données UE-États-Unis et prendre les mesures nécessaires pour en assurer la bonne mise en œuvre28.


			131. Principe Voie de recours, application et responsabilité. En cas de litige, les entreprises américaines adhérentes au bouclier sont tenues de prévoir un mécanisme de recours indépendant pour enquêter sur les réclamations. Elles peuvent donc recourir, soit à un règlement extrajudiciaire des litiges, soit se soumettre au contrôle d’une autorité nationale chargée de la protection des données.


			132. De plus, la personne ayant fait l’objet d’une collecte peut choisir de recourir au Comité du bouclier de protection des données. Ce comité est un mécanisme d’arbitrage composé de trois arbitres neutres. Seule une personne sujette à un traitement de données peut demander un arbitrage par le Comité de protection, l’entreprise américaine ne jouissant pas de ce droit.


			133. Enfin, les autorités publiques américaines peuvent accéder à ces données, si cela est justifié par la poursuite d’un objectif d’intérêt public. Le bouclier de protection a créé un instrument spécial pour traiter la question de l’accès à des fins de sécurité nationale, appelé « mécanisme du Médiateur ». Le Médiateur est un haut fonctionnaire du département du commerce des États-Unis qui est indépendant des agences de renseignement des États-Unis. Assisté par un certain nombre d’agents, le Médiateur veillera à ce que les réclamations soient dûment examinées et traitées en temps utile.


			134. Pour en savoir plus, il convient de se référer au guide29, à la fiche descriptive30 et à la foire aux questions31 proposés par la Commission européenne, mais aussi au site internet du Privacy Shield32.


			Voir Clauses contractuelles types, Liste du bouclier de protection des données, Niveau adéquat de protection dans le cadre du bouclier de protection UE-États-Unis, Règles d’entreprise contraignantes, Transfert de données à caractère personnel


			135. Schéma de synthèse


			Figure 17. Principes du bouclier de protection des données UE-États-Unis.
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					1	Par exemple, le droit au respect de la vie privée, prévu par les articles 8 de la Convention de sauvegarde des droits de l’homme et des libertés fondamentales, 9 du Code civil, 226-1 du Code pénal, et le droit à la liberté d’expression, régi par l’article 10 de la Convention européenne des droits de l’homme.
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