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I know the dream that you’re dreaming of

I know the word that you long to hear

I know your deepest, secret fear.

The Doors, The Spy, 1970.





Avant-propos





Jamais le préfixe cyber n’avait autant fait les gros titres que ces derniers mois. Cyberattaques, d’abord, pour scander les intrusions et destructions d’informations subies par des entreprises ou administrations. Chaque jour, en 2015, pas moins de 177 300 offensives estampillées « cyber » ont été recensées à travers le monde1. Cybercrime, cyberintrusions, cyberterrorisme, cyberrisque ou cyberharcèlement sont des termes qui fleurissent dans les articles, les communications officielles et les textes de loi. Lorsque les intérêts diplomatiques entrent en jeu, avec des espions impliqués derrière l’écran, c’est la cyberguerre qui est annoncée, avec force trompettes et cris d’orfraie. Signe des temps, le texte du projet de loi budgétaire américain « Omnibus », discuté en décembre 2015, ne contenait pas moins de quatre cent treize occurrences du préfixe cyber, contre seulement une dizaine dans les textes précédents, a compté le magazine en ligne The Verge, dans un article datant du 16 décembre 2015 titré avec ironie : « The Cyberbudget of the Cyberunited Cyberstates of Cyberamerica. »

De vol de données en défiguration de site Web, d’écran noir en mails piégés, le cyber s’immisce aussi dans la popculture. Le mercredi 13 janvier 2016, Les Experts : Cyber, le spin-off d’une série américaine à succès, réunissait près de 5 millions de téléspectateurs sur TF1, en prime time. Deux jours plus tôt, Mr. Robot, contant les aventures d’un hacker schizophrène (gentil le jour, dangereux la nuit), remportait à Los Angeles le Golden Globe de la meilleure série dramatique. Difficile, pourtant, d’incarner avec réalisme les conflits du cyberespace. Souvent, ils sont caricaturés à l’extrême, à grand renfort de masques d’Anonymous, d’écrans grouillant de 0 et de 1 comme dans le film Matrix et de geeks encapuchonnés forcément vêtus de noir. La réalité, mouvante et sans frontières, est plus complexe – et souvent plus ingénieuse – que les scénarios de fiction.

Journalistes à Usbek & Rica, le magazine qui explore le futur, nous avons l’habitude d’interroger l’impact de la technologie sur nos vies, de chercher à comprendre si telle ou telle innovation est nécessairement synonyme de progrès. À force de couvrir ces sujets, nous avons eu envie d’enquêter pour voir ce qui se cache derrière ce terme nébuleux, cyberespace. Explorer l’envers du décor. Ne pas s’arrêter aux caricatures ni aux slogans anxiogènes. Découvrir les différentes réalités que recouvrent ce mot à la mode et ces récits prompts à entretenir la paranoïa d’une fin du monde imminente, déclenchée par quelques clics de souris. Comprendre l’origine et l’impact des attaques invisibles mais spectaculaires qui se multiplient, et dont chacun de nous peut, un jour ou l’autre, être la cible. Car la vie smart a bien deux faces. Côté pile, la technologie rend notre quotidien plus confortable ; côté face, elle dévoile sa part d’ombre avec, en ligne de mire, la mainmise sur nos données personnelles – qu’elles soient bancaires, médicales, ou simplement liées à nos préférences, nos recherches et nos communications en ligne.

Quelle est l’étendue exacte des menaces pesant sur nos vies connectées ? Sommes-nous tous concernés ? Quelles sont les cibles favorites des pirates et leurs différentes techniques d’abordage ? Existe-t-il des codes diplomatiques dans le cyberespace ? Comment nous rendre moins vulnérables, comment reprendre la main sur nos vies connectées ? Pour répondre à ces interrogations, nous sommes allés à la rencontre des protagonistes de la cybersécurité. Une nouvelle forme d’élite connectée rassemblant des éditeurs de solutions de sécurité (souvent qualifiés de « marchands de peur »), des hacktivistes à la pointe du combat pour la liberté sur le Net, des responsables de la sécurité nationale et des ingénieurs informatiques. Malgré leurs divergences idéologiques et sociologiques, ces différents acteurs répètent tous à loisir l’adage suivant : « Plus on est connecté et plus on est vulnérable. » Un mantra en forme d’avertissement. Un appel à ce que chacun saisisse enfin la réalité des implications d’une vie quotidienne sous perfusion technologique.

L’enjeu n’est donc pas seulement technique. Il est sociétal. Politique, aussi, et nous concerne tous. C’est ce qui nous intéresse ici. Nous avons écrit ce livre pour les usagers, les citoyens connectés. Le défi : dépasser le jargon technique, prendre de la hauteur sur les flots d’informations qui se succèdent et se chevauchent pour comprendre les enjeux profonds de la sécurité – et de nos libertés – en ligne. Des enjeux qui impactent nos vies quotidiennes autant que les systèmes économiques et politiques dans leur ensemble. Il s’agit d’essayer de tordre le cou aux idées reçues et aux arguments marketing, afin de comprendre la réalité des menaces donnant corps à ce préfixe cyber, qui dicte toujours plus les usages de notre quotidien.

Ne pas fermer les yeux pour laisser opérer la magie technologique et les promesses d’un monde connecté, si rapide, si confortable. Les ouvrir, au contraire, et observer les arguments des hackers – qu’ils soient pirates, corsaires ou les deux à la fois. Plonger dans la chronique vertigineuse des crimes et délits numériques, des applis pour smartphones aux automates industriels faisant tourner les usines, des ordinateurs de bureau aux voitures connectées. Pour comprendre enfin combien notre mode de vie est désormais à la merci des fragilités d’une surconnexion non maîtrisée.






1. D’après l’organisme Internet Live Stats.








Introduction




Il était une fois… les hackers


Au commencement était un club d’amateurs de trains électriques. Le Tech Model Railroad Club (TMRC) avait trouvé refuge dans une salle du prestigieux MIT de Boston, en 1959. Ce petit groupe de jeunes gens passionnés par la technique passait son temps libre à démonter et remonter ses joujoux, tout en louchant sur les derniers supercalculateurs (IBM 704, puis TX-0, à plusieurs millions de dollars l’unité) utilisés par des confrères universitaires dûment accrédités dans les salles voisines. Ces ordinateurs géants avaient la possibilité d’être trafiqués, améliorés, reprogrammés afin d’être utilisés, par exemple, pour améliorer les systèmes de contrôle du trafic de leurs petits trains. Les bidouilleurs du TMRC devinrent, par leurs prouesses, les premiers « hackers » – de l’anglais to hack, « mettre en pièces ». Et quand quelques insectes (bugs) venaient se loger sous le capot du calculateur géant (les cafards aussi siégeaient en nombre au MIT), une opération de « débuggage » (souvent à la pince à épiler) était nécessaire pour retirer les indélicats locataires et remettre les systèmes en ordre de marche.

Bientôt, les apprentis chefs de gare font des émules dans le corps académique. Surtout, les travaux sur l’intelligence artificielle et les réseaux informatiques sont le prolongement logique – et officiel – de leurs expérimentations nocturnes. C’est en mettant littéralement les mains dans la machine que les équipes de chercheurs, à l’université ou à domicile, sont parvenues, de bug en bug, de faille en faille, à améliorer la technique, et à façonner les premiers « ordinateurs personnels » d’une révolution numérique dont les hackers seront les pionniers. De leurs expériences naîtra aussi Spacewar ! – le premier jeu vidéo, en 1962. Et les prémices de l’Internet, avec le réseau ARPAnet, servant en premier lieu à convoyer des informations entre des universités américaines (4 en 1969, 111 en 1977), avant de revêtir un enjeu stratégique avec un military network lancé en 1980.

Pendant ce temps-là, à l’autre bout de l’Amérique, on ne trouve pas des ordinateurs à tous les coins de rue, mais bien des cabines téléphoniques. Pas besoin d’arborer la jaquette du MIT ou de Harvard pour s’adonner aux joies de la bidouille. La cible : les appels entre postes fixes, dont le système et la tarification sont aux mains d’un oligopole de grands opérateurs. De quoi attiser l’esprit de défi d’ingénieux techniciens non conformistes baptisés les phreakers, contraction de phone (téléphone) et de freaks (marginaux). Bien vite, l’un d’entre eux va bénéficier d’une aura légendaire. Son nom : John Draper. Plus connu sous son pseudonyme : « Captain Crunch ». Cet ingénieur hirsute tient ce sobriquet d’un hack originel, élevé au rang du mythe par les amateurs de bricolage électronique. Cap’n Crunch, ce sont des céréales de petit-déjeuner, de forme ronde, nappées de sucre glace. Dans les boîtes de ces corn-flakes distribués par Quaker Oats est offert un jouet pour enfants. Le petit cadeau de l’époque était un banal sifflet en plastique. Mais Draper, déjà porté sur les astuces pour importuner les opérateurs, va en faire une arme de piratage à grande échelle. En obturant un trou du sifflet au moyen de glu, il obtient un son de fréquence 2 600 hertz. Soit la même que celle signifiant un appel gratuit dans les cabines Bell. Le phreaker à moustache, avec cette manipulation enfantine, vient de pirater le réseau téléphonique. Fidèle à l’éthique des premiers hackers, Captain Crunch ne cherche pas à faire fortune avec sa trouvaille. Il multiplie, au contraire, les blagues et expérimentations, fédérant autour de lui une communauté de phreakers qui apprécie de discuter des heures sans dépenser le moindre dollar, et sans se faire repérer.

Le hacking est alors à la fois technique et politique. Un défi contre les systèmes hiérarchiques fermés. En Californie, au sein du Homebrew Computer Club, le Captain compte des lieutenants zélés. Si la plupart poursuivent cette activité comme un hobby – aussi pointu soit-il –, d’autres se greffent, petit à petit, à l’écosystème informatique en gestation, en particulier aux abords de San Francisco, haut lieu de la liberté, dans la Silicon Valley, berceau de l’industrie des semi-conducteurs et pépinière des premières startups de la micro-informatique. Parmi les bidouilleurs les plus prometteurs de la communauté, un olibrius à la tignasse épaisse et aux joues rondes, surnommé « Woz ». Steve Wozniak formera plus tard le duo fondateur d’Apple, aux côtés de Steve Jobs, lequel sera bien plus frileux que son compère quant aux incursions hors la loi, mais très inspiré en revanche lorsqu’il s’agira d’imaginer les applications marchandes des premiers ordinateurs de bureau bricolés par son compère.

Car le hack à l’ancienne va être soumis à de rudes turbulences, à mesure que l’informatique s’enracine dans les vies des entreprises, des États et des particuliers. Il est possible d’en tirer des fortunes colossales en s’adaptant à l’économie de marché. Bill Gates, qui traitera les hackers du Homebrew Club de « voleurs » dans une lettre de 1976 restée célèbre, sera l’un des plus éminents symboles de cette génération de géniaux bidouilleurs devenus capitaines d’industrie.

La connaissance des systèmes permet aussi d’utiliser les techniques d’intrusion pour d’autres desseins que les canulars téléphoniques ou l’amélioration des machines existantes. En 1983, réalité et fiction se télescopent. Dans les salles obscures, le film WarGames met en scène un adolescent capable de déclencher une guerre thermonucléaire en s’infiltrant dans le supercalculateur de l’armée américaine. Dans la vraie vie, Kevin Poulsen, un blondinet de 17 ans surnommé « Dark Dante » sur les réseaux, est reconnu comme le premier hacker officiellement accusé d’espionnage après avoir infiltré le réseau ARPAnet de l’UCLA (université de Californie à Los Angeles). Il sera l’un des petits génies les plus médiatisés d’un mouvement qui passera bientôt de l’underground à une certaine popularité. Jusqu’à ce que des ados sans grandes habiletés techniques ni sens moral – surnommés les script-kiddies – s’amusent à essayer de déstabiliser les systèmes d’entreprise par tous les moyens, testant mots de passe et lignes de code comme on joue à piquer des chewing-gums au grocery store.

D’autres programmeurs doués poussent le jeu dans des eaux plus troubles, ciblant les banques et les administrations, jusqu’à ce que le Computer Fraud and Abuse Act de 1986 entérine cette menace nouvelle. Mais le texte de loi ne suffit pas – loin de là – pour parvenir à mettre la main sur ces nouveaux criminels connectés. Parmi les exceptions, mentionnons Robert Tappan Morris, un jeune diplômé de Harvard qui crée en 1988 le premier ver informatique (le « ver Morris »), assez puissant pour infecter six mille machines au travers d’un Internet alors réservé à quelques fonctions stratégiques. Le jeune informaticien, pionnier de la diffusion de vers et de virus comme moyen de déstabilisation, sera repéré et condamné à quatre cents heures de travaux d’intérêt général… avant de devenir un professeur vedette du MIT et de voir le disque original où il créa son ver exposé au musée des sciences de Boston.

À la fin des années 1980, la « communauté » des hackers, déjà protéiforme, se fracture encore un peu plus devant le potentiel de nuisance qu’offrent de simples intrusions discrètes dans les méandres d’une micro-informatique encore juvénile. Le rôle social des spécialistes en programmation et codage fait débat : devenir les garants d’un système basé sur la confiance, ou profiter des failles pour s’enrichir et semer le trouble ? Les idéaux originels, tant potaches que démocratiques, sont mis à mal par certains inoculateurs de virus alléchés par les dollars faciles. Ils aiment frapper, à l’aveugle ou de manière ciblée, ici au porte-monnaie, là pour dérober des documents confidentiels.

Les années 1990 consacrent ainsi l’apparition de nouveaux spécimens sur le trombinoscope des « ennemis publics ». Des types qui affichent à leur palmarès des casses de grande ampleur, le plus souvent sans la moindre trace d’effraction. En 1994, l’informaticien russe Vladimir Levin parvient à transférer 10 millions de dollars des réserves de la Citibank jusqu’à des comptes à l’étranger… avant d’être condamné à trois ans de prison une fois ses complices démasqués1. Quant à Kevin Mitnick, alias « le Condor », ex-ado star des phreakers, il s’introduit, entre autres, dans les systèmes informatiques de Motorola, Fujitsu et Sun Microsystems, usant et abusant de son savoir-faire pour duper les enquêteurs à ses trousses, avant d’être finalement repéré par un hacker concurrent, en 1995, puis condamné à passer cinq ans sous les verrous2. À sa sortie de prison, « le Condor » reçoit l’ordre de ne pas toucher de téléphone pendant deux ans, ni d’ordinateur connecté à Internet… À sa suite, encore, de sombres héros émergent, développeurs de virus et de sites piégés. En 2002, un ingénieur système britannique au chômage, Gary McKinnon, s’introduit dans les systèmes informatiques de la Nasa et des principales administrations militaires américaines avec l’objectif, selon ses dires, de vérifier la présence d’objets volants non identifiés, qui serait cachée aux citoyens par un complot de grande ampleur. Les dégâts sont évalués à 800 000 dollars.

Mais tous les experts en piratage ne poursuivent pas des chimères. Les objectifs se rationalisent. Les méfaits numériques sont préparés avec minutie, selon une nouvelle géographie du crime, numérique celle-là. La Russie, les pays d’Europe de l’Est et quelques destinations asiatiques deviennent les tanières préférées des assaillants. Mais aussi des couvertures utilisées par ricochet, pour brouiller les pistes, en suivant des serveurs fantômes, par des cybermalfaiteurs américains, chinois, israéliens, européens ou venus d’autres horizons. Loin des défis facétieux des hackers de petits trains, une nouvelle catégorie de pirates informatiques s’acoquine avec le crime organisé et entretient, à distance, un sentiment de paranoïa généralisé.

Chapeau noir ou chapeau blanc ? Une classification simpliste et duale s’opère généralement entre, d’un côté, les « white hats » et, de l’autre, les « black hats ». À main gauche, une catégorie de bidouilleurs aux airs de chevaliers blancs, loyaux et respectant un code éthique. À main droite, un axe du mal de cyberdélinquants, prêts à tout par appât du gain, quitte à utiliser leurs compétences techniques pour récupérer et revendre des données hors de tout cadre légal. En réalité, chaque hacker définit ses limites personnelles. La distinction entre « chapeaux noirs » et « chapeaux blancs » cadre mal avec toutes les nuances de gris d’une catégorie de techniciens qui, loin d’être une corporation homogène, œuvre sur le fil du rasoir, poussant les machines à leurs limites. Et la légalité et la morale avec.

Au-delà du hack, le travail de blogging, de dénonciation ou de lobbying s’est ajouté aux prérogatives des « hackers éthiques », gardiens de la dimension politique de l’action, dont beaucoup travaillent main dans la main avec des « lanceurs d’alertes » popularisés ces dernières années par les figures de Julian Assange, créateur de la plate-forme WikiLeaks, et Edward Snowden, ex-ingénieur informatique travaillant pour la National Security Agency américaine ayant dénoncé en 2013 le programme d’écoutes et d’interceptions massives mis en place par son ancien employeur. Logiciels libres, neutralité du Net et contrôle des technologies par les citoyens font partie des chevaux de bataille de cette nouvelle génération de hackers. Un esprit d’ouverture bien éloigné des motivations de ceux qui opèrent dans l’opacité la plus totale, assurant précautionneusement leur impunité. Pour faire fleurir leur business, ces derniers doivent entrer en relation avec des clients et des commanditaires. Selon les règles du marché. L’offre et la demande. Loin, très loin de l’esprit des pionniers du MIT, ces Géo Trouvetou chercheurs de failles parce qu’amoureux des machines.

Le terrain d’opérations où se croisent, se toisent et combattent les membres de cette élite technique est chaque jour plus vaste que la veille. Plus riche, aussi, de millions de données intégrées au Web par les nouveaux usages de nos vies en ligne. Un monde virtuel synonyme de cyberespace, une dénomination issue du roman de science-fiction Neuromancien, publié en 1984 par l’auteur américain William Gibson. Il y est question de pirates informatiques capables d’avoir accès à toutes les données d’un monde violent et ultraconnecté dans lequel règne un capitalisme sauvage. Une dystopie cyberpunk qui trouve un écho troublant, trente ans plus tard, dans notre monde saturé d’échanges numériques. Un monde où 3 milliards d’humains sont déjà connectés à Internet – plus de la moitié de la population mondiale sera connectée fin 2016. Un monde où plus de 4,4 zettaoctets de données étaient échangés en 2013, soit dix fois moins que les prévisions pour l’année 20203.

Ces datas stockées, triées, ciblées, sélectionnées, servent tout à la fois de trésor de guerre aux géants du Web, de panorama de surveillance pour les États et leurs services de renseignements et de cibles pour certains pirates, toujours plus professionnels. Fini le temps où l’on jouait avec des sifflets et des trains électriques : désormais, les enjeux touchent autant à l’intime qu’à la géostratégie. Vies personnelles et professionnelles s’imbriquent, tant nous devenons les utilisateurs compulsifs d’artefacts technologiques promettant la liberté et le confort d’une vie numérisée. Sauf que derrière l’écran, se trament des menaces qui nous concernent tous. Et que dans ce cyberespace qui n’a de virtuel que le nom, nous sommes, à ce jour, désarmés.






1. « Russian Hacker is Sentenced to 3 Years in Citibank Heist », The Wall Street Journal, 24 février 1998.


2. « Mitnick Released from Prison », CNET, 24 mars 2002.


3. Étude « Digital Universe » réalisée par IDC pour le spécialiste du stockage EMC (2015).










PREMIÈRE PARTIE

LA FIN DES SECRETS








L’intime en ligne de mire





Chaque minute, plus de 4 millions de recherches sont effectuées sur Google, 2,46 millions de contenus partagés sur Facebook, 347 222 photos échangées sur WhatsApp, 277 000 tweets envoyés, 216 000 photos postées sur Instagram, 8 333 vidéos diffusées sur Vine, 3 472 images épinglées sur Pinterest, 72 heures de vidéo uploadées sur YouTube, et 204 millions de mails envoyés1. Des chiffres qui témoignent d’une gloutonnerie numérique chaque jour un peu plus forte. Ces dernières années une migration massive s’est ainsi opérée vers le cyberespace. Un copier/coller d’activités tangibles, transformées par de simples clics et glissements de doigt. Plutôt que de chiner dans des brocantes, on « va » désormais sur Leboncoin, quatrième site le plus fréquenté par les Français après Facebook, YouTube et Wikipédia, sur lequel plus de 35 millions de nos concitoyens (soit huit internautes sur dix) ont déjà acheté ou vendu qui une voiture, qui une vieille table, qui un adorable chaton. Les hôtels et les agences de voyages ? Jamais ils n’ont été autant à la peine, dépassés qu’ils sont par les plates-formes collaboratives surfant sur le succès d’Airbnb. Aller à la banque ? Le moins possible, puisque les comptes et transactions sont aujourd’hui opérables de jour comme de nuit, où que l’on soit, du moment qu’on peut profiter d’un réseau Wi-Fi ou d’une connexion 3G.

Les Français ont dépensé, en 2015, près de 65 milliards d’euros sur Internet. Une somme en hausse de 14 % en un an2. Aux fameuses soldes du Black Friday, les Américains ont désormais ajouté le Cyber Monday, nouveau rituel consumériste repris en Europe avec plus d’attrait encore qu’Halloween ou d’autres traditions importées d’outre-Atlantique. Internet est tout à la fois marché et agora. Les 16-30 ans y passent en moyenne l’équivalent d’une journée par semaine3. Données intimes, témoignages amicaux, informations bancaires… La toile engloutit tout. Jusqu’à la mort. Et même après la mort, puisque la société choletaise Épitaphe commercialise depuis 2015 des tombes connectées permettant au défunt de partager ses infos personnelles, vidéos préférées et poèmes favoris avec les visiteurs prenant soin de scanner le QR-code gravé sur sa pierre tombale…

Une ruée sur le Net qui induit une production massive et exponentielle de données. Selon une étude d’IBM parue en 2013, pas moins de 2,5 milliards de gigaoctets de datas sont produites chaque jour dans le monde, soit autant au cours des deux dernières années que depuis les débuts d’Internet… Le big data, cette masse d’informations produites via une multitude d’appendices technologiques, constituent le veau d’or de l’âge numérique. Dans tous les secteurs, les entreprises ne jurent plus que par la conquête, l’extraction et l’analyse de cette précieuse matière première. Facebook, Twitter, Instagram et les autres réseaux sociaux populaires constituent d’immenses bases de données dont il s’agit d’identifier et de tirer la substantifique moelle.

Cette production exponentielle n’est pas près de ralentir son rythme. Au contraire. Dans son rapport « Industrie du futur », le ministère de l’Économie estime que le business de la donnée représentera 9 milliards d’euros et 137 000 emplois d’ici à 2020. On ne parle plus ici d’une simple tendance mais d’une lame de fond qui bouleverse les habitudes. L’appréhension et l’expérience de la vie numérique révèlent une forme de schizophrénie contemporaine, dont le smartphone, qui permet de se connecter partout et tout le temps, est devenu l’émetteur principal. Un même individu va apprécier les achats en un clic, sans formulaires fastidieux ni mots de passe multiples, mais rechigner à voter en ligne par défiance envers la machine et crainte d’une possible fraude. Alors, chacun tâche, tant bien que mal, d’assurer la sécurité de ses avatars.

Cette numérisation du quotidien, dopée par des applis proposant des services toujours plus élaborés, peut avoir des côtés pousse-au-crime. Ici, un tutoriel pour pirater un compte Facebook. Là, une application illégale permettant de pister son conjoint sans qu’il s’en aperçoive… Les préférences en ligne de chacun permettent un suivi toujours plus personnalisé et dressent, comme un tableau impressionniste en pixels, un portrait toujours plus fin de notre alter ego numérique. Des indices tout cuits pour les assaillants potentiels. Lesquels lancent des attaques sans forcément avoir à faire preuve d’une grande dextérité informatique. L’affaire Ashley Madison, qui a défrayé la chronique à l’été 2015, en est le parfait exemple.


Vertige de l’amour

« La vie est courte, prenez un amant. » C’est avec ce slogan audacieux que le site Ashley Madison, spécialisé dans les rencontres extraconjugales, attirait le chaland jusqu’à l’été 2015. Présent dans 46 pays, revendiquant 37 millions de clients, ce service de dating à succès promettait des ébats sous couverture – dans tous les sens du terme. La preuve : en plus de son annuaire libertin, Ashley Madison proposait une option payante à 19 dollars garantissant la suppression totale des données clients. De quoi faire place nette, après quelques incartades coquines potentiellement compromettantes. Une façon, aussi, de rassurer la clientèle, après les quelques cyberattaques essuyées par plusieurs sites œuvrant sur des créneaux similaires, sans basculer pour autant dans la délation à haut débit. Cette « option destruction » aurait ainsi rapporté, selon les pirates, 1,7 million de dollars en un an à la société canadienne Avid Life Media, propriétaire du site4.

Le problème, c’est que les petites mains d’Ashley étaient loin de tenir leurs promesses. Un manque de rigueur vite repéré par un groupe de pirates baptisé The Impact Team. Après avoir menacé à plusieurs reprises de dévoiler les fichiers clients du site – notamment dans un mail d’avertissement accompagné de la chanson Thunderstruck du groupe AC/DC –, ils passent finalement à l’acte. En deux temps. Ciblant autant les usagers du site, qualifiés de « pourriture infidèle », que les fausses promesses d’anonymat mises en avant par Ashley Madison, ils profitent d’abord des failles de sécurité des serveurs pour récupérer 30 gigaoctets de fichiers personnels. Soit 33 millions de comptes comprenant toutes sortes d’informations intimes, des adresses mail aux préférences sexuelles. Dans un second temps – et pour prouver la véracité de l’attaque – l’Impact Team aspire les mails personnels du PDG de la société, Noel Biderman. Le groupe diffuse alors ce message : « Vous vous êtes retrouvé dans ce fichier ? C’est la faute d’Ashley Madison qui vous a menti. Portez plainte et réclamez des dommages et intérêts. Et continuez votre vie. Retenez la leçon et faites pénitence. C’est gênant aujourd’hui, mais ça passera. » Un appel à la rébellion adressé à des citoyens dont l’intimité est pourtant donnée en pâture par des assaillants jouant simultanément sur le tableau de la morale et celui de la transparence.

Du jour au lendemain, des millions d’individus se retrouvent à la fois cibles et otages. Dans la litanie des infidèles, au moins 260 000 adresses mail françaises – dont une trentaine s’achèvent en .gouv.fr – mais aussi des membres de la haute administration américaine ou encore nombre de Saoudiens, citoyens d’un pays où l’adultère est passible de la peine de mort ou de cent coups de fouet, selon la situation maritale du pécheur. Détail croustillant : le hack révèle que sur les 5,5 millions de profils féminins créés sur Ashley Madison, seulement 12 000 étaient tenus par des membres actives. Selon Gizmodo, le blog américain spécialisé dans les nouvelles technologies, « l’immense majorité des comptes inactifs sont juste des profils statiques, dont le seul but était de faire croire à des hommes qu’Ashley Madison était fréquenté par des millions d’utilisatrices5 ».

Dans une enquête publiée en décembre 2015 sur le site Fusion6, Kristen V. Brown dresse le bilan de ce coming out adultérin forcé. Pendant plusieurs mois, la journaliste américaine a échangé avec une centaine de victimes. Pour beaucoup, le drame ne s’est pas arrêté à l’humiliation publique que constitue la révélation de leurs pratiques sexuelles fétiches. C’est le cas d’un dénommé « Tom », 65 ans, vivant au Nebraska, qui s’était contenté de déjeuner à trois reprises avec des femmes rencontrées sur Ashley, sans jamais tromper officiellement son épouse. Une semaine à peine après le dévoilement de ses coordonnées, Tom reçoit un mail d’un maître chanteur le menaçant de tout dire à sa famille, à ses amis et à son patron s’il ne lui verse pas la somme de 3 bitcoins7 dans les plus brefs délais. L’équivalent d’un bon millier d’euros dans la monnaie virtuelle la plus utilisée du Net, dont Tom n’avait alors jamais entendu parler. Pour acheter la discrétion de son mystérieux correspondant, il lui verse 5 bitcoins. Un excès de zèle qui n’a fait qu’entretenir le racket à distance, Tom continuant à recevoir des mails de chantage chaque semaine ou presque…

L’assaut de « The Impact Team » a brisé des vies au sens premier du terme, puisqu’au moins trois victimes ont mis fin à leurs jours dans les semaines qui ont suivi la médiatisation du piratage d’Ashley Madison. Parmi elles, John Gibson, un pasteur baptiste de 56 ans, bien sous tous rapports, chouchou de ses étudiants de la Nouvelle-Orléans. « Un homme remarquable avec des démons intérieurs », confiera son fils après le drame, en hommage à un père qui souffrait depuis des années en silence de dépression et d’addiction au sexe.




Razzia sur les datas

De quoi l’affaire Ashley Madison est-elle le nom ? D’abord, de l’extraordinaire degré de confiance accordé par beaucoup d’internautes à la fiabilité des services proposés en ligne. Au point, pour certains, de tout dévoiler, sans même être forcés à agir de la sorte. Ce piratage de masse en dit long, également, sur les faiblesses chroniques de ces mêmes fournisseurs de services en matière de sécurisation des données. Dans trente ou quarante ans, la naïveté des utilisateurs d’Ashley Madison fera peut-être sourire. Mais en attendant, et pour quelques années encore, la complicité avec laquelle nous abreuvons Internet de données toujours plus intimes va de pair avec le risque que ces données tombent entre des mains pas forcément bien intentionnées.

« L’or noir, aujourd’hui, c’est l’information, donc le big data. Et le risque, pour les usagers, c’est que leurs données puissent leur causer du tort, porter atteinte à leur e-réputation ou être revendues à des sociétés qui les inonderont dans un second temps de publicités ultraciblées8 », analyse Tanguy de Coatpont, directeur général France et Afrique du Nord pour le groupe Kaspersky Lab spécialisé dans la cybersécurité. Si bien qu’en 2015, un Français sur deux (47 %) déclare avoir déjà subi une attaque informatique, selon le rapport annuel de la société Symantec. Lequel précise que les jeunes, plus connectés, sont davantage impactés que les seniors.

Dès lors, ce n’est pas par hasard si les malwares9 ciblant directement les applications ludiques sont monnaie courante. Selon une étude menée en 2015 par l’éditeur de solutions de sécurité Proofpoint, 14 % des vingt-trois mille applications gratuites de jeu analysées présenteraient des risques de transferts de données. Ces logiciels, souvent mal protégés, sont des convoyeurs sympathiques de virus. En septembre 2015, un puissant malware dénommé XcodeGhost a ainsi été installé sur des milliers d’iPhone par l’intermédiaire d’applications vérolées distribuées en dehors de l’AppStore. Une opération visant en particulier les utilisateurs chinois.

De telles opérations de siphonage peuvent frapper n’importe quel usager numérique. Les stars hollywoodiennes, par exemple, n’échappent pas à cette razzia sur les datas. Fin août 2014, les visiteurs des forums 4chan et Reddit ont ainsi eu la surprise de découvrir des pages et des pages de photos de célébrités en petite tenue ou dans leur plus simple appareil, dans des poses aguicheuses, le temps d’un selfie coquin. Jennifer Lawrence, Rihanna, Kirsten Dunst, Kim Kardashian… Plusieurs dizaines d’actrices et de chanteuses sont concernées par ce scandale retentissant que les réseaux sociaux relaient, parlant de « CelebGate ». Jennifer Lawrence, l’héroïne du film Hunger Games, n’hésite pas à parler de « crime sexuel » pour qualifier ce viol de sa vie privée par un inconnu qui n’a eu qu’à pirater les comptes iCloud de stars ayant, semble-t-il, une confiance aveugle dans la capacité d’Apple à protéger leurs photos les plus intimes.

Qu’il ait exploité une faille de sécurité ou bien simplement identifié les mots de passe un peu trop rudimentaires de stars négligentes, le « cybervioleur » n’a eu en tout cas aucun mal à faire sauter le coffre-fort céleste de la marque à la pomme. En réaction à cette fuite hollywoodienne, Apple a développé quelques patchs, ces rustines conçues à la hâte pour combler des failles a posteriori des attaques, et édité un petit tutoriel intitulé « Comment renforcer la sécurité de votre compte iCloud ». Mais malgré les bataillons d’avocats missionnés pour redonner une certaine dignité à leurs clientes, le mal était fait : même bannies des forums sulfureux, les images continuent aujourd’hui de circuler après avoir été soigneusement copiées par les internautes les plus voyeurs.




Le mot de passe le plus utilisé ? « 123456 »

Si les plates-formes en ligne sont souvent négligentes en matière de sécurité, c’est d’abord la faille humaine qui est à l’origine de la plupart des cyberattaques. Directeur sécurité chez Symantec, Laurent Heslault évoque ainsi une forme de « naturisme numérique » pour qualifier la naïveté de l’immense majorité d’usagers. Au nom du confort, de la praticité, de l’efficacité, mais aussi par paresse ou par ignorance, la grande majorité des internautes ignorent l’apprentissage du b-a b.a. de la cybersécurité. Le constat vaut aussi du côté des assaillants : quand un hacker se fait attraper, c’est bien souvent parce qu’il a réutilisé le même identifiant sur plusieurs plates-formes, oubliant de nettoyer ses traces numériques derrière lui. « Le problème, c’est l’humain. Et ça sera toujours le problème », affirme Thierry Bettini, directeur marketing chez Ilex International, un éditeur de logiciels spécialisé dans la gestion des identités, des accès et des supports d’authentification informatiques. « D’une certaine manière, le principal ami du hacker malveillant, c’est l’individu négligent. Le confort informatique et numérique se mérite. Il faut être responsable, mettre une serrure efficace sur ses comptes électroniques comme on ferme la porte à clé en sortant de chez soi », ajoute-t-il avant de filer la métaphore de la sécurité à domicile : « C’est comme si vous aviez une très belle demeure, avec de magnifiques meubles apparents derrière les fenêtres, mais dont la porte est en papier mâché. Il suffit alors de mettre un coup de tête dedans pour l’ouvrir… Par contre, si vous la fermez à clé, si vous fermez les volets, si vous mettez une alarme, alors vous éloignez 99,9 % des menaces. »

L’information prête à sourire : en 2015, le mot de passe le plus populaire au monde est toujours « 123456 », devançant, comme l’année précédente, « password », un autre classique… C’est en se basant sur les quelque 2 millions de mots de passe ayant fuité sur le Net suite à des piratages (l’année la plus riche en la matière) que la société SplashData réalise ce triste baromètre des clés d’authentification les moins sécurisées mais les plus universellement partagées10. Pour prendre la mesure de ce cyberanalphabétisme, il suffit de se prêter au test dit « de la clé USB ». Prenez une clé USB, laissez-la traîner au lever du jour sur un parking ou un trottoir fréquenté, et vous pouvez être sûr qu’au bout de quelques minutes à peine, un petit malin s’en saisira avant de l’introduire dans son ordinateur personnel ou, pire encore, dans son poste de travail professionnel. L’aura de mystère dégagée par cet objet gros comme un pouce est trop forte pour que le curieux prenne le temps de se demander si la clé n’est pas infectée par un programme malveillant. Pourtant, il ne viendrait à personne l’idée de ramasser une cannette à moitié vide dans la rue et de siffler son contenu sans prendre le temps de la réflexion…

Une telle ingénuité s’explique également par la dimension magique trop souvent associée aux outils technologiques. Un mythe savamment entretenu dans leurs spots publicitaires par les marques qui fabriquent ces artefacts. Derrière l’immédiateté et la facilité d’usage se cachent pourtant des processus complexes qu’il vaut mieux comprendre, même dans les grandes lignes, pour éviter de se faire piéger. Le meilleur exemple de cette foi aveugle dans la technologie, c’est le cloud, ce fameux nuage prétendument impalpable auquel beaucoup confient désormais leurs moindres secrets. Dans le cloud demeurent en suspension des kilomètres de textes, des heures de vidéos, des photos par millions. Des recettes de cuisine, des présentations powerpoint, des films de l’anniversaire du petit dernier. De quoi décharger les disques durs et laisser une mémoire, infinie, pense-t-on, sécurisée, nous dit-on, de nos vies numériques. Le nuage abrite aussi des documents plus intimes, voire compromettants, comme l’a bien montré l’affaire du « CelebGate ». Des photos qui, si elles étaient tirées sur papier, seraient probablement conservées dans une boîte, bien à l’abri des regards, sécurisée par une clé, un cadenas ou un code connu de leur seul propriétaire.




Des faux friends à l’Élysée

Seule une minorité de geeks et de professionnels sont au fait de l’ampleur de la menace. Même les politiques, qu’on pourrait croire mieux protégés, ou en tout cas plus soigneux dans leurs pratiques connectées, baissent la garde. En mars 2015, le New York Times révélait que durant son mandat comme Secrétaire d’État de Barack Obama, Hillary Clinton utilisait son adresse mail personnelle dans le cadre professionnel, même pour ses correspondances les plus stratégiques11. Le tout au mépris de la loi fédérale américaine, qui stipule qu’à un tel poste de responsabilités, le recours à une adresse personnelle est une infraction à la législation nationale sur les archives des communications des responsables politiques. Mais la candidate démocrate à la succession de Barack Obama a préféré jouer la carte du confort et de la praticité. Un choix malheureux, qui a parasité sa campagne à l’investiture démocrate pour l’élection présidentielle du 8 novembre 2016. Malgré des excuses publiques, l’ex-First Lady a toujours nié avoir utilisé sa boîte mail personnelle pour communiquer sur des informations classifiées.

Or, l’examen minutieux de quelque cinquante-cinq mille échanges de courriels de Mme Clinton, ordonné par la justice américaine, révèle que des informations classées « top secrètes » ont bien circulé dans ses mails. De quoi alimenter l’ire de ses adversaires républicains, qui accusent la démocrate de mettre en péril la bonne marche des affaires de l’État. Cette affaire, vite baptisée « Emailgate » par la presse américaine, en référence au scandale du Watergate fatal à Richard Nixon dans les années 1970, révèle la légèreté avec laquelle l’immense majorité des responsables politiques appréhende sa sécurité numérique. En décembre 2015, le New York Times révélait ainsi qu’Ashton Carter, le Secrétaire à la Défense des États-Unis, avait lui aussi utilisé sa boîte mail personnelle pour des correspondances sensibles, pendant au moins deux mois après la révélation des mauvaises habitudes de Mme Clinton12… L’insouciance d’un grand nombre de personnalités publiques renforce un peu plus le risque de piratage informatique sur la scène politique. « En 2016, une cyberattaque frappera la campagne électorale américaine », écrivait en décembre 2015 la société Varonis Systems dans ses « prévisions » pour l’année à venir. « Elle aura pour conséquence une violation importante des données qui exposera l’identité des donateurs, leurs numéros de carte de crédit et leurs affinités politiques confidentielles. »

John Brennan, directeur de la CIA, a lui-même récemment subi une mésaventure liée, elle aussi, à une adresse mail mal protégée. À l’automne 2015, un mystérieux groupe de pirates surnommés « Crackas With Attitude » se vante sur Twitter d’avoir pris le contrôle de sa messagerie AOL. Volontiers railleur, l’un des membres de CWA, qui se fait appeler « Cracka », se présente comme un ado américain soutenant la cause palestinienne. Il explique s’être d’abord fait passer pour un technicien de la société de télécommunications Verizon afin d’obtenir une première salve d’identifiants concernant sa proie (numéro de portable, adresse mail, quatre derniers chiffres de sa carte bancaire, etc.), avant de contacter AOL en empruntant l’identité numérique de Brennan, afin de demander – et d’obtenir – un changement de mot de passe pour accéder à son adresse mail. Par trois fois, Brennan parviendra à changer le mot de passe, mais les Crackas parviendront à récupérer le précieux code. Entre-temps, le mal est fait : toutes les archives personnelles – et stratégiques – partent entre les mains du petit malin. Lequel fait monter la pression en menaçant de les publier, au compte-gouttes, sur Internet, façon WikiLeaks. Une mésaventure similaire est arrivée à James Clapper, le patron du renseignement américain, ainsi qu’à John Holdren, le conseiller du Président Obama sur les questions… technologiques. Pour récupérer le mot de passe de ce dernier, les Crackas n’ont eu qu’à le demander à sa femme par mail en se faisant passer pour son mari.

En France, le constat est le même : les dirigeants politiques sont loin d’user de la protection numérique renforcée qui leur est pourtant garantie. Une séquence du Petit Journal de Canal + du 8 septembre 2015 montre ainsi l’ex-ministre de la Culture, Fleur Pellerin, avouant ne s’être encore jamais servie du téléphone sécurisé trônant sur son bureau. Quant à Jean-Marie Bockel, ancien secrétaire d’État à la Défense, pourtant très au fait du risque d’attaque pour avoir été notamment l’auteur d’un rapport parlementaire sur la cyberguerre, il concède avoir aussi mis du temps à intégrer la nécessité d’utiliser des moyens de communication sécurisés : « Quand je suis entré en 2008 au gouvernement, on m’a donné un téléphone portable crypté, une bécane que j’ai tout de suite confiée à mon officier de sécurité en lui disant : “Reprenez-le, je ne m’en servirai pas.” Si c’était à refaire aujourd’hui, j’agirais différemment. D’abord, parce que la bécane serait moins compliquée à utiliser, et aussi parce qu’à partir d’un certain niveau de responsabilités, il faut faire attention. Aujourd’hui, beaucoup de politiques ont quand même compris qu’une certaine prudence s’imposait. »

La prudence s’applique aussi aux « amis » que les collaborateurs des élus peuvent accepter sur les réseaux sociaux. C’est en devenant « friend » avec un haut fonctionnaire de l’Élysée peu scrupuleux sur ses fréquentations sur Facebook que des pirates informatiques ont pu avoir accès à des secrets d’État, au printemps 2012. Ces derniers ont ensuite profité de cette « faille » pour faire cliquer leur cible sur un lien renvoyant à un faux intranet reproduisant à l’identique le réseau interne de l’Élysée. Suffisant pour récupérer son identifiant et son mot de passe. Les pirates n’avaient plus, alors, qu’à installer un ver qui s’est propagé sur plusieurs machines, leur permettant d’espionner à leur guise les documents confidentiels transitant par l’intranet élyséen. C’est le Télégramme de Brest13 qui révèle l’affaire, quelques mois après le hack : « La présidence de la République a subi deux cyberattaques majeures, qui n’ont pas été rendues publiques. La dernière s’est produite entre le second tour de l’élection présidentielle et la prise de fonctions de François Hollande. Passée sous silence, elle était d’une ampleur telle que les services gouvernementaux ont passé trois jours à reconstruire de fond en comble les systèmes d’information du Palais. Au personnel de la présidence, on a simplement expliqué qu’il s’agissait de “préparer la transition à une nouvelle équipe”. » Après le quotidien breton, c’est au tour de L’Express de faire de nouvelles révélations. L’investigation menée par les journalistes de l’hebdomadaire permet de mettre au jour que les pirates ont eu accès aux postes de travail des plus proches collaborateurs du président de la République, en particulier le secrétaire général de l’Élysée, Xavier Musca. Quant à Nicolas Sarkozy, il n’aurait été épargné que par le simple fait qu’il n’utilisait pas d’ordinateur personnel14… Autre révélation de l’hebdomadaire : c’est « l’allié » américain en personne qui aurait commandité cette machiavélique opération d’espionnage, puisque le malware distillé dans les ordinateurs de l’Élysée affichait des fonctionnalités identiques à celle de Flame, un ver déployé quelques mois plus tôt pour espionner les hauts responsables du nucléaire iranien.

Un peu plus d’un an avant que la négligence d’un employé de l’Élysée ne mette en péril ses secrets d’État, la France avait déjà été la cible d’une cyberattaque majeure. En mars 2011, alors que Paris vient de prendre quelques semaines plus tôt la présidence tournante du G20, ce sont cent cinquante ordinateurs de la direction du Trésor du ministère de l’Économie et des Finances qui se retrouvent infectés. Les pirates, dont l’identité demeure secrète à ce jour, avaient fait le choix d’adresser à un fonctionnaire de Bercy un mail ciblé accompagné d’un fichier piégé au format PDF contenant un virus créé sur mesure. « C’est un fonctionnaire de Bercy qui, intrigué de recevoir un mail de l’un de ses partenaires alors que ce dernier n’était pas présent à ce moment-là, a alerté les responsables sécurité du ministère. Ceux-là mêmes ont alerté l’Anssi15 qui, découvrant l’infection de l’ordinateur, a d’abord mandaté trois, puis, au vu de l’ampleur du problème, quarante personnes au total, dont vingt à trente mobilisées en permanence, afin de parer l’attaque », raconte le journaliste Jean-Marc Manach, dans une enquête qui met au jour que les assaillants étaient dans la place depuis au moins six mois16. Des données diplomatiques parmi les plus sensibles sont récupérées par les assaillants. Il faudra débrancher du réseau et reconfigurer dix mille ordinateurs en un seul week-end pour assainir le parc informatique de Bercy. Le piratage est suffisamment important pour que Patrick Pailloux, l’ancien directeur de l’Anssi, parle de « la première attaque contre l’État français de cette ampleur et à cette échelle17 ».




Attaques d’ordinateurs zombies

Si la majorité des attaques exploite la naïveté d’individus ciblés, d’autres prennent la forme de purs assauts technologiques. C’est le cas des désormais célèbres « attaques par déni de service », souvent relatées dans la presse et par les professionnels de la cybersécurité avec l’acronyme DDoS (pour distributed denial of service). Ce type d’offensive constitue « la forme standard des représailles sur le Net », écrivait en 2010 Erwan Cario18, journaliste à Libération. Concrètement, il s’agit de bloquer l’accès à un site Web en surchargeant ses serveurs de requêtes. Dépassé par l’impossible gestion simultanée d’une telle quantité d’informations, le site devient alors inaccessible. L’attaque par DDoS est l’épée de Damoclès des sites Web, impuissants face à une telle entreprise malveillante. L’outil idéal, aussi, pour des activistes politiques souhaitant bloquer un site jugé nuisible à leur cause. Pour lancer une telle attaque, les hackers sont contraints de mobiliser, dans un premier temps, une très grande quantité de machines. Pour cela, ils mettent en place des botnets évoluant en réseau. Également dénommés « PC zombies », il s’agit d’ordinateurs contrôlés par d’autres ordinateurs contrôlés par d’autres ordinateurs et ainsi de suite. Ils permettent, en additionnant leur puissance de calcul, de mettre sur pied des attaques de grande ampleur, tout en protégeant l’identité de leur maître humain en bout de chaîne. Mardi 26 janvier 2016, le site du parti socialiste s’est ainsi retrouvé saturé de requêtes, suite à une attaque DDoS lancée par les Anonymous. Le groupe de hackers a revendiqué l’offensive dans une vidéo de deux minutes, décrivant son passage à l’acte contre le parti du « dictateur Hollande » comme une réaction aux « abus » commis dans le cadre de l’état d’urgence instauré dans la foulée des attentats du 13 novembre 2015.

Spectaculaire dans sa forme, dévastatrice en termes d’impact, l’attaque par déni de service fait figure de grand classique dans l’arsenal des pirates. Pour autant, ces derniers préfèrent le plus souvent se tourner vers des techniques faisant appel à la naïveté et à la mauvaise hygiène informatique individuelle, exploitant ainsi cet éternel maillon faible humain. Téléchargement d’un logiciel malveillant, usage imprudent d’une clé USB infectée ou encore mail corrompu garni en pièce jointe d’un document à l’intitulé tout ce qu’il y a de plus sérieux, mais porteur d’un virus… Toutes les méthodes sont bonnes pour piéger les candides. Mais la technique de vol de données la plus répandue demeure ce qu’on appelle, dans le jargon, l’« ingénierie sociale » : une forme de cyberescroquerie consistant à utiliser un tiers pour dérober des informations sensibles – les siennes ou celles de la société pour laquelle il travaille par exemple. La technique, bien rodée, prospère sur des réseaux sociaux comme Facebook ou Instagram, à grand renfort de liens infectés : « Ingénierie sociale, ça rime bien avec réseau social », confirme Laurent Heslault, qui souligne que « 79% des arnaques sur les réseaux sociaux sont transmises par les gens eux-mêmes, notamment via des liens pourris. Le cas s’est présenté avec une vidéo de Robin Williams avant son suicide : pour pouvoir la visionner, il fallait la liker et télécharger un codec19 sur un site… » Dans l’immense majorité des cas, le motif du cybercrime est financier. Le lien « pourri » renvoie généralement vers une page où il est demandé de renseigner son numéro de compte bancaire. « Ce qui intéresse les hackers liés à des organisations criminelles, la plupart du temps, c’est ce qui est revendable », confirme Jean-Paul Mazoyer, responsable cyber du Cigref, le Club informatique des grandes entreprises françaises.

L’année 2015 aura été marquée, à ce titre, par une extorsion d’informations d’une ampleur inédite. Sa cible : rien de moins que les employés fédéraux américains, dont les données personnelles ont été aspirées par l’intermédiaire de failles dans la protection informatique de l’OPM (Office of Public Management), sorte de DRH géante des fonctionnaires américains. Contrits, les dirigeants ont fait état de plus de 20 millions de personnes touchées par ce cas de « fraude et vol d’identité », auxquelles il convient d’ajouter 5,6 millions d’empreintes digitales dérobées. En plus d’informations « classiques », relatives aux numéros de sécurité sociale et adresses personnelles, les pirates ont mis la main sur d’autres fichiers particulièrement sensibles : les formulaires « SF86 », qui contiennent des informations intimes sur les personnels de l’armée américaine. Des dossiers très détaillés, précisant les problèmes d’addiction (drogue, jeu, alcool), les préférences sexuelles (fréquentation de prostituées notamment), les situations d’endettement ou encore le passé judiciaire des militaires. Réputés pour leur goût du siphonage de données « au filet de pêche » (comprendre : de façon massive et sans qu’on en perçoive forcément la finalité), les Chinois ont été la cible des premiers soupçons dans cette affaire qui pourrait permettre, en cas de besoin, de faire chanter certains hauts gradés – ou en tout cas d’affaiblir l’état-major américain.
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