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PRÉFACE


Le présent ouvrage collectif réussit le tour de force de rassembler dans un même document, et peut-être pour la première fois en langue française, le récit d’une diversité de pratiques de la gestion de crise par la simulation. Un sujet qui résonne particulièrement à l’ère de la Covid tant la crise nous est maintenant familière.


Popularisée en France par Patrick Lagadec à partir des années 1990, la thématique de la gestion de crise a progressivement occupé le terrain d’une variété de domaines et de formations en sortant peu à peu du champ de la sécurité civile et militaire qui en avait gardé longtemps l’exclusivité.


Mais comment former à la gestion de crise autrement qu’en plaçant les individus en situation ? Comment prendre conscience des difficultés auxquelles peuvent être confrontés les gestionnaires, sans leur faire vivre, intensément, l’étonnement, l’anxiété, le désordre, les changements relationnels que les situations de crises font vivre à celles et ceux qui sont en responsabilité d’y faire face pour en protéger les autres ?


C’est que la crise ne s’apprend pas sur le papier. Elle se vit, se subit. On l’affronte dans sa chair et avec ses nerfs.


Tout le monde sait maintenant que les pilotes de ligne sont formés dans des simulateurs très sophistiqués qui reproduisent les conditions fidèles d’un vol, y compris dans les situations extrêmes rarement rencontrées en pratique. Quoi que son coût soit élevé, il reste le mode d’apprentissage le plus efficace et peut-être bien le seul pour permettre aux pilotes de se frotter aux situations extrêmes qu’ils peuvent avoir à rencontrer dans leur vie de pilote et sans aucun danger pour eux ou leurs passagers. Quel autre moyen le leur permettrait-il ?


La simulation a en effet l’avantage, outre son coût avantageux, de permettre aux gestionnaires de crises de pratiquer la gestion de crises en dehors des rares situations réelles qu’ils peuvent rencontrer. Quelles soient destinées à les sensibiliser, à les préparer, à tester leur capacité de décision, leurs qualités relationnelles, leur sens de l’écoute et leur capacité d’analyse, les mises en situation qu’offrent les simulations de crises, complètent et bien souvent, se substituent avantageusement à l’expérience du réel que, dans ce domaine, on ne peut commander à volonté, fort heureusement.


À la lecture du présent ouvrage, le lecteur aura donc pris connaissance d’un ensemble de dispositifs, tous différents les uns des autres, mais similaires en ce qu’ils révèlent la force de l’apprentissage par la pratique, fût-elle virtuelle, étant entendu qu’on acquiert véritablement une compétence en la pratiquant et non en l’étudiant. Le lecteur découvrira également de multiples initiatives académiques ou professionnelles qui ont toutes en commun d’avoir commencé bien souvent par un simple exercice, enrichi progressivement de la volonté de leurs concepteurs de faire vivre une véritable expérience sensorielle à leurs sujets.


C’est ainsi que j’ai moi-même élaboré, à l’École des mines de Nancy, un dispositif virtuel de mise en situation de gestion de crise à des fins pédagogiques, utilisé pour sensibiliser de futurs gestionnaires aux caractéristiques d’une telle situation. Commencé avec des papiers échangés, enrichi de l’utilisation de la messagerie électronique, puis développé avec le support d’une application développée à cet effet (www.icrisis.com), je sais la force de l’approche par simulation. Je la recommande à toute institution de formation qui s’intéresse à cette question ainsi qu’à toute personne en responsabilité dont les fonctions peuvent exiger d’elle un rôle à jouer en situation de crise. Tant que l’expérience n’aura pas été ainsi vécue, impossible de savoir si nous serons à la hauteur le jour J. Les militaires le savent depuis longtemps comme le rappellent les auteurs de la première partie de l’ouvrage, les ingénieurs l’ont découvert plus récemment, les médecins s’en sont également emparés et les diplomates en ont découvert la force pédagogique plus récemment. Autant de secteurs, de domaines ou de disciplines où la simulation de crise trouve une place bien légitime et fructueuse.





THIERRY VERDEL


Professeur à l’École des mines de Nancy, actuellement Recteur de l’Université Senghor à Alexandrie.









AVANT-PROPOS


Cet ouvrage est le fruit d’un double questionnement sur les apports et les limites des simulations dédiées à la prévention et à la gestion des risques et des crises. Ce questionnement est né avec les exercices que je mène depuis plus d’une quinzaine d’années dans le cadre de mes recherches et de mes enseignements sur la théorie et la gestion des crises. Ces exercices avaient comme objectif de former utilement les étudiants dans le domaine de l’étude des relations internationales. Ils ont rapidement commencé à alimenter également nos travaux de recherches sur les crises internationales.


Au fil du temps, nous avons noué des relations avec des professionnels et des chercheurs, issus d’horizons disciplinaires différents, qui, au travers de leurs pratiques des simulations, partageaient des objectifs pédagogiques et scientifiques similaires à ceux que nous avions, mon équipe et moi-même, à l’Université Lyon 3. Le présent ouvrage réunit 34 professionnels et chercheurs francophones qui, au travers de leurs activités, de leurs formations, de leurs recherches, utilisent et étudient tous la même méthode : la simulation.


Cet ouvrage est le fruit de ces rencontres et de cette convergence d’intérêts, d’objectifs et de pratiques. L’interdisciplinarité qui le caractérise est une richesse. Elle témoigne de la formidable diversité des techniques qui relèvent de cette méthode, de la pluralité des types d’exercices de simulation qu’elles produisent et de la multiplicité des approches qui sont mobilisées pour les étudier. Cette diversité témoigne également de la grande variété des attentes, des publics, des secteurs d’activité auxquels ces exercices doivent répondre.


Cet ouvrage n’aurait jamais pu avoir lieu si, au tournant des années 2000, les autorités de l’Université Lyon 3, de la faculté de droit, mes collègues enseignants-chercheurs, le personnel administratif, notamment le service de la scolarité du master Relations internationales, ne m’avaient pas soutenu dans cette aventure pédagogique qui dure maintenant depuis plus de quinze ans. Je les remercie chaleureusement pour leur constant soutien.


Mes remerciements vont également au Pôle d’Accompagnement à la Pédagogie Numérique (PAPN) de l’Université Lyon 3, à son responsable, Yann Bergheaud, et à son équipe toujours en quête d’innovation pédagogique. Le PAPN a intégré l’aventure en 2014 et a toujours soutenu ce projet pédagogique. Il en a permis des développements numériques grâce notamment à la plateforme Moodle.


Je tiens à remercier les membres des équipes qui se sont succédé à mes côtés au cours de ces années. Ils ont contribué à faire de ces exercices ce qu’ils sont : Julien Cauzlosquyn, Benjmain Chabrillat, Antony Dabila, Laurent Jalicon, Valérie Martel, Clément Morier, Marcelline Perrard, Olivier Valentin, Lydie Thollot.


J’ai une pensée particulière pour Laurent Danet qui m’accompagne chaque année dans ces exercices et avec lequel j’ai toujours autant de plaisir à partager ces temps forts aux côtés des étudiants. J’ai également une pensée particulière pour le général (2S) Renaud Dubos avec lequel j’ai commencé à travailler sur les simulations alors qu’il enseignait à l’Université Lyon 3.


Je tiens à remercier le Lieutenant-Colonel Viney du Service Départemental-Métropolitain d’Incendie de Secours (SDMIS) de Lyon et du Rhône, pour ses conseils avisés, pour ses mises en relations toujours pertinentes et pour son attention bienveillante.


Merci également à Fabien Lafay qui a été l’artisan d’une rencontre fructueuse avec les collègues du Centre Lyonnais d’Enseignement par la Simulation en Santé (CLESS) de l’Université Claude Bernard Lyon 1. Leur apport à cet ouvrage a été décisif. Cette publication constitue une étape importante dans notre collaboration.


Cet ouvrage n’aurait pas pu voir le jour sans l’Institut d’étude des crises, de l’intelligence économique et stratégique (IEC-IES), son équipe, ses partenaires notamment le Service départemental et métropolitain d’Incendie et de Secours du Rhône (SDMIS), les préfectures partenaires, le Centre Lyonnais d’enseignement par la simulation en santé (CLESS) de l’Université Lyon 1, et surtout, les Mission Locales Jeunes d’Annecy et d’Aix-les-Bains, la Fédération des jeunes élus Savoie Mont-Blanc et l’Association Nationale des Membres de l’Ordre National du Mérite de la Savoie. Tous, d’une manière ou d’une autre, ont contribué à la production de cet ouvrage. Ils ont vu dans cette publication un intérêt pour leurs réflexions et pour leurs activités.


Merci également à Fabienne pour l’important travail d’harmonisation des textes, à Fabien et Laurent pour la relecture attentive des épreuves, à Nicolas pour les partenariats et à Guillemette Gouhier de la maison d’édition du Cerf pour la réalisation de l’ouvrage.


Enfin, je tiens à remercier les contributeurs qui ont participé à cette aventure éditoriale. Ils ont accepté de partager avec enthousiasme leurs pratiques, leurs connaissances, mais aussi parfois leurs questionnements sur les simulations de gestion de crise. Qu’ils trouvent ici l’expression de ma sincère reconnaissance.


Le partage de ces expériences servira je l’espère les enseignants-chercheurs qui pratiquent ou souhaitent pratiquer des exercices de simulation avec des étudiants ou qui, dans leurs recherches scientifiques utilisent cette méthode ou étudient les exercices de simulation. La simulation est aujourd’hui une méthode d’apprentissage et une méthode d’investigation scientifique qui se développe de manière significative surtout dans les domaines où l’expérimentation est nécessaire pour développer et améliorer des dispositifs tels que les dispositifs de prévention et gestion des risques et des crises. L’avènement de l’ère numérique favorise l’utilisation de ces méthodes et les rend encore plus efficaces.


Ce partage d’expérience sera utile également aux étudiants qui pratiquent des exercices de simulation dans le cadre de leurs apprentissages ou d’activités para-académiques auxquelles ils participent et qui sont de plus en plus nombreuses (Model of United Nations, Model Diplomacy ou simulation de gestion de crise cyber par exemple).


Enfin, cet ouvrage servira aux professionnels qui, dans le secteur public ou le secteur privé, sont en charge de la préparation et de l’animation d’équipes dédiées à la prévention et la gestion des risques et des crises. Les exercices de simulation de crise constituent sans aucun doute l’un des meilleurs moyens de former ses collaborateurs aux réflexes à avoir en situation critique. C’est aussi un moyen de voir émerger des talents. Ces exercices sont également très utiles pour renforcer la cohésion d’un groupe, pour apprendre à se connaître et à travailler ensemble dans un environnement dégradé.


Chaque jour, les événements qui se succèdent témoignent de l’importance que constitue la préparation pour affronter des situations inédites, caractérisées par ce que j’ai pris l’habitude d’appeler, en paraphrasant Clausewitz, le brouillard de la crise. Ce brouillard est synonyme de perte des repères, d’inconnu et d’incertitude. Ce constat porte en lui-même un paradoxe : peut-on se préparer à l’inédit ou à l’impensable ? Tous les auteurs au travers de cet ouvrage répondront que les simulations n’ont pas pour finalité d’épuiser le réel par leurs scénarios. Mais, si elles sont menées dans un certain état d’esprit, avec une certaine philosophie, elles peuvent permettre à ceux qui les pratiquent de se connaître eux-mêmes, de connaître les organisations qu’ils ont ou qu’ils auront à piloter en situation d’incertitude et finalement de mettre toutes les chances de leur côté dans cette rencontre avec l’inconnu.


En ce sens, cet ouvrage est d’une brûlante actualité.





THOMAS MESZAROS


Lyon, septembre 2022.









THOMAS MESZAROS


INTRODUCTION


Simulations, apprentissages, anticipation, modélisations, et gestion des crises


C’est en écrivant qu’on apprend à écrire ; en dessinant, l’art du dessin ; en chantant, on apprend à chanter, etc. De même, c’est en agissant que nous apprenons à agir, et c’est par la pratique que nous apprenons à exécuter différentes tâches. D’où la devise qui dit, providentiellement : Fabricando fabricamur1.


Dans une série d’entretiens réalisés par Patrick Castel, Marie-Emmanuelle Chessel et Olivier Macchi, Olivier Cosson et Léo Touzet, présentent respectivement l’histoire de la simulation dans le domaine militaire et dans celui des affaires2.


D’une part, Olivier Cosson indique que « l’effacement de la guerre réelle » à la fin du XIXe siècle a conduit à « une guerre de techniciens et d’ingénieurs qu’il faut imaginer, modéliser, pour s’y projeter avec le plus de réalisme possible3 ». C’est dans ce cadre qu’apparaissent « deux pratiques de simulations [qui] tendent à se généraliser dans le dernier quart du XIXe siècle. La première vise à former des décideurs de haut rang, ceux qui vivent le combat… derrière un bureau, sur une carte (et bientôt au téléphone [derrière un écran d’ordinateur]). Le Kriegsspiel, jeu de table inventé par le baron Reisswitz dès 1811 et généralisé dans l’armée prussienne dans les années 1840-1860 […] la seconde pratique : les grandes manœuvres. Il s’agit ici de mettre annuellement à l’épreuve d’un scénario toute la chaîne de commandement d’une armée ou d’un corps d’armée, du général au simple soldat4. » Olivier Cosson insiste avec raison sur le fait que le jeu auquel renvoie la simulation n’est pas synonyme d’amusement. Ces jeux sérieux ont pour objectif d’éprouver et de renforcer l’efficacité des dispositifs existants. Par exemple, il s’agit par ces exercices d’améliorer « l’initiative » des unités de décision ou encore d’adapter les processus de décision et d’action à de situations complexes. Pour que la simulation soit efficace, il faut qu’elle soit réaliste. Le réalisme des phénomènes simulés est reproduit par l’utilisation de divers moyens, par exemple les phénomènes de « friction », de « brouillard » de la guerre, évoqués par le stratège Carl von Clausewitz, sont reproduits par le caractère aléatoire du lancement de dés (comme dans le cas du Kriegsspiel évoqué par Olivier Cosson) ou par la combinaison plus ou moins aléatoire de certains paramètres, en fonction des effets recherchés, générée par une Intelligence artificielle dans le cadre par exemple d’une simulation de combat aérien ou d’une bataille (logiciels de wargame ou jeux vidéo).


D’autre part, Léo Touzet souligne l’influence des « jeux de guerre » sur les « jeux d’affaires5 ». Il montre dans sa thèse de doctorat en sociologie comment « le groupe établi au milieu des années 1950 par l’American Management Association, en vue de créer le tout premier business game informatisé, se rend préalablement à deux reprises (vers 1955) au Naval War College de l’US Navy, à Newport dans l’État de Rhode Island, afin de se familiariser avec les wargames qui étaient pratiqués depuis 1886 au sein de cette institution de recherche et d’enseignement spécialisée sur la guerre navale6 ». Au-delà de ces « jeux d’entreprises informatisés », Léo Touzet indique d’autres pratiques telles que celles développées par la Société suisse de Commerçants entre 1926 et 1980, « les maisons de commerce fictives » qui « rappellent immanquablement les “opérations de commerce simulées” préconisées par le Français Vital Roux dès 18007 ». Cette brève histoire des simulations, évoquée par Olivier Cosson et Léo Touzet, trouve un écho particulier dans le domaine de la gestion des crises.


Tout d’abord parce que le développement des simulations de gestion de crise remonte à l’avènement de l’arme nucléaire dans un contexte bipolaire. La « paix impossible, guerre improbable8 » caractéristique de la guerre froide a favorisé l’autonomisation de la crise comme catégorie stratégique9. Comme le souligne à juste titre Olivier Borraz, les premières simulations de gestion de crise concernent alors les attaques nucléaires que pourraient subir les États et leurs populations10. À partir des années 1950, ces simulations se multiplient11. Elles concernent aussi bien le domaine du nucléaire militaire que celui du nucléaire civil12. Ainsi, les exercices de simulation de gestion de crise se sont généralisés avec le développement des programmes nucléaires civils qui sont mis en place à partir des années 1950 et des chocs pétroliers des années 1970, mais surtout suite aux accidents liés à ces programmes13.


Ensuite, parce que les jeux sérieux dont la fonction est la formation des individus à la décision, notamment à la décision collective, trouvent dans la crise un terrain particulier. En effet la crise par nature suppose une réflexion sur la décision. D’ailleurs, certains spécialistes n’hésitent pas à définir la crise en utilisant cette perspective qui renvoie à son étymologie. Le terme κρίσις (krisis) suggère l’action ou la faculté de distinguer, de séparer, de juger, d’interpréterr, de décider (le terme κριτικός ou kritikos qui signifie capable de discernement, de jugement, est issu de la même famille que le mot krisis). Le verbe κρίν∊ιν (krinein) qui se rapporte au terme crise est initialement issu de l’agriculture. Il signifie séparer la graine de la cosse, trier. La crise est le moment privilégié du tri dans les options possibles, de la délibération, du jugement, de la décision, sur le fil du rasoir. Elle est la conséquence de la genèse ou à la détérioration progressive ou soudaine d’une situation dont la gravité se traduit par une multiplication de problématiques, parfois inédites. Elles entraînent une complexité telle que les procédures normalement dédiées à la régulation des tensions négatives ne sont plus en mesure d’assurer leurs fonctions et de rétablir l’équilibre qui permettait au système de fonctionner. Ce qui met en péril la survie de la structure. Ce moment exceptionnel impose que soient prises des décisions urgentes en faveur du rétablissement de l’équilibre ou de sa transformation14.


Les crises supposent une « opérabilité15 » que la simulation peut conférer à ceux qui seront destinés à les gérer. Cela explique en partie l’intérêt pour les simulations dans le domaine de la gestion des crises. Mais cet intérêt pour les simulations n’est pas propre à ce domaine en particulier. En effet, la simulation connaît depuis de nombreuses années maintenant un intérêt croissant dans un très grand nombre d’autres domaines notamment dans celui de la didactique professionnelle, mais aussi plus largement dans les sciences humaines et sociales16. Il est difficile de ne pas faire référence à la manière dont le jeu constitue un moyen d’apprentissage déjà chez l’enfant. Cet apprentissage par le jeu (qu’il s’agisse de jeux exploratoires, de jeux de construction, de jeux symboliques, de jeux de rôles, de jeux de règles) continue tout au long de la vie, dans un cadre éducatif ou hors du cadre éducatif17. Comme le montrent de nombreux auteurs, cet apprentissage passe par l’expérimentation du réel, par sa reproduction ou son imitation18. En tant qu’imitation de la réalité, la simulation permet d’expérimenter une action ou une série d’actions sur un ou plusieurs éléments ou sur une situation fictive qui est plus ou moins conforme à la réalité. Les simulations permettent, au travers des résultats obtenus, d’innover, d’améliorer des dispositifs existants, de se préparer à certaines situations ou de les anticiper19.


Dans le domaine de la crise, le terme simulation renvoie à deux réalités qui sont complémentaires. D’une part, il s’agit d’une méthode et de techniques qui permettent de reproduire la dynamique d’une crise se déroulant dans un système spécifique (politique, social, économique, sanitaire, international, etc.) et ses effets sur une organisation et ses décideurs. La simulation permet d’observer la manière dont le déroulement de la crise vient perturber le système et son fonctionnement. D’autre part, le terme simulation renvoie aux méthodes et techniques qui permettent de reproduire le fonctionnement d’une organisation ou d’une partie d’une organisation, d’étudier son comportement lorsqu’elle est en situation de crise. La simulation permet alors constater les vulnérabilités de l’organisation, mettre en situation les acteurs, comprendre leurs erreurs, identifier les mauvaises perceptions, établir ou adapter des principes d’action, des plans, procédures et dispositifs de décision/action.


Le recours à cette méthode et ses techniques permet, à partir des résultats obtenus, de mettre en place des processus, procédures et dispositifs destinés à prévenir la crise pour l’éviter ou préparer l’entrée en crise et en permettre une meilleure gestion en favorisant le diagnostic de la situation, la délibération et la prise de décision, l’adaptation de la structure aux turbulences, bifurcations et ruptures qu’elle rencontre. Les exercices de simulation de gestion de crise ont pour but de tester les dispositifs de veille ou de traitement de l’information, d’améliorer la créativité des différents niveaux de la chaîne hiérarchique, d’adapter les processus de décision et d’action à de situations complexes et le plus souvent inédites.


Deux types d’exercices se dégagent dans la pratique. D’une part, des exercices encadrés et ordonnés qui ont pour objectif l’acquisition de réflexes, la mobilisation de dispositifs, de ressources, de la part des individus en situation de crise. D’autre part, des exercices en situation extrême ou « hors-cadres20 » qui ont pour objectif d’éprouver les unités de décision, dispositifs, procédures, processus existants en les confrontant à une incertitude et une instabilité très forte21. Si la première catégorie d’exercices a pour objectif de conforter les capacités de réaction des unités de décision, la seconde catégorie cherche quant à elle à les mettre en danger, à repousser les limites, et même à aller au-delà, des capacités d’adaptation des dispositifs, des processus et raisonnements qu’ils pensaient à toute épreuve.


Seuls les exercices de simulation de qualité possèdent un réel intérêt pour l’apprentissage. Cette qualité est définie en premier lieu au regard de l’objectif qui doit être clairement défini. Il peut s’agir par exemple d’acquérir des réflexes, activer des dispositifs, des ressources ou des processus. Il peut également être question de mettre à l’épreuve des unités de décisions, des dispositifs ou des processus, d’imaginer leur dépassement. Dans certains cas, les deux objectifs peuvent être visés : réagir, activer des dispositifs, mobiliser les ressources et envisager leur dépassement, faire preuve de créativité, innover, car la situation est inédite. La qualité d’une simulation dépend en second lieu du degré de réalité et de faisabilité de l’exercice. Plus l’exercice est complexe, plus il est réaliste. Mais, il ne faut pas qu’il soit trop complexe sinon il risque de ne pas être réalisable.


Dans les simulations de crise, le réalisme se traduit notamment par la reproduction des phénomènes de surprise, de ruptures, de bifurcation, de turbulences dont l’intensité est variable en fonction des objectifs et de la complexité de l’exercice. Ces phénomènes sont très difficilement reproductibles, ce qui éloigne bien souvent les crises fictives de la réalité. Leur caractère aléatoire peut être reproduit par un lancement de dés (comme dans le cas du Kriegsspiel évoqué par Olivier Cosson) ou, en fonction des effets recherchés, par une combinaison complexe de paramètres scénarisés par une équipe pédagogique ou bien encore, et sans doute de manière encore plus efficace, il peut être généré par une intelligence artificielle, par exemple un programme informatique. Enfin, il faut intégrer que les comportements des individus en situation de crise réelle ne sont jamais les mêmes que ceux adoptés dans une crise simulée22. Malgré ces limites évidentes, les simulations – et c’est la thèse que défendent les auteurs de cet ouvrage – sont utiles et même nécessaires pour se préparer à des situations inédites, inconnues, voire impensables.


D’une part, les exercices de simulation de crise favorisent l’apprentissage de savoirs, connaissances et compétences techniques (hard skills) ainsi que de savoir-faire et de savoir-être, compétences comportementales (soft skills). L’expérimentation de ces savoirs et compétences permet l’émergence ou la validation de principes d’actions, de procédures ou des dispositifs utiles pour anticiper et gérer les crises. Les simulations servent par exemple à développer des outils pour favoriser l’interopérabilité, mettre en place des principes facilitant le travail collaboratif ou créer des dispositifs d’aide à la réflexion et à la décision collectives23. À ces connaissances et compétences techniques, il faut ajouter les compétences comportementales essentielles en situation de crise, que les simulations permettent également d’acquérir, telles la flexibilité cognitive ou l’adaptabilité, l’intuition, la capacité de prendre des décisions en situation d’incertitude, c’est-à-dire être capables de résoudre des problèmes complexes, exercer une pensée critique, être créatif. Les exercices de simulation servent à se préparer à affronter les aléas des crises par l’apprentissage expérientiel24. Cet apprentissage peut se résumer à cette formule de Bernard Bougon, qui fait écho à l’épigraphe de Comenius qui figure en ouverture de cette introduction : « Celui qui découvre les choses par lui-même en tire beaucoup plus de profit que si on les lui apprend25. »


D’autre part, les simulations enrichissent la recherche sur les crises et leur modélisation. Elles permettent au chercheur d’interroger les processus de prise de décision en situation d’incertitude ou d’observer les transformations d’un système soumis à des contraintes importantes. Ces transformations sont difficilement modélisables autrement que par la simulation. Cette technique, dont l’utilisation est désormais fréquente en science politique pour questionner différents problèmes, est mobilisée dans le domaine de la recherche, de la formation et de l’élaboration de politiques publiques.


À partir de ce double intérêt que la formation et l’étude des crises portent pour les simulations, cet ouvrage entend répondre à quatre enjeux principaux. Le premier consiste à présenter des exercices de simulation de gestion de crise pertinents – le terme simulation étant entendu soit comme « dispositif de formation, pratique didactique ou mise en situation stratégique26 » – relevant de différents domaines de la connaissance et de l’action27. Le deuxième enjeu s’intéresse aux savoirs, savoir-faire et savoir-être précédemment évoqués, qui sont acquis grâce aux exercices de simulations de gestion de crise. Le troisième enjeu s’attache à interroger les limites de ces exercices de simulation de crise. Enfin, le dernier enjeu consiste à développer une réflexion prospective et interdisciplinaire sur les exercices de simulation de crise.


Ces enjeux renvoient à une double interrogation à laquelle les 34 auteurs, issus d’horizons très différents, tentent de répondre dans cet ouvrage au travers de leurs expériences francophones. Quels apprentissages peut-on tirer des exercices de simulations de gestion de crise ? Ces exercices favorisent-ils une meilleure anticipation et gestion des crises et une plus grande compréhension des crises et de leurs dynamiques ? Pour répondre à ces interrogations, cet ouvrage se structure en quatre parties.


La première partie de l’ouvrage propose une approche générale des exercices de simulation de crise, un état des lieux des exercices de simulation, de manière à les situer dans un environnement plus large. Serge Neuman débute ce travail de mise en perspective par une présentation de la place des simulations dans les sciences de l’ingénieur qui regroupent les parties appliquées des sciences. Elles permettent à l’ingénieur d’assumer ses missions. Leur maîtrise est critique puisque la responsabilité juridique de l’ingénieur est réelle. Elle peut être pénale, civile ou administrative. C’est pourquoi la simulation – en tant que représentation modélisée d’un phénomène – est un outil fondamental. Après avoir analysé les outils de simulation à la disposition des ingénieurs, leur évolution, Serge Neuman en précise les limites.


De son côté, Fabien Lafay insiste sur l’importance des simulations dans le cadre de la préparation des professionnels et étudiants. Cette forme traditionnelle d’entraînement s’est banalisée dans différents domaines constate-t-il28. La contribution de Fabien Lafay repose sur un double questionnement : pourquoi les simulations sont-elles des instruments de préparation efficaces ? Comment le cerveau humain considère-t-il la simulation comme une reproduction de la réalité ? Ce questionnement est d’autant plus important que l’efficacité des simulations est aujourd’hui renforcée par des outils numériques permettant de créer des simulations de haute-fidélité qui utilisent l’imagination des apprenants.


La contribution de Paul-Henri Richard, Guillaume Delatour, Patrick Laclemence s’intéresse également au rapport direct entre simulation et formation. Leur contribution aborde les formations dans le domaine de la gestion des crises et sous l’angle de l’innovation pédagogique. Dans un contexte d’instabilité et de complexité, le développement des formations à la gestion de crise est une réponse à des situations ressenties comme incertaines, urgentes et dangereuses par des individus et des organisations. Longtemps réservés aux métiers des risques et de l’urgence, les savoirs, savoir-faire, savoir-être associés à la gestion des situations de crise sont devenus indispensables pour les acteurs publics et privés. La contribution de Paul-Henri Richard, Guillaume Delatour, Patrick Laclemence questionne les modalités de formation de ces gestionnaires et décideurs à la gestion de crise. En particulier, elle interroge la place de la simulation comme étape d’un processus pédagogique qui vise à améliorer les formations à la gestion de situations exceptionnelles. Les auteurs s’appuient notamment sur les initiatives mises en place à l’Université de technologie de Troyes dans le cadre d’un master sur la sécurité globale et dans le cadre d’un diplôme de coordinateur de cellule de crise. Leur contribution montre que les simulations constituent une modalité d’apprentissage riche et efficace pour améliorer l’acquisition de compétences spécifiques à la gestion des crises. Leurs travaux soulignent également l’intérêt que peut avoir un parcours pédagogique qui associe des cours théoriques, des simulations avec une analyse des pratiques assistée par vidéo afin de faire gagner en compétences les apprenants. Enfin, leur contribution met en évidence l’importance de développer des relations entre le monde académique, institutionnel et industriel pour créer une boucle vertueuse dans le champ de l’innovation pédagogique au service de la gestion des crises.


Avec Fabien Despinasse nous avons choisi, pour achever cette partie introductive, d’interroger le développement des dispositifs red team et blue team dans des simulations de gestion de crise. Ces dispositifs favorisent une préparation efficace des unités de décision en vue d’une prise en charge éthique des crises majeures, telles que celle du Covid-19. Si les red team sont des outils d’anticipation par la mise à l’épreuve des organisations par l’identification des vulnérabilités, la blue team ou cellule critique est un outil d’aide à la décision qui permet la production de scénarios hors-cadre grâce à une approche pluridisciplinaire et intégrée. Le retour d’expérience de la crise sanitaire du Covid-19, par l’étude des contributions du conseil scientifique, du comité consultatif national d’éthique, des espaces éthiques régionaux et des cellules de soutien éthique nous invite à aborder l’éthique, premier attribut de la cellule critique, à la fois comme moyen d’anticipation stratégique des crises et comme méthode de prise de décision en situation inédite. La mission Lizurey, au service du Premier ministre, permet par son analyse d’affirmer que l’audit, avec pour finalité l’amélioration continue du dispositif de la gestion de la crise, favorise une résolution de cette dernière. Il s’agit là d’un deuxième attribut de la cellule critique. L’intégration du concept de cellule critique et de ses deux attributs, l’éthique et l’amélioration continue, dans les simulations de crise hors-cadre prépare, en amont, à une prise en charge des dilemmes qui se présenteront aux décideurs, mais facilite également l’innovation face à l’inédit et l’incertitude du brouillard de la crise.


La deuxième partie de l’ouvrage est consacrée aux simulations de gestion de crises civiles et technologiques. Faisant écho à la dernière contribution de la partie précédente, il s’agit de s’intéresser aux exercices de gestion de crises organisés par les services de l’État, les entreprises et les collectivités territoriales. Au-delà de la diversité des acteurs aujourd’hui impliqués dans la gestion des crises, à laquelle nous pouvons ajouter les citoyens/habitants qui sont en sont également des acteurs majeurs, nous retrouvons dans la pratique des exercices de simulation une double préoccupation qui est constante de la part des organisations : développer les bons réflexes lors de l’entrée en crise et tester les dispositifs et procédures pour apprendre et savoir faire face à des crises notamment à des crises « hors-cadres ».


Simon Flandin, au travers d’une réflexion sur la conception des formations en gestion de crise, présente quatre axes d’analyse des simulations de crise en sécurité civile. Ces axes d’analyse résultent d’enseignements empiriques tirés d’exercices de simulation innovants destinés notamment aux personnels des services de secours. Son étude, conduite dans le cadre d’un programme de formation par simulation de crise, repose sur deux axes : d’une part, la confrontation des stagiaires à des situations stressantes, complexes, dynamiques et vraisemblables, d’autre part, l’expérimentation de modalités d’action et d’organisation qui n’ont pas été prescrites, ou seulement partiellement (situations « hors-cadre » ou quasiment « hors-cadre »). Dans le cadre de deux simulations de crise dans des postes de commandement opérationnels Simon Flandin a analysé l’expérience et les actions des acteurs et des décideurs de la protection, du sauvetage et des soins à l’aide de méthodes ergonomiques (observations directes, notes de terrain, entretiens et entretiens d’autoconfrontation). Les résultats qu’il présente sont développés suivant quatre axes : enactment-reenactment, curriculum-découverte, perturbation-réassurance, confiance-méfiance. Ces résultats permettent de préciser le lien qui existe entre les expériences typiques de formation par simulation, les dispositions à agir des acteurs en gestion de crise et les principes de conception de formation par simulation susceptibles de fournir des moyens d’apprentissage prometteurs dans des contextes authentiques. Sa contribution s’achève par une vision prospective quant à l’apport de cette étude aux programmes de recherche et de formation basés « sur la perturbation ».


Hervé de Bisschop et Serge Leblanc apportent une lecture complémentaire à celle de Simon Flandin. Ils abordent la question des simulations de haute intensité comme outils de formation dans le cadre des stages d’aguerrissement mis en place par les services de l’État par exemple. Leur contribution porte sur des simulations dont l’objectif est de préparer des professionnels du secours ou de la sécurité à savoir agir dans des situations intenses, indéterminées et difficiles, bref « hors-cadre ». Parce que ces environnements sur-sollicitent les individus, l’enjeu pour les stagiaires est d’apprendre à savoir maintenir effectives leurs capacités à agir. Il s’agit d’une expérience singulière qui consiste à se préparer à ne pas être prêts. C’est la raison pour laquelle l’objet de leur contribution porte sur l’expérience vécue des stagiaires au travers de l’analyse de leurs différentes manières de s’engager dans l’action. À cette fin, l’approche qu’ils ont retenue s’appuie sur des postulats théoriques dérivés de la théorie de l’énaction et sur l’étude empirique d’un dispositif emblématique relevant d’une approche estimée prometteuse/efficace/pertinente : les stages d’aguerrissement. Formations qui ont pour parti pris principal d’immerger les apprenants dans une succession ininterrompue de situations simulées entravant continuellement leurs actions.


Raphaël de Vittoris et Sophie Cros, quant à eux, s’intéressent aux simulations qui sont développées dans le monde de l’entreprise, au travers notamment du cas du Groupe Michelin. Leur contribution aborde la question de l’apprentissage individuel qui est un préalable nécessaire à toute culture de gestion de crise d’entreprise efficace. Cette conception s’inscrit dans la continuité des travaux développés dès les années 1950 par Jean Piaget qui a mis à jour différents types d’apprentissages individuels. Cette conception diffère de la théorie cognitive de l’énaction évoquée précédemment par Hervé de Bisschop et Serge Leblanc. En effet, pour Jean Piaget, deux voies préférentielles coexistent : l’assimilation et l’accommodation. La contribution de Raphaël de Vittoris et Sophie Cros porte sur chacun de ces deux axes. L’assimilation est perçue comme la collection de faits, leur tri et leur interprétation selon une heuristique déjà acquise. L’accommodement implique quant à lui une modification de la conception du monde fondée sur l’expérience personnelle, mais surtout interrelationnelle. Cette phase d’accommodement suppose un comportement adaptatif contribuant à la réussite des organisations. Ces phases, pour être efficaces, doivent être complétées par une phase de codage puis par une phase de restauration de l’information. La contribution de Raphaël de Vittoris et Sophie Cros est importante, car elle permet de comprendre certains aspects du processus d’apprentissage qui est enclenché dès lors que l’individu prend conscience d’un dysfonctionnement, d’un échec, d’une erreur, que lui ou l’organisation n’atteindront pas les objectifs attendus.


Raphaël de Vittoris poursuit la réflexion engagée précédemment avec Sophie Cros en interrogeant la pédagogie développée par le Groupe Michelin dans le cadre de ses formations à la gestion des crises. Étant donné que la gestion de crise est liée à la notion d’apprentissage organisationnel et d’expérience le Groupe Michelin a opté pour une approche pédagogique basée sur la simulation. Raphaël de Vittoris montre que les exercices de simulation ne sont plus envisagés uniquement comme une pratique qui permet de relever les écarts entre les décisions et les actions. Ces exercices sont devenus, au cours du temps et de la pratique, une source d’expérience basée sur une réalité « adaptée ». Elle part la prise en compte du besoin du client, prend en considérations ce qui les attendus pour l’entreprise et intègre également le bénéfice procuré à l’organisation. Pour Raphaël de Vittoris, les composants qu’il présente dans sa contribution confèrent aux simulations de crise développées par le Groupe Michelin un bénéfice pédagogique qui rend l’entreprise plus expérimentée et plus résiliente face aux crises.


Dans un autre secteur d’activité économique et stratégique, celui de l’énergie, Cecilia De La Garza présente un autre dispositif de préparation à la gestion de crise. Ce dispositif concerne les directeurs de crise. Dans sa contribution, elle montre comment, à la suite de l’accident de Fukushima en mars 2011, EDF a mené des études pour tester son organisation de crise via des simulations en « situation extrême » (« hors-cadre »). Le Modèle de Résilience en Situation développé par la R&D d’EDF a permis une évaluation de la résilience de l’organisation. Une étude, menée en parallèle et basée sur un état de l’art ainsi que des entretiens, a permis de préciser les facteurs de stress et les difficultés rencontrées par l’équipe de gestion de crise en fonction de ses missions. Cette étude a mis en évidence que la résilience de l’organisation en situation de crise extrême dépend des choix et décisions des acteurs ainsi que de la prise de conscience collective de l’action. Le rôle des directeurs de crise est à ce titre décisif. Une réflexion s’est donc développée autour de la préparation des experts à travers le storytelling et le serious game (PEPSS). PCD1 est un outil de storytelling spécifique pour les directeurs de crise. Sa construction s’est inspirée de l’approche Naturalistic Decision Making de Klein dont l’objectif est de proposer une situation réaliste de gestion de crise, favorisant une prise de décision dans un contexte incertain. PEPSS PCD1 a été construit d’après un incident réel qui s’est produit dans le site de Blayais lors de la tempête de décembre de 1999. L’histoire a été reconstituée de façon à proposer des séquences de prise de décision expertes pour lesquelles plusieurs options sont possibles. D’un point de vue pédagogique, cet entraînement facilite le développement de compétences cognitives, ainsi que l’expertise dans un domaine spécifique pour mieux gérer l’inattendu.


Enfin, cette partie consacrée aux simulations de gestion de crises civiles et technologiques s’achève par un témoignage très concret d’exercice de simulation réalisé par des collectivités locales. Il complète utilement le panorama général et non exhaustif des exercices de simulation qui sont réalisés dans le domaine des crises civiles et technologiques29. Il s’agit de la contribution de Danielle Sauge Gadoud qui propose un témoignage concret sur la manière dont les collectivités utilisent les simulations dans le cadre de leurs dispositifs de prévention et gestion des crises industrielles. L’apport de ce témoignage réside plus précisément sur la réalité vécue par les collectivités en matière de gestion des risques et des crises industriels. Il met en évidence ce que les simulations révèlent sur le positionnement des collectivités locales et interroge leur place dans la chaîne de gestion des crises, ou leur absence. La situation actuelle dans le domaine de la prévention et la gestion des risques et des crises industriels pourrait évoluer positivement si les collectivités étaient réellement intégrées dans les chaînes de décision. C’est ce que démontrent ces exercices de simulation.


Ce témoignage qui vient clore la deuxième partie de cet ouvrage ouvre une double perspective. D’une part, en direction des contributions précédentes. Il montre que ces travaux constituent des apports importants pour les entreprises et les pouvoirs publics, notamment les collectivités locales, qui doivent se préparer à faire face à des situations extrêmes. D’autre part, ce témoignage a une vertu prospective. Il souligne la nécessité, dans l’avenir, d’intégrer dans les chaînes de décision l’ensemble des acteurs concernés par une crise notamment les collectivités locales et territoriales, mais aussi les citoyens d’un État, les habitants d’un territoire (commune, département, région), les salariés d’une entreprise parce que ce sont des acteurs clés de la gestion de crise30. Les simulations doivent prendre en compte ces acteurs souvent très différents, aux intérêts multiples, qui, s’ils ne sont pas associés à la stratégie de gestion de crise, peuvent venir amplifier les tensions négatives et ce que nous nommons le « brouillard de la crise ». Les modèles les plus intéressants de simulation de gestion de crise intègrent cette diversité d’acteurs, d’intérêts, d’objectifs et se basent sur un système de gouvernance multiniveau qui rend plus complexes, mais aussi plus réalistes ces exercices.


La troisième partie de l’ouvrage porte sur les simulations de crises dans les relations internationales. Cette troisième partie aborde les simulations de gestion de crises diplomatico-stratégiques réalisées avec des étudiants, sur le modèle d’exercices qui sont mis en œuvre avec des diplomates ou des personnels militaires, ainsi que les crises cyber qui sont, par leurs portées stratégiques ou tactiques, transnationales. Mais elle s’intéresse également aux crises transfrontalières, plus spécifiquement aux exercices très opérationnels de simulations de gestion de crises transfrontalières qui sont appelés à se développer de plus en plus. De manière encore plus opérationnelle, cette partie interroge les entraînements des forces armées dans le cadre de leur préparation en vue de leur déploiement sur des théâtres d’opérations à l’étranger.


Notre contribution, avec Laurent Danet, est le résultat d’un travail que nous menons sur les simulations de gestion de crise en Relations internationales. Cette étude est un premier retour d’expérience sur quinze années de pratique de la simulation à destination d’étudiants dans le cadre de leur formation en première année de master Relations internationales. À ce titre, nous avons développé un savoir-faire spécifique dans le domaine des simulations de crises internationales. Cette contribution est l’occasion de partager cette expérience et de présenter les résultats que nous avons obtenus par ces exercices de simulation pour l’étude des crises internationales. Dans cette contribution nous avons décidé de nous concentrer sur l’apport que constituent les trajectoires tendancielles des simulations de crises politiques internationales. Elles sont le fruit d’une observation attentive du comportement des acteurs dans la crise et d’une analyse des effets qu’ont ces comportements sur le système. Ces trajectoires permettent de comprendre certains phénomènes qui se déroulent dans une crise. Ces trajectoires tensiotemporelles sont également intéressantes pour comprendre le déroulement des exercices de simulation de gestion de crise. Dans cette contribution, nous passons en revue sept simulations types de crises internationales-témoins afin d’étayer notre analyse. Chacune d’elles est l’occasion de souligner un aspect ou une spécificité liée aux simulations de gestion de crises internationales et aux crises internationales en tant que telles. À partir de ces spécificités, nous présentons les conditions principales qui doivent être réunies pour proposer un scénario de crise politique internationale efficace. Enfin, cette contribution s’achève sur les apports et les limites de ces exercices de simulations de gestion de crises internationales.


Dans la continuité de notre précédente contribution, nous avons choisi avec Benjamin Chabrillat de revenir sur les apports des outils numériques aux exercices de gestion de crises politiques internationales réalisées à l’Université Lyon 3. À partir de cet exemple concret, cette contribution cherche ainsi à éclairer l’importance croissante que constituent les outils numériques dans le cadre des exercices de simulation. En l’espèce, il s’agit de montrer comment l’intégration de ces outils numériques aux exercices de simulation de crises politiques internationales s’est réalisée par couches successives. Ils sont permis d’améliorer significativement ce dispositif pédagogique. En effet, les technologies numériques qui ont été mobilisées ont permis de rendre plus fluides les échanges entre les participants ce qui, en retour, a augmenté le réalisme de l’exercice. Le développement de ces outils numériques a également donné une plus grande flexibilité à l’équipe pédagogique dans ses tâches de préparation, de gestion de l’exercice et d’évaluation des participants. In fine, le modèle mixte présentiel/distanciel (dispositif de formation nommé blended learning) qui a été créé au fil du temps, par l’intégration successive de technologies numériques, est aujourd’hui un dispositif de simulation performant. Il demeure en devenir, car il peut encore être amélioré.


L’apport de Laurane Raimondo concerne également la dimension numérique des simulations, mais il se situe sur un autre plan, celui des crises cyber. Dans le contexte où les nouvelles technologies de l’information et de la communication occupent une place croissante et face aux caractéristiques intrinsèques du cyberespace, la crise cyber – parfois appelée « cybercrise » – constitue une variété inédite de crises. Cette variété de crises est de plus en plus importante. Le plus fréquemment, ces crises sont, au moins par les relais qu’elles mobilisent, transnationales. Les récentes cyberattaques ont révélé les carences en matière de gestion des crises cyber31. La simulation est une solution mobilisée pour répondre aux carences, vulnérabilités, failles et brèches identifiées dans les systèmes d’information. Elle apparaît comme un outil indispensable dans le cadre de la cybersécurité pour anticiper des événements numériques exceptionnels et déstabilisants. Dans sa contribution, Laurane Raimondo dresse un état de l’art sur les crises cyber. Après les avoir définies, elle présente leurs propriétés et les principaux auteurs qui les ont abordées. Elle aborde ensuite les spécificités de la gestion des crises cyber à partir d’un cas pratique : la simulation de crise cyber.


Jean-François Clouzet, quant à lui, décentre l’analyse des crises en relations internationales en s’intéressant aux crises transfrontalières et à leur prévention. Sa réflexion sur la simulation de crise comme « outil de rupture » face au réflexe de résistance au changement se développe au travers de l’expérience transfrontalière du CEVA-Léman Express. Cet outil de mobilité transfrontalier, placé sous les autorités françaises et suisses, s’est doté d’un projet : l’Organe de Sécurité CEVA. L’objectif de ce projet est d’assurer la sécurisation de ce nouveau moyen de transport franco-suisse. Au plus proche de la métropole transfrontalière genevoise, dans le cadre d’un phénomène de rapprochement et d’intégration des différentes cartes de la sécurité, le projet Organe de Sécurité CEVA permet la production de nouveaux concepts de coopération en matière de gestion de crise. Ces différents concepts ont fait l’objet d’une série de simulations nommées exercices CONFINE qui ont permis d’obtenir un outil de gestion de crise transfrontalière franco-suisse à travers une stratégie de gestion de crise coordonnée. Ce sont ces simulations, auxquelles il a participé, que Jean-François Clouzet présente dans sa contribution.


De leur côté Jean-Jacques Lehot, Guillaume Lasconjarias, Andrei Paraschiv et Nicolas Champs, explorent une autre dimension de l’international et des exercices de simulation : les simulations dans les forces armées. Il s’agit, d’une approche opérationnelle qui est plus proche des exercices transfrontaliers CONFINE évoqués par Jean-François Clouzet, que des simulations diplomatico-stratégiques. Ces deux approches, celle du diplomate et celle du militaire, qui rappelle les deux figures mises en avant par Raymond dans Paix et guerre entre les nations32, se complètent cependant parfaitement. Elles s’inscrivent dans une continuité qui va du stratégique à l’opérationnel. Dans leur contribution, Jean-Jacques Lehot, Guillaume Lasconjarias, Andrei Paraschiv et Nicolas Champs montrent que les forces armées pratiquent la simulation depuis leur origine puisque le bénéfice des exercices a toujours été reconnu. La nécessité de formations poussées caractérise les Armées d’aujourd’hui et incite à la mise en place de simulations à différents niveaux, depuis les drills destinés à acquérir des réflexes adaptés aux situations imprévues jusqu’aux exercices d’état-major impliquant plusieurs milliers de participants. Au travers de leur présentation, ils décrivent les exercices et simulations pratiqués dans l’Aéronavale, la Marine, l’Armée de terre et les exercices à large échelle. Leur contribution s’achève sur la présentation d’un aspect essentiel pour la gestion de crise et dans le cadre des simulations : les facteurs humains (bienveillance des formateurs, gestion du stress et ses déterminants).


Enfin, la dernière contribution de cette partie, rédigée par Ba Vinh Nguyen, Marc Danguy Des Deserts, Jean-Yves Martinez, Sébastien Ramade, Raphaël Paris et Pierre-Yves Cordier poursuit l’effort d’opérationnalité entrepris dans le texte précédent. Elle porte sur les enseignements tirés des simulations de prise en charge des blessés de guerre réalisés dans le cadre de stages par le Service de Santé des Armées. Les auteurs présentent les similitudes qui existent entre la formation des médecins et personnels soignants militaires et celle des forces armées. Toutes deux recourent à la simulation comme méthode pédagogique. Leurs objectifs cependant ne sont pas forcément les mêmes. La formation des médecins et personnels soignants militaires a pour objectif d’enseigner la prise en charge spécifique des blessés de guerre tout au long de la chaîne d’évacuation sanitaire en intégrant des moyens de plus en plus importants de réanimation et de chirurgie. Elle a également pour objectif de favoriser le développement, chez les médecins et les personnels soignants militaires, de compétences de gestion de crise c’est-à-dire des réflexes de travail dans un environnement de soins hostile, limité en moyens, avec des objectifs tactiques militaires parfois contraignants et prioritaires. Seule la simulation permet de reproduire cet environnement exceptionnel. Ces formations qui utilisent la simulation sont adaptées à différents apprenants tels que le combattant, l’auxiliaire sanitaire, l’infirmier, le médecin généraliste, l’anesthésiste-réanimateur, et le chirurgien. Cette contribution constitue également une transition vers le chapitre suivant consacré aux simulations en santé.


La quatrième et dernière partie de cet ouvrage est consacrée aux simulations et crises sanitaires. Il s’agit notamment d’aborder les simulations en santé, les exercices de gestion du stress et d’amélioration des performances en situations critiques.


La contribution de Marc Lilot, Jean-Noël Evain, Sophie Schlatter, Thomas Rimmelé, Aymeric Guillot, Ursula Debarnot et Jean-Jacques Lehot ouvre ce chapitre. Leur contribution présente les bases conceptuelles de la pédagogie médicale et la place qu’occupent les simulations en santé. Ces éléments servent à la compréhension des contributions suivantes.


Marc Lilot, Jean-Noël Evain, Sophie Schlatter, Thomas Rimmelé, Aymeric Guillot, Ursula Debarnot et Jean-Jacques Lehot, dans la continuité de la précédente contribution, présentent les objectifs, méthodes, acquisition de compétence et évaluation dans les simulations en santé. Dans cette contribution, ils décrivent les objectifs et les méthodes pédagogiques développées dans le secteur médical en s’appuyant sur l’exemple de la simulation haute-fidélité. Ils présentent le travail d’acquisition de compétences, les processus d’évaluation des performances et l’ouverture vers la recherche en simulation en santé que permet ce type de simulation.


Marc Lilot, Sophie Schlatter, Jean-Noël Evain, Andrei Paraschiv, Ursula Debarnot, Aymeric Guillot, Thomas Rimmelé, Jean-Jacques Lehot poursuivent leur investigation sur les simulations de haute-fidélité en santé. Dans cette contribution ils s’intéressent cette fois-ci au stress induit par le haut niveau de réalisme lors d’un exercice de simulation haute-fidélité. Ils décrivent les effets de ce stress induit sur les facultés cognitives des apprenants ainsi que son impact sur les performances immédiates en simulation et à distance en situations réelles ou simulées.


Dans leur contribution Sophie Schlatter, Jean-Noël Evain, Marc Lilot, Thomas Rimmelé, Ursula Debarnot, Aymeric Guillot et Jean-Jacques Lehot interrogent, quant à eux, l’amélioration des performances cliniques en situation critique. Après avoir rappelé les conséquences du stress aigu et chronique sur les unités de décision, qui justifient le développement d’outils de gestion du stress, ils décrivent les outils de gestion du stress existant dans le domaine de la simulation en santé. Ils présentent également les outils qui sont centrés sur la gestion de la situation génératrice de stress.


La contribution de Sophie Schlatter, Marc Lilot, Jean-Noël Evain, Thomas Rimmelé, Ursula Debarnot, Aymeric Guillot et Jean-Jacques Lehot, est complémentaire du texte précédent. Les auteurs abordent la question de l’amélioration des performances cliniques en situation critique sous l’angle de la réduction du stress par le contrôle des émotions. Ils décrivent dans cette contribution les outils de gestion du stress centrés sur le contrôle émotionnel dans le domaine de la simulation en santé. Ils présentent également les intérêts que possèdent les combinaisons des techniques de gestion du stress centrées sur le contrôle de la situation et le contrôle émotionnel.


Enfin, dans une dernière contribution, Marc Lilot, Sophie Schlatter, Jean-Noël Evain, Andrei Paraschiv, Aymeric Guillot, Ursula Debarnot, Jean-Jacques Lehot et Thomas Rimmelé, proposent une ouverture sur la simulation en santé immersive de demain. Dans cette contribution ils envisagent notamment les possibilités ouvertes pour un curriculum de simulation intégrant la gestion du stress dans le contexte du développement des nouvelles technologies au service des apprentissages en simulation.


Cet ouvrage ne prétend pas aborder tous les types d’exercices de gestion de crises possibles. Une telle ambition n’aurait pas de sens pour les raisons que nous avons évoquées dans cette introduction. Le projet qui présidait à la réalisation de cet ouvrage était de réunir des chercheurs issus d’horizons différents qui partagent deux points communs. D’une part, ils ont en commun un objet d’étude : les crises. D’autre part, ils partagent une pratique pédagogique : la simulation. L’objectif était, à partir de nos différentes expériences des exercices de simulation de gestion de crise, de réfléchir ensemble à leurs apports et à leurs limites. À partir différentes contributions qui composent cet ouvrage, il est possible de poursuivre les pistes de travail déjà tracées ou d’en ouvrir de nouvelles pour améliorer ces dispositifs et ainsi mieux anticiper et se préparer aux crises à venir.


Espérons que cet ouvrage sera utile à ceux qui réfléchissent sur les crises, à ceux qui les gèrent et à ceux qui souhaitent, dans un cadre professionnel ou académique, développer des exercices de simulation pour s’entraîner et se préparer à être confronté à l’inconnu.


_______________________
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SERGE NEUMAN


SIMULATIONS ET SCIENCES DE L’INGÉNIEUR


INTRODUCTION>


Les sciences de l’ingénieur sont d’autant plus inclusives que le terme ingénieur est polysémique. Elles s’étendent à toutes les sciences en faisant la part belle au concret et à la mise en œuvre de solutions. Elles réunissent les dimensions appliquées de toutes les autres sciences, du moment qu’elles permettent d’être dans la mise en œuvre de solutions concrètes. Elles soutiennent les ingénieurs dans la réponse au besoin toujours grandissant de « lien entre les savants, calculateur de l’abstrait et les artisans, fabricants du concret1 ». Elles font des ingénieurs cette force motrice de l’industrie qui alimente le développement de l’ère industrielle depuis son avènement. Aujourd’hui, l’ingénieur est une « personne que sa formation scientifique et technique, reconnue par un diplôme, rend apte à diriger des travaux de construction ou d’exploitation, à participer à des recherches, des études2 ».


Ainsi, l’activité de l’ingénieur « contribue à la création, au développement, à la compétitivité et à la pérennité des entreprises et des organisations, dans un cadre international3 ». L’ingénieur se retrouve donc à la croisée des chemins entre la prise de décision et la mise en œuvre d’une décision. De ce fait, sa responsabilité juridique est engagée et elle l’est de plus en plus souvent4. C’est pourquoi la simulation est un outil important pour les ingénieurs. En affirmant reproduire le réel, la simulation promet de dévoiler à l’avance les conséquences des décisions prises. Toutefois, dans la pratique cette promesse n’est pas si facile à tenir.


SIMULATIONS


Les simulations répondent à un besoin universel et intemporel qui est partagé par tous ceux qui doivent prendre des décisions et en assumer les conséquences. Ainsi, bien avant l’ère des ingénieurs, les simulations étaient déjà utilisées. Le monde de la construction et le domaine militaire sont très certainement ceux qui ont largement contribué à établir cet usage.


De fait, comme l’a affirmé le Général Gray « tout ce qui n’est pas combat réel est simulation5 » ! Ainsi quand les forces armées sont devenues régulières, il n’a plus été possible de les former par la pratique de combats réels. Le risque de voir son armée décimée et surtout les conséquences personnelles d’une défaite ont imposé le principe de simuler pour entraîner et ainsi augmenter les probabilités d’un résultat positif à toute décision d’entrer en guerre.


La loi du talion a également fortement renforcé le besoin de simulation dans le domaine de la construction. Le Code de Hammurabi, qui est le plus ancien code de la construction connu à ce jour, stipulait vers 1750 avant notre ère que « si un architecte a construit pour un autre une maison, et n’a pas rendu solide son œuvre, si la maison construite s’est écroulée, et a tué le maître de la maison, cet architecte est passible de mort » (§ 2296). Et, au-delà de la loi des hommes, le risque de déplaire à aux dieux était également source de motivation. De très nombreux édifices antiques, comme le cromlech de Nabta Playa, Stonehenge, la pyramide de Khéops, etc., démontrent des orientations astronomiques ou géographiques remarquables. Cela ne peut relever simplement du hasard. D’une manière ou d’une autre, la simulation a été utilisée pour concevoir ces édifices. Si les historiens débattent toujours sur les techniques utilisées, nous savons que la technique de simulation par changement d’échelle date d’au moins 4600 ans avant notre ère7.


Aujourd’hui encore, malgré les avancées de l’informatique, la maquette physique reste un outil important pour les architectes. Au point que de nombreuses entreprises comme RJ Models ou Blueprint Architecture se sont spécialisées dans leurs réalisations. Car de fait, tout n’est pas encore modélisable en équations. Et, quand elles existent, certaines équations résistent encore et ne permettent pas la création de maquettes numériques exploitables. Soit, il n’existe pas de solution pour les résoudre de manière exacte, soit cela prend trop de temps pour les calculer, soit les deux à la fois. Par ailleurs, l’objectif de l’ingénieur est de garantir ses décisions. Son art est d’optimiser à son minimum le produit ressource à investir effort, par niveau de signification, αα, sachant que αα et effort sont également impactés par l’outil de simulation. Il arrive donc régulièrement que les ingénieurs utilisent des maquettes. C’est par exemple le cas pour le dimensionnement d’un ouvrage souple, typiquement un pont, afin qu’il résiste aux conditions météorologiques et plus particulièrement au vent8.


OPTIMISATION DU PRODUIT : EFFORT X α


Dans la réalité du métier d’ingénieur, l’usage cache la complexité des tests statistiques et donc de l’établissement d’α liés au choix des moyens de simulation9. Cet usage ou business as usual est généralement acquis lors de la formation à la spécialisation de l’ingénieur comme le démontre les prix étudiants qui vont jusqu’à la gratuité chez de très nombreux éditeurs (cf. Autodesk, Ansys, etc.). Toutefois, dans de nombreux domaines, l’usage est contraint par des normes et même des réglementations qui évoluent au fil du temps. Ces dernières peuvent même aller jusqu’à spécifier les outils de simulation dans des domaines très complexes ou les ambitions sont élevées avec un α très petit. C’est par exemple le cas de la dernière génération de réglementations thermiques dans le bâtiment.


De fait, en matière de simulation, il existe quatre niveaux de complexité des phénomènes à simuler :


1. Ceux que la science sait expliquer formellement par des équations calculables avec une précision quasi infinie ;


2. Ceux que la science sait décrire en équations, mais qui ne répondent pas aux critères du premier niveau ;


3. Ceux que la science ne sait pas modéliser, mais pour lesquels des équivalences ont été établies ;


4. Ceux que la science ne sait pas modéliser et sans aucune équivalence permettant de revenir à un niveau 1, 2 ou 3.


Or dans le cas d’une simulation thermique, il est nécessaire de prendre en compte un très grand nombre de phénomènes appartenant à différents niveaux de complexité. Rien qu’en considérant le rayonnement solaire, nous réalisons que ce dernier est au niveau 1 quand il s’agit de simuler les ombres portées de bâtiments entourant celui considéré. Mais, il est au niveau 2 quand il s’agit de définir son impact sur la température en un point donné à l’intérieur du bâtiment dans les cas simples (soleil direct, pas de vent, etc.). Il est au niveau 3 quand il s’agit de définir son impact sur la luminosité en un point donné d’une pièce meublée possédant une fenêtre protégée par un store vénitien extérieur. Enfin, il est au niveau 4 quand il s’agit de savoir quel sera l’impact du rayonnement solaire à une date et heure précise dans un futur plus ou moins lointain. De ce fait, aucun logiciel de simulation ne peut prétendre donner un résultat exact lorsqu’il s’agit du bilan énergétique d’un bâtiment. Mais les réglementations thermiques par spécification ayant atteint leurs limites et l’expérimentation étant par définition impossible du fait de l’existence de phénomènes de niveau 4, la seule solution est d’utiliser la simulation en spécifiant un jeu de valeur test pour la valider. C’est bien ce que font les réglementations modernes en demandant un équivalent à Energy+ aux États-Unis10 ou au moteur du CSTB en France11.


Dans l’optimisation du produit effort x α, très souvent, l’ingénieur ne peut donc agir que sur l’effort. Sa problématique n’en reste pas moins complexe. Du point de vue formel, l’effort est fonction de chacune des étapes du processus de simulation, qui se succèdent comme suit :


1. Création du modèle ;


2. Collecter les données d’entrées ;


3. Nettoyer et valider les données d’entrées ;


4. Injecter les données d’entrées dans le modèle suivant un format assimilable par ce dernier ;


5. Mobiliser les ressources au service de la simulation afin d’obtenir un résultat ;


6. Collecter les résultats ;


7. Interpréter les résultats ;


8. Partager des conclusions.


Ces étapes elles-mêmes dépendent du niveau de complexité du phénomène à simuler. De plus, à chacune de ces étapes il existe des pièges qui peuvent compromettre la validité même de la simulation. Les deux plus problématiques sont le bullshit in – bullshit out (si les données d’entrées sont de faibles qualités, alors les résultats le seront également) et l’incompatibilité entre le modèle et les contraintes du projet.


LE SWEET-SPOT DES INGÉNIEURS EN TERMES DE SIMULATIONS


Pour l’ingénieur, la simulation parfaite est celle s’appuyant sur un système d’équations établi par la science qui soit à la fois facile et rapide à résoudre. Il s’agit donc d’un sous-cas des simulations du premier niveau de complexité.


La raison première qui fait de ces simulations le sweet spot des ingénieurs est qu’ils peuvent les réaliser grâce aux capacités mentales qu’ils ont développées lors de leurs formations scientifiques et techniques. Ils peuvent donc se reposer sur leurs compétences plutôt que sur leur expérience. Ainsi, le risque d’accepter des résultats biaisés ou faux est réduit à zéro pour les ingénieurs compétents. Par ailleurs, la rapidité de résolution permet, potentiellement, de tester plusieurs scénarios. L’ingénieur peut alors optimiser les résultats tout en assurant ses choix. A minima il peut se concentrer sur la simulation qui confirme ses décisions.


Trois exemples typiques de telles simulations sont : la simulation des intérêts d’un emprunt ; la cinquième dimension de BIM (BIM 5D) ainsi que la quatrième dimension de BIM (BIM 4D12).


LES AUTRES SIMULATIONS


Malheureusement, beaucoup de phénomènes qui respectent les critères du premier niveau de complexité, ne vérifient pas les critères du sweet spot. Les équations peuvent être complexes à résoudre. La résistance des matériaux ainsi que la mécanique des fluides regorgent de tels cas. Mais heureusement des solutions pour simuler ces phénomènes ont été trouvées. Les trois plus classiques sont :


1. L’utilisation d’un maillage assez petit pour que chaque maille puisse être calculée de manière simple et rapide.


Il existe plusieurs stratégies pour faire les calculs sur les mailles. L’état de l’art parle des différences finies, des volumes finis ou des éléments finis. La méthode du maillage est classiquement utilisée en mécanique des fluides : Computational Fluid Dynamics (CFD ou MFN pour Mécanique des Fluides Numérique en français). De nombreux éditeurs proposent des logiciels pour réaliser les calculs et différents projets open source existent. Au niveau des logiciels commerciaux Ansys est un acteur historique spécialisé dans ce genre de simulations.


2. L’augmentation des marges de tolérances ou intervalle de confiance.


Les ingénieurs spécialisés en calcul de structure utilisent couramment cette stratégie. Ils peuvent simplifier leurs calculs grâce à la normalisation des spécifications d’un certain nombre d’éléments de construction tels que les IPN qui sont fabriqués en masse. Ainsi, les ingénieurs-structure transforment la construction en un ou plusieurs treillis. Les calculs peuvent alors se faire simplement, y compris de manière graphique. Cette méthode de simulation est d’ailleurs bien antérieure à l’informatique. Parmi les logiciels historiques, notons en particulier Robot devenu Robot Structural Analysis d’Autodesk.


3. La simplification par réduction de dimensions.


Cette technique est largement utilisée par les ingénieurs qui travaillent sur des phénomènes physiques. De façon moins rigoureuse, elle l’est aussi par les ingénieurs en Machine Learning lorsqu’ils font face à des temps d’optimisation trop longs. Normalement, la réduction de dimension correspond à une perte d’information. Toutefois, s’il existe un invariant ce n’est plus le cas. Usuellement, les ingénieurs utilisent des invariants par rotation ou translation liés à des symétries. C’est classiquement ce que fait un ingénieur qui conçoit un moteur électrique.


Il arrive que plusieurs de ces méthodes soient conjuguées pour réaliser une simulation. Par exemple, l’exploitation des symétries du moteur électrique simplifie grandement les calculs. Toutefois, ces derniers restent encore trop complexes pour appartenir au sweet spot, c’est-à-dire cet état où le système est modélisé en un système d’équations simples et rapides à résoudre. L’ingénieur doit alors avoir recours à un maillage.


Il arrive également qu’une de ces méthodes soit appliquée plusieurs fois à des échelles différentes. C’est par exemple le cas pour simuler le niveau de lumière naturelle dans une pièce avec une fenêtre et une protection solaire intérieure. Le logiciel de simulation de référence est Radiance13. Il utilise un principe de jeté de rayon couplé au concept de radiosité. Implicitement, chaque source lumineuse crée donc un maillage. L’utilisation des marges et des intervalles de confiances permet de limiter à la fois la taille des maillages et leur nombre. Néanmoins, cette méthode ne résiste pas à l’introduction d’une protection solaire intérieure. Pour résoudre le problème, le couple fenêtre protection solaire (Complex fenestration system CFS) est simplifié par l’utilisation de Bi-directional Scattering Distribution Functions (BSDF14). Ces dernières réalisent une sorte de maillage qui permet d’additionner les résultats d’un nombre fini d’éléments pour connaître le résultat final.


La théorie de la complexité en informatique théorique étudie la seconde raison pour laquelle une simulation appartenant théoriquement au sweet-spot n’en fait pas partie. Par exemple, la problématique d’optimisation d’une tournée de maintenance des installations de sécurité d’un campus est NP-Complet. Les temps de simulations étant fonction polynomiale du nombre d’entrées, l’ingénieur se retrouve rapidement dans l’impossibilité de garantir un parcours optimum. Dans le cas où le cahier des charges est trop contraignant, il peut même se retrouver dans l’impossibilité de fournir une solution et prouver qu’il n’en existe pas.


La théorie de la complexité oblige à reconnaître qu’il existe des simulations qui ne peuvent pas être faites sur une machine de Turing non déterministe pour répondre au besoin des ingénieurs. Toutefois, ce cas de figure n’est pas nouveau pour ces derniers. Cela rappelle que l’ingénieur est par définition utilisateur des sciences et non pas producteur. Toutefois, face à un besoin de simulation d’un phénomène de niveau 3 ou 4, le pragmatisme de l’ingénieur le poussera à expérimenter. Il remplace ainsi le savoir par l’observation. L’ingénieur retrouve par-là ses racines scientifiques15.


PRAGMATISME ET ÉVOLUTION DES SIMULATIONS


Le pragmatisme est une qualité première de l’ingénieur. La simulation est donc toujours en compétition avec l’expérimentation et l’exploitation de l’expérience. Théoriquement, le choix doit être fait en fonction des risques. Par exemple, un ingénieur en mécanique utilisera son expérience dans le cadre d’une construction classique pour définir la taille et l’emplacement de goujons plutôt que de lancer une simulation coûteuse en temps. Un ingénieur en télécommunication devant définir une nouvelle antenne pour un produit fabriqué en masse utilisera l’expérimentation via les prototypes et les préséries pour garantir les performances du produit final. Dans ces deux cas, comme dans de nombreux autres, les ingénieurs pourraient utiliser la simulation pour garantir leurs décisions.


Simuler n’est pas une fin en soi. La simulation est donc bien souvent écartée. Et parce que l’ingénieur engage sa responsabilité juridique, parfois, elle l’est pour éviter à des responsables d’avoir à reconnaître qu’ils savaient. L’aérospatiale, avec des désastres comme celui de Challenger ou du vol Swissair 111, en est une illustration. Dans ces deux cas, la crise était considérée comme hautement improbable. Mais, les simulations économiques montraient que le coût des actions réparatrices était bien inférieur à celui des actions préventives. En conséquence, les simulations, qui auraient pu permettre d’éviter ces crises, n’ont quant à elles jamais été menées comme elles l’auraient dû. Ces deux exemples montrent la subordination des ingénieurs aux donneurs d’ordre qu’ils soient clients (cas de Challenger) ou employeurs (cas du Swissair 111). Il faut donc reconnaître l’existence de deux cas de figure :


1. Les phénomènes impliqués sont simulables avec des solutions appartenant au sweet spot.


2. Les phénomènes impliqués ne sont pas simulables avec des solutions appartenant au sweet-spot.


Dans le premier cas, il existe une méthode parfaitement connue de tous constituant les règles de l’art. Ne pas l’appliquer est une faute professionnelle grave. Dans le second cas, il n’existe pas de méthode infaillible pour prédire les conséquences d’un choix. L’ingénieur peut donc satisfaire les donneurs d’ordre du moment qu’il ne s’éloigne pas trop des pratiques en usage chez ses pairs. Une telle approche est prompte aux dérives. C’est pourquoi un certain nombre de domaines, comme la construction, regorgent de réglementations et de lois définissant des méthodes et des règles de calculs normalisées. Malheureusement, avec l’évolution du tout numérique, cette solution est elle-même génératrice de crises qui sont potentiellement plus dangereuses. Il y a deux raisons à cela. La première concerne la baisse de compréhension des principes utilisés par la simulation voire des phénomènes simulés. Il en résulte une baisse dramatique de la maîtrise du processus global par les ingénieurs. De fait, ils n’ont plus la nécessité de comprendre les rouages de la simulation ni même de savoir interpréter les résultats. Ce sont les logiciels qui s’en chargent pour eux. Les logiciels de Business Intelligence et leurs dashboards illustrent cette évolution. La seconde raison concerne les logiciels conçus pour fournir certaines réponses en fonction de jeux de données normalisées qui peuvent facilement être complètement biaisés, voire malhonnêtes. Le « dieselgate » illustre parfaitement cette situation. Les logiciels de contrôle des voitures soumises à une simulation de parcours reconnaissaient les données normalisées et réagissaient alors de manière appropriée pour fournir les résultats attendus.


Malgré tout, le principe de valider un logiciel de simulation grâce à un jeu de données tests est de plus en plus populaire. Le jeu de données peut venir d’expérimentations ou même des résultats d’un autre logiciel de simulation. Pour ce dernier cas, l’exemple type est celui de la réglementation thermique américaine. Pour être utilisable, le logiciel de simulation doit reproduire les résultats d’un outil de simulation de référence.


Cette stratégie de test à partir d’un jeu de données est celle utilisée en Intelligence artificielle et Data Science. De manière inhérente, les outils de simulation créés ainsi ont donc des biais. Mais en même temps ils permettent des simulations dans quasiment tous les domaines du moment qu’il existe assez de données pour entraîner le moteur du logiciel de simulation. Le monde de la gestion industrielle utilise de nombreux outils qui sont fabriqués ainsi. Ironiquement, l’utilisation de dashboards couplés à une récupération automatique des données d’entrées grâce aux Entreprise Resource Tools (ERP16) permet de se passer des ingénieurs.


L’étape suivante est celle du jumeau numérique17. Les jumeaux numériques promettent une dualité entre le monde réel et le monde numérique. Ils existent depuis de très nombreuses années dans le monde de l’aviation. Ils servent non seulement à entraîner les pilotes, mais également à développer l’électronique de commande des avions. Dans le cadre du bâtiment, le Lawrence Berkeley National Laboratory a été l’un des premiers à utiliser ce concept pour valider des automatismes. Avec la « Modélisation des données du bâtiment » (BIM), le monde de la construction travaille activement à créer des jumeaux numériques pour les bâtiments et la smart city18. Le monde de la santé n’est pas en reste19. De nombreux acteurs travaillent à créer un jumeau numérique aux humains afin d’accélérer la formation des médecins et surtout le développement des médicaments. De fait, s’il est possible de créer des outils de simulation par apprentissage d’un jeu de données plutôt que par compréhension du phénomène à simuler, il est alors possible de créer des jumeaux numériques dans tous les domaines fournissant assez de données significatives.


CONCLUSION


Le site Techniques de l’ingénieur retourne 3 763 résultats au mot « simulation20 ». La base de données du département de l’énergie des États-Unis tout comme celle de l’Europe liste des centaines d’outils de Building Energy Simulation (BES). Du fait que la simulation est un outil de base pour l’ingénieur et que le métier d’ingénieur prend de très nombreuses formes, le nombre de méthodes de simulation est innombrable. Si les outils modernes sont principalement numériques, la maquette physique dans le bâtiment et la présérie dans les industries de fabrication de masse restent des outils de simulation largement employés. Néanmoins, les techniques d’Intelligence artificielle et de Data Sciences modifient en profondeur le monde de la simulation. Ils permettent le développement de digital twins qui ne sont plus développés grâce à la mise en équation d’un phénomène, mais par l’apprentissage de cas réels. Il ne s’agit donc plus d’être exact, mais d’être suffisamment exact pour respecter un intervalle de confiance. Cette approche est non seulement plus simple, elle permet aussi de simuler numériquement beaucoup plus de phénomènes que l’état des connaissances scientifiques ne le permet. Elle est, par ailleurs, en parfaite adéquation avec les principes de fonctionnement des ordinateurs quantiques. Mais, en même temps, ces simulations sont biaisées de manière inhérente puisqu’elles sont créées à partir d’un nombre fini de cas qui, au mieux, sont théoriquement statistiquement représentatifs à (1-α) %. Et, l’utilisation de l’ordinateur quantique les rendra encore moins précises puisque lui-même travaille dans un univers probabiliste et non pas déterministe dans l’état actuel de nos connaissances. Le mouvement entamé de choisir un intervalle de confiance large plutôt que d’avoir le résultat exact se retrouvera donc renforcé. Définitivement, il ne s’agira plus de prévenir tous les risques. Il s’agira de prévenir seulement les risques considérés comme ayant des conséquences inacceptables.


Parallèlement, le tout numérique tend à faire disparaître l’ingénieur garant de la simulation et de son interprétation grâce à son expérience et une formation scientifique et technologique avancée. Les objets connectés et les Internet of Things (IoTs) – qui intègrent les objets connectés, mais aussi des capteurs, des actionneurs, des machines, etc. – viennent compléter d’autres outils comme les ERP pour alimenter en continu les simulations en data. Pour traiter les résultats, des dashboard sont mis en place avec la promesse d’être interprétables par tous. Comme le montrent les jumeaux numériques, l’outil de simulation est donc en passe de n’être plus qu’une boîte noire construite avec des failles inhérentes à sa méthode de fabrication. Ces outils sont placés entre les mains de personnes qui non seulement ne les maîtrisent pas, mais qui en plus ne comprennent pas les phénomènes simulés. C’est donc un générateur de crises que seules la loi et la formation peuvent enrailler.
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