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Introduction

L’apprentissage automatique mange le monde. Des communications et de la finance aux transports, en passant par la fabrication et même l’agriculture1, presque tous les domaines technologiques ont été transformés par l’apprentissage automatique et l’intelligence artificielle, ou le
seront bientôt.

La sécurité informatique mange aussi le monde. Au fur et à mesure que nous devenons dépendants des ordinateurs pour une part de plus en plus grande de notre travail, de nos loisirs et de
notre vie sociale, la valeur de la violation de ces systèmes augmente en proportion, attirant un
nombre croissant d’attaquants qui espèrent se faire de l’argent ou simplement commettre des
méfaits. De surcroît, à mesure que les systèmes deviennent de plus en plus complexes et interconnectés, il devient en même temps de plus en plus difficile de s’assurer qu’il n’y a pas de bogues
ou de portes dérobées qui permettront aux attaquants de pénétrer. Ainsi, nous avons récemment
appris que presque tous les microprocesseurs actuellement utilisés sont peu sûrs2.

L’apprentissage automatique offrant (potentiellement) des solutions à tout se trouve sous le soleil,
il est tout naturel qu’il s’applique à la sécurité informatique, un domaine qui fournit intrinsèquement les jeux de données robustes sur lesquels l’apprentissage automatique prospère. En effet,
malgré toutes les menaces concernant la sécurité qui font les unes des médias, nous entendons
autant d’affirmations quant à la façon dont l’intelligence artificielle (IA pour les intimes) peut
« révolutionner » la façon dont nous traitons les questions de sécurité. L’apprentissage automatique, par ses promesses d’annuler certains des progrès les plus complexes dans la compétence
des attaquants, a été vanté comme étant la technique qui finira par mettre un terme au jeu du
chat et de la souris entre attaquants et défenseurs. En parcourant les salons des grandes conférences dédiées à la sécurité, la tendance est évidente : de plus en plus d’entreprises adoptent
l’apprentissage automatique pour résoudre les problèmes de sécurité.

Comme un reflet inversé de l’intérêt croissant pour le mariage de ces deux domaines, il y a en
même temps une sorte de courant de cynisme qui le rejette en prétendant qu’il ne s’agit que d’un
battage médiatique. Alors, comment trouver le bon équilibre ?

Quel est le véritable potentiel de l’intelligence artificielle appliquée à la sécurité ? Comment
distinguer le « duvet » marketing qui enveloppe les technologies prometteuses ? Que devrais-je
vraiment utiliser pour résoudre mes problèmes de sécurité ? La meilleure façon de répondre
à ces questions est de se plonger profondément dans la science, de comprendre les concepts
fondamentaux, de faire quantité d’essais et d’expérimentations, et de laisser les résultats parler
d’eux-mêmes. Toutefois, il faut pour cela une connaissance pratique de la science des données et
de la sécurité informatique. Au cours de notre travail de construction de systèmes de sécurité, de
direction d’équipes antifraudes et de conférences, nous avons rencontré quelques personnes qui
ont cette connaissance, mais aussi beaucoup d’autres qui comprennent une partie du problème
et veulent en apprendre davantage sur l’autre.

Ce livre est le résultat de ces rencontres.

Qu’y a-t-il dans ce livre ?

Nous avons écrit ce livre pour fournir un cadre de discussion sur le mariage inévitable de deux
concepts omniprésents : l’apprentissage automatique et la sécurité. Bien qu’il existe de la documentation sur l’interaction entre ces sujets (et de multiples ateliers de conférence3), la plupart
des travaux existants sont universitaires ou théoriques. En particulier, nous n’avons pas trouvé
de guide qui fournisse des exemples concrets et efficaces de code permettant d’éduquer les praticiens de la sécurité à la science des données, et d’aider les praticiens de l’apprentissage automatique à réfléchir efficacement aux problèmes modernes de sécurité.

En étudiant un large éventail de sujets dans le domaine de la sécurité, nous donnons des exemples
sur la façon dont l’apprentissage automatique peut être appliqué, pour augmenter ou remplacer les solutions heuristiques ou basées sur des règles, à des problèmes comme la détection
d’intrusion, la classification des logiciels malveillants ou l’analyse réseau. En plus d’explorer les
principaux algorithmes et techniques d’apprentissage automatique, nous nous concentrons sur
les défis de la construction de systèmes de fouille de données maintenables, fiables et évolutifs
dans le domaine de la sécurité. Au moyen d’exemples pratiques et de discussions guidées, nous
vous montrons comment réfléchir aux données dans un environnement conflictuel, et comment
identifier les signaux importants qui pourraient être noyés dans la masse d’informations.

À qui s’adresse ce livre ?

Si vous travaillez dans le domaine de la sécurité et que vous souhaitez utiliser l’apprentissage
automatique pour améliorer vos systèmes, ce livre est fait pour vous. Si vous avez travaillé avec
l’apprentissage automatique et que vous voulez maintenant l’utiliser pour résoudre des problèmes de sécurité, ce livre est aussi fait pour vous.

Nous supposons que vous possédez certaines connaissances de base en statistique. La plupart
des notions mathématiques les plus complexes peuvent être ignorées dès votre première lecture
sans rien perdre des concepts. Nous supposons également que vous avez une bonne connaissance d’un langage de programmation. Nos exemples sont écrits en Python et nous fournissons
des références aux packages Python nécessaires pour implémenter les concepts dont nous discutons. Mais il serait parfaitement possible d’obtenir les mêmes résultats en utilisant des bibliothèques open source en Java, Scala, C++, Ruby, et de nombreux autres langages.

Conventions utilisées dans ce livre

Dans ce livre, nous utiliserons les conventions typographiques suivantes :

Italique

Indique un terme nouveau, une adresse, un nom de fichier ou encore une extension.


Largeur constante

Cette typographie est utilisée dans les listings de programmes, ainsi que dans tout ce qui
peut dans un paragraphe faire référence à un nom de variable ou de fonction, à des bases
ou des types de données, des variables d’environnement, des instructions ou encore des
mots-clés.


Largeur constante en gras

Indique une commande ou une instruction qui devrait être saisie telle quelle par l’utilisateur.


Largeur constante en italique

Montre du texte qui devrait être remplacé par des valeurs fournies par l’utilisateur, ou
bien déterminées par le contexte.


[image: ]Cet élément signale une note d’ordre général.


[image: ]Cette icône attire l’attention sur un avertissement ou un problème potentiel.


Utiliser les exemples de code

Des supports additionnels (exemples de code, exercices, etc.) peuvent être téléchargés à l’adresse :

https://github.com/oreilly-mlsec/book-resources


Ce livre est conçu pour vous aider dans votre travail. En général, si un exemple de code est
proposé avec ce livre, vous pouvez l’utiliser dans vos programmes et votre documentation. Vous
n’avez pas besoin de nous contacter pour obtenir une autorisation, sauf si vous reproduisez une
partie importante du code. Par exemple, l’écriture d’un programme qui utilise plusieurs blocs de
code de ce livre ne nécessite pas d’autorisation. Si vous avez besoin de citer ce livre, faites-le dans
les règles, c’est-à-dire en spécifiant le titre, l’auteur, l’éditeur et le numéro ISBN. Ce n’est pas une
contrainte, mais une marque de politesse et de respect.






1 Monsanto, How Machine Learning is Changing Modern Agriculture, dans Modern Agriculture, 13 septembre
2017, https://modernag.org/innovation/machine-learning-changing-modern-agriculture/.


2 Meltdown and Spectre, Université de Technologie de Graz, 2018, https://spectreattack.com/.


3 Voir par exemple les liens suivants : http://aisec2018.icsi.berkeley.edu/aisec2018/ (AISec), http://www-personal.umich.edu/~arunesh/AICS2018/ (AICS) et https://www.machinedeception.com/ (NIPS).







CHAPITRE 1 Pourquoi l’apprentissage automatique et la sécurité ?


Au début, il y avait le spam.

Dès que les universitaires et les scientifiques ont pu connecter suffisamment d’ordinateurs sur
Internet pour créer un réseau de communication produisant de la valeur, d’autres personnes ont
réalisé que ce mode de transmission gratuit et de distribution à grande échelle était un moyen
parfait afin de faire de la publicité pour des produits douteux, de voler les justificatifs de comptes
et de répandre des virus informatiques1.

Au cours des 40 dernières années, le domaine de la sécurité des ordinateurs et des réseaux en est
venu à englober une énorme plage de menaces et de domaines : détection des intrusions, sécurité
des applications Web, analyse de logiciels malveillants, sécurité des réseaux sociaux, sérieuses
menaces persistantes ou encore cryptographie appliquée, pour n’en nommer que quelques-uns.
Mais même aujourd’hui, le spam reste une préoccupation majeure pour les personnes qui sont
concernées par le courrier électronique ou la messagerie. De plus, pour le grand public, le spam
est probablement l’aspect de la sécurité informatique qui touche le plus directement leur propre
vie.

L’apprentissage automatique n’a pas été inventé par les combattants antispams, mais il a été
rapidement adopté par les scientifiques férus de statistiques, car ils ont perçu son potentiel en
termes de traitements, s’agissant d’une source d’abus en constante évolution. Les fournisseurs
de courrier électronique et de services Internet (FAI) ont accès à une multitude de contenus,
de métadonnées et de comportements des utilisateurs. À l’aide des données des courriels, il est
possible de créer des modèles basés sur le contenu afin de créer une approche généralisable pour
reconnaître les spams (ou pourriels). Les métadonnées et des données de réputation peuvent
être extraites des courriels pour prédire la probabilité qu’un e-mail soit un spam sans même
regarder son contenu. En instanciant une boucle de rétroaction basée sur le comportement des
utilisateurs, le système peut construire une intelligence collective et s’améliorer au fil du temps
avec l’aide de ses utilisateurs.

Les filtres de messagerie ont donc progressivement évolué pour faire face à la diversité croissante
des méthodes de contournement que les spammeurs (ou polluposteurs) emploient. Même si
85 % de tous les e-mails envoyés aujourd’hui sont des spams (selon un groupe de recherche2), les
meilleurs filtres modernes bloquent plus de 99,9 % de tous les pourriels3, et il est rare que les utilisateurs des principaux services de messagerie rencontrent des spams non filtrés et non détectés
dans leur boîte de réception. Ces résultats montrent qu’il y a eu un énorme progrès par rapport
aux techniques simplistes de filtrage qui avaient été mises au point dans les débuts d’Internet,
où l’on utilisait un simple système basé sur des mots et sur la réputation des métadonnées des
messages4 pour obtenir des résultats qui restaient modestes.

La leçon fondamentale que les chercheurs comme les praticiens ont tirée de cette bataille est
l’importance d’utiliser les données pour vaincre les adversaires malveillants et pour améliorer la
qualité de nos interactions avec la technologie. En effet, l’histoire de la bataille contre les spams
est un exemple tout à fait représentatif de l’utilisation des données et de l’apprentissage automatique dans tous les domaines de la sécurité informatique. Aujourd’hui, pratiquement toutes les
organisations dépendent de manière critique de la technologie, et presque toutes les technologies
présentent des vulnérabilités en matière de sécurité. Poussés par les mêmes motivations de base
que les spammeurs des années 1980 (accès non réglementé et gratuit pour un public ayant un
certain niveau de revenus et des informations privées à offrir), les acteurs malveillants peuvent
poser des risques de sécurité dans presque tous les aspects de la vie moderne. De fait, la nature
fondamentale de la bataille entre attaquants et défenseurs est la même dans tous les domaines
de la sécurité informatique, donc spams y compris : un adversaire motivé essaie constamment
d’abuser d’un système informatique, et chaque partie court pour corriger ou exploiter les défauts
de conception ou de technique avant que l’autre ne les découvre. L’énoncé du problème n’a donc
pas changé du tout.

Les systèmes informatiques et les services Web sont de plus en plus centralisés, et de nombreuses
applications ont évolué pour fournir des services à des millions, voire à des milliards d’utilisateurs. Les entités qui deviennent des arbitres dans le domaine de l’information sont des cibles
de grande taille pour les acteurs malveillants, mais elles sont aussi dans une position idéale pour
utiliser les données et leurs bases d’utilisateurs afin d’obtenir une meilleure sécurité. Avec l’avènement de matériels de plus en plus puissants pour le développement d’algorithmes d’analyse de
données et d’apprentissage automatique, le moment n’a jamais été aussi propice pour exploiter
en toute sécurité le potentiel qu’offre l’apprentissage automatique.

Dans ce livre, nous présentons des applications de l’apprentissage automatique et des techniques
d’analyse des données dans de nombreux domaines posant des problèmes en matière de sécurité
et d’abus. Nous explorerons des méthodes permettant d’évaluer l’adéquation de diverses techniques d’apprentissage automatique dans différents scénarios, et nous nous concentrerons sur
les principes directeurs qui vous aideront à utiliser les données afin d’obtenir une meilleure
sécurité. Notre but n’est pas de vous fournir les réponses à tous les problèmes de sécurité auxquels vous pourriez être confrontés, mais plutôt de vous donner un cadre de réflexion quant aux
données et à la sécurité, ainsi qu’une boîte à outils dans laquelle vous pouvez choisir la bonne
méthode en fonction du problème à résoudre.

Le reste de ce chapitre résume en quelque sorte la suite du livre : nous y discutons des menaces
auxquelles sont confrontés les systèmes informatiques et les réseaux modernes, de ce qu’est l’apprentissage automatique, et comment il s’applique aux menaces mentionnées ci-dessus. Nous
conclurons par un examen détaillé des approches employées dans la lutte contre les spams,
ce qui fournira un exemple concret d’application de l’apprentissage automatique à la sécurité,
exemple qui peut être généralisé à presque tous les domaines.

Le paysage des cybermenaces

Le paysage des adversaires et des mécréants de la sécurité informatique a évolué au fil du temps,
mais les catégories générales des menaces sont restées les mêmes. La recherche en matière de
sécurité est là pour contrecarrer les objectifs des attaquants, et il est toujours important d’avoir
une bonne compréhension des différents types d’attaques qui existent dans la nature. Comme
vous pouvez le constater sur l’arbre de la taxonomie des cybermenaces illustré sur la Figure 1.15,
les relations entre les entités et les catégories de menaces peuvent être dans certains cas complexes.

Commençons par définir les principales menaces que nous allons explorer dans les chapitres
qui suivent :

Logiciel malveillant (malware ou virus)

Tout logiciel conçu pour causer des dommages ou obtenir un accès non autorisé à des systèmes informatiques. Le terme malware est un raccourci pour malicious software.


Vers

Logiciel malveillant autonome qui se réplique lui-même pour se propager à d’autres systèmes informatiques.


Cheval de Troie

Malware déguisé en logiciel légitime pour éviter d’être détecté.


Logiciel espion (ou spyware)

Logiciel malveillant installé sur un système informatique sans autorisation et/ou connaissance de l’opérateur, et ce à des fins d’espionnage et de collecte d’informations. Les enregistreurs de frappe (keyloggers) entrent dans cette catégorie.


Logiciel publicitaire (ou adware)

Logiciel malveillant qui injecte du matériel publicitaire non sollicité (par exemple, des fenêtres contextuelles, des bannières ou encore des vidéos) dans une interface, souvent lorsqu’un utilisateur navigue sur le Web.


Ransomware (ou rançongiciel)

Logiciel malveillant conçu pour limiter la disponibilité des systèmes informatiques jusqu’à
ce qu’une certaine somme d’argent (rançon) soit payée.


Rootkit

Ensemble de logiciels (souvent) de bas niveau conçus pour permettre d’accéder à un système informatique ou d’en prendre le contrôle (le terme root désigne le plus haut niveau
d’accès à un système.)


Porte dérobée (ou backdoor)

Un trou intentionnel placé dans le périmètre du système pour permettre des accès futurs
pouvant contourner les protections de ce périmètre.


Bot

Variante de logiciel malveillant qui permet aux attaquants de prendre le contrôle à distance
des systèmes informatiques, ce qui les transforme en zombies…


Botnet

Un grand réseau de bots.


Exploit

Un morceau de code ou un logiciel qui exploite des vulnérabilités spécifiques dans d’autres
applications ou cadres de programmation logiciels.


Scannning

Attaques qui envoient une variété de requêtes à des systèmes informatiques, souvent sous la
forme de force brute, dans le but de trouver des points faibles et des vulnérabilités ainsi que
de recueillir des informations.


Sniffer (ou renifleur)

Observe et enregistre silencieusement le trafic et les processus sur le réseau et sur le serveur
à l’insu des opérateurs de ce réseau.


Enregistreur de frappe (ou keylogger)

Un matériel ou un logiciel qui enregistre (souvent secrètement) les touches pressées sur un
clavier ou un périphérique de saisie informatique similaire.


Spam

Messagerie en masse non sollicitée, généralement à des fins publicitaires. Il s’agit essentiellement de courriels, mais il peut aussi s’agir de SMS ou de messages via un service de messagerie (par exemple, WhatsApp).


Attaque de connexion (ou login attack)

Tentatives multiples, généralement automatisées, de deviner les informations d’identification pour les systèmes d’authentification, soit par des techniques de force brute, soit à partir
d’informations d’identification volées ou achetées.


Piratage de compte (ou ATO, pour Account TakeOver)

Sert à obtenir l’accès à un compte qui n’est pas le vôtre, habituellement à des fins de vente en
aval, de vol d’identité ou de vol d’argent, et ainsi de suite. Ce type d’attaque peut aussi être
mené à petite échelle et être très ciblé (par exemple, spyware, ingénierie sociale).


Hameçonnage (phishing ou encore mascarade)

Communications avec un humain qui prétend être une entité ou une personne digne de
confiance afin de provoquer la révélation de renseignements personnels ou de se procurer
des biens.


Harponnage (ou spear phishing)

Hameçonnage qui vise un utilisateur particulier, en utilisant des informations sur cette personne glanées à partir de sources extérieures.


Ingénierie sociale (ou social engineering)

Exfiltration (extraction) d’informations sur un être humain à l’aide de méthodes non techniques telles que le mensonge, la ruse, la corruption, le chantage, et ainsi de suite.


Discours incendiaire (ou incendiary speech)

Un discours discriminatoire, discréditant, ou plus généralement nuisible, ciblant un individu ou un groupe.


Déni de service (DoS) et déni de service distribué (DDoS)

Attaques contre la disponibilité des systèmes par le biais de bombardements massifs et/ou
de demandes malformées, nuisant aussi souvent à l’intégrité et à la fiabilité des systèmes.



[image: ]

Figure 1.1 : Taxonomie des cybermenaces.



Menaces persistantes avancées (ou APT pour Advanced Persistent Threats)

Ciblages élaborés de réseaux ou attaques d’hôtes dans lesquels un intrus furtif reste intentionnellement non détecté pendant de longues périodes de temps afin de voler et d’exfiltrer
des données.


Vulnérabilité jour zéro (zero-day vulnerability)

Une faiblesse ou un bogue dans un logiciel ou un système informatique qui est inconnu du
vendeur, ce qui permet une exploitation potentielle (appelée attaque zero-day) avant que le
vendeur ait une chance de corriger/réparer le problème.


L’économie des cybercriminels

Qu’est-ce qui pousse les attaquants à conduire leurs agressions ? La criminalité sur Internet est
devenue de plus en plus une affaire commerciale depuis les premiers jours de la conception
de la technologie. La transformation des cyberattaques d’une économie de réputation (street
cred, gloire, méchanceté) en une économie monétaire (gains financiers directs, publicité, vente
d’informations privées) a été un processus fascinant, surtout du point de vue de l’adversaire. La
motivation des cyberattaquants actuels est en grande partie monétaire. Les attaques contre des
institutions ou des canaux financiers (plateformes de paiement en ligne, comptes de cartes de
cadeaux à valeur enregistrée, portefeuilles Bitcoin, etc.) peuvent évidemment apporter des gains
financiers directs aux attaquants. Mais, en raison des enjeux élevés, ces institutions ont souvent
mis en place des mécanismes de défense plus avancés, ce qui rend la vie des attaquants plus
difficile. Du fait de la recherche d’une voie directe vers un rendement financier à court terme, le
« marché » des attaques contre des vulnérabilités potentielles de ces institutions est aussi relativement encombré et bruyant. Cela conduit les criminels à cibler des entités ayant des mesures
de sécurité plus souples, en abusant de systèmes ouverts de par leur conception et en recourant
à des techniques plus indirectes qui leur permettront finalement de continuer à monétiser.

Un marché pour les compétences en piratage informatique

Le fait qu’il existe des marchés noirs (le darknet) et des forums de piratage illégaux n’est un secret
pour personne. Avant l’existence des communautés clandestines organisées pour pratiquer des
échanges illégaux, seuls les pirates informatiques les plus compétents pouvaient participer au
lancement de cyberattaques ainsi qu’à la compromission de comptes et de systèmes informatiques. Cependant, avec la banalisation du piratage informatique et de l’utilisation des ordinateurs, même les « pirates » peu qualifiés peuvent s’inscrire dans l’écosystème des cyberattaques
en achetant des vulnérabilités et des scripts, des logiciels et des outils conviviaux pour se lancer
dans leurs propres cyberattaques.

Le marché de la vulnérabilité dite zero-day contient des variantes qui existent à la fois légalement
et illégalement. Les vulnérabilités et les exploits liés au commerce peuvent devenir une source
de revenus viable aussi bien pour les chercheurs en sécurité que pour les pirates informatiques6.
De plus en plus, les pirates informatiques de plus haut niveau ne sont pas ceux qui lancent des
attaques zero-day et autres campagnes de même genre. Les risques sont tout simplement trop
élevés, et le processus de monétisation est trop long et trop incertain. La création d’un logiciel
qui permet au script-kiddie lambda d’effectuer le piratage lui-même, de vendre des modèles de
vulnérabilités sur les marchés et, dans certains cas, même des services de conseil en piratage,
promet un chemin plus direct et plus certain vers un gain financier. Tout comme à l’époque de la
ruée vers l’or en Californie, à la fin des années 1840, les marchands qui fournissent des « équipements » à une population croissante de chercheurs d’or modernes sont le plus souvent ceux qui
profitent des retombées financières que les chercheurs eux-mêmes.

Monétisation indirecte

Le processus de monétisation des criminels impliqués dans différents types d’attaques informatiques est très varié et mériterait une étude détaillée. Nous n’approfondirons pas trop ce sujet,
mais nous examinerons quelques exemples de la manière dont cette monétisation indirecte peut
fonctionner.

La distribution de logiciels malveillants a été banalisée d’une manière similaire à l’évolution des
fournisseurs de cloud computing et d’infrastructure en tant que service (ou IaaS pour Infrastructure-as-a-Service). Le marché dit du paiement à l’installation (ou PPI pour pay-for-install) pour
la propagation des logiciels malveillants est un écosystème complexe et mature, offrant de vastes
canaux de distribution aux auteurs et aux acheteurs de malwares7. La location de botnets fonctionne selon le même principe que l’infrastructure de cloud computing à la demande, avec des
offres de ressources payables à l’heure à des prix compétitifs. Le déploiement de logiciels malveillants sur des serveurs distants peut également être financièrement rentable de différentes
manières. Des attaques ciblées contre des entités sont parfois associées à une prime, et la distribution de ransomware peut être un moyen efficace d’extorquer de l’argent à un large public de
victimes.

Les logiciels espions (spyware) peuvent aider à voler des informations privées, celles-ci étant
ensuite susceptibles d’être vendues en masse sur les mêmes marchés en ligne que ces logiciels
espions. Les logiciels publicitaires (adware) et les spams peuvent être utilisés comme un procédé bon marché afin de faire de la publicité pour des produits pharmaceutiques ou encore
des instruments financiers douteux. Les comptes en ligne sont souvent pris pour cible dans le
but de récupérer une certaine forme de valeur stockée, comme des cartes-cadeaux, des points
de fidélité, un crédit sur un magasin ou des récompenses en espèces. Les numéros de carte de
crédit volés, les numéros de sécurité sociale, les comptes de courrier électronique, les numéros
de téléphone, les adresses et d’autres renseignements personnels peuvent être vendus en ligne
à des criminels qui veulent voler des identités, créer de faux comptes, frauder, etc. Mais le chemin vers la monétisation, en particulier lorsque vous possédez le numéro de carte de crédit
d’une victime, peut être long et complexe. En raison de la facilité avec laquelle il est possible de
voler ces informations, les sociétés émettrices de cartes de crédit, ainsi que celles qui gèrent des
comptes liés à une valeur stockée, mettent souvent au point des procédés astucieux pour empêcher les pirates de concrétiser leurs menaces. Par exemple, les comptes soupçonnés d’avoir été
compromis peuvent être invalidés, ou encore l’encaissement de cartes-cadeaux peut nécessiter
des étapes d’authentification supplémentaires.

Résultat…

Les motivations des cybercriminels sont complexes, et les voies de la monétisation sont compliquées. Cependant, les gains financiers découlant des attaques par Internet peuvent être un
puissant facteur de motivation pour des personnes techniquement qualifiées, en particulier
dans les pays et les communautés les moins riches. Tant que les attaques informatiques peuvent
continuer à générer un rendement non négligeable pour leurs auteurs, elles continueront à se
produire.

Qu’est-ce que l’apprentissage automatique ?

Depuis l’aube de l’ère technologique, les chercheurs rêvent d’apprendre aux ordinateurs à raisonner et à prendre des décisions « intelligentes » comme le font les humains, en effectuant
des généralisations et en distillant des concepts à partir de jeux d’informations complexes sans
instructions explicites.

L’apprentissage automatique fait référence à un aspect de cet objectif, en particulier aux algorithmes et aux processus qui « apprennent », dans le sens où ils sont capables de généraliser
les données et les expériences passées afin de prévoir les résultats futurs. Fondamentalement,
l’apprentissage automatique est un ensemble de techniques mathématiques, implémentées sur
des systèmes informatiques, qui permettent de mettre en œuvre un processus d’exploration de
l’information, de découverte de modèles et de déduction à partir de données.

Au niveau le plus général, les méthodes d’apprentissage automatique supervisées adoptent une
approche bayésienne de la découverte des connaissances, en utilisant les probabilités d’événements observés précédemment afin de déduire les probabilités pour de nouveaux événements.
Les méthodes non supervisées tirent des abstractions à partir de jeux de données non étiquetés
afin de les appliquer à de nouvelles données. Les deux familles de méthodes peuvent être appliquées à des problèmes de classification (affectation d’observations à des catégories) ou de régression (prédiction de propriétés numériques à partir d’une observation).

Supposons que nous voulions classifier un groupe d’animaux selon qu’il s’agit de mammifères
ou de reptiles. Avec une méthode supervisée, nous aurons un ensemble d’animaux pour lesquels
on nous donnera définitivement la catégorie à laquelle ils appartiennent (par exemple, on va
nous dire que le chien et l’éléphant sont des mammifères, et que l’alligator et l’iguane sont des
reptiles). Nous essayons ensuite d’extraire certaines caractéristiques de chacun de ces points de
données étiquetés pour trouver des similitudes dans leurs propriétés, ce qui nous permet de
différencier les animaux de différentes classes. Par exemple, nous voyons que le chien et l’éléphant donnent tous deux naissance à une progéniture « vivante », contrairement à l’alligator et à
l’iguane (qui sont ovipares). La propriété binaire « donne naissance à une progéniture vivante »
est ce que nous appelons une caractéristique, c’est-à-dire une abstraction utile pour les propriétés
observées, et qui nous permet d’effectuer des comparaisons entre différentes observations. Après
extraction d’un jeu de caractéristiques qui pourraient aider à différencier les mammifères et les
reptiles dans les données étiquetées, nous pouvons ensuite appliquer un algorithme d’apprentissage à ces données, et appliquer ce que l’algorithme a appris à de nouveaux animaux pas encore
étudiés. Lorsque l’algorithme est par exemple appliqué à un suricate, il doit le classer comme
mammifère ou comme reptile. En extrayant le jeu de caractéristiques de ce nouvel animal, l’algorithme sait que le suricate ne pond pas d’œufs, n’a pas d’écailles et a le sang chaud. S’appuyant
sur les observations préalables, il fait une prédiction sur la catégorie du suricate en disant qu’il
s’agit d’un mammifère, ce qui est exactement la bonne réponse.

Dans le cas non supervisé, la prémisse est similaire. Par contre, l’algorithme n’est pas alimenté
avec l’ensemble initial d’animaux déjà étiquetés. Au lieu de cela, il doit regrouper les différents
jeux de points de données de manière à obtenir une classification binaire. Étant donné d’une
part que la plupart des animaux sans écailles donnent naissance à une progéniture vivante et
sont aussi à sang chaud, et d’autre part que la plupart des animaux qui ont des écailles pondent
des œufs et ont le sang froid, l’algorithme peut alors dériver les deux catégories à partir du jeu
fourni et faire des prévisions futures de la même manière que dans le cas supervisé.

Les algorithmes d’apprentissage automatique sont pilotés par les mathématiques et les statistiques, et les algorithmes qui découvrent des modèles, des corrélations et des anomalies dans
les données varient considérablement en complexité. Dans les chapitres suivants, nous approfondirons la mécanique de certains des algorithmes d’apprentissage automatique les plus courants utilisés dans ce livre. Ce livre ne vous donnera pas une compréhension complète de l’apprentissage automatique, et il ne couvrira pas non plus une grande partie des théories et des
concepts mathématiques mis en œuvre dans notre sujet. Ce qu’il vous donnera par contre, c’est
une intuition critique quant à l’apprentissage automatique et aux compétences pratiques nécessaires pour concevoir et mettre en œuvre des systèmes intelligents et adaptatifs dans le contexte
de la sécurité.

Ce que l’apprentissage automatique n’est pas

L’intelligence artificielle (IA) est un terme populaire mais pauvrement défini, qui indique des
solutions algorithmiques à des problèmes complexes typiquement résolus par les humains.
Comme l’illustre la Figure 1.2, l’apprentissage automatique est une composante centrale de l’IA.
Par exemple, les voitures autonomes doivent classifier les images observées comme étant des
personnes, des voitures, des arbres, et ainsi de suite. Elles doivent prédire la position et la vitesse
des autres véhicules. Elles doivent déterminer à quel moment il faut faire tourner les roues pour
prendre un virage. Ces problèmes de classification et de prédiction sont résolus en utilisant l’apprentissage automatique, et le système de conduite autonome est une forme d’IA. Il y a d’autres
parties des décisions de l’IA du véhicule autonome qui sont codées en dur dans des moteurs de
règles, et qui ne sont donc pas considérées comme étant de l’apprentissage automatique. Celui-ci
nous aide à créer l’IA, mais ce n’est pas la seule façon d’y arriver.
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Figure 1.2 : L’intelligence artificielle en relation avec l’apprentissage automatique et l’apprentissage
profond.



L’apprentissage profond (le fameux deep learning) est un autre terme populaire qui est souvent
associé à la notion d’apprentissage automatique. Le deep learning est un sous-ensemble strict
de l’apprentissage automatique qui se réfère à une classe spécifique de modèles multicouches,
utilisant des couches de composants statistiques plus simples pour apprendre les représentations
des données. L’expression « réseau de neurones » est un terme plus général pour désigner ce type
d’architecture d’apprentissage statistique en couches qui peut être ou ne pas être « profond »
(c’est-à-dire composé de plusieurs couches). Pour une excellente discussion sur ce sujet, voyez
l’ouvrage Deep Learning de Ian Goodfellow, Yoshua Bengio et Aaron Courville (MIT Press).

L’analyse statistique est au cœur de l’apprentissage automatique : les résultats des algorithmes
d’apprentissage automatique sont souvent présentés en termes de probabilités et d’intervalles de
confiance. Nous aborderons certaines techniques statistiques dans notre discussion sur la détection des anomalies, mais nous laisserons de côté les questions concernant l’expérimentation et
la vérification des hypothèses statistiques. Pour une excellente discussion à ce sujet, voyez par
exemple Probability & Statistics for Engineers & Scientists de Ronald Walpole et al. (Prentice
Hall).


Qu’est-ce que l’IA ?

La définition de l’IA est un sujet sensiblement plus controversé que la définition de
l’apprentissage automatique. Celui-ci fait référence à des algorithmes d’apprentissage statistique
qui sont capables de créer des abstractions généralisables (des modèles) en observant et en
disséquant un jeu de données. Les systèmes d’IA ont été vaguement définis comme étant des
moteurs de décision pilotés par des machines pouvant atteindre un niveau d’intelligence proche
de celui de l’homme. Jusqu’à quel point cette intelligence doit-elle être proche de l’intelligence
humaine pour qu’on puisse la considérer comme une intelligence artificielle ? Comme vous
pouvez l’imaginer, les différentes attentes et définitions du terme font qu’il est très difficile de
tracer des frontières universellement acceptables autour de ces notions.



L’apprentissage automatique et les cybercriminels

Notez que rien n’empêche des adversaires de profiter de l’apprentissage automatique pour éviter
les détections et échapper aux défenses. Autant les défenseurs peuvent apprendre des attaques
et ajuster leurs contre-mesures en conséquence, autant les attaquants peuvent aussi apprendre
à détourner les défenses à leur propre avantage. Les spammeurs sont connus pour appliquer
des techniques de polymorphisme (c’est-à-dire changer l’apparence du contenu sans en changer
sa signification) afin de contourner les détections, ou encore pour sonder les filtres antispams
en effectuant des tests A/B sur le contenu des e-mails et apprendre ce qui fait augmenter et/ou
diminuer leurs taux de clics. Les bons comme les méchants utilisent l’apprentissage automatique dans des campagnes « floues » pour accélérer le processus de détection des vulnérabilités dans les logiciels8. Les adversaires peuvent même utiliser l’apprentissage automatique pour
en apprendre davantage sur votre personnalité et vos centres d’intérêt par le biais des médias
sociaux afin d’élaborer le message de phishing parfait pour vous9.

Enfin, l’utilisation de méthodes dynamiques et adaptatives dans le domaine de la sécurité comporte toujours un certain degré de risque. Tout particulièrement, lorsque l’explicabilité des prédictions de l’apprentissage automatique a tendance à faire défaut, les attaquants sont connus
pour invoquer divers algorithmes afin de faire des prédictions ou d’apprendre des choses erronées10. Dans ce domaine d’étude en pleine croissance appelé apprentissage automatique antagoniste, des criminels disposant de divers degrés d’accès à un système d’apprentissage automatique
peuvent exécuter une série d’attaques pour atteindre leurs fins. Le Chapitre 8 est consacré à ce
sujet, et il brosse un tableau plus complet des problèmes et des solutions dans ce champ.

Les algorithmes d’apprentissage automatique ne sont généralement pas conçus dans une optique
de sécurité, et ils sont souvent vulnérables face aux tentatives opérées par un adversaire motivé.
Il est donc important de garder à l’esprit de tels modèles de menace lors de la conception et de la
construction de systèmes d’apprentissage automatique à des fins de sécurité.


Utilisations de l’apprentissage automatique concernant la sécurité dans le monde réel


Dans ce livre, nous explorerons une série d’applications de sécurité informatique pour lesquelles
l’apprentissage automatique a donné des résultats prometteurs. Appliquer l’apprentissage automatique et la science des données pour résoudre des problèmes n’est pas une tâche simple. Bien
que les bibliothèques de programmation pratiques éliminent une certaine complexité de l’équation, les développeurs doivent toujours prendre de nombreuses décisions en cours de route.

En parcourant les différents exemples de chaque chapitre, nous traiterons des problèmes les plus
courants auxquels sont confrontés les praticiens lors de la conception de systèmes d’apprentissage automatique, qu’il s’agisse de sécurité ou d’autre chose. Les applications décrites dans ce
livre ne sont pas nouvelles, et vous pouvez également retrouver les techniques de data science
(science des données) dont nous discutons au cœur de nombreux systèmes informatiques avec
lesquels vous pourriez avoir à interagir de manière quotidienne.

Nous pouvons classifier les cas d’utilisation de l’apprentissage automatique en deux grandes
catégories : la reconnaissance de formes et la détection d’anomalies. La ligne qui différencie ces
deux domaines est parfois floue, mais chaque tâche a un objectif clairement défini. Dans le cas
de la reconnaissance de formes, nous essayons de découvrir les caractéristiques explicites ou
latentes cachées dans les données. Ces caractéristiques, lorsqu’elles sont distillées en jeux de
caractéristiques, peuvent être utilisées pour apprendre à un algorithme à reconnaître d’autres
formes de données présentant les mêmes caractéristiques. La détection des anomalies aborde
la découverte des connaissances, mais de l’autre côté de la même médaille. Au lieu d’apprendre
des modèles spécifiques qui existent dans certains sous-jeux de données, l’objectif est d’établir
une notion de normalité décrivant l’essentiel (disons, plus de 95 %) d’un certain jeu de données.
Tout écart par rapport à cette normalité, quelle qu’elle soit, sera par la suite considéré comme
une anomalie.

Il est courant de penser, à tort, que la détection d’anomalies est le processus qui consiste à reconnaître un ensemble de schémas ou de modèles normaux, et à le différencier d’un ensemble de
schémas anormaux. Les modèles extraits par reconnaissance de formes doivent être strictement
dérivés des données d’observation utilisées pour entraîner l’algorithme. D’autre part, dans la
détection d’anomalies, il peut y avoir un nombre infini de modèles anormaux qui correspondent
à une valeur aberrante, même ceux qui sont dérivés de données hypothétiques qui n’existent pas
dans les jeux de données d’apprentissage ou de test.

La détection de spams est peut-être l’exemple classique de la reconnaissance de formes, du fait
que les spams ont généralement un ensemble de caractéristiques largement prévisible. Un algorithme peut donc être entraîné afin de reconnaître ces caractéristiques comme une forme permettant la classification d’e-mails. Cependant, il est également possible de considérer la détection de spams comme un problème de détection des anomalies. S’il est possible de dériver un jeu
de caractéristiques décrivant suffisamment bien ce qu’est un trafic normal pour pouvoir traiter
les écarts significatifs par rapport à cette normalité comme étant du spam, alors nous avons
réussi. En réalité, cependant, la détection de spams pourrait ne pas correspondre au paradigme
de la détection des anomalies, car il n’est pas difficile de se convaincre qu’il est plus facile de
trouver dans la plupart des contextes des similitudes entre ces spams que dans l’ensemble du
trafic normal.

La détection de malwares et celle de botnets sont d’autres applications qui entrent clairement
dans la catégorie de la reconnaissance de formes, et l’apprentissage automatique devient dans
ce cas particulièrement utile lorsque les attaquants utilisent le polymorphisme pour éviter les
détections. On appelle fuzzing le processus qui consiste à injecter des données aléatoires dans un
logiciel pour contraindre l’application à se placer dans un état non intentionnel, le plus souvent
pour forcer un programme à planter ou être mis dans un mode vulnérable pour une exploitation
ultérieure. Les campagnes de fuzzing naïves se heurtent souvent au problème de l’itération sur
un espace d’état d’application intrinsèquement vaste. Le logiciel de fuzzing le plus largement utilisé possède des optimisations qui rendent ce processus beaucoup plus efficace qu’une itération à
l’aveugle11. L’apprentissage automatique a également été utilisé dans de telles optimisations, et ce
en apprenant des modèles de vulnérabilités précédemment trouvées dans des programmes similaires et en guidant le logiciel de fuzzing vers des chemins de code ou des idiomes présentant des
vulnérabilités semblables pour des résultats potentiellement plus rapides.

Pour l’authentification des utilisateurs et l’analyse du comportement, la délimitation entre reconnaissance de formes et détection d’anomalies devient moins claire. Dans les cas où le modèle de
menace est clairement connu, il pourrait être plus approprié d’aborder le problème sous l’angle
de la reconnaissance des formes. Dans d’autres cas, la détection d’anomalies peut être la réponse.
Bien souvent, un système pourrait utiliser les deux approches afin d’atteindre une meilleure
couverture. La détection des valeurs aberrantes dans un réseau est un exemple classique de
détection d’anomalies, car l’essentiel du trafic y suit des protocoles stricts, et le comportement
normal de ce trafic correspond à un ensemble de modèles réputés connus en termes de forme ou
de séquence. Toute activité malveillante sur le réseau qui ne parvient pas à bien se masquer pour
imiter un trafic normal sera détectée par des algorithmes de recherche de valeurs aberrantes.
D’autres problèmes liés au réseau, tels que la détection d’URL malveillantes, peuvent également
être abordés sous l’angle de la détection des anomalies.

Le contrôle d’accès fait référence à tout ensemble de politiques régissant la capacité des utilisateurs d’un système à accéder à certains éléments d’information. Fréquemment utilisées pour
protéger les données sensibles contre une exposition inutile, les politiques de contrôle d’accès
sont souvent la première ligne de défense contre les brèches et le vol d’informations. L’apprentissage automatique s’est progressivement introduit dans les solutions de contrôle d’accès du fait
des difficultés rencontrées par les utilisateurs de systèmes ayant dans ce domaine des politiques
rigides et impitoyables12. Grâce à une combinaison d’apprentissage non supervisé et de détection des anomalies, de tels systèmes peuvent inférer des modèles d’accès aux informations pour
accepter certains utilisateurs ou rôles dans une organisation, et engager des mesures de représailles lorsqu’un modèle non conventionnel est détecté.

Imaginez, par exemple, le cas du système de stockage des dossiers médicaux dans un hôpital. Les
infirmières et les techniciens médicaux ont souvent besoin d’accéder aux données individuelles
des patients, mais n’ont pas nécessairement à établir des corrélations entre patients. Les médecins, d’autre part, interrogent et regroupent fréquemment les dossiers médicaux de plusieurs
patients pour rechercher des similitudes de cas et des historiques de diagnostics. Pour autant,
nous ne voulons pas nécessairement empêcher les infirmières et les techniciens médicaux d’interroger plusieurs dossiers de patients, car il peut y avoir de rares situations qui justifient de
telles mesures. Un système de contrôle d’accès basé sur des règles strictes ne serait pas en mesure
d’offrir la souplesse et l’adaptabilité que les systèmes d’apprentissage automatique peuvent procurer.

Dans le reste de ce livre, nous nous plongerons plus en profondeur dans une sélection de situations du monde réel. Nous pourrons ensuite discuter des nuances concernant l’application de
l’apprentissage automatique à la reconnaissance de formes et à la détection d’anomalies dans le
domaine de la sécurité. Dans la suite de ce chapitre, nous allons nous concentrer sur l’exemple de
la lutte contre les spams, sujet qui illustre les principes fondamentaux utilisés dans toute application de l’apprentissage automatique à la sécurité.

Lutte contre les spams : une approche itérative

Comme nous l’avons vu plus haut, l’exemple de la lutte contre le spamming est à la fois l’un des
plus anciens problèmes de sécurité informatique et l’un de ceux qui ont été traités avec succès grâce à l’apprentissage automatique. Dans cette section, nous allons approfondir ce sujet, et
montrer comment mettre en place progressivement un système sophistiqué de classification des
spams en utilisant l’apprentissage automatique. L’approche que nous adoptons ici se généralisera
à de nombreux autres types de problèmes de sécurité, y compris, mais sans s’y limiter, à ceux
dont il sera question dans les chapitres suivants.

Considérons un scénario dans lequel vous devez résoudre le problème des spams endémiques
qui affectent le travail des employés d’une organisation. Pour une raison quelconque, on vous
demande de développer une solution personnalisée au lieu d’utiliser des options commerciales.
Grâce à un accès administrateur aux serveurs de messagerie privés, vous pouvez extraire le
corps des messages à des fins d’analyse. Tous les e-mails sont correctement étiquetés par les
destinataires comme étant des « spams » ou des « hams » (non-spams)13. Vous n’avez donc pas
besoin de passer beaucoup de temps à nettoyer les données.14

Les êtres humains font généralement un bon travail lorsqu’il s’agit de reconnaître des spams.
Vous commencez donc par mettre en œuvre une solution simple qui se rapproche du processus mental d’une personne tout en exécutant cette tâche. Votre théorie est que la présence ou
l’absence de certains mots-clés importants dans un e-mail est un indicateur binaire fort pour
savoir si le message est un spam ou un ham. Par exemple, vous remarquez que le mot « loterie »
apparaît souvent dans des données de spams, mais rarement dans les e-mails réguliers. Peut-être
pourriez-vous dresser une liste de mots similaires, et effectuer une classification en vérifiant si
un message contient des mots qui se trouvent dans cette liste noire.

Le jeu de données que nous utiliserons pour explorer ce problème est le TREC Public Spam Corpus 200715. Il s’agit d’un corpus de courriels bruts légèrement nettoyés contenant 75 419 messages
provenant d’un serveur de messagerie sur une période de trois mois en 2007. Un tiers du jeu de
données est constitué d’échantillons de spams, et le reste est du ham (du courrier normal). Ce jeu
de données a été créé par le TREC (Text REtrieval Conference) en 200716 dans le cadre d’un effort
visant à repousser les limites de l’état de l’art pour ce qui concerne la détection des spams.

Pour évaluer l’efficacité des différentes approches, nous allons suivre un processus de validation
simple17. Nous divisons le jeu de données en deux sous-ensembles (apprentissage et test) qui ne
se chevauchent pas. Le jeu d’apprentissage comprend 70 % des données (une proportion choisie
au hasard), et le jeu de test contient les 30 % qui restent. Cette méthode est une pratique courante pour évaluer dans quelle mesure un algorithme ou un modèle élaboré sur la base du jeu
d’apprentissage se généralisera à un jeu de données indépendant.

La première étape va consister à utiliser l’outil Natural Language Toolkit (NLTK)18 pour supprimer les affixes morphologiques des mots afin d’assouplir la correspondance (un processus
appelé racinisation, ou stemming). Par exemple, cela réduirait les mots anglais « congratulations » et « congrats » à la même racine, « congrat »19. Nous supprimons également les mots vides
ou stopwords (par exemple, « the », « is » et « are ») avant le processus d’extraction des tokens
(unités lexicales, ou jetons), car ils ne contiennent généralement pas particulièrement de sens.
Nous définissons un ensemble de fonctions20 pour faciliter le chargement et le prétraitement des
données et des étiquettes, comme le montre le code suivant21 :

import string
import email
import nltk

punctuations = list(string.punctuation)
stopwords = set(nltk.corpus.stopwords.words('english'))
stemmer = nltk.PorterStemmer()

# Combine les différentes parties de l'e-mail en une liste plate de chaînes
def flatten_to_string(parts):
   ret = []
   if type(parts) == str:
       ret.append(parts)
   elif type(parts) == list:
       for part in parts:
           ret += flatten_to_string(part)
   elif parts.get_content_type == 'text/plain':
       ret += parts.get_payload()
   return ret

# Extrait le texte de l'objet et du corps dans un seul fichier de message
def extract_email_text(path):
   # Charge un unique message depuis un fichier en entrée
   with open(path, errors='ignore') as f:
       msg = email.message_from_file(f)
   if not msg:
       return ""

   # Lit l'objet du message
   subject = msg['Subject']
   if not subject:
       subject = ""

   # Lit le corps du message
   body = ' '.join(m for m in flatten_to_string(msg.get_payload())
           if type(m) == str)
   if not body:
       body = ""

   return subject + ' ' + body

# Divise un fichier unique en tokens racinisés
def load(path):
   email_text = extract_email_text(path)
   if not email_text:
       return []

   # Tokenize le message
   tokens = nltk.word_tokenize(email_text)

   # Supprime la ponctuation des tokens
   tokens = [i.strip("".join(punctuations)) for i in tokens
           if i not in punctuations]

   # Supprime les mots vides et les racines
   if len(tokens) > 2:
       return [stemmer.stem(w) for w in tokens if w not in stopwords]
   return []


Ensuite, nous procédons au chargement des e-mails et des étiquettes. Ce jeu de données place
chaque e-mail dans son propre fichier individuel (inmail.1, inmail.2, inmail.3, ...), et fournit un
fichier d’étiquette unique dans le format suivant :

spam ../data/inmail.1
ham ../data/inmail.2
spam ../data/inmail.3
...


Chaque ligne de ce fichier contient l’étiquette « spam » ou « ham » pour chaque échantillon d’e-mail du jeu de données. Parcourons ce jeu de données et dressons maintenant une liste noire
des termes des spams22 :

import os

DATA_DIR = 'datasets/trec07p/data/'
LABELS_FILE = 'datasets/trec07p/full/index'
TRAINING_SET_RATIO = 0.7

labels = {}
spam_words = set()
ham_words = set()

# Lit les étiquettes
with open(LABELS_FILE) as f:
   for line in f:
       line = line.strip()
       label, key = line.split()
       labels[key.split('/')[-1]] = 1 if label.lower() == 'ham' else 0

# Partage le corpus en jeux d'apprentissage et de test
filelist = os.listdir(DATA_DIR)
X_train = filelist[:int(len(filelist)*TRAINING_SET_RATIO)]
X_test = filelist[int(len(filelist)*TRAINING_SET_RATIO):]

for filename in X_train:
   path = os.path.join(DATA_DIR, filename)
   if filename in labels:
       label = labels[filename]
       stems = email_read_util.load(path)
       if not stems:
           continue
       if label == 1:
           ham_words.update(stems)
       elif label == 0:
           spam_words.update(stems)
       else:
          continue
blacklist = spam_words - ham_words


Lors de l’inspection des tokens contenus dans blacklist, il est possible d’avoir l’impression que
beaucoup de mots sont absurdes (par exemple, de l’Unicode, des URL, des noms de fichiers,
des symboles, des mots étrangers). Vous pouvez remédier à ce problème en procédant à un nettoyage plus approfondi des données, mais ces résultats simples devraient fournir des résultats
adéquats pour les besoins de cette expérience :

greenback, gonorrhea, lecher, ...


En évaluant notre méthodologie sur les 22 626 messages du jeu de test, nous nous rendons
compte que cet algorithme simpliste ne fonctionne pas aussi bien que nous l’avions espéré. Nous
affichons les résultats dans une matrice de confusion, soit une matrice 2 × 2 qui donne le nombre
d’échantillons avec des étiquettes prévues et réelles pour chacun des quatre couples possibles :




	 
	
HAMS prédits 
	
SPAMS prédits 



	HAMS réels 

	6772 

	714 




	SPAMS réels 

	5835 

	7543 





Vrais positifs:spam prédits+ ham réels

Vrais négatifs:ham prédits + ham réels

Faux positifs : spam prédits + ham réels

Faux négatifs:ham prédits + spam réels



En convertissant cela en pourcentages, nous obtenons ce qui suit :




	 
	
HAMS prédits 
	
SPAMS prédits 



	HAMS réels 

	32,5 % 

	3,4 % 




	SPAMS réels 

	28,0 % 

	36,2 % 





Exactitude de la classification:68,7 %



Si nous ignorons le fait que 5,8 % des messages n’ont pas été classifiés en raison d’erreurs de
prétraitement, nous constatons que la performance de cet algorithme naïf est en fait assez juste.
Notre technique de liste noire des spams a une exactitude de classification de 68,7 % (c’est-à-dire
la proportion totale d’étiquettes correctes). Cependant, la liste noire n’inclut pas de nombreux
mots que les messages non sollicités emploient, du fait qu’on les trouve aussi fréquemment dans
les courriels légitimes. Il semble également à peu près impossible de gérer un ensemble de mots
constamment mis à jour et qui permettrait de diviser clairement courriers légitimes et courriers
non sollicités. Il est donc peut-être temps de retourner à la planche à dessin.

Vous vous souvenez d’avoir lu que, au début, l’une des méthodes les plus populaires que les fournisseurs de services de messagerie employaient pour lutter contre les spams consistait à effectuer
un hachage « flou » sur ces spams et à filtrer les e-mails qui produisaient un hachage similaire.
Il s’agit d’un type de filtrage collaboratif qui s’appuie sur la sagesse des autres utilisateurs de la
plateforme pour construire une intelligence collective dont on espère qu’elle se généralisera bien
et sera capable d’identifier les nouveaux spams entrants. L’hypothèse est que les spammeurs
utilisent une certaine automatisation dans l’élaboration de leurs pourriels, et donc produisent
des messages qui ne présentent que de légères variations les uns par rapport aux autres. Un algorithme de hachage « flou », ou plus spécifiquement un hachage dit sensible à la similarité (locality-sensitive hash ou LSH), peut vous permettre de trouver des correspondances approximatives
d’e-mails qui ont été marqués comme étant des spams.

En faisant quelques recherches, vous allez tomber sur datasketch23, un package Python complet qui a des implémentations efficaces de l’algorithme MinHash + LSH24 pour trouver des
correspondances entre chaînes avec des coûts de requête sublinéaires (par comparaison avec la
cardinalité du jeu de spams). MinHash convertit les jeux de tokens de chaînes de caractères en
signatures courtes tout en préservant les qualités de l’entrée d’origine qui permettent la correspondance des similarités. LSH peut alors être appliqué aux signatures MinHash à la place des
tokens bruts, ce qui améliore considérablement les performances25. MinHash échange ces gains
de performance contre une certaine perte de précision. Il y aura donc quelques faux positifs
et faux négatifs dans votre résultat. Cependant, l’exécution de la méthode d’appariement naïve
sur chaque message électronique par rapport à l’ensemble des n messages de spam de votre jeu
d’apprentissage entraîne soit une complexité de requête de O(n) (si vous scannez votre corpus à
chaque fois), soit une mémoire de O(n) (si vous créez une table de hachage de votre corpus), et
vous décidez donc que vous pouvez faire ce compromis26,27 :

from datasketch import MinHash, MinHashLSH

# Extrait uniquement les fichiers de spam pour les insérer dans LSH
spam_files = [x for x in X_train if labels[x] == 0]

# Initialise MinHashLSH avec un seuil de Jaccard
# de 0.5 et 128 fonctions de permutation MinHash
lsh = MinHashLSH(threshold=0.5, num_perm=128)

# Remplit le comparateur LSH avec les spams d'apprentissage MinHashes
for idx, f in enumerate(spam_files):
   minhash = MinHash(num_perm=128)
   stems = load(os.path.join(DATA_DIR, f))
   if len(stems) &lt; 2:continue
   for s in stems:
       minhash.update(s.encode('utf-8'))
   lsh.insert(f, minhash)


Il est temps maintenant de demander à l’algorithme LSH de prédire les étiquettes pour le jeu de
test :

def lsh_predict_label(stems):
'''

Interroge LSH et retourne :
    0  pour un spam prédit
    1  pour un ham prédit
   −1  en cas d'erreur
'''

minhash = MinHash(num_perm=128)
if len(stems) < 2:
    return −1
for s in stems:
    minhash.update(s.encode('utf-8'))
matches = lsh.query(minhash)
if matches:
    return 0
else:
    return 1


En inspectant les résultats, vous voyez ces résultats :



	 
	
HAMS prédits 
	
SPAMS prédits 



	HAMS réels 

	7350 

	136 




	SPAMS réels 

	2241 

	11038 






En convertissant cela en pourcentages, nous obtenons ce qui suit :




	 
	
HAMS prédits 
	
SPAMS prédits 



	HAMS réels 

	35,4 % 

	0,7 % 




	SPAMS réels 

	10,8 % 

	53,2 % 





Exactitude de la classification:88,6 %



C’est environ 20 % de mieux que l’approche naïve de liste noire précédente, et beaucoup mieux
en ce qui concerne les faux positifs (c’est-à-dire les spams prédits + les hams réels). Cependant,
ces résultats ne sont pas encore tout à fait au niveau des filtres antispams modernes. En creusant
dans les données, vous vous rendrez compte que ce n’est peut-être pas un problème lié à l’algorithme, mais plutôt à la nature des données dont vous disposez – les spams dans votre jeu de
données ne semblent tout simplement pas si répétitifs que cela. Les fournisseurs de messagerie
électronique sont en bien meilleure position pour utiliser le filtrage collaboratif des spams en
raison du volume et de la diversité des messages qu’ils voient. À moins qu’un spammeur ne
cible un grand nombre d’employés dans votre organisation, il n’y aurait vraisemblablement pas
beaucoup de répétitions dans votre corpus de spams. Vous devez aller au-delà de l’appariement
des mots racines et du calcul des similitudes de Jaccard si vous voulez continuer à progresser.

À ce stade, vous êtes frustré par vos expérimentations, et vous décidez de faire davantage de
recherches avant d’aller de l’avant. Vous constatez que beaucoup d’autres professionnels ont
obtenu des résultats prometteurs en utilisant une technique appelée la classification bayésienne
naïve (ou l’inverse). Après avoir suffisamment bien compris le fonctionnement de l’algorithme,
vous commencez à créer un prototype de solution. Scikit-learn fournit une classe étonnamment
simple, sklearn.naive_bayes.MultinomialNB28, que vous pouvez utiliser pour générer rapidement des résultats pour cette expérience. Vous pouvez reprendre une grande partie du code
précédent pour analyser les fichiers de courriers électroniques et prétraiter les étiquettes. Cependant, vous décidez d’essayer de passer l’objet entier de l’e-mail et le corps du texte en clair (en les
séparant par une nouvelle ligne) sans faire de suppression de mot vide ou de racinisation avec
NLTK. Vous définissez une petite fonction pour lire tous les fichiers d’e-mails dans ce format de
texte29,30 :

def read_email_files():
   X = []
   y = []
   for i in xrange(len(labels)):
       filename = 'inmail.' + str(i+1)
       email_str = extract_email_text(os.path.join(DATA_DIR, filename))
       X.append(email_str)
       y.append(labels[filename])
   return X, y


Vous utilisez ensuite la fonction utilitaire sklearn.model_selection.train_test_split()31
pour diviser aléatoirement le jeu de données en sous-ensembles d’apprentissage et de test (l’argument random_state=123 est passé dans le but de permettre la reproductibilité des résultats) :

from sklearn.model_selection import train_test_split

X, y = read_email_files()

X_train, X_test, y_train, y_test, idx_train, idx_test = \
   train_test_split(X, y, range(len(y)),
   train_size=TRAINING_SET_RATIO, random_state=2)


Maintenant que vous avez préparé les données brutes, vous devez effectuer un traitement supplémentaire sur les tokens pour convertir chaque e-mail en une représentation vectorielle que
MultinomialNB accepte en entrée.

L’un des moyens les plus simples pour convertir un corps de texte en vecteur de caractéristiques
consiste à utiliser la représentation dite en sac de mots, qui parcourt l’ensemble du corpus de
documents et génère un vocabulaire de tokens utilisés dans ce corpus. Chaque mot du vocabulaire comprend une caractéristique, et chaque valeur de caractéristique est le nombre de fois où
le mot apparaît dans le corpus. Par exemple, considérons un scénario hypothétique dans lequel
vous n’avez que trois messages dans le corpus tout entier :

tokenized_messages: {
'A': ['hello', 'mr', 'bear'],
'B': ['hello', 'hello', 'gunter'],
'C': ['goodbye', 'mr', 'gunter']
}

# Étiquettes des colonnes du vecteur de caractéristiques :
# ['hello', 'mr', 'doggy', 'bear', 'gunter', 'goodbye']
vectorized_messages: {
   'A': [1,1,0,1,0,0],
   'B': [2,0,0,0,1,0],
   'C': [0,1,0,0,1,1]
}


Même si ce processus élimine des informations apparemment importantes comme l’ordre des
mots, la structure du contenu et les similarités de mots, il est très simple à mettre en œuvre en
utilisant la classe sklearn.feature_extraction.CountVectorizer :

from sklearn.feature_extraction.text import CountVectorizer

vectorizer = CountVectorizer()
X_train_vector = vectorizer.fit_transform(X_train)
X_test_vector = vectorizer.transform(X_test)


Vous pouvez également essayer d’utiliser la méthode TF/IDF (pour term frequency-inverse document frequency) au lieu de décomptes bruts. TF/IDF normalise le dénombrement brut de mots
et est en général un meilleur indicateur de l’importance statistique d’un terme dans le texte.
Cette méthode est disponible via sklearn.feature_extraction.text.text.TfidfVectorizer.

Vous pouvez maintenant entraîner et tester votre classifieur bayésien naïf multinomial :

from sklearn.naive_bayes import MultinomialNB
from sklearn.metrics import accuracy_score

# Initialise le classifieur et fait
# des prédictions sur les étiquettes
mnb = MultinomialNB()
mnb.fit(X_train_vector, y_train)
y_pred = mnb.predict(X_test_vector)

# Affiche les résultats
print('Accuracy {:.3f}'.format(accuracy_score(y_test, y_pred)))

> Accuracy: 0.956


Nous obtenons une exactitude de 95,6 %, soit 7 % de mieux que l’approche LSH32 ! Ce n’est pas
un mauvais résultat pour quelques lignes de code, et c’est à peu près ce que les filtres antispams
modernes sont capables de faire. Certains filtres antispams à la pointe de la technologie sont en
fait pilotés par une variante de la classification bayésienne naïve. En apprentissage automatique,
la combinaison de plusieurs classifieurs et algorithmes indépendants dans un ensemble (aussi
connu sous le nom d’empilement) est un moyen courant de tirer parti des forces de chaque
méthode. Vous pouvez donc imaginer comment une combinaison de listes noires de mots, de
hachage « flou » et d’un modèle bayésien naïf peut aider à améliorer ce résultat.

Hélas, la détection des spams dans le monde réel n’est pas aussi simple que ce que nous avons
montré dans cet exemple. Il existe de nombreux types de spams, chacun avec un vecteur d’attaque différent et une méthode pour éviter les détections. Par exemple, certains spams reposent
fortement sur le fait d’inciter le lecteur à cliquer sur des liens. Le corps de l’e-mail peut donc ne
pas contenir autant de texte incriminant que dans d’autres types de spams. Une telle forme de
spam pourrait alors essayer de contourner les filtres spécialisés dans la détection de liens parasites en utilisant des méthodes complexes comme le cloaking (ou camouflage) et les chaînes de
redirection. D’autres types de pourriels peuvent être basés uniquement sur des images et ne pas
utiliser du tout de texte.

Pour l’instant, vous êtes satisfait de vos progrès et vous décidez de déployer cette solution.
Comme c’est toujours le cas lorsqu’il s’agit d’adversaires humains, les spammeurs finiront par se
rendre compte que leurs e-mails ne parviennent plus à passer, et ils pourraient agir pour éviter
d’être détectés. Cette réponse n’est en rien inhabituelle s’agissant de problèmes de sécurité. Vous
devez constamment améliorer vos algorithmes de détection et vos classifieurs pour pouvoir garder une longueur d’avance sur vos adversaires.

Dans les chapitres suivants, nous étudierons en quoi les méthodes de l’apprentissage automatique peuvent vous aider à éviter d’avoir à vous engager constamment dans ce jeu d’attaque/
défense, et comment vous pouvez créer une solution plus adaptative afin de minimiser le fait
d’avoir à opérer constamment des ajustements manuels.

Limites de l’apprentissage automatique pour la sécurité

L’idée que les méthodes d’apprentissage automatique donneront toujours de bons résultats dans
différents cas d’utilisation est catégoriquement fausse. Dans les scénarios du monde réel, il y a
habituellement des facteurs à optimiser autres que la précision, le rappel ou l’exactitude.

Par exemple, la possibilité d’expliquer les résultats de la classification peut être plus importante
dans certaines applications que dans d’autres. Il peut être considérablement plus difficile d’extraire les motifs d’une décision prise par un système d’apprentissage automatique qu’une simple
règle. Certains systèmes d’apprentissage automatique peuvent également être beaucoup plus
gourmands en ressources que d’autres, ce qui est susceptible de représenter un obstacle à leur
exécution dans des environnements contraignants tels que des systèmes embarqués.

Il n’existe pas d’algorithme d’apprentissage automatique qui fonctionne bien dans tous les
espaces de problèmes. Autrement dit, différents algorithmes varient énormément quant à leur
pertinence pour différentes applications et différents jeux de données. Bien que les méthodes
de l’apprentissage automatique contribuent à la diffusion de la notion d’intelligence artificielle,
leurs capacités ne peuvent être à ce jour comparées à celles de l’intelligence humaine que selon
certaines dimensions.

Le processus de prise de décision humain s’appuie sur un vaste ensemble de contextes tirés de
connaissances culturelles et d’expériences. Ce processus est très difficile à imiter par des systèmes d’apprentissage automatique. Prenons l’exemple de l’approche par listes noires de mots
que nous avons utilisée initialement pour le filtrage des spams. Lorsqu’une personne évalue le
contenu d’un message pour déterminer si celui-ci est ou non légitime, le processus décisionnel n’est jamais aussi simple que de rechercher l’existence de tel ou tel mot. Le contexte dans
lequel un certain mot, bien que figurant dans la liste noire, est utilisé, peut faire en sorte qu’il
soit raisonnablement inclus dans un courriel qui ne soit pas un spam. De plus, les « polluposteurs » pourraient utiliser des synonymes de mots figurant dans la liste noire pour leurs futurs
spams aux fins de transmettre un message ayant le même sens. Une liste noire simpliste ne serait
pas capable de s’adapter de manière adéquate. Le système ne dispose tout simplement pas du
contexte qu’un humain possède – il ne sait pas quelle est la pertinence d’un mot particulier pour
le lecteur. Une mise à jour continuelle de la liste noire avec de nouveaux mots suspects est un
processus laborieux et qui ne garantit en aucun cas une protection parfaite.

Même si votre « modèle automatique » peut fonctionner parfaitement sur un jeu d’apprentissage, vous constaterez peut-être qu’il n’est pas performant sur un jeu de test. Une raison courante
de ce problème est que le modèle a effectué un surapprentissage de ses limites de classification
pour les données d’apprentissage, ce qui fait que les caractéristiques obtenues ne se généralisent
pas bien pour d’autres jeux de données qui n’ont pas encore été rencontrés. Par exemple, votre
filtre antispam pourrait apprendre d’un jeu d’apprentissage que tous les messages électroniques
contenant les mots « héritage » et « Nigeria » peuvent recevoir d’entrée un score de suspicion
élevé. Pour autant, il n’est pas au courant de la discussion légitime dans une chaîne de courriels
entre employés concernant les questions de succession dans les régimes d’assurance agricole au
Nigeria.

En gardant toutes ces limites présentes à l’esprit, nous devrions aborder l’apprentissage automatique avec à la fois beaucoup d’enthousiasme et de prudence, en nous rappelant que tout ne peut
pas être amélioré instantanément avec l’IA.
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mesure approximative de la performance. La méthode sklearn.metrics.classification_report() fournit
la précision, le rappel, le score f1 et le support pour chaque classe, valeurs qui peuvent être utilisées en les
combinant pour obtenir une image plus précise des performances du modèle.






CHAPITRE 2 Classification et clustering


Dans ce chapitre, nous allons discuter des techniques d’apprentissage automatique les plus utiles
pour les applications de sécurité. Après avoir couvert certains des principes de base de l’apprentissage automatique, nous vous proposerons une boîte à outils d’algorithmes parmi lesquels
vous pourrez faire un choix lorsque vous aborderez un problème de sécurité donné. Nous avons
essayé d’inclure suffisamment de détails sur chaque technique pour que vous sachiez quand et
comment l’utiliser, mais nous n’essayerons pas de couvrir toutes les nuances et complexités de
ces algorithmes.

Ce chapitre contient plus de détails mathématiques que le reste du livre. Si vous voulez passer ces
détails et commencer à essayer les techniques proposées, nous vous recommandons de lire plus
loin les sections « L’apprentissage automatique en pratique : un exemple concret » et « Considérations pratiques en matière de classification ». Examinez ensuite quelques-uns des algorithmes
supervisés et non supervisés les plus populaires : régression logistique, arbres de décision et forêts,
et partitionnement (ou clustering) en k-moyennes.

Apprentissage automatique : problèmes et approches

Supposons que vous êtes responsable de la sécurité informatique de votre entreprise. Vous installez des pare-feu, vous organisez des formations sur l’hameçonnage, vous assurez la sécurité
des pratiques de codage, et bien plus encore. Mais en fin de compte, tout ce qui intéresse votre
P.-D.G., c’est que vous n’ayez pas de faille. Vous vous chargez donc de construire des systèmes
capables de détecter et de bloquer le trafic malveillant sur n’importe quelle surface d’attaque. En
fin de compte, ces systèmes doivent prendre des décisions sur ce qui suit :


• Pour chaque fichier envoyé par le réseau, contient-il des malwares ?

• Pour chaque tentative de connexion, le mot de passe de quelqu’un a-t-il été compromis ?

• Pour chaque courriel reçu, s’agit-il d’une tentative d’hameçonnage (phishing) ?

• Pour chaque requête adressée à vos serveurs, s’agit-il d’une attaque par déni de service (DoS) ?

• Pour chaque requête sortante de votre réseau, s’agit-il d’un bot qui appelle son serveur de
commande et de contrôle ?




Ces questions correspondent toutes à des tâches de classification : des décisions binaires selon la
nature de l’événement observé.

Votre travail peut ainsi être reformulé comme suit :

Classifier tous les événements de votre réseau comme étant légitimes ou malveillants.


Lorsqu’elle est formulée de cette façon, la tâche semble presque désespérée ; comment êtes-vous
censé classifier tout le trafic ? Mais n’ayez pas peur ! Vous possédez une arme secrète : les données.

Plus précisément, vous avez des journaux d’historiques pour les fichiers binaires, les tentatives
de connexion, les courriels reçus et les requêtes entrantes et sortantes. Dans certains cas, vous
pouvez même avoir connaissance d’attaques dans le passé et être capable d’associer ces attaques
aux événements correspondants dans vos journaux. Pour essayer de résoudre votre problème,
vous commencez maintenant à rechercher dans les anciennes données des modèles qui semblent
indiquer des attaques malveillantes. Par exemple, vous observez que lorsqu’une adresse IP lance
plus de 20 requêtes par seconde à vos serveurs sur une période de 5 minutes, il s’agit probablement d’une attaque DoS (peut-être que vos serveurs se sont arrêtés sous l’effet d’une telle charge
dans le passé.)

Après avoir trouvé des motifs dans les données, l’étape suivante consiste à les encoder sous forme
d’algorithme, c’est-à-dire une fonction qui prend comme données d’entrée ce que vous essayez de
classifier et qui produit une réponse binaire : « malveillant » ou « légitime ». Dans notre exemple,
cet algorithme serait très simple1 : il recevrait en entrée le nombre de requêtes provenant d’une
adresse IP au cours des 5 minutes précédentes, et produirait en sortie « légitime » si ce nombre
est inférieur à 6 000, et « malveillant » s’il est supérieur à 6 000.

À ce stade, vous avez appris quelque chose à partir de vos données, et vous avez créé un algorithme pour bloquer le mauvais trafic. Félicitations ! Mais une question devrait vous tracasser :
qu’est-ce que le chiffre 20 a de spécial ? Pourquoi la limite n’est-elle pas de 19 ou de 21 ? Ou bien
de 19,77 ? Dans l’idéal, vous devriez disposer d’une méthode fondée sur certains principes pour
déterminer laquelle de ces options, ou en fait quelle valeur réelle, est la meilleure. Si vous utilisez
un algorithme pour balayer les données de votre historique et trouver la meilleure règle de classification selon une certaine définition mathématique du terme « meilleure », alors ce processus
est appelé apprentissage automatique.

Plus généralement, l’apprentissage automatique est le processus qui consiste à utiliser des données passées, provenant d’historiques, pour créer un algorithme de prédiction pour les données
futures. La tâche que nous venons de considérer en était une classification : déterminer dans
quelle classe se situe un nouveau point de donnée (en l’occurrence une requête). La classification
peut être binaire, comme nous venons de le voir, c’est-à-dire avec seulement deux classes, ou être
multiclasse (par exemple, si vous voulez déterminer si un logiciel malveillant est un ransomware,
un keylogger, ou un cheval de Troie).

L’apprentissage automatique peut également être utilisé pour résoudre des problèmes de régression, dans lesquels nous essayons de prédire la valeur d’une variable réelle. Par exemple, vous
pouvez prédire le nombre de messages de phishing qu’un employé reçoit au cours d’un mois
donné, compte tenu des données sur sa situation, ses privilèges d’accès, son ancienneté dans
l’entreprise, son niveau d’hygiène de sécurité, etc. Les problèmes de régression pour lesquels les
entrées ont une dimension temporelle sont parfois appelés des analyses de séries chronologiques,
par exemple s’il s’agit de prédire la valeur d’un titre le jour suivant compte tenu de son rendement passé, ou encore le nombre de connexions à des comptes depuis le bureau de Seattle en
fonction d’un historique connu. La détection d’anomalies est une couche placée au-dessus de la
régression : elle fait référence au problème consistant à déterminer si une valeur observée est
suffisamment différente d’une valeur prévue pour indiquer qu’il se passe quelque chose d’inhabituel.

L’apprentissage automatique est également utilisé pour résoudre des problèmes de partitionnement (clustering) : partant d’un tas de points de données, lesquels sont similaires les uns aux
autres ? Par exemple, si vous essayez d’analyser un vaste jeu de données concernant le trafic
Internet sur votre site, vous voudrez peut-être savoir quelles requêtes peuvent être regroupées.
Certains de ces clusters peuvent être des botnets, d’autres des fournisseurs de systèmes mobiles
et d’autres encore des utilisateurs légitimes.

L’apprentissage automatique peut être supervisé, auquel cas vous avez des étiquettes associées
à des données d’historique, et vous essayez de prédire des étiquettes pour des données futures.
Par exemple, étant donné un large corpus de courriels étiquetés comme étant du spam ou du
ham, vous pouvez entraîner un classifieur de spams qui essaie de prédire si un nouveau message
entrant est du spam. D’un autre côté, l’apprentissage automatique peut être non supervisé, auquel
cas vous n’avez pas d’étiquettes pour les données d’historique. Vous pourriez peut-être ne même
pas savoir ce que sont les étiquettes que vous essayez de prédire, par exemple si vous avez un
nombre inconnu de botnets attaquant votre réseau et que vous voulez les distinguer les uns des
autres. Les tâches de classification et de régression sont des exemples d’apprentissage supervisé,
et le clustering est une forme typique d’apprentissage non supervisé.
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